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Sazetak

Savremeno drustvo se u potpunosti oslanja na umrezene racunare. Sigurnost
racunara 1 mreza je od presudnog znacaja za njihovu prakticnu primjenu.
Sistemi za otkrivanje upada su vazna komponenta sveobuhvatnog sistema
zastite. Sistemi za otkrivanje upada zasnovani su na dva glavna pristupa: Prvi
pristup je da se prikupljaju potpisi napada i na taj nacin prepoznaju upadi.
Drugi pristup je da se modelira normalno ponasanje i otkrivaju odstupanja od
normalnog ponasanja. Sistemi zasnovani na prvom pristupu ne uspjevaju
otkriti potpuno nove tipove napada. Sistemi zasnovani na drugom pristupu
takode imaju nedostatak: ako oni koji prave napad znaju model normalnog
ponasanja, mogu dizajnirati napade koji imaju model slican normalnom
saobracaju i tako izbjeéi otkrivanje. Zbog ove nesavrenosti sistemi za
otkrivanje upada se Cesto inoviraju, ali takode se prave i novi upadi, pa trka

moze zauvijek trajati.

Tema ove disertacije je sasvim novi metod dizajna sistema za otkrivanje upada
zasnovan na otkrivanju abnormalnog ponasanja saobracaja. Metod je
zasnovan na dobro poznatom 1 Siroko prihva¢enom principu da sigurnost
sistema ne treba da zavisi o tajnosti njegovog dizajna. Ova osobina ostvarena

je uvodenjem kljuca koji je razlicit za svaku implementaciju sistema.
Zahvaljuju¢i uvodenju klju¢a napadaci ne znaju $ta je model normalnog
sistema, pa ne mogu znati kako da izbjegnu otkrivanje napada pomocu

mimikrije.

Predlozeni metod otkriva upade analizom sadrzaja mreznih paketa. Model
normalnog ponasanja je napravljen podjelom sadrzaja na rijeci. Rijeci su
definisane kao nizovi bajta izmedu znakova za razdvajanje - separatora. Skup
separatora je iskoristen kao kljuc. Svaki skup separatora generise razli¢it model
normalnog ponasanje. Upadi se otkrivaju na osnovu ovog modela kao

ponasanje koje znacajno odstupa od normalnog. Poznavanje metoda detekcije



nije dovoljno da se napravi napad koji lici na normalan saobracaj, posto

model normalnog saobracaj zavisi od kljuca.

Napravljen je sistem za otkrivanje upada zasnovan na ovom principu i
testirana je njegova sposobnost da otkrije savremene napade ubacene u
normalan saobracaj. Testiranje je potvrdilo sposobnost novog sistema da

otkrije upade koristeci razlicite skupove separatora kao kljuc.
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Abstract

The operation of the contemporary society completely relies on networked
computers. Security of computers and networks is of utmost importance for
their practical application. Intrusion detection systems are an important
component of comprehensive protection system. The intrusion detection
systems are based on two main approaches: The first approach is to collect
the signatures of attacks, and thus recognize an intrusion. The second
approach is to model normal behavior, and detect deviation from normal
behavior. The systems based on the first approach cannot detect entirely new
types of attacks. The systems based on the second approach also have a flaw:
if the creators of an attack know the model of the normal behavior, they may
design attacks having a model similar to normal traffic, and thus avoid the
detection. Due to this imperfection new intrusion detection systems are
frequently created, but new intrusions are developed as well, and this race can

last forever.

The thesis topic is a new method to design an intrusion detection based on
the detection of abnormal traffic behavior. This method is based on the well
known and widely accepted principle that the system security should not
depend on the secrecy of its design. This feature is achieved by making the
system implementation key dependent. Due to the key introduction the
creators of attack cannot know what model of the normal system is, since the
intrusion detection avoidance is based on the knowledge of the normal

behavior.

The proposed method, uncovers intrusions by the analysis of the network
packet payloads. The model of normal behavior is built by dividing payload
into words. Words are defined as consecutive bytes between delimiters. Set of
delimiters is used as a key. Each set of delimiters generates a different model
of normal behavior. Intrusions are recognized when traffic substantially

differs from normal. The knowledge of detection method only is not enough
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to create attacks that look normal, since the model of normal traffic is key-

dependent.

The detection system based on this principle was created, and its capability to
test typical contemporary attacks inserted in normal traffic was tested. The
testing confirmed the new system's capability to detect intrusion using a

variety of delimiter sets as keys.
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UvOD

Motiv

Savremeni zivot tesko se moze zamisliti bez umrezenih racunara. Broj
podataka koje umrezeni racunari mogu obraditi i brzina sa kojom to rade
olaksavaju obavljanje uobicajenih poslova i1 uvodenje novih, ranije
nezamislivih, usluga. Racunari u racunarskim mrezama mogu da medusobno
razmjenjuju podatke i dijele resurse. Zajednicki rad znatno povecava brzinu,
broj i kvalitet usluga. Razmjena podataka medu racunarima dovela je do
korjenitih drustveno ekonomskih promjena, pa se danasnja era naziva doba
informacija. U industrijskom dobu ckonomija je bila zasnovana na
proizvodnji materijalnih dobara, a sada se smatra da je zasnova na obradi i
razmjeni informacija. Prema zaklju¢cima ministarske konferencija OECD iz
2008 ,,Svietska ekonomija je danas Internet ekonomija® . UmreZzavanje
racunara promijenilo je ne samo nacin privredivanja ve¢ i nacin druzenja i
povezivanja ljudi. Bitan aspekt drustvenog Zzivota danas c¢ine Web bazirane
drustvene mreze kao $to je Facebook, MySpace ili hi5. Distribucija i razmjena
multimedijalnih sadrzaja najve¢im dijelom odvija se preko umrezenih
racunara, putem Web lokacija kao sto je iTunes ili YouTube. Bilo bi zapravo
tesko pronadi ljudsku aktivnost koja se vise ili manje ne oslanja na koristenje
umrezenih racunara. Prema podacima sa kraja 2006 godine, u evropskoj uniji

56% domacdinstava imalo je racunare, a 44% pristup internetu od kuce [1] .

Sa ovakvim obimom primjene umrezenih racunara u ckonomiji i
svakodnevnom zivotu, sigurnost racunara i racunarskih mreza ima presudan
znacaj za  funkcionisanje ekonomskog i drustvenog sistema. Nazalost,
racunarski sistemi su izlozeni opasnostima koje vrebaju iz mnogih izvora.
Neke vrste opasnosti nisu nove - takve su prirodne katastrofe. Novu opasnost
predstavlja racunarski kriminal koji ima brzi rast od svih ostalih oblika

kriminala [2]. Ranjivost savremenih racunarskih sistema ima mnogobrojne
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uzroke. Naslijedena arhitektura racunarskih mreza, prije svega Interneta,
nema sigurnosne mehanizme 1 to je jedan je od glavnih uzroka osjetljivosti
racunarskih sistema na napade. Pojava novih usluga i novih usavrsenijih vrsta
softvera, nazalost, stvara nove prilike za zloupotrebu. Brz razvoj protokola i
tehnologija ponekad ne ostavlja dovoljno vremena za obezbjedenje adekvatne
sigurnosti. Danasnja konvergencija davanja razlicitth usluga u objedinjenim
sistemima stvara nove potencijalno ranjive tacke. Povecavanje broja korisnika
1 geografsko Sirenje dodatno otezavaju adekvatnu tehnicku i administrativnu
kontrolu. Jedan indikator razmjera opasnosti je podatak da je svaki cetvrti
racunar u SAD zarazen nekim oblikom zlo¢udnog programa [3]. Finansijske
stete od zlo¢udnih programa iznose 67,2 milijarde americkih dolara godisnje u

SAD [4].

Ocigledno je da postoji potreba za unapredenjima u oblasti sigurnosti
racunarskih sistema. Pronalazak nekog novog fjesenja u ovoj oblasti

predstavlja izazovan 1 drustveno veoma koristan, doprinos.

Oblast istraZivanja u tezi

Obezbjedenje sigurnosti racunarskih sistema za obradu informacija pocinje
njihovim dobrim dizajnom, nastavlja se korektnom realizacijom i cuva se
pravilnim odrzavanjem. Kod svakog od ovih koraka moguci su propusti koji
uzrokuju sigurnosne slabosti i tako omoguéavaju napadacima zloupotrebu

sistema.

Prvi korak u odbrani od zloupotreba ¢ine mjere koje sprecavaju da se
zloupotrebe uopste dogode. Ovakve mjere, medutim ne mogu uvijek biti
potpuno uspjesne. Ako one zakazu, vazno je otkriti pojavu zloupotrebe, da bi
se mogli poduzeti koraci za njeno zaustavljanje i saniranje njenih posljedica.
Jedan od nacina otkrivanja zloupotreba je primjena sistema za otkrivanje

upada.
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Sistemi za otkrivanje upada otkrivaju da je koristenje sistema razlicito od
dozvoljenog. Postoje dvije glavne grupe ovih sistema, prema porijeklu
informacija koje otkrivaju upad. Prvu grupu cine sistemi za otkrivanje upada
koristenjem podataka iz mreznog saobracaja, a drugu sistemi za otkrivanje

upada analizom rada racunara.

Druga podjela ovih sistema pociva na nacinu kako se zakljucuje da je doslo
do upada. Prva grupa prepoznaje poznate zloupotrebe na osnovu baze
podataka u kojoj se nalaze dogadaji karakteristicni za ove zloupotrebe. Ovakvi
sistemi uglavnom vrlo ta¢no prepoznaju poznate napade 1 vecina
komercijalnih sistema radi na ovom principu. Njihov glavni nedostatak je $to
ne mogu da prepoznaju napade kojih nema u bazi. Druga grupa sistema prvo
pravi model normalnog ponasanja, pa onda otkriva odstupanje od tog modela

nazvano anomalija. Pojava anomalije ukazuje na moguci napad.

Predmet istrazivanja u ovoj disertaciji su mrezni sistemi za otkrivanje upada
zasnovani na otkrivanju anomalija. Oni imaju najveci potencijal za otkrivanje
upada 1 poboljsanje sigurnosti informacionih sistema. Kako mrezni sistemi
Stite viSe racunara odjednom, ekonomicniji su od drugih sistema zastite.
Dobro dizajnirani sistemi zasnovani na otkrivanju anomalija mogu otkriti

nove napade, i tako mogu duze ostati u upotrebi
Cilj istraZivanja i originalni doprinos

Cilj istrazivanja je da se nade novi efikasan nacin modeliranja normalnog
saobracaja u racunarskoj mrezi. Ovaj model treba pre svega da omogudi $to
tacniju klasifikaciju saobracaja. Svi zlocudni mrezni paketi trebaju biti
prepoznati, a normalni paketi ne bi trebali biti identifikovani kao zlo¢udni.
Klasifikacija treba da bude dovoljno brza da ne bi ometala normalan protok

mreznih paketa.
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Modeliranje mreznog saobracaja se razmatra u akademskoj literaturi ve¢ duze
vrijeme. Medutim, vecina radova modele zasniva samo na zaglavljima mreznih
paketa. Ovaj pristup je neadekvatan u savremenim rac¢unarskim mrezama jer
se napadi sve ¢es¢e ubacuju u sadrzaj paketa. U novijim radovima vec¢ se
prave modeli sadrzaja mreznih paketa. Medjutim, veéina ovih radova analizira

samo dio paketa ili radi analizu pojedinacnih bajta sadrzaja

Nazalost, napada¢i mogu da kreiraju napade koji izmicu detekciji i tako
prevare vecinu savremenih sigurnosnih sistema. Glavna ideja izbjegavanja
otkrivanja je da napad treba da veoma li¢i na normalne dogadaje, u smislu da
se uklapa u model normalnog ponasanja, §to se naziva iitacijski napad. Ako je
poznata metoda otkrivanja upada, uvijek je moguce napraviti napad koji ta
metoda nece otkriti jer lici na normalan saobracaj. Ovaj problem postoji od
pojave prvih sistema za otkrivanje upada pa sve do danas. Sve vrijeme se
pojavljuju nove metode za otkrivanje upada, a za njima slijede novi napadi
koji mogu da ih zaobidu. Cini se da bi se ova trka mogla nastaviti u nedogled.
Owa disertacija ima za cilj da zaustavi ili bar da uspoti ovu trku, tako da oteza

zaobilazenje otkrivanja napada.
Kljueni originalni doprinosi disertacije su:

e Prijedlog metode za modeliranje normalnog mreznog saobracaja
analizom cjelokupnog sadrzaja paketa. Analiziraju se rijeci, koje su
definisane kao nizovi bajta koji se nalaze izmedju znakova za

razdvajanje - separatora;

e Prijedlog potpuno novog dizajna sistema za otkrivanje upada koji je
zasnovan na kriptografskom principu da sigurnost sistema ne zavisi

od tajnosti dizajna ve¢ od tajnosti kljuca;

e Prijedlog nacina izvedbe sistema za otkrivanje upada koji realizira

pomenuti kriptografski pristup;
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e Realizacija sistema za otkrivanje upada sa kljucevima 1 njegovo
testiranje na stvarnom saobracaju u koga su ubaceni savremeni

napadi.
Struktura disertacije

U prvom poglavlju se uvode osnovni pojmovi i principi sigurnosti
informacionih sistema. Kroz objasnjavanje pojma prijetnji sigurnosti i nacina
realizacije sigurnosti dolazi se do pojma napada i upada i njihove
sistematizacije. Sistemi za otkrivanje upada predstavljeni su u drugom
poglavlju. Napravljena je njihova klasifikacija, navedeni nacini njihovog
vrednovanja i prikazana su otvorena pitanja u njihovom dizajnu. Aktuelna
problematika sistema za otkrivanje upada sa pregledom radova zavrSava
drugo poglavlje. U treCem i cetvrtom poglavlju opisano je originalno
istrazivanje provedeno u radu i dobiveni rezultati. Treée poglavlje prikazuje
metodu modeliranja normalnog mreznog saobracaja zasnovanu na frije¢ima.
Definisane su formule za racunanje odstupanja od normalnog ponasanja na
osnovu kojih se otkriva pokusaj upada. Na kraju poglavlja prikazana je
realizacija metode modeliranja i detekcije, sa rezultatima testiranja provedenim
na stvarnom saobracaju u koga su ubaceni savremeni napadi. Ovi rezultati su
uporedeni sa aktuelnim rezultatima drugih istrazivaca iz ove oblasti. U
cetvrtom poglavlju opisan je princip otvorenog dizajna sistema cija sigurnost
ne zavisi od tajnosti dizajna, ve¢ samo od tajnosti kljuca, i dat je nacin njegove
primjene u sistemima za otkrivanje upada. Prikazana je konkretna realizacija
ove ideje na sistemu iz treeg poglavlja. Na kraju poglavlja dati su rezultati
testiranja sistema i demonstrirana je njegova otpornost na imitacijske napade.
Rad zavrsava zakljuckom koji rezimira uradeno i iznosi ideje za buduca

istrazivanja.
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1 SIGURNOST INFORMACIONIH SISTEMA

Univerzalna definicija sigurnosti informacionih sistema jo§ ne postoji. Za
razlicite sisteme pojam siguran moze imati potpuno razli¢ita znacenja. Zato
svaka organizacija koja ima informacioni sistem ima svoju sigurnosnu politiku.
Sigurnosna politika definie Sta je dozvoljena upotreba informacionog
sistema, a $ta nije. Ono $to nije u skladu sa sigurnosnom politikom ugrozava

sigurnost informacionog sistema.

Izbor mjera zastite od ugrozavanja sigurnosti vrsi se na osnovu analize rizika.
Analiza rizika utvrduje potrebu za mjerama zastite i opravdanost njihovog

uvodenja.

U ovom poglavlju ¢e biti objasnjene osnovne komponente, prijetnje i nacini
realizacije sigurnosti. Na kraju ¢e biti navedena sistematizacija upada, kao

prijetnje kojom se ova disertacija najvise bavi.
1.1 Osnovne komponente

Osnovne komponente sigurnosti su svojstva informacija koja je potrebno

ocuvati i procesi kojima se to realizuje.
1.1.1  Povjerljivost, integritet i dostupnost
Sigurnost informacionih sistema zasniva se na ostvarenju poyjerfjivosts, integriteta

1 dostupnosti informacija u sistemu.

Informacija je povjetljiva ako je dostupna samo onim koji imaju pravo
pristupa na nju. Informacija ima integritet ako je ne moze promijeniti
neovlasteni subjekt ili ovlasteni subjekt na neovlasteni nacin. Informacija je

dostupna ako joj uvijek mogu pristupiti ovlasteni subjekti.

Matematicke osnove povijetljivosti, zasnovane na kontroli toka informacija,

postavili su Bell i LaPadula [5][6]. Njihov model zasnovan je na vojnim
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sistemima, u kojima je ocuvanje povjetljivosti najvaznije i gdje svaka
informacija ima definisani nivo sigurnosti. Za svaki subjekt definisan je njegov
sigurnosni nivo. Dva jednostavna pravila ostvaruju povijetljivosti. Prvo kaze
da subjekt ne moze citati informacije sa viseg sigurnosnog nivoa od vlastitog.
Drugo pravilo je da subjekt ne moze premjestiti informacije sa viSeg na nizi
nivo. Ova dva pravila predstavljaju prvi matematicki model stvarnih sistema
sigurnosti. Model nije dovoljno dobar za Siru primjenu jer je strogo prilagoden
vojnom pristupu, ali je bio osnova vise standarda sigurnosti, od kojih je
najpoznatiji Trusted Computer System: Evaluation Criteria Ministarstva odbrane
SAD, poznat kao TCSEC ili Orange Book [7].

Prvi matematicki model koji opisuje pravila za ocuvanje integriteta podataka je
Biba model [8]. Slicno kao kod Bell - LaPadula modela podaci 1 subjekti imaju
svoje nivoe integriteta. Definisana su dva pravila koja osiguravaju ocuvanje
integriteta. Prvo, subjekt ne smije ¢itati podatke sa nizeg nivoa integriteta, jer
time moze dobiti podatke manjeg integriteta i ugroziti integritet svojih
podataka. Drugo, subjekt ne smije pisati podatke na visi nivo integriteta iz

istog razloga.

Poslovni sistemi postavljaju prioritet na integritet informacija 1 imaju nesto

fleksibilniju strukturu od vojnih. Novi model koji je pogodniji za poslovne
sisteme, dali su Clark 1 Wilson u [9]. Njihov model pored subjekata i objekata
ima i treci element, programe. Pomocu ovog tripleta definisu se takozvane
ispravne transakcije, te princip razdvajanja zadataka i subjekata, ¢ime se

osigurava integtitet.

Dok su povjerljivost i integritet podataka detaljno obradeni i u literaturi i u
praksi, za dostupnost jo§ ne postoji formalan model. Taj aspekt sigurnosti se
najcesée previda kod dizajna sigurnosti sistema. Neadekvatno provodenje
zaStite informacija od neovlastenog pristupa i izmjena moze podatke uciniti
nedostupnim i ovlastenim subjektima, $to predstavlja direktno narusavanje

principa dostupnosti. Naime, ako informacije nisu dostupne onima kojima su
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potrebne 1 kada su potrebne, informacioni sistem ne obavlja svoju funkciju,

pa je tako njegova sigurnost narusena.

Tri navedena pojma, povjetljivost, integritet i dostupnost, definisu sigurnost

informacija. Nacini na koje se oni mogu ostvariti bice obradeni u nastavku.

1.1.2 Utvrdivanje identiteta, ovlastenja i evidentiranje

Sigurnost informacionih sistema se obi¢no realizuje kroz tri procesa: utvrdivanje

identiteta, provjern ovlastenja 1 evidentiranje.

Utvrdivanje identiteta je provjera da je identitet subjekta zaista onaj koji
subjekt kaze da jeste. Provjera ovlastenje je provjera prava pristupa objektima
za subjekt utvrdenog identiteta. Evidentiranje je cuvanje podataka o svim

akcijama subjekata.

Utvrdivanja identiteta 1 provjera ovlastenja omogucavaju pristup
informacijama samo onim subjektima koji na to imaju pravo, $to garantuje
povjetljivost informacija. Pored toga, procedure utvrdivanja identiteta i
provjere ovlastenja dozvoljavaju promjenu informacija samo ovlastenim
subjektima na ovlasteni nacin, sto obezbjeduje integritet informacija. Ova dva
procesa, dakle, ne samo da omogucavaju odgovarajuéi pristup informacijama
ovlastenim subjektima, ve¢ 1 sprecavaju pristup neovlastenim $to direktno
utice na dostupnost informacija. Evidentiranje akcija subjekata omogucava
provieru da li je doslo da narusavanja principa povijetljivosti, integriteta i

dostupnosti informacija.

Za pristup i promjenu informacija od strane ovlastenog subjekta vezani su 1
pojmovi odgovornosti 1 nemoguénosti - poricanja. Odgovornost i nemogucnost
poricanja su svojstva sigurnog informacionog sistema i uglavnom se ostvaruju
evidentiranjem akcija. Evidentiranje omogucava da svaki subjekat bude

odgovoran za svoje akcije, te da ith ne moze poreéi.
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U literaturi je navedeno vise nacina kako subjekt moze da dokaze svoj

identitet. Tri osnova nacina koja se navode u svim referencama su:

1. Nesto sto subjekt zna (lozinka, PIN, ...)

2. Nesto sto subjekt ima (iskaznica, kreditna kartica, ...)

3. Neka osobina subjekta (otisak prsta, glas, ...)

Drugi nacini utvrdivanja identiteta navedeni u literaturi su lokacija subjekta

[10][11] ili potvrda nekog ko poznaje subjekat [12].

Pouzdanost utvrdivanja identiteta povecava istovremena primjena vise
navedenih nacina, ¢ime se postize viSestruko utvrdivanje identiteta. Dobar
primjer dvostrukog utvrdivanja identiteta je koristenje bankovne kartice. Da bi
se sa karticom mogao podiéi novac na bankomatu, klijent mora da ima

karticu i treba da zna PIN.

Ovlastenje daje pravo pristupa nekom subjektu utvrdenog identiteta na neki
utvrdeni objekat. Realizacija ovlastenja se rjesava kontrolom pristupa. Postoje
dvije tradicionalne metode realizacije kontrole pristupa: diskreciona i
obavezna. Obje metode definisane su u TCSEC standardu [7]. Diskreciona
kontrola pristupa (DAC - Discretionary Access Control) omogucéava vlasniku
objekta da definiSe prava pristupa objektu za druge subjekte. Obavezna kontrola
pristupa (MAC - Mandatory Access Control) zasnovana je na ranije pomenutom
Bell - LaPadula modelu [5]. Ova metoda ne daje vlasniku nikakva posebna
prava u regulisanju prava pristupa jer su ova prava vec postavljena u sistemu.
Kao prakti¢na alternativa tradicionalnim metodama pojavila se kontrola pristupa
zasnovana na unlozi subjekta (RBAC — Role Based Access Control) [13]. Kod ove
metode prava pristupa objektima regulisu se preko uloge, odnosno funkcije u
organizaciji. Subjekat koji obavlja odredenu funkciju dobiva prava pristupa

odredenim objektima i resursima  organizacije. Ova metoda je znatno
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fleksibilnija 1 laksa za prakti¢nu realizaciju od diskrecione i obavezne kontrole

pristupa.

Najjednostavniji mehanizam realizacije kontrole pristupa je matrica kontrole
pristupa, koja je opisana prvi put u [14], te preciznije definisana u [15] i [16].
Kolone te matrice predstavljaju objekte, a redovi predstavljaju subjekte. U
presjeku reda i kolone su prava pristupa koja subjekt iz tog reda ima objektu iz
te kolone. Glavni nedostatak ovih matrica je $to je broj njihovih elemenata
jednak umnosku broja objekata i subjekata, pa postoji veliki broj praznih
polja. Jedan nacin ustede na memoriji je da se matrica cuva po kolonama,
odnosno objektima, i da se ¢uvaju samo neprazni elementi. Na ovaj nacin se
dobiva takozvana /sta za kontrolu pristupa (ACL — Access Control List) u kojoj se
za svaki objekat nalaze svi subjekti koji mu imaju pravo pristupa sa vrstom
prava. Drugi nacin je ¢uvanje matrice na istom principu, ali po kolonama. Na
ovaj nacin za svaki subjekat dobije se lista objekata kojima subjekt ime neko
pravo pristup i vrsta prava pristupa. Ova lista se obicno naziva /sta sposobnosti
(capabilities) [17]. Iako su ACL ponekad manje sigurne, mnogo vise se koriste

jer su lakse za realizaciju.

Nakon definisanja osnovnih elemenata informacione sigurnosti te osnovnih
procedura za njihovu realizaciju, u nastavku ce biti razmotreni pojmovi

vezani za ugrozavanje sigurnosti informacija.

1.2 Prijetnje sigurnosti

Obezbjedenje sigurnosti informacionih sistema zahtjeva odredene resurse, §to
obavezno povlaci troskove, pa se uvijek postavlja i pitanje ekonomske
opravdanosti Ulaganje u sigurnost ne bi smjelo biti vece od vrijednosti onoga
§to se $titi, zapravo moralo bi biti dovoljno malo, da bi bilo opravdano.
Opravdana visina ulaganja u neku mjeru sigurnosti bi trebala biti izracunata na
osnovu rizika da dode do narusavanje sigurnosti koje ta mjera sprijecava i na

osnovu Stete koja bi tako nastala. Generalno istrazivanje rizika je predmet
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jedne posebne oblasti ekonomije. Trenutno postoje i standardi koji regulisu
upravljanje sigurnosti informacija. ISO/IEC 27001 standard [18] zahtijeva da
prvi korak u uspostavljanju sistema sigurnosti bude razmatranje rizika. Po
ovom standardu, rizik je prvo neophodno identificirati, zatim ga analizirati 1
procijeniti, te odrediti na koji nacin ¢e se sistem nositi sa rizikom. Standard
definiSe mnogo detalja iz ove oblasti, ali ono $to je bitno je da se prilikom
definisanja koraka za identifikaciju rizika definiSe 1 okvir za utvrdivanje

prijetnji sigurnosti informacija.

Prijetnja je uzrok nekog incidenta koji narusava sigurnost, odnosno
povjerljivost, integritet ili dostupnost informacija. Prijetnja moze da se ostvari
ako postoji neka siabost u sistemu upravljanja sigurnoscu informacija. Rizzk je
vjerovatnoca da e se prijetnja ostvariti. Eliminacijom bilo prijetnje bilo

slabosti moze se posti¢i potpuna sigurnost informacija.

Nazalost niti slabosti niti prijetnje se ne mogu u potpunosti ukloniti. Slabosti,
koje se u oblasti sigurnosti obi¢no nazivaju i sigurnosnim propustima, nastaju ili
kao posljedica odstupanja realizacije od specifikacije, ili kao posljedica
odstupanja specifikacije od originalnih zahtjeva na sigurnost. Zabtjevi na
sigurnost su  povjetljivost, integritet 1 dostupnost informacija. Procedure
utvrdivanja identiteta, ovlastenja i evidentiranja predstavljaju specifikacijn za
realizaciju principa sigurnosti. Realizacija  je konkretni sistem za zaStitu
sigurnosti informacija [19]. Postoji brojna literatura koja teoretski razmatra
za$to prakticne realizacije ne mogu u potpunosti odgovarati specifikacijama,
koje opet ne mogu u potpunosti obuhvatiti zahtjeve. Razlozi koji se navode
mogu biti ljudski faktor [20], ekonomski faktor [21], kao 1 princip da ne
postoji testiranje koje bi garantovalo da neki softver nema gresaka [22]. Dobar
primjer nemogucnosti eliminacije sigurnosnih propusta je preko 22 000
propusta u bazi sigurnosne kompanije Symantec [23]; oko 28000 sigurnosnih

propusta u CVE bazi [24]; te preko 36 000 propusta po CERT (Computer
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Ewmergency Response Team) statistikama [25]. Moze se navesti i najnoviji podatak

o 17 novih propusta dnevno u CVE bazi [24].

Prijetnja je moguénost narusavanja sigurnosti. Akcije kojima se prijetnje
ostvaruju i od kojih se treba Stititi nazivaju se napadi. Prijetnje se mogu

podijeliti u Cetiri kategorije [26]:

e Otkrivanje — neovlasten pristup informacijama

e Prevara — prihvatanje pogresnih podataka

e Smetnja — prekidanje ili sprecavanje normalnog rada

e Uzurpacija — neovlastena kontrola nekog dijela sistema

Prijetnje dolaze iz razli¢itih izvora, imaju razlic¢ite pobude, nepredvidive su, a
nekad za njih nema posebnog razlog. Zato ih je tesko eliminisati u potpunosti.
Prirodna katastrofa je primjer prijetnje koja ugrozava sigurnost, ptije svega
dostupnost, a ne moze se niti predvidjeti niti eliminisati. Ljudski postupci su
takode nepredvidiva, ali Cesta, prijetnja sigurnosti. Ljudi ugrozavaju sigurnost
nekad namjerno, ali jos ¢esce iz neznanja. Teorija upravljanja rizikom bavi se

postupcima koje treba provesti poslije realizacije neke prijetnje.

Posto je nemoguce u potpunosti ukloniti rizik da ¢e prijetnja iskoristiti slabost,
razvijena je metodologija upravljanja rizikom. Upravljanje rizikom sastoji se
od tri koraka [27]:

e Analiza rizika

e Proracun rizika

e Tretman rizika
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Analiza rizika je sistemati¢na identifikacija izvora rizika 1 procjena moguce
Stete. Analiza rizika daje osnovu za proracun rizika i njegov tretman. Proraiun
rizika je proces poredenja procijenjenoga rizika sa zadanim kriteriem rigika.
Kiriterij je skalar koji odreduje vaznost rizika u odnosu na postavljene
prioritete.  Prioriteti mogu biti, izmedu ostalog, finansijskog, pravnog ili
drustvenog karaktera. Tretman rigika je izbor 1 provedba mjera za promjenu
rizika. Ove mjere mogu biti: izbjegavanje, optimizacija, te prenos i prihvatanje
rizika. Igbjegavanje rizika je odluka da se ne uklju¢i u neku akcija ili da se
povuce iz neke situacije, ako se procjeni da su skopcane sa odredenim
rizikom.  Optimizacija  rizika je postupak minimiziranje negativnih i
maksimizacije pozitivnih posljedica. Prenos rizika je prenos tereta rizika na
druga lica putem osiguranja ili slichog ugovora. Pribvatanje rizika je odluka da
se ne poduzimaju nikakve mjere smanjenja rizika. Ova odluka se donosi na
osnovu proracuna posljedica rizika i proracuna odnosa troskova tretmana

rizika 1 troskova realizacije rizika. [28]

Optimizacija je jedini postupak koji se bavi smanjenjem posljedica rizika
putem provedbe razlic¢itih mjera. Ove mjere su zapravo realizacija sigurnosti o

kojoj ¢e biti rijeci u nastavku.
1.3 Realizacija sigurnosti

Sigurnost informacija postize se realizacijom kontrola. Kontrole se obi¢no
dijele na administrativne, logicke i fizicke. Administrativne kontrole su primarno
politike i procedure uspostavljene da bi se definisalo dozvoljeno ponasanje i
nacini sprovodenja politike. Tehnicke, ili logicke, kontrole su uredaji, procesi,
protokoli i druge mjere za zastitu informacija. Fizzike kontrole su uredaji i

sredstva za fizicku kontrolu pristupa i zastitu dostupnosti informacija.

Drugi nacin podjele kontrola sigurnosti je na preventivne, detektivne i korektivne.
Preventivne kontrole sprecavaju narusavanje sigurnosti. Kada ove kontrole ne

uspiju sprijeciti neko narusavanje sigurnosti, detektivne kontrole otkrivaju da
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je doslo do narusavanja sigurnosti. Korektivne kontrole koriguju posljedice
narusavanje sigurnosti, tako da prekinu dogadaj koji je narusio sigurnost, ili
tako da povrate sistem na stanje koje je bilo prije dogadaja ili, Sto je najbolje,
tako da omoguce da sistem nastavi da sigurno funkcionise i tokom ovakvog

dogadaja.

Prakticna realizacija sigurnosti krece od utvrdivanja sigurnosne politike
sistema. Sigurnosna politika sistema je ustvari iskaz o tome $ta je dozvoljeno, a
sta nije [10]. Sigurnosna politika sistema uzima u obzir sve relevantne aspekte
povjerljivosti, integriteta 1 dostupnosti, tako $to formalno pobrojava sva
zeljena svojstva sistema. Ove formalne navode koriste dizajneri i izvodaci
sistema da dokazu da sistem ima trazena svojstva, ¢ime se potvrduje da je
sistem siguran. Sigurnosna politika sistema definiSe dogvoljena stanja sistema.
Stanje sistema se definiSe kroz ponasanja, akcije 1 ovlastenja utvrdujuci
ovlastene korisnike i dozvoljenu upotrebu. Cesto koristeni primjeri su vojna i
drzavna politika sigurnosti koje imaju naglasak na zastiti povjerljivosti; te

komercijalna 1 poslovna, sa naglaskom na zastitu integriteta.

Sigurnosna politika sistema provodi se pomocu sigurnosnih mehanizama.
Sigurnosni mehanizam je metod, sredstvo ili procedura koji provodi neki dio
sigurnosne politike [10]. Sigurnosni mehanizmi mogu biti zehnicki i netehnicki.
Sredstva su primjer tehnickih, dok su procedure primjer netehnickih
sigurnosnith mehanizama. Sigurnosnih mehanizama ima mnogo, a mogu se
grupisati u mehanizme za utvrdivanje identiteta; mehanizme za kontrolu
ptistupa; i mehanizme za ocuvanje dostupnosti. Jedan od osnovnih principa
dizajna u racunarskim naukama je odvajanje mehanizama od politike, u smislu
da mehanizmi ne bi trebali diktirati ili ogranicavati politiku [29]. Politika
sistema, naime, ne smije da zavisi 1 ne smije da se pravi polazeci od nekog
konkretnog skupa mehanizama jer politika definise $ta je dozvoljeno i §ta nije,
a ne kako e se to sprovesti u djelo. Ovaj princip je originalno postuliran za

rac¢unarske nauke, a moze se direktno primjeniti i na sigurnost informacija.
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Dizajn 1 realizacija sigurnosnih mehanizama zasnovani su na osnovnim
principima  dizajna  sigumosti. Prema tim principima sigurnosni mehanizmi
ograni¢avaju prava subjekata, a treba da budu jednostavni. Jednostavnost
znaci da mehanizmi treba da budu lako razumljivi, Sto smanjuje moguénost

gresaka 1 odstupanja od politike. Osam osnovnih principa su [17]:

1. Jednostavnost — sigurnosni mehanizam treba biti §to je moguce

jednostavniji.

2. Restriktivhost — ako subjektu nije eksplicitno dan pristup objektu,

pristup mu mora biti onemogucen.

3. Obaveza provjeravanja — svaki pristup objektima mora biti provjeren

da bi se potvrdilo da je dozvoljen.

4. Otvorenost dizajna — sigurnost mehanizma ne treba da zavisi od

tajnosti njegovog dizajna ili nacina realizacije.

5. Razdvajanje privilegija — pristup sistemu se ne treba dati samo na

osnovu ispunjenja jednog uslova, ako je izvodljivo.

6. Minimizacija privilegija — subjekt treba imati samo one privilegije koje

su mu potrebne da obavi svoj zadatak.

7. Minimizacija broja zajednickih mehanizama — mehanizmi koji se
kotiste za pristup resursima ne trebaju biti u principu dijeljeni medu

subjektima.

8. DPsiholoska prihvatljivost — sigurnosni mehanizam ne treba da

otezavaju pristup resursu.

Ovim je zavrsen pregleda osnovnih komponenti sigurnosti, kao i prijetnjt

sigurnosti i nacina realizacije sigurnosti. Preostalo je jo$ da se u ovom
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poglavlju obrade 1 sistematiziraju upadi kao glavne prijetnje sigurnosti kojima

se rad bavi.
1.4 Sistematizacija upada

Prije same sistematizacije potrebno je definisati pojam upada i objasniti razliku
izmedu napada i upada. Upadi su oni napadi koje preventivni sigurnosni
mehanizmi nisu zaustavili. U literaturi ova razlika cesto nije jasna. Recimo po

jednoj definiciji upad je bilo koji skup akcija koji pokusava ugroziti
povjetljivost, integritet ili dostupnost [30]. Druga definicija kaze da je pokusaj

zaobilaska sigurnosnih mehanizama upad [31].

Upade prave spoljni napadaci; ovlasteni korisnici sistema koji pokusavaju
dobiti privilegije vece od onih za koje su ovlasteni; te ovlasteni korisnici koji
zloupotrebljavaju svoje privilegije. Ponekad se kaze da su upadi napadi izvana,
a zloupotrebe napadi iznutra. U ovom radu upadi se definisu kao podskup
napada koji narusava sigurnosnu politiku sistema, a nije sprijecen

preventivnim mehanizmima.

Svaki upad je rezultat napada, pa je sistematizacija napada i upada zajednicka.
Postoji brojna literatura koja se bavi problematikom sistematizacije upada —

napada [32][33][34][35]. Najcesce koriStena podjela napada je data u [30]:

e Izvidanje — testiranje potencijalne mete radi prikupljanje informacija.
Ovi napadi su cesti 1 uglavhom ne prouzrokuju stetu, osim ako se sa

njima otkrije slabost koja se kasnije iskoristi.
e Onemogucavanje pruzanja usluge (DoS) — napad koji ima za cilj da

poremeti normalan rad, tako da napadnuti racunar prestane da radi ili

da se blokira mrezni saobracaj.
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e Pristup sa daljine (R2L) — napad u koma neovlasteni korisnik zaobilazi
normalan proces provjere identiteta i izvr$ava komandu na

napadnutom racunaru.

e Podizanje privilegija (UZR) — napadi kojima ovlasteni korisnik sistema
zaobilazi normalan proces provjere identiteta da bi dobio privilegije

drugog korisnika, naj¢es¢e onog sa najvecim privilegijama.
Slijed dogadaja prilikom napada moze se razdvojiti u tri faze [37]:

1. Vrijeme prije napada kada napadac vrsi izvidanje sistema u potrazi za

slabostima koje bi mogao iskoristiti.
2. Izvodenje napada na pronadenu slabost.
3. Radnje koje slijede uspjesan napad.

Na kraju ovog poglavlja data je sistematizacija 1 povezivanje svih faktora u
sekvenci ugrozavanja sigurnosti koju koristi CERT. Napadaci imaju ciljeve 1
ostvaruju ih koriste¢i sredstva koji im omogucavaju pristup kojim postizu

rezultate koji ostvaruju cil;.

Napadaci Sredstva Pristup Rezultati Ciljevi
Neovlas Izmj
. Korisnicke Propust u eoviast Datote . zmjena. lzazov,
Hakeri - en informaci
komande realizaciji . ke . status
pristup ja
Proc Podaci Otkrivan
Skripte ili Propust u Neovlast e ouaCI ';Va"J Politick
Spijuni > P > OPu > ena > > B 1- 3
program dizajnu prenos informaci a dobit
upotreba .
u ja
N hi "
- Autonom Ko"_f'gl_”ac Krada inansij
Teroristi ni agenti ijski usluge ska
8 propust e dobit
Poslovni Uskraciva
v Alati nje Steta
napadaci
usluge
Profes_lon Distribuir
alni . :
o . ani alati
kriminalci
Vandali Prlslu.sklv
anje

Slika 1. CERT sistematizacija [38]
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2 SISTEMI ZA OTKRIVANJE UPADA

Kako je ranije receno u poglavlju o prijetnjama sigurnosti, ne moze se
ocekivati potpuna eliminacija slabosti 1 prijetnji. Izvjesni rizik po sigurnost
sistema uvek postoji, ali ga je potrebno umanjiti. Rizik se umanjuje sa Cetiri
pomenute mjere. Tri od ovih mjera, izbjegavanje, prenos i prihvatanje rizika,
ne podrazumjevaju nikakvu provedbu sigurnosnih kontrola. Obi¢no one nisu
dovoljne da ostvare sigurnost, ve¢ treba provesti i optimizaciju rizika.
Optimizacija rizika je poduzimanje koraka za minimizaciju rizika putem
provedbe sigurnosnih kontrola. Idealna situacija bi bila kada bi preventivne

kontrole bile dovoljne da se sprijeci ugrozavanje sigurnosti. Medutim [39]:

1. Gotovo svaki postojedi sistem ima sigurnosne propuste koji ga cine
podloznim upadima i drugim formama zloupotrebe. Pronalazenje i
otklanjanje svih ovih nedostataka nije izvodljivo iz tehnickih ili

ekonomskih razloga;

2. Postojedi sistem sa znanim nedostacima nije lako zamijeniti sa
sigurnijim sistemom — uglavnom zato sto postojeci sistem ima neke
privlacne osobine koje sigurniji sistem nema ili za zamjenu nema

dovoljno sredstava;

3. U opstem slucaju razvoj apsolutno sigurnog sistema je iznimno tezak,

ako ne i nemoguc;

4. Cak i najsigurniji sistem je podlozan zloupotrebama od strane

ovlastenih korisnika putem zloupotrebe privilegija.

Zbog ovih cinjenica potrebne su detektivne kontrole, odnosno sistemi za

otkrivanje upada.
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2.1 Uvod

Anderson [40] je 1980. prvi formalno iznio ideju otkrivanja zloupotreba
pomocu analize podataka o radu sistema. Osnovna ideja njegove studije je da
je moguce napraviti karakteristiku upotrebe racunarskog  sistema
posmatranjem parametara. Parametri su podaci o radu sistema. Za parametre je
moguée utvrditi ,,normalne” opsege vrijednosti koji Cine karakteristifn.
Odstupanja od karakteristike ukazuju na potencijalnu zloupotrebu sistema.
Studija ukazuje 1 na mogucée poteskoce prilikom analize podataka o radu

sistema uzrokovane velikom koli¢cinom podataka.

Prvu formalnu specifikaciju modela sistema za otkrivanje upada dala je
Denning [39]. Metoda otkrivanja upada zasnovana je na otkrivanju
neuobicajenih dogadaja. PredloZena je automatizacija procesa. Osnove za
model dolaze iz rada autora na stvarnom ekspertnom sistemu za otkrivanje

upada u realnom vremenu IDES [41].

Na ovim idejama nastao je niz sistema za otkrivanje upada. Ovi sistemi su
vremenom evoluirali i prilagodavali se razvoju racunarskih sistema i razvoju
novih napada, u skladu sa poznatom izrekom da sigurnost nije stanje nego
proces. Njihovi pravci razvoja, klasifikacija, nacini vrednovanja i aktuelni
problemi bice razmatrani u ostatku ovog poglavlja. Prije toga bice navedena

Cetiri potrebna cilja upotrebe sistema za otkrivanje upada [10]:

1. Otkrivanje poznatih i nepoznatih upada; izazvanih van ili unutar

sistema
2. Pravovremeno otkrivanje upada u vremenu bliskom realnom;

3. Prikazivanje rezultata analize u jednostavhom lako razumljivom
formatu koji omogucavaju covjeku da utvrdi da i je zaista doslo do

upada ili ne.
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4. Tacnost, $to znaci da se normalni dogadaji ne proglasavaju upadima, a

pogotovo da se upadi ne proglasavaju normalnim dogadajima.
2.2 Klasifikacija sistema za otkrivanje upada

Dva najcesc¢a nacina podjele sistema za otkrivanje upada su:

e Po lokaciji sa koje se prikupljaju informacije na osnovu kojih se
donosi odluka da li je doslo do upada ili ne. Podaci se mogu skupljati

na racunaru ili na nekom mreznom segmentu

e Po nacinu na koji se na osnovu prikupljenih informacija donosi
odluka da li je doslo do upada ili ne. Odluka se moze donijeti ili tako
da se u skupljenim podacima prepozna veé poznati potpis napada, ili

tako da se prepozna anomalija u ponasanju.

2.2.1 Sistemi za otkrivanje upada na raCunaru

Ovi sistemi su instalirani na samom racunaru sa koga prikupljaju informacije
na osnovu kojih donose odluku da li je doslo do upada u taj racunar ili ne.
Ustvari, prve ideje [40] i izvedbe [41] sistema za otkrivanje odnosile su se
samo na racunare. Inicijalno su  informacije prikupljane iz zapisa o
dogadajima u sistemu (/gs), a kasnije je pocelo posmatranje i sistemskih
poziva, upotrebe resursa, podizanja privilegija, te promjena sistemskih

datoteka.

Prednost ovakvih sistema je da imaju uvid u sve dogadaje na racunaru koga
stite 1 da uglavhom mogu vtlo precizno utvrditi da li se radi o upadu ili ne.
Njihov veliki nedostatak je da stite samo jedan racunar. To znaci da treba
instalirati, odrzavati i nadzirati sisteme na svim racunarima koji traze zastitu.
Posto u nekoj mrezi moze biti mnogo racunara, to rjesenje nije ekonomicéno.
Takode, takvi sistemi koriste resurse samog racunara koga $tite, pa njihov rad

moze ometati normalne funkcije racunara. Kako je umrezavanje postalo
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preovladavajuéi nacin koristenja racunara i mreza glavni nacdin razmjene
informacija, ve¢ina pokusaja upada danas dolazi preko mreze. Ovo je dovelo

do razvoja i sve veceg koristenja mreznih sistema za otkrivanje upada.

2.2.2 MreZni sistemi za otkrivanje upada

Mrezni sistemi posmatraju saobracaj na nekom mreznom segmentu i, na
osnovu mreznih paketa koje vide, donose odluku da li je u toku napad na neki
racunar u mrezi. Prvi mrezni sistem za otkrivanje upada [42] pojavili su se
nekoliko godina nakon sistema za otkrivanje upada na rac¢unaru. Prve analize
[43] ukazale su na njthove velike potencijalne prednosti, ali i na poteskoce pri

koristenju mreznih paketa.

Prednost ovih sistema je §to omogucavaju nadzor veceg broja umrezenih
ratunara sa samo jednim sistemom, koga je lakse instalirati, odrzavati i
nadzirati nego veliki broj pojedinacnih sistema. Medutim, oni mogu otkriti
samo upade koji dolaze preko mreze, ali ne i napade koji dolaze direktno
putem konzole racunara koji je napadnut. Takode mrezni sistemi mogu samo
pretpostaviti (mada uglavnom prilicno ta¢no) kakav e efekat imati neki skup
paketa na odredisni racunar i na osnovu toga upozoriti na pokusaj upada. Jos
jedan problem u njihovoj primjeni je fragmentacija, to jest podjela vecih paketa
na manje. Fragmentacija mreznih paketa se vrlo cesto koristi, ali je svi
raCunari 1 operativni sistemi, ne interpretiraju isto, $to predstavlja potencijalni
problem u analizi. Konacno, Sifriranje mreznog saobracaja znatno umanjuje,

ako ne i onemogucava, sposobnost mreznih sisteme za otkrivanje upada.

Savremeni sistemi za otkrivanje upada u poslovnim izvedbama uglavhom
koriste distribuirani pristup, prvi put predlozen u [44]. Ovaj pristup uvezuje,
kombinuje i korelira informacije koje dolaze iz raznih sistema za otkrivanje
upada. Takvi sistemi mogu $tititi racunare ili mrezne segmente. Tako se dobija
bolje pokrivanje na nivou sticene organizacije, a otkrivanje upada je brze i

tacnije.
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2.2.3 Sistemi za otkrivanje upada na osnovu anomalija

Princip rada kod ovih sistema je da se upad prepoznaje tako s$to se otkriju
neuobicajeni dogadaji u sistemu Precutno se pretpostavlja da se moze
napraviti model koji opisuje normalne dogadaje. Model c¢ini konacan skup
normalnih raspona odredenih parametara. U slucaju upada, vrijednosti nekih
od tih parametara izlaze iz dozvoljenog raspona, i tako se utvrduje anomalija.
Tu ideju je prvi predlozio Anderson u ve¢ pomenutom prvom radu na temu
otkrivanja upada [40]. Prvi sistem [41] 1 prvi model [39] sistema za otkrivanje

upada bili su zasnovani na otkrivanju anomalija.

Njihova najveca prednost je da mogu otkriti sasvim nove, do sada nepoznate,
napade. Kako takvi sistemi zapravo i ne znaju $ta su napadi, ve¢ samo znaju
$ta je uobicajeno ponasanje, nisu im potrebni podaci o postojecim napadima,
te im zbog toga nije potrebno azuriranje. Njihov nedostatak je sto mogu neke
normalne, ali nove i do sada nevidene dogadaje, pogresno prepoznati kao
pokusaje upada. Pravljenje modela normalnog ponasanja nije lako, a ni
jednostavno, a veoma je vazno jer od modela uvelike zavisi uspjesnost
sistema. Svakom takvom sistemu potreban je period ucenja u kom se definise
normalno ponasanje. U periodu ucenja ne bi trebalo da bude pokusaja upada
u sistem, §to je veoma tesko obezbijediti. Zbog toga su ovakvi sistemi

podlozni poznatim problemima masinskog ucenja navedenim u [45].

2.2.4 Sistemi za otkrivanje upada na osnovu potpisa napada

Za razliku od prethodnih, ovi sistemi pokusavaju napraviti model zlocudnih
dogadaja. Model se pravi kotistedi pravila. Pravila su iskazi koje su ta¢ni za neki
odredeni dogadaji. Iskazi mogu biti jednostavni poput skupa odredisnih
adresa mreznih paketa ili slozeni poput niza sistemskih poziva. Model
zlo¢udnih dogadaje je skup pravila koji opisuju dogadaje koji se desavaju
tokom pokusaja upada. Ta pravila se obi¢no nazivaju potpisi napada. U

pomenutom radu [42], posvecenom otkrivanju upada preko anomalija prvi
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put se pominje i otkrivanje upada putem prepoznavanja poznatih potpisa

napada.

Prvi rad [46] koji je postavio teoretske osnove ovakvog pristupa 1 koji je
napravio prekretnicu u oblasti sigurnosti, pojavio se cetiri godine kasnije 1994.
godine. Nakon pojave ovog rada primat u komercijalnim izvedbama su

preuzeli sistemi zasnovani na otkrivanju potpisa poznatih napada.

Prednost ovog sistema je tacno prepoznavanje napada, na osnovu potpisa.
Ovi sistemi nece normalno ponasanje proglasiti napadom. Njihov dizajn je
jednostavan, jer samo porede dogadaje sa potpisima. No kako potpisi postaju
sve kompleksniji, ovaj tip sistema postaje sve slozeniji. Nijithov najveci
nedostatak je da se novi napadi ne mogu prepoznati, ¢ak i kada predstavljaju
samo modificirane verzije napada sa poznatim potpisima. Zato je neophodno
neprekidno azuriranje skupa potpisa sa novo otkrivenim napadima. Kako se
novi napadi javljaju u sve kra¢im razmacima, azuriranje postaje sve teze, a

moze postati i neizvodljivo u realnom vremenu.

U komercijalnim izvedbama se sistemi za otkrivanje upada na osnovu potpisa
mnogo vise koriste od sistema za otkrivanje anomalija [47], mada postoje
izvedbe u kojima se kombinuje otkrivanje anomalija sa otkrivanjem napada na
osnovu potpisa. U novije viijeme predlozeno je da se otkrivanje anomalija

koristi za pravljenja potpisa [48][49].
2.3 Vrednovanje sistema za otkrivanje upada

Evaluacija sistema za otkrivanje upada nije ni jednostavan ni jednoznacan
problem. Postoji veéi broj izmjerivih kriterija koji se koriste za vrednovanje

ovih sistema kao sto su [50]:
e Broj napada koje moze otkriti pod idealnim uslovima,;

e Vijerovatnoca laznih uzbuna;
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e Vjerovatnoca otkrivanja upada;

e Otpornost na napade usmjerene protiv samog sistema za otkrivanje

upada;
e Sposobnost da se brzo obradi veliki broj dogadaja - propusnost;
e Sposobnost pravljenja korelacija medu dogadajima;
e Sposobnost da se otkrije do sada nepoznati napad;
e Sposobnost da tacno identifikuje o kom se napadu radi;

e Sposobnost da ustanovi da li je napad uspio.

Postoje i druge, nekvantitativne, karakteristike kao $to su lakoca koristenja,

lakoca odrzavanja i nacin postavljanja, te potrebe za resursima.

Cetiri najjednostavnije i najcesce koristene karakteristike, koje se primijenjuju i
u drugim oblastima donosenja binarnih odluka, a vuku korijene iz teorije

statistickih gresaka [51], su:

e Tacno otkrivanje (TP — frue positives) — sistem upozorava na stvarni

pokusaj upada;

e DPogresno otkrivanje (FP — false positives) — sistemu upozorava na

pokusaj upada, kada takav pokusaj ne postoji;

e Tacno neotkrivanje (TN — #7ue negatives)— sistem ne upozorava i nema

pokusaja upada,

e Pogresno neotkrivanje (FN — false negatives) — sistem ne upozorava iako

postoji pokusaj upada.
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Tacno otkrivanje i tacno neotkrivanje su ocito pozeljne karakteristike, jer
sistem treba da upozorava samo u slucaju stvarnog pokusaja upada i ne treba

da upozorava kada pravi pokusaj upada ne postoji.

Pogresno otkrivanje negativno utice na vjerovanje sistemu za otkrivanje
upada, jer nakon vise laznih uzbuna moguca je tendencija operatora da
ignorisu buduéa upozorenja sistema. Sistemi zasnovani na otkrivanju
anomalija imaju tendenciju da imaju veci broj pogresnih otkrivanja. Naime,
kod ovih sistema nova ponasanja i novi dogadaji, koji ne moraju biti pokusaji
upada, ali odstupaju od modela normalnog ponasanja, smatraju se

anomalijama i pogresno proglasavaju pokusajima upada.

Pogresno neotkrivanje moze imati katastrofalne posljedice, jer daje lazni
osjecaj sigurnosti da je sistem zastiCen i da otkriva upade, kada zapravo uopste
ne upozorava na postojee pokusaje upada. Sistemi zasnovani na
prepoznavanju potpisa poznatih napada pate od pogresnog neotkrivanja. Ovi
sistemi nisu u stanju prepoznati nove pokusaje upada Ciji potpis ne poznaju.
Oni ¢ak nisu u stanju prepoznati nove verzije poznatih napada, ako se njihov
potpis, ponasanje na osnovu koga se prepoznaju, dovoljno razlikuje od

originalne verzije napada.

Navedene velicine daju osnovne informacije o uspjesnosti sistema za
otkrivanje upada, ali one mogu dati informaciju, odnosno rezultat, samo za
jednu provjeru. Uobicajeno je graficko predstavljanje uspjesnosti sistema za
otkrivanje upada uz pomo¢ takozvanih ROC krivib (Receiver Operating
Characteristics). ROC krive [52] dolaze iz teorije prepoznavanja signala i
razlikovanja signala od Suma, a sada se koriste u razlicitim oblastima
istrazivanja koja se bave problematikom klasificiranja i donosenja odluka, kao
$to je medicinska dijagnostika, masinsko ucenje 1 rudarenje podataka. To je
korisna tehnika za organizaciju Kklasifikatora 1 vizuelizaciju njihovih

performansi [53].

36



ROC krive za sisteme za otkrivanje upada imaju na apscisi zutenzitet pogresinog
otkrivanja (FPR — false positive rate), a na ordinati ntenzutet tacnog otkrivanja (IPR —

true positive rate).
FPR = FP / (FP + TN) TPR =TP / (IP + FN)

gdje je TP broj tacno otkrivenih upada, FP broj pogresno identifikovanih
normalnih dogadaja kao upad, TN broj tacno identifikovanih normalnih

dogadaja i FN broj upada koji nisu otkriveni.

ROC
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Slika 2. Primjeri ROC krive

Jedna tacka na ROC grafu predstavlja uspjesnost sistema za dati nivo
osjetljivosti kao odnos izmedu intenziteta tacno otkrivenih upada i intenziteta
pogresno otkrivenih upada. Idealan slucaj je kada je tacka u gornjem lijevom
uglu (0,1) gdje su otkriveni svi upadi, bez laznih uzbuna. ROC kriva se dobije
variranjem osjetljivosti sistema na osnovu koje se na graf nanose tacke.

Ekstremni slucajevi su nulta osjetljivost kada sistem ne registruje nista, sto
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odgovara tacki (0,0); te potpuna osjetljivost kada sve registruje kao upad, sto

odgovara tacki (1,1). Iz ovog razloga sve ROC krive polaze iz (0,0) ka (1,1).

ROC kriva daje dobar vizuelni prikaz uspjesnosti nekog sistema za otkrivanje
upada. Kada je potrebna neka skalarna vrijednost preko koje ce se vrsiti
rangiranje, kotisti se povrsina ispod ROC krive (AUC — Area Under Curve) [54].
Kada bi se napad otkrivao potpuno sluc¢ajnim pogadanjem ROC bi bio
dijagonala od (0,0) do (1,1). Prema tome minimalni AUC je 0,5, a maksimalni
1. Naravno, sto je veci AUC sistem je bolji. Vazna statisticka osobina AUC je
da predstavlja vjerovatnocu da ¢e sistem slucajno izabranom upadu dati vecu

vrijednost nego slucajno izabranom normalnom dogadaju [53].

Potrebno je napomenuti da sistem sa veéim AUC ne mora u prakticnoj
upotrebi biti bolji. Konkretna realizacija sistema moze imati ograni¢enja na
minimalni nivo otkrivanja ili maksimalni nivo laznih uzbuna koje mogu

definisati podrucje rada ili tacku na ROC. U ovom slucaju je bolji je onaj

sistem koji je u tom podrudju ili tacci blizi idealnoj taccei (0,1).

Pored ROC krive koja se najcesce koristi za ocjenu uspjesnosti sistema za
otkrivanja upada, potrebno je pomenuti da postoje i drugi mjere i pristupi za
analizu klasifikacionih problema. Velic¢ine preciznost (precision) 1 odziv (recall)
uvedene su inicijalno za proucavanje uspjesnostl sistema za pretrazivanje
informacija [55]. Kod sistema za binarno donosenje odluka preciznost se
definise kao odnos broja tacno otkrivenih uzoraka u odnosu na ukupan broj
otkrivenih uzoraka. Ukupan broj otkrivenih uzoraka je zbir ta¢no i pogresno

otkrivenih uzoraka.

Preciznost = TP / (TP + FP)

Kod binarnog odlucivanja odziv, koji se tada naziva i osjetljivost (sexsitivity), se

definise kao odnos broja tacno otkrivenih uzoraka u odnosu na ukupan broj
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uzoraka koje je trebalo otkriti. Ukupan broj uzoraka koje je trebalo otkriti je

zbir ta¢no otkrivenih i pogresno neotkrivenih uzoraka.
Odziv ="TP / (TP + FN)

Moze se primjetiti da je odziv isto $to i prethodno definisani intenzitet tachog

otkrivanja koji se koristi za konstrukciju ROC krive.

Kriva koja na apscisi ima odziv, a na ordinati preciznost naziva se u literaturi
PR (Precision-Recall) kriva [56]. Ova kriva predlagana je kao alternativa ROC

krivoj za slucajeva nesimetricne (skew) distribucije [57] [58].

Postoje i druge velicine koje se koriste za iskazivanje uspjesnosti sistema, od
kojih ¢e ovdje biti pomenute jos 1 tac¢nost (accuracy), F-mjera (F-measure) 1
specificnost (specifity) [53]. Ove velicine se takode racunaju na osnovu Cetiri

osnovne mjere tacnog i pogresnog otkrivanja i neotkrivanja:

T atnost = TP+ TN
ANOSE= TP ¥ FN) + (FP + TN)
F i = !

— mjera = 1 N 1
Preciznost * Odziv
Specifitnost = TN
pecificnost = FPLTN

U ovo razmatranje se moze ukljuciti trosak koji je izazvan pogresnim
otkrivanjem, odnosno pogresnim neotkrivanjem. U tom slucaju ako sa a
oznacimo trosak pogresnog otkrivanja, a sa § trosak pogresnog neotkrivanja, i
sa @ odnos ukupnog broja pozitivnih dogadaja (otkrivanja i neotkrivanja) i

broja ukupnih dogadaja

_ FP + TP
~ FP+TP+FN+TN

P
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Funkcija troskova se moze napisati kao:
C=FPR-a-(1—@)+(1—TPR)-B-¢
Tangenta ove funkcije troskova je prava sa koeficijentom

a-(1—-¢)

= B

Koriste¢i ovu tangentu mozemo utvrditi tacku na ROC krivoj sa najmanjim

troskovima. [19]

Dobar pregled razlicitth nacina vrednovanja, njthovog mjerenja i poredenja

dat je u [50].
2.4 Otvorena pitanja sistema za otkrivanje upada

Krajem 1990-tih sistemi za otkrivanje upada usli su u masovnu upotrebu i bili
predstavljani kao proizvod bez kog se ne moze i koji $titi resurse iza firewall-a
[59]. U prakticnoj upotrebi se pokazalo da su ovi sistemi korisni, ali da ne
mogu rijesiti sve probleme, ve¢ predstavljaju samo dio sveobuhvatne zastite
sistema koji otkriva pokusaje upada. Kako se okruzenje u kom oni rade i
uslovi njihovog rada stalno mijenjaju, operator koji poznaje sistem je
neizbjezan ucesnik. Pokusaji da se ovi sistemi iskoriste za kontrolu pristupa
pokazali su se neuspjesnim, jer za ovu namjenu postoje drugi bolji kontrolni
mehanizmi i tehnologije, kako je navedeno u uvodnom poglavlju. Postoje i
neka otvorena pitanja u sistemima za otkrivanje upada koja su vezana za
detekcije upada. Neka od tih pitanja pomenuta su u prethodnom poglavlju o

vrednovanju, a ostala ¢e biti razmotrena u nastavku.

2.4.1 Opsta pitanja

Osnovno pitanje sistema za otkrivanje upada je da li se pokusaj upada uopste

moze otkriti. Prilikom razmatranje racunarskih virusa 1 antivirusnih

40



tehnologija, koje su srodne tehnologijama otkrivanja upada, dokazano je u
[60] da je otkrivanje da li ¢e neki programski kod uciniti nesto lose jednako
tesko kao 1 otkriti da i ¢e se neki programski kod za neke date ulazne
vrijednosti ikada zavrsiti ili ¢e se izvrsavati u nedogled. Ovo je takozvani
problem  zaustavijanja (halting problem) [61], za kojeg je dokazano da nema
rjesenje. Prema tome otkrivanje upada je tesko, ili bolje reci netjesivo u
opstem slucaju. Nadalje, dogadaje koji se samo rijetko desavaju gotovo je
nemoguce otkritl, $to je matematicki dokazao Axelsson [62]. Dakle, kada je
broj normalnih dogadaja neuporedivo veci od broja pokusaja upada, sto je
dugoro¢no posmatrano uvijek slucaj, radi takozvane pagreske proporcije (base rate

fallagy) izbjegavanje laznih uzbuna postaje veoma vazno.

2.4.2 Otpornost samog sistema na napade

Sistem za otkrivanje upada moze i sam biti meta napada pa je od presudne
vaznosti da sistem bude otporan na sve napade. Cilj napadaca moze biti da
preuzme kontrolu nad sistemom za otkrivanje upada ili da prekine njegov rad.
Mrezni sistemi koji pasivho posmatraju saobracaj mogu takode biti meta
napada [63]. Sre¢om vecina savremenih sistema se pokazala otpornom na ovu
vrstu napada [50]. Druga vrsta napada usmjerena je na smanjivanje ili potpuno
onemogucavanje  otkrivanja  pokusaja  upada, odnosno  prakticno

onesposobljavanje sistema. Klasifikacija ovakvih napada data je u [50]:

1. Zagusivanje sistema generisanjem velike koli¢ine dogadaja koja

prevazilazi procesne mogucnosti sistema;

2. Zagusivanje sistema i/ili njegovog operatora, velikim brojem laznih
uzbuna putem generisanja dogadaja koji nisu napadi, ali su tako

napravljeni da ih sistem prepoznaje kao napade;

3. Sakrivanje glavnog napada u velikom broju dogadaja koji jesu napadi,
ali napadac koristi samo jedan dogadaj za upad, a ostali predstavljaju

,»dimnu zavjesu®.

41



2.4.3 Propusnost

Propusnost je mjera kolicine dogadaja koju sistem moze da klasificira u
odredenom vremenu i ona je direktno povezana sa moguénoscu otkrivanja
upada. Kako sistemi za otkrivanje upada treba da rade u vremenu bliskom
realnom, propusnost bi trebala biti takva da sistem moze obraditi sve
dogadaje, odnosno da ni jedan ne propusti, a da to ne utice negativnho na
brzinu rada sistema koji Stiti. Sistemi koji rade na racunaru trose resurse
racunara koji $tite, ali imaju pristup svim dogadajima na racunaru i uglavnom
propusnost za njih nije veliki problem. Napadi na pojedini racunar trebali bi
da se mogu izvrsiti na tom racunaru, §to znaci da je obim dogadaja takav da se
moze otkriti. Izuzetak su napadi na dostupnost, ali oni su ocigledni i stoga laki

za otkrivanje.

Zahtjev za propusnost teze je zadovoljiti kod mreznih sistema za otkrivanje
upada, jer su oni vedi nego zahtjevi za sisteme za otkrivanje upada na
racunaru. Ovi sistemi Stite viSe od jednog racunara i prate saobracaj na
mreznim segmentima ¢iji obim moze prelazit desetine Gb/s. U slucaju
preopterecenja oni pocinju jednostavno da propustaju neke pakete bez
pregleda, jer ne mogu sti¢i da obrade sve pakete koji prolaze kroz nadgledani
mrezni segment. Prvi prijedlozi za rjesenja ovog problema dati su u [64]. Na
pocetku je propusnost povecavana tako da se analizira samo jedan dio
mreznog paketa 1 to najcesce zaglavlje. Tada su se pojavili napadi koji su se
prenosili isklju¢ivo na aplikativhom nivou mreznih paketa, pa je analiza
sadrzaja paketa postala krucijalna. Poboljsavanje algoritama radi povecanja
propusnosti ipak ima svoje granice. Najbrza rjesenja koja uspjevaju pratiti
saobracaj pti brzinama veéim od 10 Gb/s su realizitana na posebnom

hardveru [65] [66].

2.4.4 Akcije poslije otkrivanja upada

Poznata konsultantska i istrazivacka firma iz oblasti informacija i tehnologije

Gartner Inc. se 1997. izrazila veoma povoljno o sistemima za otkrivanje
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upada [67]. Medutim, 2002. ista firma je proglasila da su ti isti sistemi mrtvi

[68].

Pojavio se novi termin: Szsteni za prevenciju upada. Ovi sistemi su bili predmet
velikih tehnoloskih debata u sigurnosnoj zajednici. Zakljucak je bio da, oni
ipak ne mogu i ne treba da zamjene sisteme za otkrivanje upada iako zvuce
mnogo bolje od sistema za otkrivanje upada. Naime, sistemi za prevenciju
upada su ustvari uredaji za kontrolu pristupa. Dakle oni imaju drugaciju ulogu
koja je komplementarna ulozi detekcije napada, jer sistemi za otkrivanje
upada, pogotovo mrezni, nisu izvedeni tako da mogu prekinuti napad koji
otkriju. Jedan mogudi pristup je da se informacija o otkrivenom pokusaju
upada proslijedi nekom uredaju za kontrolu pristupa koji moze prekinuti
napad. Medutim, sa ovim je neophodno biti izuzetno oprezan. Prekidanje
konekcije na mrezi nepovoljno utice na dostupnost i lazna uzbuna moze
izazvati veliku stetu. Moguéi su i namjerni napadi na ovakve automatizovane
sisteme, Ciji je cilj uskradivanje wusluge (denial of service). Napad se sastoji u
iniciranju dogadaja koji ée pogresno biti proglaseni upadima i obustavljanju

normalnog rada sistema koji se $titi.

Ocigledna mjera poslije otkrivanja upada je njegovo zaustavljanje koje
provodi operator ili neki automatski sistem. No to je samo jedan aspekt
obrade incidenata koji ugrozavaju sigurnost. Prema [69] obrada sigurnosnih

incidenata ima Sest faza:

1. Priprema — Ova faza prethodi napadima u njoj se uspostavljaju

procedure i mehanizmi za otkrivanje i odgovor na napade.

2. Identifikacija napada — Ova faza pokrece preostale.

3. Kontrola napada — U ovoj fazi se pokusava koliko je moguce umanjiti

stetne posljedice napada.
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4. Zaustavljanje napada — Ova faze se bavi zaustavljanjem napada i

blokiranjem buducih slicnih napada.

5. Oporavak od napada — Povrat sistema u sigurno stanje.

6. Akcije nakon napada — Ova faza wukljucuyje poduzimanje
odgovarajucih akcija protiv napadaca, identifikaciju problema u obradi

incidenta 1 ucenje na incidentu.

2.4.5 Posebna pitanja mreZnih sistema

Kako je ranije objasnjeno, ovi sistemi pasivno posmatraju saobracaj na nekom
mreznom segmentu. Analizom saobracaja oni pokusavaju da otkriju kako ce
paketi koje vide biti protumaceni na racunarima koje Stite, te kako ¢e racunari
na njih reagovati. Nazalost, u mreznom saobrac¢aju nema dovoljno informacija
da bi se moglo sa sigurnoscu utvrditi $ta se desava na racunatima u mreZi.
Ptacek i Newsham [70] su jos 1998 ukazali na ovaj problem i pokazali da se IP
fragmentacijom mogu zavarati svi tada postojeéi mrezni sistemi za otkrivanje
upada. Takode su pokazali da napadaci pogodnim oblikovanjem i umetanjem
paketa mogu navesti mrezni sistem za otkrivanje upada da sasvim krivo
zakljuéi sta od saobracaja dolazi u racunar i na koji ¢e nacin to biti u racunaru
protumaceno. Iako najnoviji mrezni sistemi uvode metode za otkrivanje i

ovakvih pokusaja, ovo 1 dalje ostaje kao problem.

Treba napomenuti i da je stvarni mrezni saobracaj prepun neobicnih paketa
[71], kojt nisu zlocudni, ali odstupaju od standarda. Problem je $to ovakvi
paketi gotovo uvijek generisu laznu uzbunu, a to smanjuje efikasnost mreznih

sistema za otkrivanje upada.

Istorija sistema za otkrivanje upada ponekad poredi sa trkom u naoruzanju
[72]. Postoji brojni primjeri ove trke u oblasti mreznih sistema. Najnoviji
primjer je rad [73], gdje je pokazan nacin izvodenja napada koga ne mogu da

otkriju metode predlozene u [74], [75], [76] 1 [77].
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2.5 Problemi novih mreZnih sistema za otkrivanje upada

Problemi aktuelnih mreznih sistema za otkrivanje upada relevantni za

disertaciju kao i stanje istrazivanja u ovoj oblasti bi¢e dati u nastavku.

2.5.1 Analiza mreZnih paketa

Tacnost otkrivanja pokusaja upada direktno je proporcionalna detaljnosti
pregleda mreznih paketa. Pregled mreznih paketa slican je pregledu putnika na
aerodromu. Sluzbenici koji kontrolisu putnike na ulasku u aerodrom, ili rade
neku slicnu kontrolu, mogli bi detaljnim pregledom tacno ustanoviti $ta svaki
putnik unosi i tako otkriti skoro sve zlonamjerne putnike. No, detaljan pregled
svakog putnika trajao bi predugo. Da se ne bi previse usporio protok putnika,
trebao bi angazovati vise sluzbenika ili uspostaviti vise kontrolnih linija, sto bi
moglo biti preskupo. Zato se u praksi koristi povrsnija, ali uglavnom
zadovoljavajuca kontrola. Svi putnici prolaze kroz detektor metala, a njihov
prtljag sluzbenici pregledaju rendgenom u potrazi za sumnjivim predmetima.
Pored toga, sluzbenici su obuceni da prepoznaju neuobicajeno ponasanje
putnika. Samo sumnjivi putnici se detaljnije pregledaju. No paralela nije
sasvim tacna. Brzina analize mreznih paketa treba da bude veca od brzine
protoka paketa, jer se paketi ne smiju zadrzavati na jednom mjestu radi

pregleda.

Sadrzaj mreznog paketa moze imati nekoliko omotnica, zaglavlja i ponegdje
nastavaka. Danas dominiraju TCP/IP paketi kod kojih je sadrzaj upakovan u
transportnu (TCP ili UDP), mreznu (IP) i omotnicu sloja veze podataka. Da
bi se pregledao sadrzaj paketa potrebno je prvo analizirati sve omotnice, od
omotnice sloja podataka do transportne omotnice. Vrijeme pregleda se moze
donekle skratiti ako se koriste brzi racunari ili posebno pravljeni uredaji.
Najvedi problem je analiza sadrzaja, jer sadrzaj moze biti namijenjen razlicitim
aplikacijama ili proizveden od strane razli¢itth aplikacija. Aplikacije kojima je

paket namijenjen su jedine koje ga mogu u potpunosti razumjeti. Postoji
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teoretska moguénost da se identifikuje smisao paketa tako da se na mreznom
sistemu za otkrivanje upada izvrSavaju sve potencijalne aplikacija, no to zasada

nije izvodljivo.
2.5.2 Metode analize

Nakon $to su opisane neke poteskoée u analizi mreznih paketa, bice navedene

aktuelne ideje za realizaciju dovoljno brzih i dovoljno tacnih analiza.

Prvi mrezni sistemi za otkrivanje upada koristili su minimalni skup podataka
iz paketa, kao $to je zaglavlje i duzina. Poboljsanje metoda se kretalo u pravcu
dublje analize paketa i analize visSe omotnica. Naprimjer, metode zasnovane na
potpisima definisale su sumnjive kombinacije podataka u zaglavljima, kao sto
su neuobicajene ili nedozvoljene TCP i IP opcije. Metode otkrivanja anomalija
formirale su model normalnog ponasanja takode na osnovu skupa IP adresa,

TCP/UDP pottova i drugih podataka iz zaglavlja paketa.

Veéina savremenih racunarskih napada usmjerena je na aplikacije [78] iz dva
osnovna razloga. Prvi, danas se vecina sigurnosnih propusta nalazi u
korisnickim aplikacijama [79]. Drugi, vec¢inu upada na nize nivoe protokola se
sada moze efikasno sprijeciti koristenjem standardne opreme za zastitu
racunarskih mreza kao $to je firewall. Zbog toga je postala neophodna analiza

sadrzaja paketa.

Sadrzaj paketa je samo niz bajta. Ovaj niz uglavnom ima znacenje tek kada se
poveze sa sadrzajem drugih paketa iz sesije. Ovo znacenje jasno je samo
izvori$noj i odredisnoj aplikaciji. Za razliku od zaglavlja sadrzaj nema fiksni
format, manji skup klju¢nih rijeci ili ogranicen niz vrijednosti. U ovom nizu
bajta bilo koji znak, odnosno vrijednost bajta, se moze pojaviti na bilo kom
mjestu u sadrzaju. Ovo razmatranje je bitno radi metoda pristupa analizi ovog

niza bajta.
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Savremeni mrezni sistemi za otkrivanje upada na osnovu potpisa, kao sto je
Snort [80] ili Bro [63] porede sadrzaj paketa sa poznatim nizovima ili
kombinacijama bajta karakteristicnim za poznate napade, nazvanim potpisi.
Potpisi se brzo i ¢esto azuriraju. Ipak, moguce je, a to se 1 desava da se pojave
novi napadi za koje jo§ ne postoji potpis 1 koje ovi sistemi ne mogu

prepoznati.

Pregled i analiza savremenih sistema za otkrivanje upada na osnovu anomalija

u sadrzajima mreznih paketa tema je rada [81].

Savremena istrazivanja okrenuta su uglavnom ka sistemima za otkrivanje
upada koji otkrivaju anomalije putem analize sadrzaja i konekcija. Naprimjer,
u radu [74] se koristi specificno znanje o manjem broji najcesce koristenih
mreznih usluge u sistemu koji se §titi. Analizira se vrsta zahtjeva, duzina
zahtjeva 1 frekventna raspodjela karaktera u zahtjevu. Ovo je jedan od prvih
radova koji ukljucuje analizu sadrzaja paketa. Medutim analiza duzine zahtjeva
ima svoje nedostatke. Napadac¢i uglavnom mogu u svoje pakete dodati
nepotrebne bajte radi produzavanja ili podijeliti napad u manje pakete radi
smanjivanja duzine. Slicno je i sa frekventnom raspodjelom karaktera u
sadrzaju, ali ova metoda Ce se pojavljivati 1 u drugim radovima i ima odredene
veze sa pristupom u ovoj tezi. U radu [70] preporucuje se da se analizira
samo prvih 48 bajta paketa, pocinjudi sa IP zaglavljem, 1to za devet najc¢eséih
protokola, pri cemu se gleda na frekvenciju pojave pojedinih vrijednosti bajta.
Podjelom paketa na one koji pripadaju razli¢itim protokolima moguce je bolje
prilagoditi metodu otkrivanja svakom od protokola. Ipak analizirani dio
sadrzaja, koji je prilicno kratak kada se odbije dio od 48 bajta koji pripada
zaglavljima, nije dovoljan za pouzdano otkrivanje napada koji se prenose u
sadrzaju paketa. U [82] se predlaze kombinacija otkrivanja na osnovu potpisa i
otkrivanja na osnovu anomalija, uz minimalno koristenje sadrzaja paketa. Za
otkrivanje se koriste prosireni konac¢ni automati. Ideja povezivanja otkrivanja

na osnovu potpisa 1 na osnovu anomalija je odlicna 1 logi¢na i to je jedan
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pravac u kom se razvijaju sistemi za otkrivanje upada. Analiza koristenjem
konacnih automata je jedan od pristupa koji se pokazao primjenljivim za
sisteme za otkrivanje upada. U smislu analize sadrzaja ovaj rad ne donosi
puno novog. U [47] se uvodi dvoslojna arhitektura. U prvom sloju je vjestacka
neuronska mreza koja realizuje samoorganizuju¢u mapu. Mapa komprimuje
sadrzaj paketa na jedan bajt informacija. Drugi sloj uzima informacije iz
zaglavlja i bajt dobiven iz prvog sloja i otkriva abnormalne slucajeve. Ovo je
jos jedan primjer kombinovanja pristupa. U ovom slucaju kombinuje se
analiza zaglavlja koja je brza, sa analizom sadrzaja koja je u principu
komplikovanija. U tom radu se pokusava pojednostaviti analiza sadrzaja sa
njegovim pretvaranjem u jedan bajt koji bi trebao zadrzati dovoljno
informacija. Ovim pojednostavljenjem se mora izgubiti nesto informacija koje
mogu biti bitne za otkrivanje upada. Koristenje vjestackih neuronskih mreza
je takode primjer jednog od pristupa koji se pokazao korisnim za sisteme koji
otkrivaju napade otkrivanjem anomalija. Neophodno je re¢i da ovi radovi
imaju dobre rezultate sa podacima koji su koriSteni za testiranje. Njihov
nedostatak je $to nedovoljno analiziraju kompletan sadrzaj paketa. Savremeni
alati za manipulaciju paketa mogu napraviti isti napad u razlicitim oblicima
paketa. Na ovaj nacin mogu organizovati paket da i dalje ima svoj napadacki
ucinak, ali da bude organizovan tako da ga gornji sistemi ne mogu prepoznati

kao pokusaj upada.

Posebnu grupu cine radovi posveceni Web napadima koji analiziraju HTTP
zahtjeve. U radu [83] model normalnog rada se zasniva na parametrima
HTTP GET zahtjeva 1 njihovim vrijednostima, koji se nazivaju atributi. U
obzir se uzima duzina atributa, raspodjela znakova, struktura, vrijednosti, te
pojava nekog atributa. Ovaj pristup je razvijen i poboljsan u radovima [84] i
[85]. Nesto drugaciji pristup analizi parametara HT'TP zahtjeva napravljen je u
radu [86], gdje se koristi indukcioni algoritam deterministickih konacnih
automata za otkrivanje malicioznih zahtjeva. Sadrzaj vecine paketa koji se

upucuju Web serveru je neki oblik GET zahtjeva. Analizom parametara ovih
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zahtjeva moguce je prepoznati dovoljno drukcije koji mogu biti potencijalno
opasni. Ovaj pristup koristi poznavanje HTTP protokola i pokazao je dobre
rezultate. Primjedba je da u principu Web server ne mora dobitt GET zahtjev
da bi bio napadnut, mada je to uobicajeni nacin. Ovaj pristup bi trebao otkriti
zahtjeve koji su maliciozni, ali, kako je ranije receno, sadrzaj paketa ne mora
biti formatiran u ocekivanom obliku zahtjeva. Mogucée je zamisliti napadacke
pakete u nekom formatu sadrzaja koji nece biti otkriveni. Pristup koristen u

ovoj tezi je ne$to drugaciji i zapravo moze biti komplementaran ovim

pristupima.

Poseban pravac istrazivanja je trazenje izvr$nog koda napada u sadrzaju
paketa. Ovi pristupi analiziraju sadrzaj paketa ali ne radi pravljenja modela
normalnog ponasanja. Cilj analize je da se na neki nacin otkrije niz bajta u
sadrzaju paketa koji predstavlja napadacki kod. Otkrivanje pomocu staticke
analize je predlozeno u [72]. Izvtsni kod napada prepoznaje se po
karakteristicnim nizovima bajta 1 po kontrolnim komandama. Otkrivanje
karakteristichog niza komandi koji omogucava pokretanje napadackog koda
(sled) nakon preljeva meduspremnika tema je rada [87]. Pomocu strukturalne
analize binarnog koda sadrzaja i potpisa nalaze se mutacije poznatog crva
(worm) [88], 1 tako otkrivaju modifikovane verzija postoje¢ih napada. Tehnika
apstrakcije koda predlozena je za otkrivanje koda u sadrzaju paketa u [89].
Emulacija na mreznom nivou predlaze se kao metod za detekciju
polimorfnog koda u [90]. Svi ovi radovi prave pretpostavke o tome kako
napadacki kod moze izgledati i na osnovu njih rade analizu sadrzaja paketa. S
obzirom na brzinu pojavljivanja novih napada i mutacije poznatih napada
upitno je koliko ovi pristupi mogu drzati korak. Autor rada [91] smatra da se
ne isplati modeliranje svih verzija polimorfnih nizova izvr$nih bajta, da
pravljenja potpisa ima ogranicenja i da zato otkrivanje napada putem

anomalija ima bolju buduénost.
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Metoda opisana u disertaciji oslanja se na radove opisane u nastavku. U svim
ovim radovima koristi se podjela ili grupisanje sadrzaja paketa radi pravljenja
modela. Nacini podjele i grupisanja su razliciti. Pristup predlozen u [77] i
poboljsani algoritam u [92] koriste frekvencije pojedinih bajta u sadrzaju
paketa kao osnovu za model. Ovo je najjednostavniji nacin podjele. Sadrzaj se
dijeli na pojedinacne bajte. Ovi radovi prave frekventnu analizu bajta u
sadrzaju paketa. Na osnovu ove analize prave profil normalnog ponasanja. Za
pakete koji se analiziraju da li su napadacki ili ne racuna se pojednostavljena
Mahalanobijeva udaljenost [93]. Na osnovu iznosa ove udaljenosti utvrduje se
da li je paket maliciozan ili ne. Rezultati koje su autori objavili su odli¢ni, ali je
jedno-bajtna analiza prejednostavna da ne bi mogla biti zaobidena. U radu
[73] je to i pokazano. Objasnjen je princip i napravljeni napadi koje jedno-

bajtna analiza ne moze otkriti.

Iz ovog razloga tekuca istrazivanja pocinju koriste nizove od vise bajta. U
radu [94] model se pravi na osnovu nizova uzastopnih bajta jedne fiksne
duzine, takozvanih #-grama. N-grami ¢e biti dodatno obradeni kada se bude
govorilo o metodi koristenoj u tezi. U tom radu se ne broji broj pojavljivanja
svakog od n-grama ve¢ se samo evidentira da se pojavio. Iznos odstupanja
paketa je jednostavan odnos broja n-grama u paketu koji se nisu pojavili
tokom faze ucenja i ukupnog broja n-grama u paketu. Napravljeni su razliciti
testovi sa duzinama od 3 do 8 bajta. Iako su rezultati koje su autori objavili
odlicni, ovaj pristup je vtlo osjetljiv na prisustvo napada u saobracaju za
ucenje normalnog ponasanja. Samo jedan napad u ovom saobracaju ucinice
da svi njegovi n-grami postanu dio modela i budu apsolutno neprepoznatljivi

kao napadi.

Prva logicka podjela paketa na dijelove predlozena je u [95]. Tacnije, ovaj rad
se bavio analizom sadrzaja radi pronalaska skupa separatora koijt testirani skup
paketa pogodno grupise. Utvrdeni skup separatora zapravo predstavlja model.

Paketi za koje se putem ove analize dobiju drugaciji separatori, smatraju se
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neobic¢nim. Bitan rezultat ovog rada, koristen i u ovoj tezi, je prvi prijedlog

skupa separatora za sadrzaj HT'TP paketa

Ove separatore koristi [96]. U tom radu pravi se model zasnovan na nizovima
uzastopnih bajta u sadrzaju paketa. Uporedeni su nizovi fiksne duzine - n-
grami i nizovi promjenljive duzine razdvojeni separatorima - rijeci. Bitan
rezultat rada je potvrda da se model sa rije¢ima moze koristiti za uspjesno
otkrivanje upada. Pokazalo sa da ovaj model ne zaostaje po sposobnosti
razlikovanja normalnog saobracaja od upada za modelom koji se dobije
istovremenim kombinovanjem vise razli¢itth n-grama. Ovaj drugi model je

racunarski mnogo zahtjevniji.

Potrebno je napomenuti da se pristup sa koriStenjem se n-grama 1 rijeci na
razlicite nacine poceo koristiti mnogo ranije i uspjesnije kod sistema za
otkrivanje upada na racunaru [97] [98] [99] [100] [101]. Ipak ovi sistemi su
dovoljno razliciti od mreznih da se ideje i pristupi ne mogu direktno

primjeniti.

Metoda koja ¢e prvo biti predstavljena u nastavku rada zasnovana je na
ptistupima iznijetim u prethodnim radovima. Ideja je da se podjela na rijeci iz
[96], kombinuje sa poboljSanjem jednostavnog racunanja iz [94]. Na ovaj
nacin trebao bi se dobiti model koji jednostavan za pohranjivanje i brz metod
detekcije. Dodatno ¢e se povezivati po dvije uzastopne tijeci radi povecanja
preciznosti modela 1 smanjivanja mogucénosti izbjegavanja otkrivanja.
Izbjegavanje otkrivanja putem uklapanja napada u model normalnog
saobracaja je poseban problem sistema zasnovanih na otkrivanju anomalija.
Jedini rad iz oblasti mreznih sistema za otkrivanje upada koji se djelimi¢no
bavi ovim pitanjem je [94]. Ovom problemu ce biti posveceno vise paznje u
radu. Pocetna metode bice unaprijedena novim pristupom posudenim iz

kriptografije koji treba da onemoguci ovakve napade.
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3 ANALIZA SADRZAJA MREZNIH PAKETA

Kako je u opisu aktuelne problematike mreznih sistema za otkrivanje upada
navedeno, savremeni sistemi moraju da vrse analizu sadrzaja mreznih paketa.
U prvom dijelu ovog poglavlja bi¢e opisana predlozena metoda analize.
Rezultati testiranja ove metode sa stvarnim podacima bice dati u drugom

dijelu.
3.1 OkruZenje za primjenu predloZene metode

Prije predstavljanja metode potreban je kratak prikaz okruzenja u kome se ona
primjenjuje, kao i1 definicija koriStenih pojmova. Prvo ¢e biti objasnjena
struktura analiziranih paketa. Nakon toga bi¢e obrazlozen izbor protokola za
testiranje. Na kraju uvoda bic¢e naveden nacin dobivanja mreznog saobracaja

koiji ¢e biti koristen za testiranje metode.

3.1.1 Struktura i veli¢ina TCP/IP paketa

Svaki mrezni protokol ima sopstvenu strukturu paketa. Ovaj rad se bavi
TCP/IP protokolima i paketima, koji dominiraju u savtemenim mrezama.
Najveca svjetska mreza Internet koristt TCP/IP. Ovdje ¢e biti dati samo oni
aspekti TCP/IP koji su neophodni za definisanje problema u ovoj disertaciji.

Ostali detalji su dati u mnogobrojnoj literaturi kao sto je [102] 1 [103].

Kako je ranije receno, TCP/IP paket se sastoji od sadrzaja, koji se prenosi od
aplikacije na jednom racunaru do aplikacije na drugom racunaru i vise
zaglavlja, koja omogucavaju prenos tog sadrzaja. Aplikacije koje medu sobom
komuniciraju mogu, ali i ne moraju, biti korisnicke. Korisnickim aplikacijama
se smatraju one koje ostvaruju interakciju sa korisnikom rac¢unara na kom se
izvtsavaju. Bitno je da te aplikacije koriste isti ,,jezik™, odnosno protokol, koji
definise sintaksu i semantiku razmjenjivanih poruka. Ove poruke ¢ine sadrzaj
mreznih paketa. Radi efikasnosti prenosa protokol sloja veze podataka koji

definiSe format paketa koji putuju po mediju postavlja ogranicenje na
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maksimalnu veli¢inu paketa. Velicina zavisi od prenosnog medija. Naziv
mreznog paketa na ovom nivou je okvir, jer je na pocetku zaglavlje a na kraju

zalede (trailer) Cija je svrha kontrola gresaka.

Maksimalna velicina sadrzaja paketa jednaka je maksimalnoj velicini okvira
umanjenoj za veli¢ine zaglavlja i zaleda svih nivoa. Originalne poruke se zato
nekad moraju podijjeliti u vise dijelova. Ovi dijelovi se na prijemnoj strani
prvo sastave u originalnu poruku, pa se onda predaju aplikaciji na prijemnom
racunaru. Za aplikacije je ovo rastavljanje i ponovno sastavljanje sadrzaja

neprimjetno.

Za analizu sadrzaja mreznih paketa bitna je cinjenica da li je sadrzaj nekog
paketa poruka ili samo njen dio. Iscjepkanost poruka otezava, ako ne i
onemogucava, semanticku analizu sadrzaja mreznih paketa, jer samo
kompletna poruka ima neko znacenje za aplikacije koje medu sobom
komuniciraju. Sa druge strane ogranicenje na veli¢inu sadrzaja paketa olaksava

analizu zbog manjeg broja bita.

Ovaj rad se, bez umanjenja opstosti, bavi sa slijede¢im skupom protokola. To
su TCP transportni protokol, IPv4 mrezni protokol i Ethernet protokol sloja
linka podataka. Veli¢ine zaglavlja, zaleda i sadrzaja paketa su date u nastavku:
Ethernet, odnosno IEEE 802.3, ima maksimalnu veli¢ina okvira 1518 bajta,
velicinu zaglavlja 14, a zaleda 4 bajta [104]; velicina IPv4 zaglavlja je 16 do 20
bajta [105], (mada se u praksi uglavnom koristi 20); velicina TCP zaglavlja je
takode 16 do 20 bajta [106], ali se i ovdje obi¢no koristi 20 bajta. Jednostavna
racunica pokazuje da je maksimalna velicina sadrzaja paketa za ovu vrstu

okvira 1468 bajta. Slika 3. prikazuje izgled navedenog okvira.

53



Ethernet okvir (< 1518)

IP paket
TCP paket
MAC zaglavlje IP zaglavlje TCP zaglavlje Sadrzaj paketa CRC kod
14 bajta 16-20 bajta 16-20 bajta < 1468 bajta 4 bajta

Slika 3. Ethernet — IPv4 — TCP okvir

Ako se koristi neki drugi transportni protokol ili neki drugi protokol sloja veze
podataka, velicina sadrzaja paketa moze biti nesto manja ili veca. U svim
prakti¢énim slucajevima veli¢ina sadrzaja paketa je oko 1500 bajta. Ova velicina

koristice se u daljem razmatranju analize sadrzaja mreznih paketa.

3.1.2 HTTP protokol

U upotrebi ima mnogo protokola, ali se neki koriste mnogo vise od ostalih. Ti

protokoli su najvise izlozeni napadima, te im je zaStita najpotrebnija.

Predlozena metode otkrivanja upada moze se primjeniti na sve protokole. Za
testiranje ¢e se ipak koristiti samo HTTP na kom je zasnovan World Wide Web
(Web). Vazeca verzija protokola HTTP 1.1 je definisana u RFC 2616 [107].
Vise informacija o samom protokolu se moze pronaci u literaturi [108] [109].

U nastavku ce biti obrazloZzen ovaj izbor.

Web je danas postao gotovo sinonim za Internet. Termin ,,Povezivanje na
Internet” najcesce znaci pristup Web-u. Gotovo da vise ne postoji
organizacija koja nema svoju Web lokaciju. Elektronsko poslovanje najcesce
koristi Web bazirane aplikacije. E-posta, najve¢i konkurent Web-u po

popularnosti se sada gotovo redovno nudi i preko HTTP-a kao Webmail.

Standardni TCP port za HTTP je 80. Zbog ovolike upotrebe HTTP

protokola za komunikaciju Web klijenata 1 Web servera ovaj port je uglavnom
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otvoren za saobracaj na vecini firewall-a. Veliki broj Web aplikacija i njihov
brzi razvoj neminovno dovodi do sigurnosnih propusta. Po statisttkama
SANS instituta sigurnosni propusti u Web aplikacijama c¢ine gotovo jednu
polovinu svih sigurnosnih propusta otkrivenih u 2007 godini [79]. Napadaci
obilato koriste otvoreni pristup i brojne sigurnosne propuste. Prema tekuéim
izvjestajima o prijetnjama sigurnosti [110] i sigurnosnim trendovima [111],

Web bazirani napadi ¢ine vecinu napada, a imaju i tendenciju porasta.

Otkrivanje pokusaja upada putem HTTP protokola predstavlja trenutno
potencijalno najkorisniju mjeru zadtite informacionih sistema. Zbog toga je

HTTP protokol izabran kao testni.

3.1.3 Masinsko ucenje

Kod sistema zasnovanih na otkrivanju anomalija tokom ucenja se pravi model
normalnog ponasanja sistema. Za ucenje se koriste podaci za trening. Za
pravljenje dobrog modela potrebni su adekvatni podaci. Adekvatnost ovdje
znaci da se koristi indikativna vrsta podataka, recimo bajti sadrzaja paketa i,
§to je jos$ vaznije, da su to podaci uzeti u toku normalnog ponasanja sistema.
Dobar model se moze dobiti samo ako podaci za trening tacno odslikavaju
ponasanje $ticenog sistema. Ako podaci za trening ne ukljucuju sva normalna
ponasanja Sticenog sistema, sistem za otkrivanje ¢e praviti lazne uzbune. S
druge strane, ako se u ovim podacima nalaze podaci nastali kao posljedica
napada, oni ¢e uéi u model normalnog ponasanja i nee modi biti otkriveni

kao anomalije.

Masinsko ucenje, koja pokriva i pomenuta pitanja, temeljito je obradeno u
brojnoj literaturi poput [112] 1 [113]. Masinsko ucenje relevantno za sisteme za
otkrivanje upada na osnovu anomalija, sa opisima poteskoca pri ucenju i
moguénosti njihovog otklanjanja, obradeno je u [45]. U ovom radu ce se

relevantni problemi u¢enja uvoditi 1 objasnjavati u toku predstavljanja metoda.
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Otkrivanje upada bi¢e posmatrano kao prepoznavanje paketa koji po svom

sadrzaju dovoljno odstupaju od utvrdenog normalnog sadrzaja paketa.

3.1.4 Testni podaci

Nacin testiranja sistema za otkrivanje upada jo$ nije precizno definisan. Pored

toga, sistemi koji otkrivaju HT'TP upade imaju dodatne specificnosti [114].

Za testiranje nekog metoda otkrivanja upada od presudnog znacaja su testni
podaci. Vecina istrazivaca je ranije imala svoje skupove testnih podataka, koji
nisu bili dostupni drugim istrazivacima. To je otezavalo provjere metoda i
njihovo poredenja. Zato je Lincoln laboratorija na MIT (Massachusetts Institute
of Technology) pod sponzorstvom DARPA (Defense Adpanced Research Projects
Ageney) 1998 [115] 1 1999 [116] kreirala velike skupove podataka za testiranje i
ucinila ih javno dostupnim. To su ustvari snimci vjeStacki generisanog
mreznog saobracéaja koji treba da lici na pravi saobracaj. Snimci saobracaja iz
1998. pokrivaju: sedam sedmica sa normalnim saobracajem u kom se
pojavljuju poznati i evidentirani napadi, te dvije sedmice saobracaja sa
napadima koji nisu oznaceni. Snimci iz 1999. sadrze dvije sedmice saobracaja
bez napada, jednu sedmicu sa oznacenim napadima, te dvije sedmice sa
neoznacenim napadima. Snimci sa oznacenim napadima sluze za trening

sistema, a oni sa neoznacenim za testiranje.

Koriste¢i te skupove Lincoln laboratorija je napravila veliko testiranje
tadasnjih sistema za otkrivanje upada. Ovi skupovi podataka su jos uvijek

najpoznatiji i dugo vtemena su bili veoma koristeni za testiranje.

Principijelni nedostaci DARPA skupova su primjeceni nedugo po njihovom
objavljivanju [117] [118]. DARPA skupovi su nepogodni i za testiranje
metoda predlozenih u ovom radu. Dva su glavna razloga za to. Prvo,
saobracaj u ovim skupovima se prilicno razlikuje od savremenog saobracaja u
racunarskim mrezama i ne moze se viSe smatrati adekvatnim za ucenje

normalnog saobracaja. Simulirani napadi su zastarjeli i nisu karakteristicni za
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savremene racunarske mreze. Drugo, u DARPA skupovima postoje samo
cetiri. Web napada, §to ni iz daleka nije dovoljno za temeljito testiranje 1
provjeru sistema za otkrivanje Web upada. Slicno misljenje dijele i drugi
savremeni autori [114]. Vedina radova napisanih u zadnjih pet godina
relevantnih za ovu tezu [83], [84], [85], [86], [92] 1 [94] ne koristi DARPA
podatke za testiranje ve¢ koristi uglavnom saobracaj dostupan autorima
radova koji nije dostupan za javnu analizu. Oni koji koriste DARPA testni

skup [77] 1 [96] uz njega koriste i1 svoj skup podataka koji nije javno dostupan.

3.1.4.1  Normalan saobraia

Iz ovih razloga za testiranje je koriSten stvarni saobracaj, koji je prikupljen sa
racunarske mreze Elektrotehnickog fakulteta u Sarajevu. Snimanje je
obavljeno tokom 12 dana novembra 2007. godine. Pohranjen je sav saobracaj
sa unutra$nje strane rutera koji povezuje Fakultet sa institucijom koja pruza
uslugu povezivanja na Internet. Na ovaj nacin zabiljezen je sav saobracaj iz
vanjskog svijeta prema svim serverima Fakulteta i obratno, kao i sav saobracaj
koji je kroz unutrasnji firewal/ iz lokalne mreze Fakulteta iSao ka Internetu i
obratno. Vazno je istaci da je saobracaj koji sa Interneta dolazi do mreze
Elektrotehnickog fakulteta prilikom prolaska kroz vanjski ruter bio filtriran na
osnovu pravila podesenih na ruteru. Ovim filtriranjem se sprecava prolazak
saobracaj koji mreza Fakulteta ne ocekuje. Ovakvo filtriranje je uobicajeno 1
pomenuto je kao jedan od koraka sveobuhvatne zastite racunarske mreze.
Snimljeni saobracaj zato predstavlja saobracaj koji stvarno dolazi do servera

Fakulteta, koji je objekat zastite.

Za trening sistema potreban je Cist saobracaj, bez napada, a stvarni saobracaj
cesto to nije. Zato je prikupljeni saobracaj prociséen koristeci 1 automatski 1
ruéni pregled. Automatski pregled saobracaja obavljen je pomocu Snort
mreznog sistema za otkrivanje upada zasnovanog na potpisima. Za ispravno
funkcionisanje ovakvi sistemi trebaju biti fino podeseni 1 imati azurne potpise

napada. Podesavanje je proces izbora opcija zatite koji odgovaraju servisima
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koji sticena mreza nudi. Opcije zastite servisa koji ne postoje u mrezi se ne
biraju jer nisu potrebne. Koristeni Snort je bio u potpunosti podesen za
otkrivanje upada relevantnih za mrezu Elektrotehnickog fakulteta u Sarajevu.
Azurni potpisi svih poznatih napada dobiveni su sa Snort stranice za
azuriranje. Ru¢ni pregled obavljen je uz saradnju sa mreznim administratorom
koji dobro poznaje racunarsku mrezu na Fakulteta, servise koje nudi i
uobicajeni mrezni saobracaj. Na ovaj nacin dobiven je saobracaj koji je
ocis¢en od napada koliko je to moguce. Taj saobracaj koristen je za trening

sistema.

Pitanje realne moguénosti dobivanja stvarnog saobracaja u kome garantovano
nema napada je jos otvoreno [119]. Saobracaj koji je ociséen od napada, kao
ovaj koristen u tezi, ipak moze sadrzavati napade koji ne postoje u Snort bazi i
koje ni administrator sistema ne moze prepoznati. Saobracaj u kom sigurno
nema napada moze biti samo vjestacki kreiran u kontrolisanom okruzenju
gdje je izvor svakog od paketa poznat i potpuno pouzdan da Salje samo Cciste,
nenapadacke pakete. Ovakav saobracaj nije realan i iz njega se ne moze
napraviti realan model normalnih paketa. Iz ovog razloga bi prakticno
upotrebljive metode trebale da mogu trenirati normalno ponasanje na
realnom procis¢enom saobracaju, u kom makar teoretski moze biti odreden

broj malicioznih paketa.

3.14.2  Napadi

Tako u stvarnom saobracaju moze biti napada, sigurno ih nema dovoljno za
testiranje nekog metoda. Zbog toga je vjestacki generisan mrezni saobracaj u

kome ima napada. Za generisanje ovakvog saobracaja koristena su tri alata.

Prvi alat je Nessus [120] koji se koristi za pronalazenje sigurnosnih propusta.
Dio ovog alata je baza podataka o sigurnosnim propustima. Nessus
omogucava otkrivanje mrezno dostupnih aplikacija na nekom racunaru ili

mrezi i testira da li medu pronadenim aplikacijama ima onih koje imaju neki
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od sigurnosnih propusta koji se nalaze u Nessus bazi. Ono §to je za ovaj rad
bitno je da Nessus svoje testiranje obavlja na daljinu, putem slanja mreznih
paketa. Njihov sadrzaj zavisi od aplikacija na sistemu koji se testira i
sigurnosnih propusta ¢ije se postojanje provjerava. Sadrzaj Nessus paketa nije
isti kao sadrzaj normalnih paketa i sistem za otkrivanje upada bi trebao da

razlikuje Nessus pakete od normalnih. Saobracaj koji je generisao Nessus je

snimljen i koriSten za testiranje.

Drugi alat je Nikto [121], koji se isto koristi za otkrivanje sigurnosnih
propusta na Web serverima. Slicno kao i Nessus, Nikto ima bazu podataka
sigurnosnih propusta. Nikto generiSe HTTP pakete koje upucuje prema
testiranom Web serveru. Na osnovu reakcije Web servera Nikto zakljucuje da
li postoji neki sigurnosni propust. Sadrzaj Nikto paketa bi trebao biti dovoljno
razlicit od sadrzaja paketa koji normalno dolaze do Web servera, tako da bi ih
sistem za otkrivanje upada morao otkriti. Saobraéaj koji je generisao Nikto je

snimljen je 1 upotrebljen za testiranje.

Tredi alat je Metasploit [122]. Metasploit je razvojno okruzenje koje moze da
kreira razlicite napade koji odgovaraju razlicitim sigurnosnim propustima, i
imaju razlicite efekte. Napadi se nalaze u mreznim paketima, a zasnovani su
na iskoriStavanju sigurnosnih propusta. Otuda i dolazi engleski naziv koji se
uglavnom ne prevodi: explit (od engleskog iskoristiti). Ciljevi Metasploit
napada pripadaju nekoj od poznatih kategorija ve¢ definisanih u
sistematizaciju upada. Metasploit mrezni paketi se generisu kombinovanjem
dvije komponenete. Jedna komponenta je kod napisan na osnovu
sigurnosnog propusta koji se koristi, a druga je kod napisan na osnovu
zeljenog cilja napada. U nedostatku odgovarajuéeg prevoda bice navedeni
engleski nazivi ovih komponenti, koji su uobicajeni i kod nas, a to su exploit i
payload. Metasploit ima u bazi veliki broj exploit i payload paketa i lako ih

kombinuje.
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Potrebno je ponovo naglasiti da je Metasploit alat za testiranje sigurnosti. On
omogucava pravljenje napada i testiranje otpornosti na njih, stru¢njacima u
oblasti zadtite informacionih sistema. Matesploit napadi su stvarni napadi
kakvim su sistemi izloZzeni u realnosti i njih bi sistem za otkrivanje upada
morao otkriti. Metsploit je koristen za pravljenje napada koji su bili usmjereni
ka testnom serveru. Saobracaj tokom ovih napada je sniman i koristen za

testiranje metoda otkrivanja upada.

3.2 Analiza sadrZaja razdvajanjem na rijeci

Sistemi za otkrivanje upada zasnovani na otkrivanju anomalija se razlikuju po
skupovima podataka koje koriste za kreiranje modela normalnog ponasanja.
U nedavno objavljenom radu [114] koji se bavio poredenjem sistema za
otkrivanje HTTP napada na osnovu anomalija, zakljuceno je da sposobnost
metode da predstavi vise znacenja HTTP zahtjeva poboljsava sposobnost
razlikovanja izmedu normalnog i nenormalnog ponasanja. Potpuno znacenje
moze se dobiti samo na osnovu svih paketa iz HT'TP zahtjeva, kojih moze biti
vise od jednog. Znacenje jednog paketa koji se analizira radi detekcije najbolje
se moze utvrditi analizom njegovog cjelokupnog sadrzaja. Sa druge strane
podjelom paketa na manje dijelove dobija se manji model i jednostavnija
detekcija. Pokazalo se da podjela na pojedinacne bajte nije dobra jer je ovakve
metode detekcije relativno lako zaobiéi [73]. Neophodno je koristiti nizove
uzastopnih bajta kao osnovu za model. Nizovi bajta mogu biti fiksne duzine
(n-grami) ili promjenljive duzine razdvojeni separatorima (rijeci). U radu [96]
pokazano je da koristenje rijeci daje marginalno losije rezultate od koristenja
kombinovanja vise razli¢itih n-grama uz n puta manje racunarsko opterecenje.

Iz ovog razloga rijeci su koristene za kreiranje modela normalnog ponasanja.

3.2.1 Razdvajanje na rijeci

Ova metoda modeliranja normalnog ponasanja zasniva se na razdvajanju

sadrzaja mreznih paketa na rijeci. Rije¢ ima isti smisao kao u normalnom

60



jeziku, to je niz uzastopnih simbola izmedu dva znaka razdvajanja -
separatora. U govornom tekstu separatori su prazna mijesta 1 znakovi
interpunkcije, kao $to su tacka, zarez i slicno. U sadrzaju mreznih paketa
uzastopni znakovi koji ¢ine rijeci su bajti, a separatori su posebne vrijednosti
bajta koje je potrebno utvrditi. Izbor separatora nije jednoznacan 1 ocigledan,
kao s§to je slucaj u govornom tekstu, a zavisi od koriStenog aplikativhog

protokola.

Metoda izbora separatora je tema [95] gdje su separatori osnova modela
normalnog ponasanja. Za svaki paket metoda odreduju separatore na osnovu
postavljenih kriterija. Neobi¢ni paketi su oni koji po utvrdenim kriterijima
imaju neuobicajene separatore. Na rezultatima ovog rada predlozen je prvi
metod koji koristi rijeci kao osnovu modela normalnog ponasanja [96]. Ideja
tog rada je zasnovana na analizi slicnoj onoj koja se koristi za jezicku analizu
teksta radi kategorizacije [123] a koristi geometrijsko predstavljanje rijeci [124].
Ono $to je iz tog rada bitno i $to ¢e ovdje biti iskoristeno, je prijedlog skupa

separatora za HTTP protokol.

Na osnovu 15 predlozenih znakova iz [96], analize HTTP protokola i analize
saobracaja, te dodatnih testiranja sa stvarnim testnim saobracajem, izabran je
skup separatora od 20 znakova. Testiranjem je utvrdeno da se tako dobija
najvedi procenat smisaonih rijeci iz sadrzaja normalnih paketa. Smisaone rijeci
su ili klju¢ne rijeci HTTP protokola ili rijeci prirodnog jezika koji koristi Web
dokument. Sto ima vise rijeci koje imaju smisla, sistem bi trebao bolje
nrazumjeti tekst 1 bolje prepoznavati nenormalne zahtjeve. Taj skup od 20

separatora je:
TABLFCRSPACE " & (), ./ :;<=>7?[\]

Bajtovi koji nemaju vizuelnu prezentaciju napisani su sa svojim uobicajenim

engleskim skracenicama. ASCII vrijednosti ovih znakova su:
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91013 3234 38 40 41 44 46 47 58 59 60 61 62 63 91 9293

Ovdje je neophodno staviti napomenu da se ispostavlja da izbor skupa
separatora nije od presudnog znacaja, sto Ce se pokazati u narednom

poglavlju.

Ako se dosljedno primijeni definicija da je rije¢ niz uzastopnih bajta izmedu
dva separatora, dobivene rije¢i mogu imati proizvoljnu duzinu. Da bi se
smanjio broj rijec¢i i tako pojednostavio model, uvedena su ogranic¢enja na
maksimalnu i minimalnu duzinu niza. Minimalna duzina niza je tri bajta. Posto
ovi nizovi bajta nisu rijeci nekog jezika oni ne moraju neophodno imati
smisao. Cilj je da se prepoznaju nizovi koji su neobicni i predstavljaju napad ili
neki njegov dio. Niz bajta koji je kraci od tri je prekratak da bi bio bitan dio
bilo kakvog napada. Maksimalna dozvoljena duzina niza je 16. Ako nakon 16

bajta nema separatora niz se zavrsava i slijedeci bajt predstavlja pocetak novog

niza - rijeci. Ovo ogranicenje na duzinu uspjesno je primjenjeno u [96].

Nakon §to je utvrden nacin formiranja rije¢i za model, bilo je potrebno
napraviti efikasan nacin pohranjivanja rijeci. Za svaku rije¢ koja se pojavljuje u
normalnom saobracaju vodi se evidencija koliko puta se pojavila. Uobicajen
nacin pohranjivanja ovakvih informacija su Jash tabele, koje omogucavaju
brzo pohranjivanje 1 iscitavanje informacija uz efikasno koristenje

memorijskog prostora.

Za svaku rije¢ izracuna se vrijednost bash funkcije nad tom rijeci. Rezultat hash
funkcije je indeks, jedinstvena vrijednost razlicita za svaku rije¢. Velicina
indeksa je u pravilu mnogo manja od veli¢ine rije¢i. Umjesto pohranjivanja
parova (rije¢, broj pojavljivanja) pohranjuju se parovi (indeks, broj
pojavljivanja) $to je prostorno efikasnije. Uobicajeni nacin pohranjivanja ovih
parova je tabela, odnosno niz, jer se indeks moze generisati kao cijeli broj i biti

indeks niza. Ovaj niz naziva se bash tabela. Za pretrazivanje i azuriranje
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vtijednosti potrebno je obaviti dvije operacije hash-iranje i Citanje/pisanje u niz

na mjesto na koje pokazuje indeks.

Postoji ¢itav niz pitanja oko izbora hash funkcije 1 uslova koje ona treba da
zadovoljava. Ocigledno je da mora biti brza i ne smije za dva razlicita kljuca
generisatl isti indeks, $to se naziva kolizija. Vise detalja o hash funkcijama
moze se naéi u [125]. U ovom radu koristena je hash funkcija koju je dao Bob

Jenkins u [120], a koja se u sli¢cnim namjenama pokazala kao brza 1 pouzdana.

Pomocu brojanja rije¢i u normalnom saobracaju dobijaju se njihove
frekvencije pojavljivanja. U fazi detekcije frekventna raspodjela rijeci u
sadrzajima paketa koji se analiziraju poredi se sa raspodjelom normalnog
saobracaja. Pretpostavka je da ¢e zloc¢udni paketi imati raspodjelu bitno
drugaciju od normalne. Prvi dio modela ¢ini frekventna raspodjela rijeci

normalnog saobracaja nazvana model frekvenci.

3.2.2 Redoslijed rijeci

U smisaonim recenicama govornog jezika rijeci obi¢no imaju neki redoslijed.
Rije¢i u HTTP zahtjevu takode imaju uobicajeni redoslijed. Za svaku rijec
moguée je utvrditi vijerovatnocu da poslije nje dolazi neka duga rijec.
Vjerovatnoce prelaza sa rijeci na rije¢ c¢ine drugi dio predlozenog modela
normalnog sadrzaja mreznih paketa, nazvan model prelaza. Pretpostavka je da
¢e zlo¢udni paketi imati znatno drugaciji redoslijed rije¢i od normalnih, sto ¢e
se moci utvrditi koriStenjem matrice prelaza. Ideja je bliska Markovljevom
modelu [127] ¢ija je upotreba za otkrivanje anomalija predloZzena jos u prvom

radu o sistemima za otkrivanje upada [39].

Posebno pitanje predstavlja nacin pohranjivanja vjerovatnoca prelaza. Matrica
koja sadrzi vierovatnoce svih prelaza ima broj elemenata jednak kvadratu
broja rijeci, sto moze biti preveliko za prakticnu upotrebu. Sre¢om, statisticke

osobine sadrzaja paketa dozvoljavaju da se za model prelaza koristi matrica
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reducirane dimenzije. Konstrukcija reducirane matrice bice objasnjena tokom

prikaza realizacije i testiranja.

Metoda se zasniva na pretpostavci da ¢e model frekvenci kombinovan sa
modelom prelaza biti dovoljan za sigurnu detekciju napada. Druga
pretpostavka je da je upotreba ovakve kombinacije otporna na imitacijske
napade. Ovi napadi pokusavaju napadacke pakete napraviti slicnim
normalnom paketu tako da u njega dodaju $to vise uobicajenih elemenata
modela normalnog ponasanja. Konkretno, za model koji je zasnovan na
frekvencijama pojavljivanja rijeci, napadaci mogu u napadacki paket pored
zlo¢udnog sadrzaja ubaciti uobicajene rijeci iz normalnog saobracaja. Ako se
to uradi, frekventna raspodjela rijeci u napadackom paketu ¢e manje odudarati
od normalne. To nije uvijek moguce niti lako uraditi, ali jeste izvodljivo.
Sli¢cno dodavanje rijeci koje bi se uklapalo u model prelaza je takode teoretski
izvodivo. Medutim, svaka promjena napadackog paketa mora biti takva da ne
narusi zeljeni, napadacki efekat paketa, pri ¢emu se mora voditi racuna i o
ograni¢enoj veli¢ini paketa. Ubacivanje kombinacija rije¢i u sadrzaj
napadackog paketa, uz navedena ogranicenja, znatno je teze nego ubacivanje

pojedinacnih rijeci.

Kriterijum odstupanja od modela na kom se zasniva detekcija takode je
napravljen tako da bude otporan na ubacivanje uobicajenih rijeci i1 prelaza u
napadacke pakete. Ova osobina ¢e biti predstavljena kada bude objasnjavan

metod racunanja odstupanja.

3.2.3 Ukenje rijedi

Prvi korak u realizaciji 1 testiranju predlozene metode bilo je ucenje rijeci koje
se javljaju u sadrzaju paketa testnog saobracaja sa Elektrotehnickog fakulteta u
Sarajevu, ocis¢enom od napada. Ucenje rijeci je zapravo pohranjivanje broja
pojavljivanja svake tijeci u bash tabelu. Sadrzaj svih HT'TP paketa upucenih ka

Web serveru analiziran je i, na osnovu navedenog skupa od 20 separatora,
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razdvojen na rijeci. Svako pojavljivanje rijeci povecavalo je vrijednost brojaca
za tu rije¢ u hash tabeli. Nakon analize 96 sati saobracaja ukupan broj razlicitih
rijeci je prestao bitno da raste. Taj broj bio je nesto preko 33 000. Dodatni sati
saobracaja su malo uticali na povecanje broja rije¢i odnosno pojavljivanje
novih rije¢i. Ovo je uzeto kao indikacija da je model dovoljno naucio
normalno ponasanje sistema. Slika 4. prikazuje broj naucenih rijeci kao

funkciju broja sati analiziranog saobracaja.
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Slika 4. Broj naucenih rijeci kao funkcija broja sati analiziranog
saobracaja

Pitanje kada je sistem dovoljno naucio je inace jedno od otvorenih pitanja
masinskog ucenja. Jedino rezultati testiranja pokazuju da li je pretpostavka o
dovoljnoj koli¢ini ucenja tacna. Ako je sistem dovoljno naucio, broj laznih
uzbuna ¢e biti mali jer ¢e biti mali broj novih rijeci i prelaza medu normalnim

paketima. U suprotnom slucaju, broj laznih uzbuna ¢e biti veliki.

3.2.4 Ucenje prelaza

Sljedeci korak ucenja je bio evidentiranje prelaza. Za to treba nadi koliko puta

se posle neke rijeci pojavljuje svaka od rijeci. Iz toga se mogu izrac¢unati
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elementi matrice prelaza. Dimenzije ove matrice bi bile 33 000 x 33 000.
Ovakva matrica bi zahtijevala ogroman memorijski prostor i neprihvatljiva je

za prakticnu realizaciju.

Frekvencija broj rijeci u bash tabeli ima neravnomjernu raspodjelu. Neke rijeci
se u normalnom saobracaju pojavljuju nekoliko desetina hiljada puta, a neke
samo nekoliko puta. Slika 5. pokazuje kako se veliki broj rijeci pojavljuje samo
nekoliko puta, a jako mali broj preko 1000 puta. Graf je dat u logaritamskoj
skali radi bolje preglednosti. Ova distribucija predstavlja standardni Zipf-ov
zakon [128] koji je u analizi teksta dobro poznat i koristen. Prema ovom
rezultatu ¢ini se da se i sadrzaj HTTP paketa ponasa po ovom zakonu. U
dostupnoj literaturi nije bilo moguce pronaci ovu vrstu testiranja i zakljucaka
o odnosu HTTP poruka i Zipf-ovog zakona. Teorija prikupljanja informacija
analizira Zipf-ov zakon i dokazuje da rije¢i u sredini ove distribucije imaju
najvece znacenje. Ova cinjenica iskoristena je da se umjesto velike i potpune
rijetke matrice prelaza koristi dosta manja, bolje popunjena matrica prelaza.
Ova reducirana matrica prelaza formirana je naime samo izmedu rijeci koje se
u normalnom saobracaju pojavljuju vise od 10 puta. Takvih rijeci je 11,24%
pa je reducirana matrica oko 80 puta manja. Ostali prelazi se ne evidentiraju i
smatraju se rijetkim, odnosno neuobicajenim. Pretpostavlja se da se na ovaj
nacin znatno ne gubi informacija, a olakSava se prakticna realizacija. Kako bi
pored nefrekventnih trebalo odbaciti i najfrekventnije rijeci to ¢e biti u¢injeno

prilikom rac¢unanja odstupanja.
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Slika 5. Broj rije¢i u hash tabeli kao funkcija broja pojavljivanja
(logaritamska skala)

3.2.5 Detekcija

Detekcija je proces u kom se analiziraju paketi koji nisu bili dio saobracaja na
osnovu kog se formirao model normalnog ponasanja. Ti novi paketi se
analiziraju i utvrduje se po nekom kriteriju njihovo odstupanje od modela,
odnosno njihova neobi¢nost. Ako je model dobro napravljen i kriteriji
odstupanja dobro postavljeni, zlo¢udni paketi ¢e biti neobi¢ni. Normalni

paketi bi se trebali dobro uklapati u model.

Kako je napravljeni model normalnog ponasanja napravljen na osnovu rijeci
moze se smatrati nckom vrstom jezickog modela. Ipak, neophodno je
napomenuti da posto se radi o sadrzaju mreznih paketa koji ¢ine samo
dijelove poruka ove rijeci nisu prave rijeci u smislu znacenja ili pravila nekog
jezika. Model ¢e sa izabranim skupom delimitera podjeliti pakete u rijeci koje
bi trebale da imaju znacenje u HTTP protokolu. Medutim ove rezervisane
rijeci protokola nemaju nastavke, odnosno ne mijenjaju se kao rijeci govornog

jezika po padezima, rodu, broju. Zbog ovoga ne postoje slicne rijeci, odnosno
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rijeci koje imaju zajednicki neki dio. Pristupi analizi jezickih modela mogu biti

od koristi ali se ne mogu direktno primjeniti.

Primjenu n-grama za kategorizaciju teksta uveo je Suen [129]. Razlic¢ite mjere
slicnosti su koriStene za poredenjue frekvencija n-grama. Unutrasnji proizvod
izmedu vektora frekvencija predlozen je u [124], a Manhattan i Canberra
udaljenost u [123]. Novi pristupi kategorizaciji teksta predlazu koristenje &erne/
funkcija kao mjere slicnosti, Sto omogucava razmatranje konteksta informacija

[130][131][132].

Koristenje n-grama i rijeci u sistemima za otkrivanje upada pocelo je prvo kod
sistema koji otkrivaju upade na racunaru. Forrest i ostali bili su prvi i predlozili
su pravljenje baze svih n-grama sistemskih poziva koji su posljedica
normalnog rada programa [97]. Neobicnim su se smatrali nizovi sistemskih
poziva koji su odudarali od onih u bazi. Na ovim idejama predlozeni su i
drugaciji pristupi kao $to je primjena sakrivenih Markovljevih modela u [133],
vjestackih neuralnih mreza u [134] i indukcionih algoritama [135]. U novije
vrijeme, modeli zasnovani na-gramima koristeni su i za otkrivanje zlo¢udnog

koda u programima i dokumentima [136][137].

Prve upotreba n-grama za mrezne sisteme za otkrivanje upada pocele su u

zadnjih nekoliko godina i to pojedinacnim bajtima 1-gramima [74][77][92].

Jedina dva rada koja vrs$e analizu vise-bajtnih nizova iz sadrzaja paketa koriste
sopstvene kriterije za neobicnost paketa. U [94] se kotiste nizovi od n bajta
(n-gram) gdje je n parametar sistema. Formula za rac¢unanje odstupanja od
normalnog modela je jednostavna. Iznos odstupanja jednak je odnosu broja
novih 1 ukupnog broja n-grama u paketu. Pretpostavka je da je paket
neobicniji §to ima vise n-grama koji se nisu pojavili u saobracaju za ucenje.
Dobro je sto je formula jednostavna jer to znaci da je racunanje brzo.
Nedostatak je $to je neophodno imati potpuno cist saobracaj, bez napada, za

trening. Svaki napad koji se pojavi u saobracaju za ucenje bice apsolutno
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nemoguce otkriti. Kako je potpuno ¢ist saobrac¢aj gotovo nemoguée imati, to
je ovaj nedostatak ozbiljna prepreka za prakticno koristenje predlozene

metode.

Jedini metod koji koristi rijeci kao osnovu modela normalnog ponasanja [96]
radi analizu slichu jezickoj analizu teksta radi kategorizacije. Kriteriji
neobicnosti racuna se kao srednja udaljenost rije¢i od odredenog broja
najblizih susjeda. Autori ne daju brzinu procesiranja, a metoda izgleda

racunarski komplikovana, te bi mogla biti spotija nego sto je prihvatljivo.

Kako u navedenim radovima nije pronaden odgovarajuéi nacin racunanja
odstupanja paketa od modela normalnog saobracaja koji bi bio pogodan,
odnosno dovoljno brz i tacan, predlaze se pristup baziran na ideji iz [94].
Potrebno je napraviti formulu po kojoj se racuna odstupanje od predlozenog
modela koji se sastoji od frekvencije pojavljivanja tijeci u saobracaju za ucenje.
Formula treba da bude jednostavna, odnosno brza za racunanje, i treba da
tolerise eventualno mali broj napada u saobracaju za ucenje. Rijeci koje se
rijetko pojavljuju u normalnom saobracaju treba da povecavaju iznos
odstupanja. Rijeci koje se cesto pojavljuju u normalnom saobracaju treba da
minimalno uticu na iznos odstupanja. Ako se za doprinos kriteriju neobi¢nosti
rijeci iz sadrzaja paketa koji se analizira uzme inverzna vrijednost broja
pojavljivanja te rijeci u saobracaju za ucenje postiéi ¢e se zeljeni efekat.
Kiriteriji neobi¢nosti tijeci moze biti prosje¢na viijednost svih pojedinacnih
doprinosa kriteriju neobicnosti rijeéi. Radi brzeg racunanja iznosa kriterija
neobicnosti tijeci, inverzne vrijednosti broja pojavljivanja za sve rijeci se mogu

unaprijed izrac¢unati i pohraniti prije procesa detekcije.

Slicno rezonovanje moze se primjeniti i na prelaze izmedu rijeci. U ovom
slucaj bi doprinos nekog prelaza bio inverzna vrijednost broja takvih prelaza u
normalnom — naucenom — saobracaju. Usrednjena suma doprinosa bi

predstavljala kriteriji neobic¢nosti prelaza. I za ovaj racun bi bilo pogodno
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koristiti inverzne vrijednosti broja pojavljivanja prelaza u saobracaju za ucenje.

Kombinacijom ova dva kriterija mogla bi se postiéi sigurnija detekcija napada.

3.25.1  Detekcija na osnovu kriterija neobicnosti rijeci

Na osnovu prethodnog razmatranja napravljen je prvi pokazatelj u ovom radu
kojim se mjeri neobi¢nost paketa. Za svaki paket izracunat je iznos odstupanja

od modela po kriteriju neobic¢nosti rijeci po formuli:

k
1 1
S, = ;;n(wi) (1)

U formuli je k broj rijeci u sadrzaju paketa, a n(w;) je broj pojavljivanja rijeci w,
u modelu normalnog ponasanja. Za rijeci iz sadrzaja paketa koji se analizira
koje se nisu pojavile u normalnom modelu vrijednost n(w;) = 0. U tom slucaju
vtijednosti 1/n(w;) bi bila beskonac¢na. Umjesto beskonacnosti vtijednost tog
sabirka postavlja se na dva. Ova vrijednost je dvostruko veca od vrijednosti
sabirka za rije¢ koja se pojavljuje samo jednom, za koju je n(w)) = 1. Rijeci
koje se nisu pojavile u saobracaju za ucenje ¢e imati najveci doprinos iznosu
odstupanja, ali taj doprinos nece biti toliki da su doprinosi od rijeci koje se

rijetko pojavljuju zanemariv.

Rijeci koje se rtijetko pojavljuju u normalnom saobracaju povecavaée iznos
kriterija neobicnosti rijeci. Sa druge strane, tijeci koje se ¢esto pojavljuju u
normalnom saobracaju ¢e vrlo malo doprinositi tom kriteriju. Na ovaj nacin
zNnatno je smanjen uticaj moguceg ubacivanja ¢esto koristenih rijeci u zlocudni
paket da bi izgledao slicniji normalnim paketima. Pretpostavlja se da je ovaj
kriterij robustan u odnosu na manje prisustvo napada u saobracaju za ucenje.
Naime, ako je u tom saobracaju bilo malo napada, rije¢i koje se nalaze u
napadu spadace u rijetke rijeci. Kada se analizira saobracaj u kome se nalazi
takav napad, kriterij ¢e biti naravno manji nego da je ucenje vrseno na

saobracaju bez tog napada, ali posto ¢e se javiti dosta rijetkih rijeci, kriterij ¢e
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biti ipak dovoljno velik da ukaze na neobicnost sadrzaja paketa. Ovo je veoma
vazna osobina jer je tesko biti potpuno siguran da u saobracaju za ucenje
zaista nema ni jednog napada. Ovakvim kriterijem neobic¢nosti rije¢i dobiva se
prakticno upotrebljiva metoda tolerantna na postojanje ogranicenog broja
napada u saobracaju iz kog se pravi model normalnog ponasanja. Provjera sa

postojanjem napada u saobracaju za ucenje bi¢e napravljena kasnije.

Za prvu provjeru korektnosti iznesenih pretpostavki i pogodnost predlozene
formule racunanja odstupanja od modela normalnog ponasanja po kriteriju
neobicnosti rijeci koriten je ranije pomenuti alat za otkrivanje sigurnosnih
propusta na Web serverima, Nikto. Kao §to je receno, Nikto pregleda sistem
tako da generisSe HT'TP pakete razlicitog sadrzaja koje upucuje Web serveru
koji se testira. Tokom jednog sata normalnog saobracaja pokrenut je Nikto
pregled testnog Web servera. Sadrzaj Nikto paketa bi trebao biti dovoljno
razlicit od sadrzaja paketa koji normalno dolaze do Web servera, tako da bi
sistem za otkrivanje upada trebao modci otkriti Nikto testove. Ovaj sat
saobracaja snimljen je i analiziran. Za sadrzaj svakog od paketa tokom ovog

sata izracunato je odstupanje od modela po formuli (1).

Slika 6. prikazuje iznose odstupanja od modela tokom ovog sata. Nikto
pregled trajao je oko Sest minuta od Seste do dvanaeste minute. Iznosi za cijeli
sat su prikazani da bi se vidjela razlika izmedu normalnog i Nikto saobracaja.
Nikto saobracaj je jasno vidljiv na slici. Iznosi po kriteriju neobi¢nosti rijeci za
ove pakete su osjetno veéi nego za normalne pakete. Neki od normalnih,
nenapadackih ili preglednih, paketa imaju vedi iznos odstupanja od drugih.
Ovo pitanje ¢e nesto kasnije biti razrijeSeno. Rezultati potvrduju pretpostavku
da ¢e neuobicajeni paketi, kao $to je Nikto pregled, imati razlicitu frekventnu
raspodjelu rije¢i od normalnih. Takode, formula (1) se pokazala kao

potencijalno dobra za ocjenjivanje ove razlicitosti.
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Slika 6. Iznos odstupanja po kriteriju neobi¢nosti rijeci za sat
saobracaja koji ukljucuje Nikto pregled

3.2.5.2  Detekcija na osnovu kriterija neobicnosti prelaza

Prilikom ucenja, odnosno kreiranja modela normalnog ponasanja, pored
ucestalosti pojavljivanja rijeci, evidentirani su i prelazi izmedu njih. Ova
informacija iskoristena je za drugi kriteriji odstupanja paketa od normalnog
modela. Drugi kriteriji zasnovan je na poredenju prelaza sa rijeci na rijec
izmedu paketa kojt se analizira 1 modela normalnog saobracaja. Za svaki paket
izracunat je iznos odstupanja od modela po kriteriju neobi¢nosti prelaza po

formuli:

m
5—12 ! 2
t_m,lntl-) (2)
L=

U formuli je m broj prelaza sa rijeci na rije¢ u sadrzaju paketa, a n(t)) je broj
pojavljivanja prelaza t; u modelu normalnog ponasanja. Vrijednost m je za
jedan manja od vrijednosti k, broja rijeci u sadrzaju paketa, iz formule (1).

Sli¢no kao i kod prvog kriterija, moguci su prelazi koji ne postoje u modelu te
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imaju vrijednost n(t) = 0. I u ovom slucaju umjesto beskonacne vrijednosti

1/n(t) vijednost tog sabirka postavlja se opet na dva.

Formula (2) je vrlo slicna formuli (1), pa se moze primjeniti slicno
rezonovanje. Prelazi sa rijeci na rije¢ u paketu koji se analizira, a koji ne
postoje ili su rijetki u normalnom saobracaju ¢e povecavati iznos odstupanja.
Prelazi koji su cesti u normalnom saobracaju malo ¢e doprinositi zbiru. Ovo
je u skladu sa ranije pomenutim iskustvom iz teorije prikupljanja informacija
da pored neferekventnih prelaza, koji su odbaceni tokom formiranja modela,
treba odbaciti 1 najfrekventnije, $to je ovom formulom eftektivno i ucinjeno.
Radi provjere uspjesnosti formule proveden je test sa istim satom saobracaja
kao i za prvi kriteriji. Rezultati su predstavljeni na slici 7. Na prvi pogled
rezultati su vrlo slicni onim na osnovu frekvencije rijeci. Moze se primjetiti da
je iznos odstupanja za Nikto pakete uglavnom veéi, a za normalne pakete

uglavnom manji nego na slici 6.

Prelazi

2
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-
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Slika 7. Iznos odstupanja po kriteriju neobic¢nosti prelaza za sat
saobracaja koji ukljucuje Nikto pregled
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3.2.5.3  Detekcija na osnovu upotrebe oba kriterija

lako se na slici 7. zbog velikog broja paketa to ne vidi, pazljivijom analizom
brojeva pokazala se jedna vazna cinjenica. Ako je neki normalan paket imao
vedi iznos odstupanja obicno je to bilo ili po prvom, ili drugom kriteriju, a
vrlo rijetko po oba. Sa druge strane, Nikto paketi su obicno imali vece iznose
odstupanja po oba kriterija. Slika 8. prikazuje iznose odstupanja po formuli (1)
1 po formuli (2) na istom grafu. Na ovoj slici se moze uociti gore navedena

po]ava.

A .
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Slika 8. Iznosi odstupanja po kriteriju neobi¢nosti rijeci 1 po kriteriju
neobicnosti prelaza za sat saobracaja koji ukljucuje Nikto pregled

Navedeno svojstvo je vilo pogodno i ukazuje na koji nacin se mogu
kombinovati gornja dva kriterija, odnosno formule za izracunavanje
odstupanja od modela normalnog ponasanja. Posto oba iznosa odstupanja
trebaju biti velika da bi se paket smatrao neuobicajenim, mnozenje iznosa
odstupanja po osnovu rijeci i iznosa odstupanja po osnovu je logic¢an izbor.
Na osnovu ovoga jednostavna formula za racunanje ukupnog odstupanje

glasi:
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S=S8,*S; (3)

S ¢e biti nazvan kriteriji neobi¢nosti teksta. Graficki prikaz vrijednosti ovog
kriterija za isti sat saobracaja sa Nikto pregledom prikazan je na slici 9.
Rezultati kriterija neobic¢nosti teksta su mnogo bolji od bilo kog od
pojedinacnih kriterija, kako je i predvidano. Nikto paketi imaju znatno vece
iznose odstupanja od modela normalnog saobracaja nego normalni paketi.
Iznosi odstupanja za normalne pakete su jako mali uz par manjih izuzetaka.

Cak 1 ovi izuzeci imaju mnogo manje iznose odstupanja od Nikto paketa.

Rijeci x Prelazi
2
e 1,6
2
E 1,2
=]
g
& 0.8
2
= 04
EI A 1 LI 1 ‘A 1 1
a 14 20 30 44 50 &0

Slika 9. Ukupan iznos odstupanja po kriteriju neobi¢nosti teksta za sat
saobracaja koji ukljucuje Nikto pregled

Radi preglednijeg vizuelnog prikaza samo je polovina teoretske skale
prikazana na slict 9. Graficki prikaz dat je radi principijelne ilustracije
predlozene metode. Stvarno otkrivanje upada koristi iznose, a ne njihove
graficke prikaze. Jedina stvar koja je bitna je da neuobicajeni paketi imaju
znatno vece iznose odstupanja od normalnih paketa, $to ovdje jeste

postignuto.
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Za dodatnu inicijalnu  provijeru korektnosti iznesenih pretpostavki i
predloZene formule racunanja odstupanja od modela normalnog ponasanja
koristen je jos jedan od ranije pomenutih alata za otkrivanje sigurnosnih
propusta, Nessus. Nessus generiSe pakete razlicitog sadrzaja koje upucuje
serveru koji se testira. Tokom jednog sata normalnog saobracaja pokrenut je
Nessus pregled testnog servera. Sadrzaj Nessus paketa bi trebao biti dovoljno
razlicit od sadrzaja paketa koji normalno dolaze do servera, tako da bi sistem
za otkrivanje upada trebao modi otkriti Nessus testove. Ovaj sat saobracaja
snimljen je i analiziran. Za sadrzaj svakog od HTTP paketa tokom ovog sata
izracunato je odstupanje od modela po formuli (3). Slika 10. daje graficki
prikaz izracunatih iznosa odstupanja za sve pakete tokom tog sata. Nessus
pregled trajao je oko 25 minuta od 4. do 29. minuta. Iznos odstupanja tokom
ovih 25 minuta uglavnom je veéi od iznosa odstupanja u periodu kad nije bilo
Nessus saobracaja. Medutim samo jedan dio paketa ima znatno veéi iznos
odstupanja. Razlog za ovo lezi u ¢injenici da Nessus trazi sigurnosne propuste
za veliki broj aplikacija, a ne samo za Web server. Samo jedan dio Nessus
saobracaja sastoji se od HTTP paketa i sadrzaji tih paketa su imali veliki iznos
odstupanja. Paketi koji nisu HTTP nisu ni analizirani i u tim trenucima nema

visokih iznosa odstupanja na grafu.

Nakon §to su preliminarni testovi dali obecavajuce rezultate pristupilo se
detaljnom testiranju predloZzene metode sa pravim savremenim napadima i

stvarnim saobracajem. Procedura i rezultati testiranje bice dati u nastavku.

76



Nessus
2
16
&,
=
E‘ 1.2
=
S
S 08
[=]
=
e
0.4
:I 1 1 1 1
a 140 20 30 40 50 60
Minute

Slika 10. Iznos odstupanja po kriteriju neobi¢nosti teksta za sat
saobracaja koji ukljucuje Nessus pregled

3.2.6 Testiranje metode

U prvom testu su racunati kriteriji neobi¢nosti teksta za stvarne savremene
napade. Za pravljenje ovih napada i za kreiranje mreznih paketa kojim se ovi
napadi prenose i izvrSavaju koristen je ranije opisani alat za ovu namjenu
Metasploit. Kako je HTTP protokol izabran kao testni, napravljeni su Web
napadi koji pokusavaju iskoristiti slabosti u Web serverima ili drugim cesto
koristenim Web aplikacijama. Kako je ranije objasnjeno, Metasploit napad,
kao uostalom i pravi napad, sastoji se iz dva dijela. Prvi dio napada je kod
napisan na osnovu sigurnosnog propusta koji se koristi, a drugi je izvrsni kod
napisan na osnovu zeljenog cilja napada. Izbor sigurnosnih propusta koje se
pokusalo iskoristiti napravljen je tako da pokriva savremene operativne
sisteme Windows, Linux 1 BSD, najcesée koristene Web servere kao $to su
Apache 1 IIS, te druge Web aplikacije. Sigurnosti propusti su iz razli¢itih
godina od 2001. do 2007. Skup sigurnosnih propusta koristenih za testiranje
sa njihovim oznakama u CVE bazi, koja se uobicajeno referencira radi

jednoobraznog oznacavanje dat je u Tabeli L.
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Tabela I. Sigurnosni propusti na kojim su bazirani testni napadi

(exxploits)

Br. Metasploit naziv CVE oznaka
1 Apache Chunked-Encoding 2002-0392
2 Apache mod_jk overflow 2007-0774
3 Apache mod_rewrite 2006-3747
4 BSD Mercantec SoftCart CGI Overflow 2004-2221
5 HP OpenView Network Node Manager CGI 20076204

Buffer Overflow
6 IIS 5.0 IDQ Path Overflow 2001-0500
7 IIS ISAPI w3who.dll 2004-1134
8 Oracle 91 XDB HTTP PASS 2003-0727
9 Xitami If Mod_Since 2007-5067

Skup Metsploit kodova koji su koristeni kao drugi dio napada 1 koji definisu

cilj napada na udaljenom racunaru dat je u tabeli II.

Tabela II. Metsploit izvrsni kodovi koristeni kao ciljevi testnih napada

(payloads)
Br. Metasploit kod Objasnjenje
1 adduser Dodaje korisnika
2 exec Izvrsava komandu

Otvara konekciju ka napadacu i ubacuje

3 meterpreter-reverse_tc
P —p meterpreter server DLL

Ocekuje konekciju i pokre¢e komandnu
liniju

4 shell-bind_tcp
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Ocekuje konekciju ka napadacu
5 shell-reverse_http usmjerenu preko HTTP i pokrece
komandnu liniju

Otvara konekciju ka napadacu i pokreée

6 shell-reverse_tcp komandnu liniju
- nciniectreverse t Otvara konekciju ka napadacu, ubacuje
vhanjectreverse_tep VNC server DLL i pokrece ga
Otvara konekciju ka napadacu
8 vncinject-reverse_http | usmjerenu preko HTTP, ubacuje VNC

server DLL 1 pokrece ga

Za prvi test napravljeno je 11 napada uparivanjem sedam slabosti i sedam
izvr$nih kodova. Koristene kombinacije su navedene u tabeli III. Ovih 11
napada ubaceno je u normalni saobracaj tokom jednog sata. Svakih pet
minuta pokrenut je jedan od napada. Slika 11. daje graficki prikaz izrac¢unatih
iznosa odstupanja za sve pakete tokom tog sata.

Tabela I1I. Kombinacije slabosti i izvr$nih kodova koristene za prvi
test

Br. Sigurnosni propust Izvrsni kod
1 Apache Chunked-Encoding meterpreter-reverse_tcp
2 Apache Chunked-Encoding shell-reverse_http
3 Apache mod_jk overflow adduser
4 Apache mod_rewrite shell-bind_tcp
5 Apache mod_rewrite vncinject-reverse_tcp
6 IIS 5.0 IDQ Path Overflow shell-reverse_http
7 IIS 5.0 IDQ Path Overflow shell-reverse_tcp
8 IIS ISAPI w3who.dll exec
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9 IIS ISAPI w3who.dll shell-reverse_tcp
10 Oracle 91 XDB HTTP PASS shell-reverse_tcp
11 Xitami If Mod_Since shell-reverse_tcp

Na slici 11. jasno je uocljiv trenutak pocetka svakog napada. Posto je kriteriji
neobicnosti teksta racunat za svaki paket, a ovih jedanaest napada ima razli¢it
broj paketa, sirina vthova koji indiciraju napade je razlicita. Vizuelni prikaz dat
je samo kao ilustracija. Brojcani rezultati koji su presudni za detekciju su
takode odlicni. Najmanji iznos kriterija od svih napadacki paketa bio je 1,15.

To je mnogo vece od iznosa odstupanja za bilo koji normalan paket. Ovaj test

Napadi
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Iznos odstupanj

0.4

S .

a 10 20

30 40 50 &0

Minute

Slika 11. Iznosi odstupanja za sat saobracaja koji ukljucuje 11 napada

potvrduje da metoda jasno razlikuje napadacke od normalnih paketa.

Radi detaljnijeg testiranja i numerickog predstavljanja rezultata napravljene su
dodatne kombinacije svih devet sigurnosnih propusta i svih osam izvrsnih
kodova. Ukupan broj napada povecan je na 17. Ukupan broj paketa u svim

napadima zajedno bio je 197. Tabela IV daje pregled koristenih kombinacija.
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Tabela IV. Kombinacije slabosti i izvtsnih kodova koristene za drugi
test

Br. Sigurnosni propust Izvrsni kod

1 Apache Chunked-Encoding adduser

2 Apache Chunked-Encoding meterpreter-reverse_tcp
3 Apache Chunked-Encoding shell-reverse_http

4 Apache mod_jk overflow adduser

5 Apache mod_jk overflow shell-reverse_tcp

6 Apache mod_rewrite shell-bind_tcp

7 Apache mod_rewrite shell-reverse_tcp

8 Apache mod_rewrite vncinject-reverse_http
9 Apache mod_rewrite vncinject-reverse_tcp
10 IIS 5.0 IDQ Path Overflow shell-reverse_http
11 IIS 5.0 IDQ Path Overflow shell-reverse_tcp
12 IIS ISAPI w3who.dll exec

13 IIS ISAPI w3who.dll shell-reverse_tcp
14 Oracle 91 XDB HTTP PASS shell-reverse_tcp
15 Xitami If Mod_Since shell-reverse_tcp
16 HP OpenView Network Node shell-reverse_tcp

Manager CGI Buffer Overflow
17 BSD Merc(a)ntec SoftCart CGI shell-reverse_tcp
verflow

Na slici 12. prikazani su iznosi odstupanja za prvih Sest paketa svakog napada.
Iznos odstupanja sadrzaja svakog paketa svakog napada je veoma veliki u

odnosu na iznose za normalne pakete. I za ove napade najnizi iznos za bilo
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koji paket je 1,15. Ako se ovo postavi kao granica izmedu normalnih i
nenormalnih paketa svaki pojedinacni paket svih testiranih napada biva
otkriven. Treba napomenuti da je za prakticno otkrivanje napada cesto
dovoljno otkriti samo jedan njegov paket. Najnizi iznos kriterija za paket sa
najvisim iznosom odstupanja u bilo kom od napada je 1,33. Sada se granica

normalnosti moze postaviti ¢ak na 1,3; a da se otkriju svi testirani napadi.

Sto je ova granica visa to su manje Sanse da neki od normalnih paketa bude
proglasen napadom odnosno da se pojavi lazna uzbuna. Kako su dosada
testirani normalni paketi imali male iznose kriterija koji nikad nisu presli
vrijednost 0,2 izgleda da postoji veliki raspon u vrijednosti normalnih i
nenormalnih paketa. Ovo je vtlo vazna i dobra osobina koja indicira da bi
metoda dala dobre rezultate 1 za druge napade i za druge profile normalnog

saobracaja.

Iznos odstupanj

Slika 12. Iznosi odstupanja paketa 17 testnih napada

U slijedecem testu rac¢unate su vrijednosti kriterija za normalne pakete. Radi
toga je analizirano Sest dana saobracaja sa Web servera Elektrotehnickog
fakulteta u Sarajevu. Broj normalnih paketa sa visokim iznosom odstupanja
od modela normalnog ponasanja bio je mali. Radi preglednijeg prikaza
ukupne uspjesnosti predlozene metode izracunata je ROC kriva koje je

prikazana na slici 13.
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Intenzitet tatnog otkrivanja

D l l l 1
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Intenzitet pogreinog otkrivanja

Slika 13. ROC kriva

Za granicu normalnosti uzimane su viijednosti od 0,2 do 2, sa korakom 0,2 da
bi se dobile tacke na krivoj. Skala intenziteta pogresnog otkrivanja, umjesto
uobicajenog raspona od 0 do 1, je samo od 0 do 0,005 da bi se bolje vidjele
promjene krive u dijelu skale gdje se ona mijenja. Sama potreba za
prikazivanjem manjeg dijela skale govori o uspjesnosti metode. Kada se prag
normalnosti postavi na 1 mogu se otkriti svi napadi uz prosjecno 12 laznih

uzbuna na dan.

Vazno je re¢i da je ROC kriva pravljena na nivou pojedinacnih paketa, a ne
napada. Posto je za otkrivanje pokusaja upada uglavnom dovoljno otkriti
jedan od paketa napada, ROC kriva koju neki autori koriste, na kojoj se
prikazuje intenzitet tacnog otkrivanja napada, a ne paketa, je jo§ bolja,
odnosno ima vedi intenzitet ta¢nog otkrivanja. Ova ROC kriva za napade
data je na slici 14. Na slici je i prethodna ROC kriva za pakete, nacrtana
isprekidanom linijom, radi poredenja. U nastavku rada koristice se ROC kriva

na nivou paketa.
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Slika 14. ROC kriva za napade

Tabela V daje jedan drugaciji prikaz uspjesnosti, koji se ponekad koristi jer

umjesto procenta navodi prosjecan broj laznih uzbuna dnevno.

Tabela V. Odnos procenta otkrivenih napada i broja laznih uzbuna
dnevno u zavisnosti od praga normalnosti

Otkrix;:i:tzazgj)daékih Laznih uzbuna dnevno
Prag normalnosti
od 197 napadackih paketa od 9120 paketa
0,2 100% 19
0,4 100% 16
0,6 100% 12
0,8 100% 12
1 100% 12
1,2 100% 12
1,4 99% 10
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1,6 57% 9
1,8 51% 5
2 16% 0

Radi vrednovanja rezultata ROC krive su uporedene sa novijim rezultatima
autora koji se bave slicnom problematikom. Stvarna uporedba rezultata je
otezana razlozima navedenim u [114]. To dolazi prije svega zbog koristenja

razlicitih skupova napada i razlicitog normalnog saobracaja. Dijagrami krivih

su skalirani prema rezultatima.

Intenzitet tacnog otkrivanja
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Intenzitet pogresnog otkrivanja

Na lici 15. su uporedno prikazane ROC kriva iz ove teze 1 ROC kriva iz [94].
Neophodno je napomenuti da je ovdje prikazana samo jedna kriva iz [94] i to
ona najbolja. Samo jedna tacka, pocetna tacka, sa te krive je iznad ROC krive
iz teze. Ukupna povrsina ispod ROC krive (AUC) iz teze je za 1,5% veca od
AUC za drugu krivu. Treba reéi da se u tom radu za testiranje koristio

saobracaj sa univerziteta autora 1 napadi iz tog saobracaja, te drugi napadi iz

Slika 15. Uporedba ROC krive sa ROC krivom iz [94]
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nepoznatog izvora. Ovaj saobracaj i napadi nisu javno dostupni za analizu i

poredenje.

Na lici 16. su uporedno prikazane ROC krive iz ove teze 1 ROC krive iz [96].
U tom radu su za testiranje koristena dva skupa podataka DARPA i onaj koji
su autori sami napravili. Normalan saobracaj za ovaj drugi skup je
kombinacija viestacki generisanog lokalnog saobracaja i stvarnog saobracaja sa
interneta. Napadi su uglavnom napravljeni koriStenjem istog alata kao i u ovoj
tezi Metasploit. Ovaj testni skup podataka nije javno dostupan radi poredenja.
Prikazane ROC su najbolje krive za HTTP saobracdaj iz tog rada. Vecéina
radnih tacaka ROC krive iz teze ja bolja od tacaka sa druge dvije krive. AUC
iz teze je za 2,5% veca od AUC za krivu sa DARPA testnim skupom i za

7,6% veca od krive za drugi testni skup.

1 20-0-0
1
= i X
§ 08 T
% —&— Reick07 -
o :
© 06 f: DARPA
Q :
>§ ’
s 04 | —— Rieck07 -
Pt : lokalni
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% 0[2 1 Sao ]]
- : cece@ees Teza
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Intenzitet pogresnog otkrivanja

Slika 16. Uporedba ROC krive sa ROC krivom iz [96]
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Slika 17. Uporedba ROC krive sa ROC ktivom iz [80]

Na lici 17. su uporedno prikazane ROC kriva iz ove teze i ROC kriva iz [86].
Neophodno je napomenuti da je ovdje prikazana samo jedna kriva iz [86] i to
ona najbolja. ROC kriva iz teze je u potpunosti iznad druge ROC krive.
Ukupna povrsina ispod ROC krive (AUC) iz teze je za 5,2% veca. Treba re¢i
da se u tom radu za testiranje koristio saobracaj iz organizacija autora i napadi

iz tog saobracaja. Ovaj saobracaj nije javno dostupan za analizu i poredenje.

Ovdje su napravljene uporedbe samo sa najnovijim i najboljim rezultatima
javno dostupnim u vrijeme pisanja teze iz radova koji se bave problematikom

otkrivanja upada u sadrzaju HTTP mreznih paketa.

3.2.7 Otpornost metoda na napade u saobracaju za uCenje

U 3.2.5 iznesena je hipoteza da bi predlozeni metod trebao biti otporan na
manji broj napada u saobracaju na osnovu kog se formira model normalnog
ponasanja. Pretpostavka je zasnovana na nacinu na koji se formulama (1), (2) i
(3) izracunava kriteriji neobicnosti paketa. Rije¢i 1 prelazi koji se tijetko

pojavljuju imaju mnogo vedi uticaj na ukupni iznos odstupanja nego rijeci i
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prelazi koji se pojavljuju cesto. Ako u saobracaju za ucenje ima mali broj
napada, rijeci i prelazi iz sadrzaja paketa tih napada bi 1 dalje trebali biti rijetki i

rezultirati iznosom odstupanja mnogo veéim nego za normalne pakete.

Radi provjere ove hipoteze obavljen je poseban test. Napadi 2, 3 1 8 iz tabele
III, ubaceni su u testni saobracaj. Tako su rijeci i prelazi iz ovih napada
postale dio modela normalnog ponasanja, i tako je dobiven drugi model
normalnog ponasanja. Nakon toga su analizirani paketi sa tim istim napadima
1 izracunato je odgovarajuce odstupanje. Iznosi odstupanja za stari 1 novi
model normalnog ponasanja su dati u Tabeli VI.

Tabela VI. Iznosi odstupanja sadrzaja paketa istih napada prije nego
su ukljuceni u saobracaj za ucenje i nakon toga

Broj napfﬁila u tabeli Stari model Novi model
2 1,697458 0,568382
2 1,788083 0,900336
2 1,745897 0,877035
2 1,803798 0,004466
2 1,987421 0,000016
3 1,736318 0,872588
3 1,864706 0,936275
3 1,761585 0,885549
3 1,728683 0,000946
8 1,720629 0,484422
8 2,392497 0,602977
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8 2,574378 0,64711

8 2,5483 0,639208
8 2,609535 0,655562
8 1,661021 0,416667

Iznosi odstupanja, nakon $to su napadi uvrsteni u saobracaj za ucenje, su se
prepolovili. To nije dobro, ali je ocekivano, a proizilazi iz formula za
racunanje iznosa odstupanja. Posmatrano drugacije, iznosi odstupanja za
sadrzaje svih paketa, osim tri, su jo$ uvijek znatno veci od ovih iznosa za
normalne pakete. Iako je iznos odstupanja za posljednja dva u prvom i
posljednji paket u drugom napadu vrlo mali, postoji dovoljno paketa u svim
napadima Ciji je iznos odstupanja dovoljno veliki da se otkrije svaki od
napada. Potrebno je reci da je ovo najnepovoljniji slucaj sa aspekta iznosa
odstupanja. U saobracaj za ucenje, koji je navodno bez napada, ubacen je isti
napad koji se kasnije pokusalo otkriti. Realnija situacija je da je u saobracaju za
ucenje bilo napada, ali vjerovatno ne bas istih kao oni koje se pokusava otkriti.

U tim slucajevima metoda bi dala jos bolje rezultate.

Ovi rezultati potvrduju odredeni stepen otpornosti na necist saobracaj za
ucenje. Ovakav necist saobracaj je realnost i metode koje treba da se
prakticno upotrebljavaju morale bi biti spremne da izadu na kraj sa tim.
Otpornosti na napade u saobracaju za ucenje je veoma vazna osobina, ali
nema puno metoda koje imaju tu osobinu. Jedna od rijetkih metoda koja
koristi vise bajta iz sadrzaja paketa [94], uopste ne moze otkriti napade koji su

postojali u saobracaju za ucenje.

3.3 Realizacija i performanse

Sistem na kom se realizira predlozena metoda napravljen je kao program koji

se izvr$ava na racunaru, napisan u C programskom jeziku, a ima oko 1000
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linija koda. Za snimanje mreznog saobracaja koriStena je programska
biblioteka /bpcap. Za hash-iranje je koristen kod hash funkcije Boba Jenkinsa
[126]. Kod je razvijen, preveden u izvrsni i testiran koriste¢i razvojno
okruzenje KDevelop 3.5.1 na operativhom sistemu openSUSE 10.3. Rac¢unar
na kom je radeno testiranje ima centralnu procesorsku jedinicu AMD Athlon

3000+ na 2000 MHz i 1 GB radne memorije.

Performanse sistema, odnosno njegova brzina procesiranja paketa utvrdeni su
na osnovu ranije opisanih testiranja. Ostvarena brzina iznosila je oko 100
paketa u sekundi. Ova brzina je bila viSe nego dovoljna da zadovolji potrebe
ne testiranoj racunarskoj mrezi Elektrotehnickog fakulteta u Sarajevu koja ima
10 Mb/s vezu sa Internetom. Prosjecno vtijeme potrebno da se obradi jedan
dan snimljenog mreznog saobracaja bilo je oko pet minuta. Izrazavanje

navedene brzine u bitima u sekundi, nije jednostavno.

Gruba procjena mogla bi se napraviti ako bi se 100 paketa u sekundi
pomnozilo sa duzinom paketa od 1500 bajta, pa sa osam da bi se dobili biti. U
tom slucaju propusnost sistema bi bila 1,2 Mb/s, §to izgleda malo u odnosu
na savremene brzine koje se iztazavaju u Gb/s. Ipak ovo nije lo$ rezultat u
praksi. Naime, izmjerena brzina od 100 paketa u sekundi ukljucuje samo
HTTP pakete i to samo one koji imaju sadrzaj. Obavezni paketi koji

inicijaliziraju i raskidaju TCP konekciju nisu ukljucent u ovaj broj.

Pristup Internetu sa Gb/s brzinama je jos daleko od uobicajenog. Nadalje,
stvarni pristup Internetu, odnosno brzina kojom vanjski korisnici pristupaju
Web serverima se uglavnom dijeli i sa drugim serverima tako da HTTP
saobracaj koristi samo dio dostupne propusnosti. Tu je jos i pitanje brzine
kojom $ticeni Web serveri mogu da obraduju zahtjeve. Sa druge strane
izmjerena brzina je dobivena u razvojnom okruzenju bez posebne
optimizacije koda po brzini izvrsavanja i na obi¢nom korisnickom racunaru
starom preko dvije godine. Sistem se pokazao dovoljno brzim za prakticnu

upotrebu u okruzenju u kom je testiran. Takode ima jo§ dosta prostora za
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povecanje brzine ako se za to ukaze potreba. Poredenje sa drugim rijetkim
radovima koji predlazu sisteme koji slichu analizu sadrzaja paketa radi
otkrivanja pokusaja upada [94] [96] [86] nije moguce jer njithovi autori ne daju

ove podatke.

3.4 Zakljutak

Predlozena je metoda analize sadrzaja mreznih paketa. Metoda je zasnovana
na rijecima, nizovima uzastopnih bajta odvojenih separatorima. Utvrden je
skup od 20 separatora. Model normalnog ponasanja zasnovan je na frekvenciji
rijeci 1 frekvenciji prelaza sa rijeci na rijec u sadrzaju normalnih paketa. Stvarni
saobracaj ka serverima Elektrotehnickog fakulteta u Sarajevu, ociséen od
napada, posluzio je za masinsko ucenje broja rijeci i prelaza sa rijeci na rijec.
Za razvrstavanje mreznih paketa na osnovu sadrzaja na normalne 1
nenormalne, postavljena su dva kriterija. Jedan kriteriji zasnovan je na
rijeima, a drugi na prelazima izmedu rije¢i u sadrzaju analiziranog paketa.
Kombinacijom ovih kriterija dobivena je kona¢na formula za racunanje iznosa
odstupanja od modela normalnog saobracaja. Formula je jednostavna i brzo
se racuna jer se neki dijelovi kriterija mogu preliminarno izracunati i pohraniti.
Uspjesnost detekeije pomocu predlozenog modela i kriterija provijerena je
visestrukim testiranjem. Prvo je testirana sposobnost razlikovanje normalnog
saobracaja od nenormalnog saobracaja koji nije klasicni napad. Ova provijera
obavljena je sa alatima za pronalazak sigurnosnih propusta. Napravljeni su 1
testovi sa ve¢im brojem pravih napada. Konac¢no provjereno je koliko laznih
uzbuna metoda generiSe sa stvarnim saobracajem sa Elektrotehnickog
fakulteta u Sarajevu. Svi testovi su dali oc¢ekivane dobre rezultate, koji se vide
iz ROC dijagrama. Rezultati su bolji od rezultata drugih istrazivaca iz ove
oblasti $to je pokazano uporedbom ROC krivih i AUC. Pretpostavljena
otpornost metoda na napade u saobracaju za ucenje je bila predmet slijedeceg
testa. Test je potvrdio odredeni stepen tolerancije na mali broj napada u

saobracaju za ucenje.
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Predlozeni metod napravljen je da bude otporan na imitacijske napade.
Napadacki paketi koji pored zlo¢udnog sadrzaja imaju 1 Ceste rijeci i prelaze iz
normalnog saobracaja sa ciljem uklapanja u model trebali bi biti otkriveni
zahvaljujuéi formulama koje su postavljene da se onemogudi ovo prikrivanje.
Premda su poduzete sve ove mijere jos uvijek postoji teoretska moguénost
izbjegavanja otkrivanja napada izvedenog na ovaj nacin. U nastavku ¢e biti
predlozen  koncept koji bi trebao drasticno smanjiti i tu teoretsku

mogucnost.
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4 SISTEM ZA OTKRIVANJE UPADA SA
KLJUCEVIMA

Kod svakog sistema zastite, kada se pronade nacin da se otkrije 1 sprijeci neki
proboj sistema zastite, napadaci proucavaju metodu otkrivanja i sprecavanja
da bi je mogli zaobici. Trenutno je veoma vazna zastita digitalnih sadrzaja,
gdje se ova trka odvija velikom brzinom. Svaki novi sistem zastite od
kopiranja muzike i filmova vtlo brzo biva zaobiden. Najsvjeziji primjer je
Adpanced Access Content System (AACS) [138], standard za distribuciju sadrzaja i
upravljanje digitalnim pravima. Ovaj standard je napravljen da zastiti novu
generaciju optickih diskova, Blze-ray i HD-DVD od neovlastenog pristupa i
kopiranja. Standard je objavljen u februaru 2006 godine, a ve¢ u decembru
iste godine su pronadeni akademski propusti [139] i objavljen prakti¢an nacin

da se zastita zaobide [140].

Slicna stvar se desava i sa sistemima za otkrivanje upada. Posebnu opasnost
predstavljaju imitacijski napadi. Imitacijski napad je prvi put definisan u [141]
kao zlo¢udni napadacki kod kojt imitira ponasanje aplikacije i tako izbjegava
otkrivanje na osnovu anomalije. Ova definicija je data u kontekstu sistema za
otkrivanje upada na racunaru, ali je primjenljiva i na mrezne sisteme za
otkrivanje upada. Prvi stvarni imitacijski napadi su opisani su relativno
nedavno, 2002. godine, u [142] i [143]. Da bi se napravio imitacijski napad
treba znati model normalnog ponasanja. Model se moze napraviti na osnovu

snimka normalnog ponasanja i poznavanja algoritma za izradu modela.

Ideje za izbjegavanje detekcije od strane mreznih sistema za otkrivanje upada
na osnovu anomalija novijeg su datuma. Na osnovu prijedloga objavljenih
2005. u [144] sljedece godine se objavljuje se rad [73] i njegovo poboljsanje
[145] koji pokazuje kako se mogu napraviti napadi koje ne moze otkriti

gotovo niti jedan od savremenih mreznih sistema za otkrivanje upada.

93



Kriptografija je prakticno uspjela rijesiti problem probijanja zastite na osnovu
poznavanja metode, primjenom kljuc¢a. Savremene kriptografske metode su
opste poznate, a ipak ne postoje prakticne metode za neovlasteno desifriranje.
Data Encryption Standard (DES) [146] bio je zvanicni standard za Sifriranje u
SAD od 1977. do 2002., a u ostatku svijeta bio je najcesce koristeni standard.
DES nikad nije bio probijen, to jest nije naden nacin da se zaobide
desifriranje. Advanced Encryption Standard (AES) [147] je uveden jer
savremeni racunari mogu isprobati sve kombinacije DES klju¢a u dovoljno

kratkom vremenu.

Metoda predlozena u prethodnom poglavlju napravljena je da bude
potencijalno otporna na imitacijske napade. Ipak, ¢injenica da je poznat nacin
kreiranja modela i rac¢unanja odstupanja od njega uvijek omogucava
razmatranje i pronalazenje nacina uklapanja napada u model. Ocigledno je da
je potrebno pronadi pristup koji bi onemogucio i ovu teoretsku moguénost. U
nastavku ce biti izlozeno kako je slican problem rijesen u kriptografiji 1 na koji

nacin se iste ideje mogu primijeniti na sisteme za otkrivanje upada.

Prvo ¢e biti opisan osnovni kriptografski princip, a zatim ¢e biti objasnjeno
kako se taj princip moze primjeniti na sisteme za otkrivanje upada. U ovoj
metodi se pristup iz prethodnog poglavlja prosiruje primjenom kljuca kod
definisanja normalnog ponasanja. Metoda zasnovana na kljuevima bice

testirana na jednom stvarnom sistemu.

4.1 Kerckhoffs-ov princip

Godine 1883. Kerckhoffs je predlozio S$est principa dizajna prakticnih
kriptografskih Sifratora [148][149]. Tih Sest originalnih principa u slobodnijem

prevodu glase:

1. Sistem mora biti prakticki, ako ne matematicki, nedesifrabilan;
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2. Sistem Sifriranja ne smije se oslanjati na tajnovitost svog nacina rada i

njegovo padanje u ruke neprijatelju ne smije predstavljati problem;

3. Razmjena kljuceva medu ucesnicima u komunikaciji mora biti laka, a
kljucevi jednostavni za pamcenje. Zamjena kljueva novim mora biti

lako izvodljiva po volji u¢esnika u komunikaciji;

4. Sistem mora biti kompatibilan sa telegrafskim (Citaj savremenim)

nacinom komuniciranja;

5. Sistem mora biti prenosiv i za njegovo koriStenje ne smije biti

potrebno vise ljudi;

6. Konac¢no, shodno okolnostima primjene, sistem mora biti lak za
koristenje 1 ne smije zahtjevati veliki mentalni napor ili pamcenje

velikog broja pravila.

Drugi od ovih Sest principa poznat je kao Kerckhoffs-ov princip i smatra se
jednim od osnovnih postulata savremene kriptografije. Prvi dio principa
govori o tome da se Sifrirana komunikacija ne bi smjela oslanjati na uvjerenje
da oni koji prisluskuju ne poznaju nacin Sifriranja.  Princip da se
podrazumjeva da ,,protivnik poznaje sistem koji se koristi“ navodi i Shannon
1949. u radu o teotiji tajnih komunikacija koji je postavio osnove savremene
kriptografije [150]. Ovaj iskaz poznat je kao Shannon-ova maksima. Medu
osam osnovnih principa dizajna sigurnosti koje su 1975. predlozili Saltzer i
Schroeder [17] nalazi se i1 princip otvorenog dizajna koji kaze da sigurnost
mehanizma ne treba da zavisi od tajnosti njegovog dizajna ili nacina
realizacije. Ovo je opste prihvacen princip sigurnosti i predstavlja suprotnost
drugom pristupu koji se naziva sigurnost zasnovana na nepoznavanju sistema

(security through obscurity).

Posto se kriptografija bavi omogucéavanjem tajnog komuniciranja, neophodno

je da u sistemu komuniciranja, ¢iji dizajn nije tajan, postoji neka tajna
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informacija koju znaju samo ucesnici u komunikaciji. Drugi dio Kerckhoffs-
ovog principa zapravo kaze da ta tajna informacija treba biti takve prirode da
njeno otkrivanje ne predstavlja katastrofalan dogadaj radi kog se sistem vise
ne moze koristiti. Sistem koji je pao protivniku u ruke moze da se i dalje
koristi, samo treba promijeniti tajnu informaciju koja se naziva se kljuc.
Termin dolazi iz oblasti fizicke sigurnosti gdje se ovaj princip odavno
primjenjuje. Dizajn mehanickih brava je uglavnom poznat, ali ne omogucava
otvaranje brave. Za otvaranje je neophodan klju¢ koga bi trebalo da imaju
samo ovlastene osobe. Gubitak klju¢a ne zahtjeva dizajniranje novog tipa
brave, ve¢ samo njenu promjenu i podesavanje za novi klju¢. Ovaj pristup je
primjenjen na savremenim elektronskim hotelskim bravama i omoguéava da
svaki novi gost pomocu jednostavnog reprogramiranja brave dobije svoj tajni

elektronski klju¢, pohranjen na kartici.

Kerckhoffs-ov princip se Cesto iskazuje i na slijedeci nacin: ,,Sigurnost sistema
ne lezi u sigurnosti algoritma ve¢ u sigurnosti kljuca®. Klju¢ moze biti lozinka,

PIN ili bilo $ta $to samo ovlasteni znaju ili imaju.

4.2 Primjena Kerckhoffs-ovog principa na sisteme za

otkrivanje upada

Jako je navedeni princip odavno poznat i dugo se koristi, ne samo u
kriptografiji i ve¢ i u drugim mehanizmima rac¢unarske sigurnosti, do sada nije

koristen za sisteme za otkrivanje upada.

Primjena Kerckhoffs-ovog principa na sisteme za otkrivanje upada dala bi
dodatnu zastitu od napada. Ako je algoritam detekcije poznat, ali otkrivanje
upada zavisi o nekoj tajnoj informaciji koja nije poznata napadacu, tada je vtlo
tesko napraviti napad koji nece biti otkriven, jer napadac ne zna kako takav
napad treba da izgleda. U skladu sa Kerckhoffs-ovim pravilima svaka lokacija
treba da ima svoj kljuc, a u slucaju da neprijatelj otkrije kljuc, treba da bude

moguca njegova laka zamjena sa drugim kljucem.
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Naredno pitanje je na koji nacin traba napraviti takav sistem. Sistemi
zasnovani na potpisima napada nisu dobri kandidati, jer samo prepoznaju
potpise. Sistemi zasnovani na otkrivanju anomalija prave model normalnog
ponasanja. Postoje razliciti nacini pravljenja modela, ali svima je zajednic¢ko da
imaju skup informacija koje prikupljaju i na osnovu kojih prave model, ta da
imaju neki nac¢in poredenja dogadaja koji se analiziraju sa modelom. Izbor
informacija, njthovo grupisanje i uticaj na model definiSu se nekim skupom
parametara. Razlicite vrijednosti tog skupa bi generisale razlicite modele za
jedan isti skup normalnih dogadaja. Otkrivanje odstupanja od modela bilo bi
takode zasnovano na tom skupu koji bi mogao predstavljati tajnu informaciju
i igrati ulogu kljuca. Kako model i racunanje odstupanja zavise od
napadac¢ima nepoznatih parametra, napada¢ ne zna $ta treba imitirati. Klju¢

treba biti lako promjenljiv, a pravljenje novog modela brzo.

U nastavku ¢e biti predstavljena jedna konkretna realizacija ove ideje koja

koristi model normalnog ponasanja baziran na rijecima 1 prelazima.

4.3 Realizacija sistema za otkrivanje upada sa kljucevima

Metoda otkrivanja mreznih upada predloZzena u prvom dijelu ovog rada
zasniva se na analizi sadrzaja mreznih paketa podijeljenih na rijeci. Rijec je
definisana kao niz uzastopnih simbola izmedu dva separatora. U sadrzaju
mreznih paketa uzastopni znakovi koji ¢ine rijeci su bajti, a separatori su
posebne utvrdene vrijednosti bajta. Na osnovu prijedloga nekih autora [95]
[96] i na osnovu dodatnih testiranja sa stvarnim saobracajem, utvrden je skup
od 20 separatora, koji je koristen za dalja testiranja metoda. Sa ovim skupom
separatora postignuti su odlicni rezultati detekcije koji su i predstavljeni u

radu.

Tokom testiranja za utvrdivanje najboljeg skupa separatora utvrdeno je da se
svaki skup separatora jednoznacno preslikava u skup normalnih rijeci.

Izabrani skup separatora daje najveci procenat smisaonih rijeci za HTTP
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saobracaj. Medutim, sa aspekta otkrivanja anomalija nema nekog
principijelnog razloga da se izabere neki skup separatora umjesto drugog.
Svaki skup separatora proizvesée svoj skup ,,normalnih® rijeci. Ovaj skup
normalnih rijec¢i koristi se za pravljenje modela zasnovanog na ucestalosti
pojavljivanja rijeci i prelaza sa rijeci na rijec. Prilikom detekcije taj isti skup
separatora koristi se za razdvajanje na rijeci sadrzaja paketa analiziranog
mreznog saobracaja. Dobivene rijeci 1 prelazi porede se modelom normalnog
ponasanja i utvrduje se odstupanje, te otkriva da li se radi o pokusaju upada ili

ne.

Skup separatora cini se kao dobar kandidat za klju¢. Koristeéi jednu istu
metodu generisanja modela za normalno ponasanje, neki skup separatora ce
se jednoznacno preslikati u model normalnog ponasanja. Napadaci mogu
znati metod generisanja i imati uzorke normalnog saobracaja ali ako ne znaju
skup separatora, bie im biti veoma tesko da generiSu model normalnog
ponasanja. Zbog toga ¢e generisanje modela biti teoretski moguce, ali ce
prakti¢no biti neizvodivo, ili ¢e zahtjevati previse vremena i resursa. Ako ne
znaju skup separatora, napadaci ne mogu znati §ta su normalne rijeci ili

prelazi, pa ne mogu napraviti imitacijski napad.

Skup separatora kao klju¢ zadovoljava Kerckhoffs-ove principe. Svaki server
ili mrezni segment moze da ima svoj klju¢. Skup separatora se lako moze
promijeniti 1 napraviti novi model normalnog ponasanja. Pravljenje novog
modela nije tesko ni dugotrajno, ako postoje adekvatni pohranjeni uzorci

normalnog saobracaja.

Prilikom izbora skupa znakova za metodu izloZzenu u prethodnom poglavlju
vodilo se idejom iznesenom u [114]. Po toj ideji bolja detekcija postize se ako
model smislenije predstavlja HT'TP zahtjeve. Zbog ovoga je izabran skup
separatora na osnovu kojeg se dobije najveéi broj smisaonih rijeci.

Promjenom separatora skup rijeci ¢e se promijeniti i vise nece biti smislene.
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Posljedica ovoga moze biti veliko povecanje broja rijeci. Takode moguce je i

odstupanje od teoretske distribucije.

Ranije u radu je utvrdeno da je broj pojavljivanja rijeci u skladu sa Zipf-ovim
zakonom, dobro poznatim i koriStenim u analizi teksta. U uvodu u izdanje
Zipf-ove knjige iz 1965 Miller je dao komentar da se 1 slucajno generisan tekst
ponasa po Zipf-ovom zakonu [151]. Ovaj komentar dokazan je u [152]. U
tom radu je pokazano slijedece. Slucajan niz znakova iz ogranicenog skupa uz
proizvoljno izabran znak kao separator niza na rijeci generiSe frekventnu
distribucija rijeci u skladu sa poopstenim Zipf-ovim zakonom koji je dao
Mandelbrot [153]. Ovaj poopsteni oblik ponekad se naziva i Zipf-

Mandelbrot-ov zakon i pokazuje zavisnost ucestalosti pojavljivanja rijeci od

njenog ranga. Ovaj zakon iskazuje se slijede¢om formulom:

k

L

(4)
Ovdje su B i « konstante, r rang rijeci, a k takode konstanta koja se uglavnom

koristi za skaliranje.

Sadrzaj HTTP zahtjeva moze se posmatrati i kao niz slucajnih znakova
(vtijednosti bajta) iz ograni¢enog skupa od 256 vrijednosti. Prijedlog je da se
separatori biraju proizvoljno. Na osnovu gore pomenutog dokaza moze se
ocekivati da promjena separatora ne utice na odstupanje od distribucije. Ova

pretpostavka bice provjerena testiranjem.

Sto se povecanja broja tijeci tice moze se ocekivati odredeno povecanje koje
ne bi trebalo biti tako veliko. Razlog za ovo je slijedeéi. Izabrani skup
separatora trebao bi da podjeli HT'TP zahtjeve na smisaone rijeci. Za prve
pakete u zahtjevima koji obi¢no imaju kljucne rije¢i i URL-ove (adrese) ovo ¢e
biti slucaj. Za prilican broj paketa, pogotovo one koji ne prenose tekstualni

sadrzaj, nece biti generisane smisaone rijeci, poput kljucnih rijeci HTTP
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protokola ili rijeci nekog jezika. Rezultat je da optimizirani skup separatora
zaista generiSe jedan broj smisaonih rijeci, ali takode generise 1 besmislene
rijeci. Slucajno izabrani skup separatora e rezultirati sa manje smisaonih rijeci,
ako ih uopste bude, nego optimizirani skup separatora, ali broj besmislenih

nema razloga da bude vedi. I ova pretpostavka ¢e biti provjerena testiranjem.

Najvaznija 1 prva pretpostavka da promjena skupa separatora neée negativno
uticati na mogucnost razlikovanja normalnog i1 zlocudnog saobracaja za

konkretnu metodu, bic¢e temeljito testirana u nastavku.

4.4 Testiranje mogucnosti otkrivanje upada za sistem sa

Kljugem

Testiranje predlozenog sistema za otkrivanje upada kod kojeg je model
normalnog ponasanja napravljen sa kljuem izvrseno je na isti nacin kao i za
sistem opisan u prvom dijelu rada. Za ucenje rijeci 1 prelaza koristen je ranije
opisani testni saobracaj sa Elektrotehnickog fakulteta u Sarajevu, koji je

prethodno ocis¢en od napada.

Za provjeru uspjesnosti otkrivanja nenormalnog saobracaja i napada koristen
je ranije opisani saobracaj dobiven koristenjem alata za otkrivanje sigurnosnih
propusta, Nikto i Nessus, i razvojnog okruzenja koje omogucava kreiranje
razlicitth napada, Metasploit. Testiranje sa istim podacima omogucava
uporedivanje rezultata. Cilj testiranja je da se provjeri da li i sistemi sa
proizvoljnim skupom separatora uspjesno razlikuju normalan saobracaja i

pokusaje upada.

U cilju proviere obavljen je veéi broj testova sa razlicitim skupovima
separatora. Varirana je velicine skupa (broj separatora) i njegovi elementi
(vijednosti pojedinih separatora). Rezultati su uporedeni sa onim za originalni

skup separatora, koji ¢e se dalje nazivati optimizirani skup. U nastavku ce biti
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dati detaljni rezultati za dva skupa, te zbirni rezultati za ostale testirane

skupove. Nacin izbora separatora bice objasnjen uz svaki test.

4.4.1 Testsa 20 separatora

Za prvi test skup separatora imao je isti broj elemenata kao i optimizirani
skup. Clanovi su bile slu¢ajno izabrane ASCII vrijednosti izmedu 9 i 127.
Ostale moguce ASCII vrijednosti nisu koristene, jer predstavljaju znakove koji
se rijede pojavljuju u tekstualnim protokolima kao $to je HTTP. Kasnije su
poglavljima. U ovom, i svim drugim testovima, slucajno izabrane ASCII
vrijednosti dobivene su koriStenjem Linux komande ,,rand* za generisanje
pseudo slucajnih brojeva u zadatom opsegu. U daljem tekstu kada se kaze da
su elementi skupa separatora generisani slucajno misli se koriStenjem
komande ,,rand*. ASCII vrijednosti elemenata skupa separatora za ovaj test

bile su:
15,19, 20, 30, 35, 37, 38, 41, 47, 56, 58, 63, 68, 69, 90, 97, 107, 109, 114, 122

Sa ovim skupom separatora izvrseno je ucenje rijeci iz istog normalnog
saobracaja kao 1 za originalni sistem. Slika 18. prikazuje broj naucenih rijeci u

zavisnosti od broja sati normalnog saobracaja koristenog za ucenje.

Radi poredenja isprekidanom linijom je prikazan i broj rije¢i za optimizirani
skup. Ponovo se vidi da se broj naucenih rijeci stabilizira nakon 96 sati ucenja.
To znaci da je 96 sati dovoljno dug interval za ucenje. Ukupan broj tijeci je
medutim bio preko 46 000, sto je povecanje od oko 40% u odnosu na
originalni sistem. Ovo se moglo ocekivati, jer ovaj skup separatora nije
optimiziran za podjelu sadrzaja HTTP paketa na smisaone tijeci. Ipak ovo
povecanje se ne moze smatrati ogromnim i preprekom za koristenje.
Znacajan porast broja rijeci ipak ne prelazi memorijske zahtjeve za formiranje

hash tabele na normalnom hardveru.
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Slika 19. pokazuje broj rijeci u hbash

Drugi skup

Mautena rije i (104)
[
L

----- Optimizirani

skup

Sati

o6

Slika 18. Broj naucenih tijeci kao funkcija broja sati analiziranog

saobracaja za drugi skup separatora

tabeli kao funkciju njihovog broja

pojavljivanja. Graf je dat u logaritamskoj skali radi bolje preglednosti.

Broj rijeci

50000
45000
400040
35000
30000
25000
20000
15000
10000

5000

Crugi skup

Optimizirani skup

1 10 100 1000 10000 100000

Broj pojavljivanja (logaritamska skala)

Slika 19. Broj rijeci u hash tabeli kao funkcija broja pojavljivanja za

drugi skup separatora (logaritamska skala)
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Ponovo je vidljiva ista tendencija kao i za optimizirani skup (prikazan
isprekidanom linijom). Neke rije¢i se u normalnom saobracaju pojavljuju
nekoliko desetina hiljada puta, a neke samo nekoliko puta. Da bi se potvrdilo
da se raspodjela nije promijenila izracunati su parametri raspodjele Zipf-

Mandelbrot zakonu za obje krive.

Ukupan broj moguéih znakova za obje krive je 256 (2°). Od ovih znakova 20
su separatori. Ovaj broj oznacimo sa S. Preostalo je 236 znakova od kojih se
formiraju rijeci. Ako ovaj broj oznac¢imo sa M, prema [152] moguce je

izracunati parametre raspodjele (4) prema slijede¢im formulama:

_log (M +5)

= Tlgony O
_M-1

B=—w ©

Izracunate vrijednosti su a = 1, 01489 1 B = 1,00426. Na osnovu uvrstavanja
ovih vrijednosti u formulu (4) i skaliranja prema broju rijeci izracunate su
krive raspodjele broja rijeci i broja pojavljivanja za rijeci dobivene sa
optimiziranim i drugim, slucajnim, skupom separatora. Originalne krive i

odgovarajuce izracunate distribucije prikazane su na slici 20.
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50000 -

45000
40000 Drugi skup - klju¢
35000
fg 30000 - - - - Optimizirani skup -
£ 25000 kljuc
9
o 20000 Distribucija
15000 optimizirani
10000

Distribucija drugi
5000

1 10 100 1000 10000 100000

Broj pojavljivanja (logaritamska skala)

Slika 20. Broj rijeci u hash tabeli kao funkcija broja pojavljivanja za
drugi skup separatora i aproksimacija formulom (4) (logaritamska
skala)

Kako se vidi analiticke distribucije se gotovo potpuno poklapaju sa
eksperimentalnim krivim. Uporedbom vrijednosti funkcije i eksperimentalnih
podataka u pojedinim tackama ustanovljene su odredene male razlike do
nekoliko procenata u dijelu skale do 100 pojavljivanja koji je najvazniji za

nacin na koji su ovi rezultati iskoristeni.

Na osnovu analitickog izraza za distribuciju moguce je izracunati da se 9,67%
rijeci pojavljuje vise od 10 puta. Ovo je u skladu sa pretpostavkom
koristenom prilikom kreiranja matrice prelaza za originalni sistem. Prema
tome evidentiranje prelaza izmedu rije¢i moguce je uraditi na isti nacin kao i
za originalni sistem. Matrica prelaza formirana je samo za rijeci koje se u

normalnom saobracaju pojavljuju deset ili vise puta. Ostali prelazi se ne

evidentiraju i smatraju se rijetkim, odnosno neuobicajenim.

Nakon $§to je sistem sa ovim skupom separatora prosao proces ucenja
normalnih rijeci 1 prelaza medu njima, provjerena je sposobnost sistema da

detektuje upad.
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Za prvu provjeru napravljen je isti test, opisan za originalni sistem, sa istim
satom normalnog saobracaja tokom kog je pokrenut i Nikto pregled testnog
Web servera. Slika 21. prikazuje iznose odstupanja od modela normalnog
saobracaja za sve pakete tokom tog sata. Rezultati su slicni onim dobivenim sa
optimiziranim skupom separatora, koji su takode prikazani radi poredenja.
Iznosi odstupanja za normalne pakete su nesto veci u prosjeku, ali su i iznosi
odstupanja za Nikto pakete u prosjeku nesto veci. U svakom slucaju postojt
jasna razlika izmedu jednih i drugih paketa. Primjena stohasticki izabranog
skupa separatora nije u ovom slucaju negativno uticala na mogucnost

detekcije.
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Nikto - drugi skup

16
1,2

0,8

Ukupan znos odstupanja

04

Nikto - optimizirani skup

2
16
1,2

0,8

Ukupan nos odstupanja

0.4

Slika 21. Iznosi odstupanja za sat saobracaja koji ukljucuje Nikto
pregled za drugi i optimizirani skup separatora

Rezultati drugog testa, sa satom normalnog saobracaja tokom kog je pokrenut
Nessus pregled testnog servera, prikazani su na slici 22. Rezultati su ¢ak i bolji
nego sa optimiziranim skupom separatora jer su iznosi odstupanja za Nessus
pakete u prosjeku vecéi. Ni u ovom slucaju primjena stohasticki odabranog

skupa separatora nije negativno uticala na mogucnost detekcije.
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Nessus - drugi skup
2
E" 1.6
E- 1.3
z
° o8
E
= 0.4
0
o 140 20 30 44 50 &0
Minute
Nessus - optimiziraniskup
2
E" 1.6
E- 1.3
z
° o8
2
= 0.4
I:I T T T 1
a 10 20 30 440 =0 &0
Minute

Slika 22. Iznosi odstupanja za sat saobracaja koji ukljucuje Nessus
pregled za drugi i optimizirani skup separatora

Naredni test se bavio otkrivanja pravih napada. Koristeni su isti napadi kao i

za originalni sistem navedeni u tabeli IV. Na slici 23. prikazani su iznosi

odstupanja za prvih Sest paketa svakog napada.
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2,00

1,80

160

140
1,20
1,00 +
0,80
0,60
040 4
0,20 4
0,00 -

Iznos odstupanja

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17

Mapadi

Slika 23. Iznosi odstupanja paketa 17 testnih napada za drugi skup
separatora

Iznosi odstupanja za skoro sve pakete iz svih napada su manji nego iznosi sa
optimiziranim skupom separatora. Medutim ovi iznosi su i dalje mnogo veci
od iznosa za normalne pakete. Iznosi odstupanja za posljednje pakete u
napadima 1, 2, 3, pai 16 su prilicno mali. Razlog za ovo je §to su ti paketi kao
posljednji u napadu relativno kratki pa se desilo da je sa ovim skupom
separatora za ove pakete doslo do odredenog poklapanja izmedu dobivenih

rijeci 1 prelaza u paketu i skupa naucenih normalnih rijeci i prelaza.

Ovo je situacija koja se moze ocekivati i ne moze se sprijeciti. Jedan od
razloga izbora prikaza rezultata ovog skupa separatora u radu jeste da se ukaze
na ovakvu mogucénost dobivanja nizeg iznosa odstupanja za zavrsne pakete
napada koji mogu biti kratki pri slu¢ajnom izboru skupa separatora. Nizi iznos
odstupanja za pojedine pakete iz napada ne bi trebalo da predstavlja smetnju
detekciji, ukoliko ostali paketi iz napada imaju velike iznose odstupanja.
Izuzimajudéi ovih nekoliko paketa najnizi iznos odstupanja za bilo koji drugi
napadacki paket je 1,15. Najnizi iznos odstupanja za paket sa najvisim
iznosom odstupanja u bilo kom od napada je 1,17. Ako se granica
normalnosti postaviti na ovaj iznos moguce je otkriti sve testirane napade i
gotovo sve njthove pakete. Kako su dosada testirani normalni paketi sa ovim

skupom separatora imali male iznose odstupanja koji nikad nisu presli
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vrijednost 0,2 1 u ovom slucaju da postoji velika razlika u iznosu odstupanja
izmedu normalnih i nenormalnih paketa. Ova cinjenica, kao 1 predstavljeni
rezultatl testiranja sa pravim napadima, podrzavaju iznesenu pretpostavku da
primjena slucajnog skupa separatora nije bitno negativho uticala na
mogucénost detekcije pokusaja upada, drugim rije¢ima optimizacija skupa

znakova ne utice znatno na sposobnost detekcije.

Za zavr$nu provjeru ukupne uspjesnosti sistema sa ovim skupom separatora

konstruisana je ROC kriva koje je prikazana na slici 24.

1 +
0
= 0.8
=
=
]
2 06
(=11}
=]
[
a3
E 0.4 —#— Drugiskup
o
=
E 02 L --#-- Dptimizirani skup
CI ‘l' 1 1 1 1
0 0,001 0,002 0,003 0,004 0,005
Intenzitet pogreinog otkrivanja

Slika 24. ROC kriva za drugi skup separatora

Na slici 24. prikazana je isprekidanom linjjom 1 ROC kriva za optimizirani
skup separatora radi poredenja. Obje ROC krive dobivene su na isti nacin,
pomjeranjem granica normalnosti od 0,2 do 2 sa korakom 0,2, i sa istim
skupom podataka. I na ovom grafu skala intenziteta pogresnog otkrivanja je
samo od 0 do 0,005 radi bolje preglednosti. ROC kriva za sistem sa sluc¢ajnim
skupom separatora bliska je sa onoj za optimizirani skup. Cinjenica je u da
vecini radnih tacaka optimizirani skup separatora ima nesto bolji odnos

intenziteta tacnog i pogresnog otkrivanja. Medutim, za prag normalnosti od
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1,6 sistem sa novim skupom separatora ¢ak ima bolju vrijednost ovog odnosa.
Radi numerickog poredenja kompletnih ROC krivih  uporedeni su AUC
(iznosi povrsine ispod krivih). AUC za ROC krivu sa novim skupom
separatora manji je samo za 0,014% od onog za ROC krivu za optimizirani

skup separatora.

Vazno je ponoviti da je ROC kriva pravljena na nivou pojedinacnih paketa, a
ne napada. Posto je za otkrivanje pokusaja upada uglavnom dovoljno otkriti
jedan od paketa napada ROC kriva na nivou napada bi bila jos bolja, jer na
nju ne bi negativno uticali neki napadacki paketi koji su sa ovim skupom
separatora imali mali iznos odstupanja od modela normalnog ponasanja i
negativno uticali na intenzitet tacnog otkrivanja. Ono $§to je bitno je
moguénost koriStenja sistema sa razlicitim skupom separatora. Zamjena
optimiziranog skupa separatora sa slucajno generisanim skupom uz odredena
ogranicenja nije bitno uticala na sposobnost sistema da razlikuje normalni od

zlocudnog saobracaja.

Kao jo$ jedan dokaz uspjesnosti u tabeli VII na drugi nacin je uporedno
prikazana uspjesnost otkrivanja napada za optimizirani i sistem sa novim
skupom separatora. Umjesto procenta intenziteta pogresnog otkrivanja dat je
prosjecan broj laznih uzbuna dnevno $to je za praktican rad sistema i zahtjeve
koje postavlja na operatora cesto vaznija 1 konkretnija informacija. Ovaj broj
neznatno je veci za novi skup separatora uz gotovo istu uspjesnost otkrivanja.
Ovakvo povecanje prosjecnog broja laznih uzbuna dnevno ne bi trebalo

predstavljati posebnu smetnju za prakti¢nu upotrebi sistema.

Kako su oba sistema testirana sa istim normalnim saobracajem i napadima
dobiveni rezultati su uporedivi. Ovi rezultati potvrduju mogucnost koristenja
predloZenog sistema za otkrivanje upada sa slucajno odabranim skupom od

20 separatora kao kljucem.
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Tabela VII. Odnos procenta otkrivenih napada i broja laznih uzbuna
dnevno u zavisnosti od praga normalnosti za drugi i optimizirani skup

Separatora
Otkrivenih Laznih Otkrivenih Laznih
oy napadackih uzbuna
napadackih uzbuna paketa (%) dnevio
Prag paketa (%) dnevno (optimizirani L
. ptimizirani) | (optimizirani)
normalnosti
od 197 od 9120 od 197 od 9120
ukupno paketa ukupno paketa
0,2 100% 29 100% 19
0,4 100% 16 100% 16
0,6 98% 14 100% 12
0,8 98% 13 100% 12
1 98% 13 100% 12
1,2 97% 11 100% 12
1,4 97% 10 99% 10
1,6 92% 5 57% 9
1,8 14% 3 51% 5
2 0% 0 16% 0

4.4.2 Testsal5 separatora

vers

separatora. I ovaj put je na isti nacin generisano 15 slucajnih brojeva izmedu 9
1 127. Ovi brojevi uzeti su kao ASCII vrijednosti separatora u testnom skupu.

Konkretne ASCII vrijednosti 15 elemenata skupa bile su:

9,20, 34, 36, 53, 60, 63, 64, 66, 69, 71,97, 103, 111, 116
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Sa ovim skupom separatora izvr$eno je ucenje rijeci iz istog normalnog
saobracaja kao 1 za prethodne skupove znakova. Slika 25. prikazuje broj
naucenih rijeci u zavisnosti od broja sati normalnog saobracaja koristenog za

ucenje za ovaj i za optimizirani skup (isprekidana linija).

50

(10%)

canearijedi|(

40

30

— Tredi skup

20

MNau

wy < _____ Cptimizirani

skup

Sati

Slika 25. Broj naucenih tijeci kao funkcija broja sati analiziranog
saobracaja za tredi skup sepatratora

Ponovo je vidljiva ista tendencija da se broj naucenih rijeci stabilizira nakon 96
sati uCenja $to potvrduje pretpostavku od o dovoljnom periodu ucenja.
Ukupan broj tijeci je gotovo 50 000, sto je relativho malo povecéanje od oko
7% u odnosu na prethodni skup od 20 separatora. Ovo povecanje je rezultat
manjeg broja separatora, ¢ime se dobiva vise mogucih kombinacija duzih
rije¢i. Ni ovo povecanje se ne moze smatrati ogromnim 1 preprekom za

koristenje. Povedanje nema znatnijeg uticaja na velicinu Jash tabele i

performanse sistema.

Broj razlicitih rijeci kao funkcija pojavljivanja dat je na slici 26. Radi provjere

uklapanja eksperimentalno dobivenih vrijednosti sa pretpostavljenom Zipf-
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Mandelbrot distribucijom izracunati su parametri distribucije (5) 1 (6). Pri

ovome su koristeni slijede¢i podaci.

S = 15 — broj separatora

M = 256 — 15 = 241 - broj znakova za pravljenje rijeci

Izracunate vrijednosti parametara su o = 1, 01101 1 B = 1,00417. Na osnovu
uvrstavanja ovih vrijednosti u formulu (4) i1 skaliranja prema broju rijeci
nacrtana je i ocekivana distribucija na istoj slici. Ponovo je dobiveno odli¢cno
poklapanje izmedu eksperimentalne krive 1 analiticke distribucije. Znaci da su
ponovo zadovoljeni uslovi za koristenje evidentiranja manjeg broja prelaza.
Nakon dodatnih testiranja sa jo§ razli¢itih skupova separatora provjerice se da

li je kriva ovakva za sve skupove.

60000 -

50000

40000
8 Tredi skup - klju¢
= 30000
9
o - - == Optimizirani skup -

20000 klju¢

10000 - N\ Distribucija tredi

0 T T 1
1 10 100 1000 10000 100000
Broj pojavljivanja (logaritamska skala)

Slika 26. Broj rijeci u hash tabeli kao funkcija broja pojavljivanja za
treéi skup separatora (logaritamska skala)

Nakon $§to je sistem sa ovim skupom separatora prosao proces ucenja

normalnih rijeci i prelaza medu njima pristupilo se provjeri sposobnosti

detekcije.
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Rezultati iznosa odstupanja za sat sa Nikto saobracajem dati su na slici 27.
Rezultati iznosa odstupanja za sat sa Nessus saobracajem dati su na slici 28. 1
za ovaj skup separatora iznosi odstupanja su znatno veci za pregledne Nikto i
Nessus pakete nego za normalne pakete. Ni ova promjena skupa separatora

nije negativno uticala na mogucnost razlikovanja obi¢nih 1 neobicnih,

preglednih, paketa.

Nikto - treci skup

16
1.2
0,8

0.4

Ukupan znos odstupanja

Nikto - optimizirani skup

2
186
1,2

0,8

0.4

Ukupan nos odstupanj

Slika 27. Iznosi odstupanja za sat saobracaja koji ukljucuje Nikto
pregled za tredi i optimizirani skup separatora
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Iznos odstupanja

Nessus - treci skup

16
1,2

0,8

0.4

Minute

=

Iznos odstupanj

Nessus - optimiziraniskup

2
16
1,2
0,8

04

I:I I I 1
a 10 20 30 40 50

Minute

=

Slika 28. Iznosi odstupanja za sat saobracaja koji ukljucuje Nessus

pregled za tredi i optimizirani skup separatora

115




Rezultati testa uspjesnosti otkrivanja pravih napada iz tabele IV prikazani su

na slici 29.

2,00
1,80

1,60 +

140 4

1,20
1,00 +
0,80
0,60
040 4
0,20 4
0,00 -

Iznos odstupanj

1 2 3 4 5 5] 7 8 9 10 11 12 13 14 15 15 17

Mapadi

Slika 29. Iznosi odstupanja paketa 17 testnih napada za treci skup
separatora

Iznosi odstupanja su u prosjeku nesto manji nego sa optimiziranim skupom
separatora, ali nesto veci nego sa drugim testiranim skupom od 20 separatora.
Svi iznosi su 1 dalje mnogo veci od iznosa za normalne pakete. Ovaj put nema
pojave malih iznosa odstupanja za posljednje pakete napada kao za drugi skup
separatora. Kako je receno, ta pojava je posljedica slucajnog izbora separatora
1 nema ozbiljniji negativni efekat na sposobnost otkrivanja pokusaja upada.
Najnizi iznos odstupanja za bilo koji paket je 1,1. Ako se ovo postavi kao
granica izmedu normalnih i nenormalnih paketa svaki pojedinacni paket svih
testiranih napada moguce je otkriti. Najnizi iznos odstupanja za paket sa
najvisim iznosom odstupanja u bilo kom od napada je 1,22. Ako se granica
normalnosti postaviti na ovaj iznos moguce je otkriti sve testirane napade.
Ovi rezultati potvrduju da se promjenom skupa separatora nisu bitno smanjili
iznosi odstupanja napadackih paketa od modela normalnog ponasanja,

odnosno da se nije umanjila sposobnost detekcije pokusaja upada.
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Ukupna uspjesnost predlozenog sistema za otkrivanje upada sa ovim skupom

od 15 separatora prikazana je putem ROC krive na slici 30.

0.8

0,6

—#— Treciskup
0.4

--#-- Dptimizirani skup
0,2

Intenzitet tacnog atkrivanja

a 0,001 G002 0,00z 0,004 0,005

Intenzitet pogreinog otkrivanja

Slika 30. ROC kriva za treéi skup separatora

Na slici 30. prikazana je isprekidanom linjjom i ROC kriva za optimizirani
skup separatora radi poredenja. Obje ROC krive dobivene su na isti nacin,
pomjeranjem granica normalnosti od 0,2 do 2 sa korakom 0,2, i sa istim
skupom podataka. ROC kriva i za sistem sa skupom od 15 separatora slicna je
onoj za optimizirani skup. Za pragove normalnosti od 1,4 i 1,6 sistem sa
skupom od 15 separatora ¢ak ima bolji odnos intenziteta tacnog i pogresnog
otkrivanja od onog sa optimiziranim skupom. Radi numerickog poredenja
kompletnih ROC krivih uporedeni su AUC. AUC za ROC krivu sa skupom
od 15 separatora manji je samo za 0,017% od onog za ROC krivu za
optimizirani skup separatora. Zamjena optimiziranog skupa separatora sa
sluc¢ajno generisanim skupom uz odredene ograni¢enja minimalno je uticala

na sposobnost sistema da razlikuje normalni od zloc¢udnog saobracaja.
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Tabela VIII na drugi nacin uporedno prikazuje uspjesnost otkrivanja napada
za optimizirani i sistem sa skupom od 15 separatora. Procenat uspjesno
otkrivenih napadackih paketa je gotovo identican za oba skupa, uz nesto
manji broj laznih uzbuna za optimizirani skup. Ova razlika je dovoljno mala
da ne predstavlja smetnju prakticnoj upotrebi sistema.

Tabela VIII. Odnos procenta otkrivenih napada i broja laznih uzbuna
dnevno u zavisnosti od praga normalnosti za treéi i optimizirani skup

separatora
Otkrivenih Laznih Ortkrivenih Laznih
oy napadackih uzbuna
napadackih uzbuna 0
P 0 paketa (%) dnevno
rag paketa (%) dnevno RS o
. (optimizirani) | (optimizirani)
normalnosti
od 197 od 9120 od 197 od 9120
ukupno paketa ukupno paketa
0,2 100% 36 100% 19
0,4 100% 24 100% 16
0,6 99% 21 100% 12
0,8 99% 18 100% 12
1 99% 17 100% 12
1,2 99% 14 100% 12
1,4 99% 8 99% 10
1,6 60% 4 57% 9
1,8 12% 2 51% 5
2 4% 0 16% 0

I testovi sa ovim skupom od 15 separatora potvrduju mogucnost koristenja

predloZzenog sistema za otkrivanje upada sa ovim, razli¢itim, slucajno

generisanim, skupom separatora kao kljucem.
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4.4.3 Zbirni rezultati testova sa razliCitim skupovima separatora

Detaljni testovi dva slucajno generisana skupa separatora potvrdili su da se
ovim promjenama nije umanjila sposobnost predlozenog sistema za

otkrivanje upada.

Da bi se dalje potvrdila teza da skup separatora ne utice na sposobnost
otkrivanja upada napravljeni su dodatni testovi sa veéim brojem slucajno
odabranih skupova separatora. Koristeni skupovi separatora, nacin njihovog
generisanja 1 rezultati testiranja bi¢e dati u nastavku. Radi preglednosti,

rezultati testova grupisani su po broju znakova.

4.4.3.1  Testovi sa 20 separatora

Prva grupa testova napravljena je sa Sest skupova separatora od po 20
elemenata. Tri skupa (prvi, drugi i peti) su imala slu¢ajno generisane elemente
sa ASCII vrijednostima od 9 do 127. Preostala tri skupa (treci, Cetvrti i Sesti)
su imale slucajno generisane elemente sa ASCII vrijednostima u punom

opsegu od 0 do 255.

Slika 31. prikazuje porast broja naucenih rijeci kao funkciju broja sati ucenja
za svih Sest skupova separatora od 20 elemenata i za optimizirani skup. Za sve
testne skupove vidljiva je ista tendencija da se broj naucenih rijeci stabilizuje,
odnosno da je vrijeme od 96 sati ucenja dovoljno. Svi skupovi osim jednog
(petog) rezultiraju slicnim brojem naucenih rijeci koji je oko 40% vedi od
broja rijeci za optimizirani skup. Broj naucenih rijeci za peti skup bio je ¢ak
manji nego za optimizirani skup. Ocigledno da je ovom slucaju slucajni izbor
separatora bio pogodan za podjelu sadrzaja HTTP paketa na manji broj

razlicitih rijeci.
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Slika 31. Broj naucenih rijeci kao funkcija broja sati analiziranog
saobracaja za skupove separatora od 20 elemenata
G0000
20_1
50000
20_2
40000 20_3_svi
i3
2, 20_4_svi
= 30000
E 20 5
20000 20_6_svi
10000 40 e ===-- Optimizirani
—-—--Fit_20_1
I:l T T 1
1 10 100 1000 10000 100000

Broj pojavljivanja (logaritamska skala)

Slika 32. Broj rijeci u hash tabeli kao funkcija broja pojavljivanja za
skupove separatora od 20 elemenata (logaritamska skala)
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Na slici 32. je dijagram koji pokazuje kako broj rijeci koje se pojavljuju vedi
broj puta brzo opada za svih Sest skupova. Za sve skupove ova kriva 1 kriva
distribucije definisana formulom (4) se dobro poklapaju. Fit za prvi skup
nacrtan je radi ilustracije. Ocigledno je da je ova zavisnost pravilo. Oblik ove
krive ne zavisi od skupa separatora. Zaklju¢ak je bitan jer potvrduje

moguénost koristenja manjeg skupa rijeci za pohranjivanje prelaza.

0,8

0,6

0.4

--#-- Optimizirani jskup

Intenzitet tatnog otkrivanj

.
I I

a 0,001 0,002 0,003 0,004 0,005

Intenzitet pogreinog otkrivanja

Slika 33. ROC kriva za skupove separatora od 20 elemenata

Slika 33. prikazuje ROC krive za sve skupove od 20 znakova. Cetiri krive su
bliske onoj za optimizirani skup (prikazana isprekidano). Dvije krive, za
Cetvrti 1 Sesti skup, imaju nesto vedi iznos intenziteta pogresnog otkrivanja u
pet tacaka krive. Dva skupa kojima odgovaraju ove krive su sa ASCII
vrijednostima separatora u rasponu od 0 do 255. Potrebno je naglasiti da su i
ove nesto losije krive jos uvijek dobre. One su uporedive ili bolje od ROC

krivih slicnih sistema iz ranije pomenutih radova.
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Radi numerickog poredenja kompletnih ROC krivih uporedeni su AUC svih
krivih sa AUC za ROC krivu optimiziranog skupa. Procenti za koji su ovi

AUC manji od onog za ROC krivu za optimizirani skup separatora dati su u

tabeli IX:

Tabela IX. Razlika izmedu AUC ROC krivih za skupove separatora
od 20 elemenata i AUC ROC krive za optimizirani skup separatora

20_1 20_2 20_3_svi 20_4_svi 20_5 20_6_svi

0,030% | -0,044% | -0252% | -0287% | -0,743% | -0,508%

Ovi rezultati izgledaju nesto drugacije nego $to je utisak sa dijagrama krivih.
Kako je ranije receno sistem sa ve¢im AUC ne mora u prakticnoj upotrebi biti
bolji. Bolji sistem je onaj cija je izabrana radna tacka bliza idealnoj tacci (0,1).
Bitan rezultat iz ove tabele je da su razlike izmedu krivih i po ovom kriteriju

male.

Rezultati testiranja potvrduju moguénost koristenja skupa od slucajno
generisanih 20 separatora za generisanje skupa rijeci i prelaza medu njima na
kojima se zasniva model normalnog ponasanje. Zapravo rezultati potvrduju
moguénost koristenja ovog modela za uspjesnu detekciju pokusaja upada. Na
osnovu optimiziranog skup znakova dobiva se manji model. U ostalim
pogledima moze se smatrati da izbor elemenata skupa od 20 separatora ne
utice na moguénost otkrivanja upada. Skup od 20 separatora moze se koristiti

kao kljuc u kriptografiji.

4.4.3.2  Testovi sa 15 separatora

Naredna grupa testova radena je sa skupovima od 15 separatora. Ponovo je
napravljeno Sest skupova. Tri skupa imala su slucajno generisane ASCII
vrijednosti od 9 do 127, a druga tri u rasponu od 0 do 255. Rezultati testiranja

prikazani su na slikama 34., 35.1 36. i u tabeli X.
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Slika 34. Broj naucenih rijeci kao funkcija broja sati analiziranog
saobracaja za skupove separatora od 15 elemenata
60000
151
50000
15_2
_ 40000 e 15 3 _svi
o
= 1 i
T 30000 5_4_svi
o
& 15_5
20000 15_6_svi
10000 - === Optimizirani
----- Fit_15_1
O T T 1
1 10 100 1000 10000 100000

Broj pojavljivanja (logaritamska skala)

Slika 35. Broj rijeci u hash tabeli kao funkcija broja pojavljivanja za

skupove separatora od 15 elemenata (logaritamska skala)
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Slika 36. ROC kriva za skupove separatora od 15 elemenata

Tabela X. Razlika izmedu AUC ROC krivih za skupove separatora od
15 elemenata i AUC ROC krive za optimizirani skup separatora

151 15_2 15_3_svi 15_4 svi 15_5 15_6_svi

1,100% | -0,042% | -0153% | -1063% | -0,035% | -0,012%

Broj naucenih rijeci i njihova zavisnost od broja sati ucenja slicni su onoj za
20 znakova, s tim §to se ovdje rezultati ni za jedan skup ne razlikuju bitno.
Slicno je i sa brojem pojavljivanja rijeci. Zavisnosti su po vrijednosti i obliku
bliske onim iz prethodnih testova. ROC krive su neznatno losije od one za
optimizirani skup, slicno je i sa AUC ovih krivih. I ovaj test potvrduje da
sposobnost otkrivanja upada ne zavisi od izbora elemenata skupa od 15

separatora.
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4.4.3.3  Testovi sa 25 separatora

Naredna grupa testova radena je sa skupovima od 25 separatora. I za ovaj test
napravljeno je Sest skupova. Ponovo su tri skupa imala su sluc¢ajno generisane
ASCII vrijednosti od 9 do 127, a druga tri u rasponu od 0 do 255. Rezultati

testiranja prikazani su na slikama 37., 38.1 39. i u tabeli XI.

60 —_—25_1
—35_2
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—25_3_svi
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———25_6_svi
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20
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0
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Slika 37. Broj naucenih rijeci kao funkcija broja sati analiziranog
saobracaja za skupove separatora od 25 elemenata
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Broj rijeci
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Slika 38. Broj rijeci u hash tabeli kao funkcija broja pojavljivanja za
skupove separatora od 25 elemenata (logaritamska skala)
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Slika 39. ROC kriva za skupove separatora od 25 elemenata
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Tabela XI. Razlika izmedu AUC ROC krivih za skupove separatora
od 25 elemenata i AUC ROC krive za optimizirani skup separatora

251 252 25_3_svi 25_4 svi 25_5 25_6_svi

-0,299% 0,026% -0,452% -0,036% -1,279% -0,934%

Porast broja rijeci sa satima ucenja, kao i broj pojavljivanja rijeci slicni su sa
onim za prethodno testirane skupove. ROC krive su slicne ROC krivim za
skupove od 20 znakova. Cetiti krive su bliske onoj za optimizirani skup, dok
su dvije nesto losije. Potrebno je ponovo napomenuti da su i ove losije krive
dovoljno dobre za otkrivanje upada. Zaklju¢ak je da slucajni izbor 25

separatora ne utie negativno na sposobnost sistema da otkrije upade.

4.4.3.4  Testovi sa 30 separatora

Slijede¢a grupa skupova separatora imala je po 30 elemenata. Testovi su
napravljeni sa Sest razli¢itih slucajno generisanih skupova, od kojih su tri bili u
opsegu od 9 do 127, a tri od 0 do 255. Krive dobivene testiranjem date su na
slikama 40., 41. 1 42,

Prve dvije krive su slicne onim za ranije testirane skupove. Jedan od skupova
proizveo je za oko 30% veci broj rijeci od ostalih. ROC krive su u prosjeku
nesto losije nego za manje skupove, ali jo§ uvijek prakticno upotrebljive.
Utisak je da bi dalje povecavanje broja znakova moglo dovesti do pogorsanja
sposobnosti otkrivanja upada. Naredni testovi ¢e upravo provjeriti granic¢ne

vrijednosti broja separatora.
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Slika 40. Broj naucenih rijeci kao funkcija broja sati analiziranog
saobracaja za skupove separatora od 30 elemenata
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Slika 41. Broj rijeci u hash tabeli kao funkcija broja pojavljivanja za
skupove separatora od 30 elemenata (logaritamska skala)
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Slika 42. ROC kriva za skupove separatora od 30 elemenata
Tabela XII. Razlika izmedu AUC ROC krivih za skupove separatora
od 30 elemenata i AUC ROC krive za optimizirani skup separatora
30_1 30_2 30_3_svi 30_4_svi 30_5 30_6_svi

0302% | -0485% | -0306% | 0011% | -1076% | -0,416%

4.4.3.5  Ostali testovi

Povecavanjem broja separatora na 35 pojavila se poteskoca pri generisanju

slucajnih brojeva. Bio je potreban veliki broj pokusaja da bi se generisalo 35

razlicitth brojeva od 9 do 127. Kako je skup od 30 znakova pokazao blagu

tendenciju pogorsanja ROC krivih, smatralo se da bi ovo mogla biti prakticna

granica na broj separatora. Napravljena su samo dva testa sa 35 znakova. Prvi

u opsegu od 9 do 127, a drugi od 0 do 255.
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Rezultati ovih testova dati su na slikama 43., 44. 1 45. 1 u tabeli XIII. Broj rijeci
za prvi skup bio je slican onom za optimizirani. Ovo se moze objasniti
c¢injenicom da se zbog veceg broja separatora smanjuje prosjecna duzina rijeci,
pa time i broj mogucih kombinacija. Kriva broja pojavljivanja rijeci 1 dalje ima
isti oblik. ROC su neznatno losije od one za optimizirani skup. Povecavanje
broja znakova na 35 nije umanjilo sposobnost sistema, ali zbog poteskoca sa

generacijom razlicitih znakova odustalo se od daljeg povecavanja.
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Slika 43. Broj naucenih rijeci kao funkcija broja sati analiziranog
saobracaja za skupove separatora od 35 elemenata
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Slika 44. Broj rijeci u hash tabeli kao funkcija broja pojavljivanja za
skupove separatora od 35 elemenata (logaritamska skala)
1 =
—_—35 1
g 0B
=
£z
=
T 06 —— 35_2_svi
s o
&
g
2
T 04 --a-- Optimizirani [skup
.-E
z
= 02
a L L L

0,001 0,002 0,003 0,004

Intenzitet pogreinog otkrivanja

0,005

Slika 45. ROC kriva za skupove separatora od 35 elemenata
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Tabela XTII. Razlika izmedu AUC ROC krivih za skupove separatora
od 35 elemenata i AUC ROC krive za optimizirani skup separatora

35_1 35_2 svi

-0,249% | -1,073%

Smanjivanjem broja separatora trebao bi se povecati broj tijeci pogotovo kada
se koristi opseg od 0 do 255 mogucih ASCII vrijednosti. Razlog za ovo je u
manjem broju separatora koji rezultira prosjecno duzim rije¢ima 1 potencijalno

vecem broju kombinacija.

Napravljena su dva skupa od 10 separatora. Jedan u opsegu od 9 do 127, a
drugi od 0 do 255. Nad ovim skupovima provedeni su testovi kao i za ranije
skupove. Dobivene krive koje pokazuju karakteristike sistema za ove skupove
prikazane su na slikama 46., 47. 1 48. Uporedba AUC za ROC krive data je u
tabeli XIV. Kako je 1 pretpostavljeno broj rijeci se povecao. ROC krive su
lodije nego za druge skupove. Ovaj broj (10) separatora utice nepovoljno na
sposobnost sistema da pravilno razlikuje pokusaje upada od normalnog

saobracaja. Broj znakova bi trebao biti veci od deset.
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Slika 46. Broj naucenih rijeci kao funkcija broja sati analiziranog
saobracaja za skupove separatora od 10 elemenata
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Slika 47. Broj rijeci u hash tabeli kao funkcija broja pojavljivanja za
skupove separatora od 10 elemenata (logaritamska skala)
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Slika 48. ROC kriva za skupove separatora od 10 elemenata

Tabela XIV. Razlika izmedu AUC ROC krivih za skupove separatora
od 35 elemenata i AUC ROC krive za optimizirani skup separatora

10_1 10_2_svi

0,430% | -0412%

4.4.3.6  Zbirni rexultati

Radi ilustracije i poredenja dobivenih rezultata za razlicite brojeve separatora
napravljena je po jedna ROC kriva za svaki od prethodnih skupova testova.
Zbirne ROC krive konstruisane su rac¢unanjem prosjecnih vrijednosti
intenziteta pogresnog otkrivanja i intenziteta tacnog otkrivanja za svaki skup
testova sa jednakim brojem znakova. Na ovaj nacin bilo je moguce dobiti uvid

u zavisnost uspjesnosti otkrivanja upada od broja separatora.
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Na slici 49. prikazane su ove prosje¢ne ROC krive. Primjetno je da su cetiri
ROC  krive prilicno bliske, odnosno ukazuju na sisteme sa slicnim
sposobnostima razlikovanja pokusaja upada od normalnog saobracaja. Ove
cetiri ROC krive su za skupove koji su imali 15, 20, 25 1 30 separatora. Sve
cetiri su nesto losije od ROC krive za sistem sa optimiziranim separatorima.
Medutim i ove krive su dovoljno dobre za prakticnu upotrebu i uporedive ili
bolje od krivih koje su dobili autori radova o sli¢nim sistemima navedenih u

poglavlju o aktuelnoj problematici mreznih sistema za otkrivanje upada.

Preostale dvije ROC krive se nesto razlikuju. Jedna je za sisteme sa 35
separatora 1 bolja je od svih drugih ROC krivih. Medutim, kriva je rezultat
samo dva testa, pa je rezultat manje pouzdan. Sa druge strane ustanovljeno je
da generisanje 35 separatora moze predstavljati poteskocu. Iz ovog razloga se

smatralo da ovakvi sistemi mogu biti nepogodni za prakti¢cnu upotrebu.

Druga ROC kriva je za skupove od deset separatora. Ova ROC kriva je
osjetno losija od ostalih. Znac¢i da smanjivanje broja znakova na deset

nepovoljno utice na moguénost detekcije.

Na ovaj nacin dobiven je i jedan sporedni rezultat testiranja. Utvrdene su

gornja i donja granica za broj separatora.
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Slika 49. Zbirne ROC krive za razli¢ite skupove separatora

Trideset obavljenih testova potvrdili su tezu iznijetu na pocetku poglavlja.
Promjena skupa separatora, u odredenim granicama, ne utice nepovoljno na
moguénost razlikovanja normalnog saobracaja od upada. Izbor slucajnog
skupa separatora ne povecava drasticno broj rijeci i ne kvari distribuciju. Skup
separatora moze se koristiti poput kriptografskog kljuca. Svaka konkretna
realizacija predlozenog sistema moze imati razlicit skup separatora. Sada
sigurnost ovih sistema lezi u kljucu koji napadaci ne znaju, a ne u nacinu
detekcije koji napadaci mogu saznati. Na ovaj nacin ostvarena je predlozena

realizacija Kerckhoffs-ovog principa za sisteme za otkrivanje upada.

U nastavku e jo$ biti data konkretna ilustracija koristi od ovakvih sistema za

otkrivanje upada.

4.4.4 Otpornost na imitacijske napade

Jedan od osnovnih ciljeva predlozenog uvodenja klju¢a u sisteme za

otkrivanje upada je zastita od imitacijskih napada. Ovdje ¢e biti izloZen jedan
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mali i pojednostavljeni primjer koji pokazuje potrebu za kljucem i dobit od
kljuca, odnosno izabranog skupa separatora. Primjer pokazuje na koji nacin
napada¢ moze pokusati da uklopi sadrzaj napadackog mreznog paketa sa
ovdje koristenim modelom normalnog ponasanja zasnovanom na rije¢ima i
prelazima izmedu njih. Poznavanje algoritma ucenja i1 detekcije pomaze
napadacu da prilagodi sadrzaj napadackog paketa tako da u njemu bude sto
vise normalnih rijeci i prelaza. Ovako napravljen paket bi imao nizi iznos

odstupanja od modela normalnog ponasanje i napad bi mogao biti neotkriven.

Napadi broj 6, 7, 8 1 9 iz tabele IV zasnovani su na istom sigurnosnom
propustu u Rewrite modulu Apache Web servera. Svaki od ovih napada koristi
razlicit 1zvr$ni kod koji bi trebao izazvati razlicit efekat na napadnutom Web
serveru i napada¢u omoguditi razli¢it nacin pristupa napadnutom serveru,
prema objasnjenjima iz tabele II. Metasploit, alat koristen za pravljenje testnih
napada, pravi napadacki HTTP paket za ove napade koristeci slijedeci iskaz u

svom jeziku:

uri= "/#{rewritepath}/ldap://" +
rand text alphanumeric(rand(16))+"/" +

)
rand text alphanumeric(rand(32))+"%3f" +
rand text alphanumeric(rand(8))+"%3f" +
rand text alphanumeric(rand(8))+"%3f" +
rand text alphanumeric(rand(1l6))+"%3f" +
rand text alphanumeric(rand(8))+"%3£%90"

uri += payload.encoded

Ovaj iskaz znaci da sadrzaj HTTP paketa ima Sest dijelova koji su slucajni niz
alfanumerickih znakova duzina do 16, 32, 8, 8, 16 i 8 redom po dijelovima. Na
pocetku paketa 1 izmedu slucajnih dijelova su fiksni nizovi znakova. Nakon
ovih dijelova dolazi ,,%3f%90“ 1 odgovarajuci izvrsni kod. Izvrsni kod je
razli¢it za svaki od ova cetiti napada. Obi¢no je ovaj izvrsni kod ono na
osnovu cega se 1 otkriva napad, jer takav kod je uglavnom vrlo razlicit od
normalnih paketa. Izvr$ni kod wuglavnom uti¢e na povecanje iznosa

odstupanja od modela normalnog ponasanja 1 napadaci zbog toga zele
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organizovati ovaj kod tako da se §to vise uklapa u model, ali zadrzava
funkcionalnost. Ovo organizovanje izvr$nog napadackog koda da zadrzi
funkcionalnost, a ne bude prepoznat kao napadacki je daleko od trivijalnog.
Zapravo vrlo je tesko i njegovo objasnjavanje izlazi van okvira ovog rada. Iz
ovog razloga u ovom primjeru nece se raditi nikakve promjene izvr$nog koda.
Bez umanjenja opstosti pristupa, mijenja se samo pocetni dio napadackog
HTTP paketa sa ciljem smanjivanja iznosa odstupanja od modela normalnog

ponasanja.

Konkretni napadacki HTTP paketi koje je Metasploit napravio za napade 6, 7,

819, bez izvrinog koda (koji je predug 1 ovdje nebitan), su:

Napad 6:

LGET
/1/1dap:/ /FEMMNAV/Y105QalibbMSFs6:KeVdkDVuMNo6UZ%3f,PM6
% 3% 3 M%3fUhyS%3£%690% + izvrénikod

Napad 7:

LGET
/1/1dap:/ /2QeT9N5nS4QA9/HTiYB1TSLhY9AZ9IDTRIV3feG%3fu%3f
HT%3£k%3f%90% + izvrinikod

Napad 8:

LGET
/1/1dap:/ /gkqXy/CpaqPUgtul.Up%3fyawd%e3FHY%3£3%3fb3%3f%90%  +

izvr$ni.kod

Napad 9:

»GET
/1/1dap:/ /uGQMixf/ ApTBRRKBRKXLboZE9Q%3fEW4%3{%383rG%
3tM5%31%90° + izvrsnikod
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Kako se i vidi, svi napadi su napravljeni po opisanom obrascu. Nizovi
slucajno generisanih znakova (podvuceni) vjerovatno nisu u skupu naucenih
rijeci i prelaza i povecavaju iznos odstupanja od modela normalnog saobracaja
nezavisno od, i u dodatku na iznos odstupanja koji je prouzrokovao izvrsni

kod.

Na osnovu poznavanja metode 1 optimiziranog skupa separatora gornji napadi
su modifikovani da bi imali $to nizi iznos odstupanja uz isti efekat. Ovo je
postignuto zamjenom slucajnih nizova znakova sa kombinacijom dvije tijeci
koje su u tom obliku vrlo ceste u normalnim HTTP paketima i koje su
razdvojene separatorom iz optimiziranog skupa. Ta kombinacija je: ,,GET
HTTP*. Kombinacija ima osam znakova i zadovoljava ogranic¢enje na duzinu
za sve nizove slucajnih karaktera iz napada. Gdje je bilo potrebno i moguce
ptije 1 poslije kombinacije ubacen je po jedan razmak da bi se osigurao
pocetak 1 zavrsetak rijeci na pocetku i kraju kombinacije ,, GET HTTP*. Sada

sva Cetiri napada imaju isti prvi dio uz razlicit izvrsni kod 1 glase:

,GET /1/ldap://GET HTTIP/GET HTTP Y%3{GET HTTP%3fGET
HTTP%3tf GET HTTP %3fGET HTTP%3t%90% + izvrsni.kod

Ovako napravljeni napadi imaju identi¢an efekat, ali bi trebali imati nizi iznos
odstupanja od modela normalnog saobracaja nego originalni Metasploit
napadi za originalni sistem sa fiksnim skupom separatora. Ovi napadi su
pokrenuti ka testnom Web serveru i za njih je izracunat iznos odstupanja
koriste¢i optimizirani skup separatora i model normalnog sadrzaja paketa
dobiven na osnovu tog skupa. Iznosi odstupanja za originalne 1 modifikovane

napadacke pakete dati su u tabeli XV.
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Tabela XV. Iznosi odstupanja za originalne i modifikovane napade za
optimizirani skup separatora

Br. Izvrs$ni kod Originalni napad Modifikovani napad
6 shell-bind_tcp 1,60 1,48
7 shell-reverse_tcp 1,59 1,40
8 | vncinject-reverse_http 1,65 1,56
9 | vncinject-reverse_tcp 1,56 1,37

Iznosi odstupanja nesto su nizi nego iznosi za originalne napade. Iznos
umanjenja otprilike je proporcionalan odnosu broja znakova (bajta) u koji su
modifikovani 1 ukupnog broja bajta napadackog paketa. Izvrsni kod napada 7
1 9 je nesto kraci pa je za ove napade ostvareno najvece procentualno
smanjenje. Izvrsni kod napada 8 je najduzi, pa je za ovaj napad ostvareno
najmanje umanjenje iznosa odstupanja od modela normalnog ponasanja.
Iznosi odstupanja za modifikovane napade vjerovatno nisu umanjeni
dovoljno da bi se izbjeglo njihovo otkrivanje, ali pokazuju tendenciju i
ilustruju ideju na osnovu koje bi, makar teoretski, bilo moguce dovoljno
smanjiti ove iznose. Pogodno modifikovanje izvrsnog koda, da se i on uklapa

u model normalnog ponasanja, bi moglo ostvariti cilj.

Za iste modifikovane napade izracunat je iznos odstupanja koristeéi drugi, pa
trei testni skup separatora i model normalnog sadrzaja paketa dobiven na
osnovu tih skupova. Iznosi odstupanja za originalne i modifikovane
napadacke pakete za drugi testni skup separatora dati su u tabeli XVI, a za

treéi u tabeli XVII.
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Tabela XVI. Iznosi odstupanja za originalne i modifikovane napade za

drugi testni skup separatora

Br. Izvrs$ni kod Originalni napad Modifikovani napad
6 shell-bind_tcp 1,21 1,39
7 shell-reverse_tcp 1,20 1,35
8 | vncinject-reverse_http 1,31 1,32
9 | vncinject-reverse_tcp 1,19 1,26
Tabela XVIL Iznosi odstupanja za otiginalne i modifikovane napade
7a tredi testni skup separatora
Br. Izvrsni kod Originalni napad Modifikovani napad
6 shell-bind_tcp 1,35 1,35
7 shell-reverse_tcp 1,34 1,22
8 | vncinject-reverse_http 1,23 1,35
9 | vncinject-reverse_tcp 1,29 1,36

Za razliku od sistema sa optimiziranim skupom separatora, sistemi sa
klju¢evima, slucajno generisanim skupovima separatora nisu bili nimalo
prevareni modifikacijom napadackih HTTP paketa. Iznosi odstupanja su,
osim u dva slucaja, ¢ak bili veci nego za originalne napade. Razlog za ovo je
ocigledan. Posto su drugi i tre¢i skup separatora bili ,,nepoznati prilikom
izmjena napada nije se moglo znati na koji nac¢in modifikovati napad da se
ostvari veéi broj normalnih rijeci i prelaza, te smanji iznos odstupanja i

izbjegne otkrivanje napada.
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Predlozeni sistem za otkrivanje upada sa kljucevima izrazito otezava
ubacivanje zlocudnih niza bajtova u sadrzaj paketa koji nece biti otkriveni.
Poznavanje metode kreiranja modela sadrzaja normalnih paketa i nacina
racunanja iznosa odstupanja od ovog modela je od male pomodi, posto je

nepoznat skup separatora koji se koristi na lokaciji koja se Zeli napasti.

Neophodno je naglasiti da je uspjesna modifikacija izvr$nog napadackog koda
(da se uklopi u potrebna ogranicenja koja namece model normalnog
ponasanja, a pri tome i dalje ostvari zeljeni efekat) uglavnom prilicno teska, a
ponekad i nemoguca. Ru¢ne modifikacije paketa koje su ovdje napravljene
iskoristile su veoma pogodan sigurnosni propust kao dokaz koncepta 1 za
podrsku predlozenom sistemu za otkrivanje upada sa klju¢evima. U opstem
slucaju predlozena metoda sa optimiziranim skupom separatora moze otkriti
vedinu automatizovanih napada. Dodavanje kljuceva je bitan korak za
dodatnu sigurnost i dobivanje prednosti u odnosu na napadace koji

pokusavaju sakriti svoje pokusaje upada.
45 Zakljutak

Uvodenje kljuceva u sisteme za otkrivanje upada znatno povecava njihovu
otpornost na pokusaje izbjegavanja otkrivanja napada. Klju¢ je tajna
informacija, koja za isti algoritam otkrivanja upada omogucava razlicitu
realizaciju sistema za otkrivanje upada. Na ovaj nacin sigurnost sistema nije u
tajnosti algoritma detekcije vec¢ u tajnosti kljuca. Ovakav pristup je posuden iz
kriptografije, gdje predstavlja fundamentalni princip. Princip se naziva
Kerckhoffs-ov, po jednom od $est principa za dizajn prakticnih kriptografskih
Sifratora [148] [149]. Primjena ovog principa na sisteme za otkrivanje napada
¢ini pravljenje imitacijskih napada izuzetno teskim ili ¢ak i nemoguéim, bez

poznavanja kljuca.

Prakti¢na primjena principa na sisteme za otkrivanje upada predstavljena je

kroz realizaciju. Realizacija je zasnovana na sistemu predstavljenom u prvom
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dijelu rada. Taj sistem otkriva pokusaje upada pronalazeéi anomalije u
sadrzajima mreznih paketa. Analiza sadrzaja paketa zasnovana je na podjeli
sadrzaja na rijeci, uzastopne nizove bajtova ograni¢ene separatorima. U tom
sistemu skup separatora je fiksan. Promjenom skupa separatora mijenja se

rezultuju¢i model normalnog saobracaja, te na njemu zasnovana detekcija

pokusaja upada. Skup separatora iskoristen je kao kljuc.

Testiranja sa razlicitim skupovima separatora dala su veoma obecavajuce
rezultate. Predstavljeni su detaljni rezultati za dva skupa separatora i zbirni
rezultati za jo§ 28 skupova. Utvrdeno je da bi skup znakova trebao imati od
15 do 30 elemenata. Uvodenje skupa znakova kao kljuca nije umanjilo
sposobnost sistema da razlikuje normalne od zlo¢udnih paketa. Sa druge
strane uvodenje kljuca otezalo je pravljenje napada koji sistem necée otkriti.
Otpornost na glavnu klasu takvih napada, takozvane, imitacijske napade
pokazana je na primjeru. Promjena kljuca, po potrebi moze se brzo obaviti.
Potrebno je napraviti novi model normalnog ponasanja $to je kratak proces
jer je sistem brz u procesiranju paketa i ucenju. U konkretnim testovima

proces ucenja trajao je oko deset minuta u prosjeku.

Proces promjene kljuca moze se 1 automatizovati. Sistem moze sam generisati
slucajni skup separatora. Sa ovim skupom sistem analizira saobrac¢aj onoliko
vremena koliko je potrebno da napravi novi model. Nakon $to ustanovi da je
dovoljno naucio sistem automatski prelazi na novi model i detektuje pokusaje
upada koristeéi novi skup separatora. Ovaj proces se moze desavati u zadanim
vremenskim intervalima ili moze biti iniciran po potrebi. Ovakvim pristupom
¢ak ni administrator sistema ne zna koji su separatori i ¢ak ni on ne moze

napraviti imitacijski napad.

Druga korist od ovog pristupa, automatske promjene kljuca, je ostvarivanje
dinamic¢nosti modela. Snimanjem tekuceg saobracaja i pravljenjem modela
normalnog ponasanja na osnovu tog saobracaja omogucava da se uvijek ima

azuran model stvarnog saobracaja u mrezi.
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Jos jedna ideja za poboljsanje mogucnosti razlikovanja normalnih i zlo¢udnih
pakete je paralelno koristenje viSe kljuceva. Moguce je napraviti nekoliko
modela normalnog saobracaja na osnovu istog saobracaja za ucenja samo sa
razlicitim kljucevima, skupovima separatora. Analiza novog saobracaja moze
se vrsiti paralelnim poredenjem sa svakim od modela. Na ovaj nacin postize
se veca pouzdanost pravilne detekcije, jer se odluka donosi na osnovu
rezultata viSe paralelnih analiza. U spornim situacijama moze se napraviti neka
vrsta glasanja na osnovu koje ¢e se odluciti da li se radi o upadu ili ne. Posto je
proces ucenja kratak, model nije prevelik, a detekcija ne zahtjeva previse

resursa navedena ideja bi bila prakti¢no izvodiva.
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ZAKLJUCAK

Ovaj rad predlaze jednu metodu i novi pristup dizajnu mreznih sistema za

otkrivanje upada zasnovanih na otkrivanju anomalija.

Kao uvod u problematiku na pocetku su objasnjene osnovne komponenete
sigurnosti informacionih sistema. Definisane su prijetnje koje ugrozavaju
sigurnost. Navedene su kontrole kojima se realizuje sigurnost. Razjasnjeni su

pojmovi napada i upada. Napravljena je sistematizacija upada.

Nakon ovog uvoda posebno su obradeni sistemi za otkrivanje upada.
Navedena je sistematizacija ovih sistema. Poseban osvrt napravljen je na
nacine uporedivanja i vrednovanja razlicitth sistema. Razli¢ita otvorena pitanja
iz ove oblasti su razmotrena. Aktuelna problematika 1 savremeni akademski

radovi koji je obraduju su analizirani.

Metoda predlozena u radu zasnovana je na analizi sadrzaja mreznih paketa.
Analiza sadrzaja visi se razdvajanjem na rijeci. Rijeci su nizovi uzastopnih
bajta izmedu znakova za razdvajanje - separatora. Utvrden je skup separatora
koji rezultira sa najve¢im procentom smisaonih rijeci iz sadrzaja paketa. Model
normalnog ponasanja sastoji se od dvije komponente. Jedna komponenta su
frekvencije pojavljivanja rijeci u normalnim paketima. Druga komponenta su
frekvencije prelaza izmedu dvije fije¢i. Formula za racunanje iznosa
odstupanja paketa koji se analiziraju od modela normalnog ponasanja
ukljucuje obje komponente modela. Ova formula koja se koristi za
razlikovanje pokusaja upada od normalnog saobracaja napravljena je da bude
otporna na odreden broj napada u saobracaju za ucenje normalnog ponasanja.
Formula je jednostavna. Jednostavnost formule omogucuje detekciju napada

u realnom vremenu $to je potvrdeno testiranjem na realnom sistemu.

Radi provjere uspjesnosti otkrivanja upada obavljeno je testiranje. Kao testni

protokol izabran je HTTP i razlozi za to su posebno objasnjeni. Za testiranje
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je koriSten stvarni mrezni saobracaj i savremeni napadi napravljeni aktuelnim
alatima za ovu namjenu. Svi testirani napadi su bili otkriveni pri ¢emu je broj
laznih uzbuna bio vrlo mali. Svi rezultati su u rangu ili bolji od rezultata drugih
istrazivaca, §to je pokazano uporedivanjem ROC krivih i povrsina ispod njih.
Testirana je 1 potvrdena otpornost metoda na prisustvo malog broja napada u
saobracaju za ucenje normalnog ponasanja. Ovo je bitna osobina jer nije
realno ocekivati da je za ucenje dostupan realan saobracaj koji je sigurno bez

napada. Prvi ocekivani klju¢ni originalni doprinos je ostvaren.

Nakon metode predlozen je i sasvim novi pristup dizajnu sistema za
otkrivanje upada. Primjena principa, poznatog iz kriptografije, da sigurnost
sistema ne treba da zavisi od tajnosti dizajna ve¢ od tajnosti kljuca na sisteme
za otkrivanje upada povecava njihovu otpornost na takozvane imitacijske
napade. Ovi napadi, koji su posebno objasnjeni, su jedna od najvecih prijetnji

sistemima zasnovanim na otkrivanju anomalija.

Realizacija novopredlozenog pristupa pokazana je na sistemu iz prvog dijela
rada. Skup separatora sadrzaja paketa na rijeci koristen je kao kljuc. Iznesena
je pretpostavka da bi metod trebao biti u stanju razlikovati normalni saobracaj
od napada i za neki skup separatora razli¢it od optimiziranog skupa
koristenog u prvom dijelu rada. Obavljen je veliki broj testova sa razli¢itim
skupovima znakova koji su potvrdili da sposobnost sistema da otkriva
pokusaje upada ne zavisi od skupa separatora. Testovi su potvrdili i da
promjena skupa separatore ne dovodi do visestrukog povecanja rijeci niti
kvari njihovu distribuciju. Utvrdeno je i koliko bi minimalno i maksimalno
elementa trebao imati skup separatora za prakticnu upotrebu. Uspjesno je

testirana otpornost predlozenog pristupa na imitacijske napade.

Predlozeni pristup omogucava da svaka realizacija sistema koristi razlicit skup
separatora. Na ovaj nacin realizovan je princip da je sigurnost sistema za

otkrivanje upada u tajnosti skupa separatora, a ne u tajnosti metode
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otkrivanja. Ovim su realizovana i preostala tri ocekivana doprinosa rada

iznesena u uvodu.

Dalja istrazivanja mogu biti usmjerena u razlicitim pravcima. Sa jedne strane
moze se istrazivati osnovni metod predlozen u prvom dijelu rada. Ovaj metod
mogao bi se testirati i za druge protokole. Tu su prvenstveno drugi tekstualni
protokoli kao SMTP, IMAP, POP i FTP. Metod bi mogao biti koristen 1 za
DNS protokol. Moguénost koristenja metoda za Sifrirane protokole SSL, TLS

1 SSH je otvoreno pitanje koje treba provjeriti.

Kako se metod bavi analizom sadrzaja koji ima odredeno znacenje, iskazano
rije¢ima protokola, mogao bi se povezati sa metodama analize teksta,
prepoznavanja jezika i semanticke analize. Otkrivanje anomalija je poput
trazenja rijeci ili izraza koji ne pripadaju nekom tekstu. Bliska oblast bi mogla

biti analiza teksta usmjerena na otkrivanje autora, odnosno utvrdivanja da li su

razliciti tekstovi djelo istog autora.

Drugi pravac istrazivanja bi mogao biti ka sistemima za otkrivanje upada sa
klju¢evima. Izbor skupa separatora moze se detaljnije razmotriti. Kriptografija
ima posebnu oblast istrazivanja koja se bavi kljucevima. Kako ovaj skup ima
ulogu kljuca potrebno je ispitati da li postoje neki slabi kljucevi ili kljucevi koji
su bolji ili losiji od drugih.

Sistemi za otkrivanje upada sa kljucevima bi mozda mogli biti napravljeni i sa
osnovnim metodom razli¢itim od onog koristenog u ovom radu. Ideja je

sasvim nova i moguce je da postoje njene bolje realizacije od ove.
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