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Predgovor

Ova knjiga napisana je da posluzi kao udzbenik na kursu ”"Rac¢unarske mreze”,
na prvoj godini master studija na Odsjeku za ra¢unarstvo i informatiku, Elek-
trotehnickog fakulteta, Univerziteta u Sarajevu.

Ono §to bi se poznavalac literature iz oblasti racunarskih mreza odmah
zapitao je zaSto jos jedna knjiga iz ove oblasti. Posto bih isto upitao i ja
navodim razloge koji su mene ponukali da je napiSem i zbog Cega sam je
smatrao potrebnom.

Postoje zaista izvrsni univerzitetski udzbenici iz ove oblasti koji se ko-
riste u cijelom svijetu. Dva koja bih izdvojio i toplo preporucio su ” Computer
Networking: A Top-Down Approach” autora Kurose i Ross [27] i ” Computer
Networks: A Systems Approach” autora Peterson i Davie [29]. Ove knjige su
napisane na engleskom jeziku. Knjige iz ove oblasti, izvorno napisane, na bo-
sanskom jeziku su rijetke. Relativno su rijetke i one napisane na nekom od
nama razumljivih jezika. Trebamo njegovati pisanje na nasem jeziku u ovo
vrijeme globalizacije, jer je bogatstvo svijeta u njegovim razli¢itostima. Sma-
tram da je jedna obaveza univerzitetskih profesora, da uvode terminologiju
novih pojmova iz svoje oblasti nalazeéi adekvatne prevode izvornih engleskih
rije¢i. U skladu sa ovom teznjom u knjizi su prevedeni svi pojmovi za koje
sam smatrao da je to moguce bez gubitka znacenja, uz navodenje originalnog
naziva na engleskom jeziku, prilikom prvog pominjanja.

Kurs za koji je knjiga namijenjena je na master studiju i drugi je kurs
iz oblasti rac¢unarskih mreza. Dio gradiva koji se obraduje u standardnim
udzbenicima, poput gore pomenutih, je veé izucavan i nije dio ovog kursa.
To je otvorilo prostor i stvorilo potrebu da se temeljitije obrade neke dodatne
teme vezane za savremene, u vrijeme pisanja, racunarske mreze. Veéina knjiga
koje se koriste kao udzbenici pokrivaju tradicionalne ra¢unarske mreze. To su
mreze koje su se pojavile sredinom 20. vijeka i do kraja tog vijeka omogucile
uvezivanje cijele zemaljske kugle u globalnu mrezu Internet. U posljednjih de-
setak godina doslo je do veéih promjena u kojim se sva komunikacija prebacila
na racunarske mreze. Ove mreze su preuzele ulogu telefonskih mreza, televi-
zijskih mreza, poste i svih drugih sistema komuniciranja. Drustvene mreze kao
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prilicno savremeni fenomen promijenile su na¢in komuniciranja i razmjene po-
dataka. Sve ove promjene uticale su na ulogu ra¢unarskih mreza i dovele do
potrebe za novim pristupima i protokolima. Ti novi pristupi su, uglavnom,
samo djelomi¢no obradeni u udzbenicima, ali su najceSée opisani u poseb-
nim knjigama. Ni jedno ni drugo nisu u potpunosti adekvatni za koristenje
na univerzitetskom kursu kao osnovna literatura. U ovoj knjizi su nove teme
obradene kao zasebna poglavlja o obimu primjerenom za nastavnu jedinku na
univerzitetu.

Vecéina udzbenika ima tematski, a nerijetko i enciklopedijski pristup,
iznoSenju gradiva u kom se navode bitne ¢injenice i podaci. Ponekad se od
detalja pomalo izgubi fokus i principi kao da ostanu nedovoljno jasno izreceni.
Knjiga iz 2018. ” Computer Networking Problems and Solutions” autora White
i Banks [54] ima nesto drugaciji, ali vrlo koristan pristup objasnjavanju prin-
cipa. Ta me je knjiga inspirisala da i ja pokuSam neSto slicno. Kroz godine
predavanja sam shvatio da studenti najbolje prihvate novo gradivo ako shvate
koji problem se rjesava i koja je ideja iza, dobrog, rjeSenja. U ovoj knjizi je
naglasak na tome koji problem rjesava odredeni protokol i zasto je to bitno
za komuniciranja. Citaoci ¢e ocijeniti koliko sam uspio u ovoj nakani.

1z tog razloga knjiga pocinje opisom tradicionalnih na¢ina komuniciranja i
pitanjima koja su morala biti rijeSena za njih. Principi rjeSavanja ovih pitanja
nisu se promijenili ni u tradicionalnim racunarskim mrezama, a nisu ni u
savremenim, kao $to vrlo vjerovatno nece ni u nekim buduéim mrezama.

Citavo drugo poglavlje posveéeno je tradicionalnim racunarskim mrezama.
To je najobimnije poglavlje, jer pokriva tradicionalno gradivo rac¢unarskih
mreza. Sa druge strane je vrlo kratko za obim problematike koju obraduje.
Ideja je bila da se ukaze zaSto su tradicionalne racunarske mreze tako us-
pjesne. Predstavljeni su dominantni protokoli na svim mreznim slojevima i
pokazano kako je jednostavnost uvijek izasla kao pobjednik. Kraj tog poglav-
lja objasnjava razloge za velike promjene koje se desavaju.

Trece poglavlje opisuje razloge za prve drasti¢ne izmjene HT'TP i TLS od
vremena njihovog nastanka. Predstavljeno je kako su nova rjeSenja omogucila
uStede vremena uz povecanu sigurnost i zasto je to bilo potrebno i korisno.

IoT (Internet of Things) odavno nije samo popularna rije¢ medu onim koji
prate tehnologiju, veé¢ svakodnevnica, kako u poslovnom tako i u privatnom
okruzenju. Ove nove, ili bolje reéi sadasnje, mreze vise ne uklju¢uju samo
moéne uredaje za obradu podataka, poput racunara i mobilnih telefona, veé
sve uredaje koji i na koji nacin obraduju podatke. Kakve promjene to donosi
u umrezavanje i Sta su nova pitanja na koja treba odgovoriti je tema etvrtog
poglavlja.

Tendencija centralizacije obrade podataka koja se ogleda u manjem broju
ogromnih drustvenih mreza i davalaca cloud usluga rezultirala je izgradnjom
podatkovnih centara sa ogromnom procesnom modéi. Toliku procesnu mo¢ je
potrebno uvezati medusobno i sa ostatkom svijeta. Na¢in uvezivanja i zahtjevi
su definitivno drugaciji od onih kod tradicionalnih racunarskih mreza. Ovi
zahtjevi i pristupi njihovom rjesavanju su obradeni u poglavlju pet.
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Posljednje poglavlje bavi se najvetom promjenom u pristupu rjesSavanju
pitanja umrezavanja od njegovog nastanka. Softverski definisano umrezavanje
donosi ideje koje su u svijetu racunarstva omoguéile otvaranje i ubrzan ra-
zvoj hardvera, operativnih sistema i softvera. Ovo otvaranje je dobro doslo i
potrebno je za dalji razvoj umrezavanja. U sklopu svakog poglavlja su refe-
rencirani standardi i knjige koje dobro pokrivaju i prosiruju znanja iz oblasti
poglavlja.

Zelio bih se zahvaliti recenzentima knjige profesorima Samimu Konjiciji i
Sabini Barakovi¢ za korisne savjete koji su uc¢inili da konacna verzija ove knjige
bude bolja od one koju su oni prvobitno dobili. Roditeljima hvala §to su imali
strpljenja za milione mojih pitanja kad sam bio dijete. To mi je omoguéilo da
danas i ja mogu ponekom odgovoriti na poneko pitanje sa ovom knjigom. I
naravno najveca zahvala je mojoj LAMS porodici bez koje sve ovo ne bi bilo
moguce niti bi imalo smisla. Volim vas najvise na svijetu.

Sarajevo, maj 2020. Sasa Mrdovié
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1

Tradicionalne ne-digitalne komunikacije

Ljudi su vrlo davno poceli da komuniciraju. Sposobnost dobre i efikasne ko-
munikacije doprinijela je razvoju ljudske vrste i drustva. Tokom ovog dugog
perioda razvoja komunikacija susreli smo se sa razli¢itim otvorenim pitanjima
koja smo uspjesno rijesili. Tako su izgradene osnove na kojim su zasnovani svi
vidovi komunikacija od prvih do najsavremenijih. Principi komunikacija su os-
tali isti, a mijenjala se tehnologija. Pojavljivala su se i nova pitanja sa novim
nac¢inima komuniciranja, ali su uvijek rjesavana primjenom dobro poznatih
principa. To nas uéi da ¢ée i buduée komunikacije biti zasnovane na istim prin-
cipima. Razumijevanje ovih principa pomaze stvaranju trajnog znanja koje ¢e
omoguciti upotrebu najsavremenijih i razvoj novih na¢ina komuniciranja.

Racunarske mreze su, u raznim oblicima i izvedbama, sustinski preuzele
ulogu omogucéavaca svih oblika komunikacije. Od nekadasnjeg prenosa is-
klju¢ivo podataka, danas se koriste za prenos govora, muzike, slika, video
snimaka, oCitanja temperature, izdavanje komandi, ... Mogucée je napraviti
razli¢ita predvidanja o buduénosti ra¢unarskih mreza. Jedno koje je sigurno
je da ¢e se u narednom periodu ubrzano razvijati i mijenjati. Da bi se pratio,
i podrzavao taj razvoj, potrebno je razumjeti $ta su osnovna pitanja komuni-
kacija i principe koji se koriste da se odgovori na njih. Onda je samo pitanje
kako se neki od principa i rjeSenja zasnovanih na njemu izvode u aktuelnoj
tehnologiji.

U ovom poglavlju napravljen je pregled tradicionalnih nac¢ina ljudskog ko-
municiranja. Cilj poglavlja je da ukaze na pomenuta pitanja na koja je po-
trebno odgovoriti da bi se ostvarila uspjesna komunikacija. U svakom od na-
vedenih nacina komuniciranja pitanja su rijeSena na razli¢it, ali principijelno
slican nacin. To potvrduje tezu da odavno znamo odgovore na pitanja kako
omoguciti komunikaciju, samo treba da ih primijenimo na savremenu tehno-
logiju.
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1.1 Verbalna komunikacija

Ljudi uvijek komuniciraju na daljinu.

Osim kad pricaju sami sa sobom. Pri¢anje sa samim sobom, ma koliko
¢udno i uobicajeno bilo, je dobar pocetak razmisljanja o komunikaciji. Ako se
pretpostavi da komunikacija sluzi za razmjenu ideja i razmisljanja, onda da bi
smo komunicirali, moramo svoje misli dostaviti drugoj strani u komunikaciji.
Samo ako smo ta druga strana mi sami nema potrebe za slanje misli. One su
u svom izvornom obliku direktno dostupne objema stranama u komunikaciji.
U svim drugim slucajevima moramo drugoj strani nekako omoguéiti da vidi
sadrzaj nasih misli (onih koje zelimo, ali o tome kasnije). To omoguéavanje
je sustina ljudske komunikacije. Ostvarivanje te komunikacije je daleko od
jednostavnog, ma kako to nama, uglavnom, lako islo. Postoji veéi broj pitanja
koja se trebaju rijesiti. Ono $to je ovdje bitno je da su ta pitanja gotovo
ista kao pitanja koja treba rijeSiti u savremenim digitalnim komunikacijama i
racunarskim mrezama koje ih omogucavaju.

Kada bi telepatija bila moguéa (ili bar jednostavna i dostupna svima, za
one koji u nju vjeruju) onda bi komunikacija bila mnogo jednostavnija. Nase
misli bi u izvornom obliku dolazile do onog sa kim komuniciramo i on bi ih
odmah razumio. Kad bi smo to pogledali malo dublje sa stanovista medicine
i fizike, dosli bi do teskih pitanja o tome kakav je to izvorni oblik misli i kako
one u tom izvornom obliku mogu putovati do primaoca. Kako ova diskusija
ne bi doprinijela razumijevanju ra¢unarskih mreza, odnosno imala bi sasvim
suprotan efekat, vraticemo se na uobicajenije nacine komunikacije.

Krenimo od najjedostavnijeg slucaja verbalne komunikacije izmedu dvije
osobe koje govore isti jezik. Da bi smo svoje misli iskazali kao govor moramo
ih pretvoriti u glasove koji ¢ine rijeci koje onda Cine recenice. Recenice imaju
svoju strukturu i pravila formiranja, koja se i u gramatici naziva sintaksa, kako
bi onom ko ih ¢uje mogle prenijeti sadrzaj, odnosno znacenje, Sto se naziva
semantikom jezika. To je prvi korak, pretvaranje misli iz oblika u kom se nalaze
u nasoj memoriji/mozgu u format koji je omogucava drugima da ih razumiju.
U terminologiji racunarskih nauka, pa i racunarskih mreza, ovakav proces, kad
se odvija na ra¢unarima, se naziva marshalling'. Izvorna reéenica ili vise
njih, koje se prenose od posiljaoca do primaoca se, u ra¢unarskim mrezama,
naziva poruka.

Sad kad su te nase recenice lijepo formirane, one su jo$ uvijek u nama i
potrebno je da nekako dodu do onoga kome su namijenjene. PoSto smo rekli
da se radi o verbalnoj komunikaciji, potrebno je da, koristenjem naseg glasov-
nog aparata, ove recenice izgovorimo. Izgovaranjem se nase misli uoblicene u
reCenice pretvaraju u zvuk. Taj zvuk su vibracije medija, uglavnom vazduha,
koji se nalazi izmedu nas i slusaoca. Te vibracije dospijevaju do uha slusaoca
i tamo se pretvaraju u zvukove koji grade recenice, koje slusalac razumije. To

1 U nedostatku adekvatnog prevoda ovaj termin se koristi u svom izvornom obliku
na engleskom.
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je drugi neophodni korak, utiskivanje recenica, formata podataka razumlji-
vog drugima, u mediji izmedu posiljaoca i primaoca. Ovo utiskivanje mijenja
fizicke karakteristike medija i prostire se kroz njega, Ovaj proces je analogan
procesu koji se u telekomunikacijama naziva modulacija.

Ma koliko govornik i slusalac bili blizu, i ma kako tiho Saputali, navedena
dva koraka moraju se provesti da bi se ostvarila komunikacija. Slicno bi bilo i
sa svim drugim oblicima ljudskih komunikacija, poput pisanih, znakovnih, a
pogotovo onih potpomognutih tehnologijom. Zato ljudi uvijek komuniciraju
na daljinu.

Slusaoci otkrivaju postojanje poruke tako $to ¢uju zvuk, ljudskog glasa.
Pocetak poruke je trenutak kad tiSinu zamjeni govor, a kraj je kad opet
nastupi, dovoljno duga, tisina. Pitanje otkrivanja da je poruka poslana,
utvrdivanja njenog pocetka i kraja, u racunarskim se mrezama naziva uok-
virivanje (framing).

Vrlo ¢esto imamo vise od jednog sagovornika ili se u prostoriji nalazi vise
od jedne osobe, a mi zelimo saopstiti svoje misli tacno jednoj. U tom slucaju
potrebno je na neki nacin naglasiti ko je namijenjeni prijemnik onoga sto go-
vorimo. To uglavnom radimo tako $to na pocetku spomenemo ime zeljenog
slusaoca. Termin koji se koristi za ovaj proces u telekomunikacijama je adre-
siranje.

U prethodnom primjeru bio je jedan primalac, §to se u terminologiji tele-
komunikacija naziva unicast®. Ponekad zelimo nesto prenijeti svima, koji nas
¢uju. U tom slucaju ili ne navodimo specifiéno ime ili na neki nac¢in naglasimo
da je poruka namijenjena svima. Ovakvo slanje se u terminologiji telekomu-
nikacija naziva broadcast®. Postoje i posebne situacija u kojima je poruka
namijenjena samo dijelu onih koji je mogu ¢uti. Tada na neki na¢in naglasimo
na koga se poruka odnosi, adresiramo je. Recimo na pocetku se moze redi:
”Studenti predmeta Racunarske mreze! ...”. Slanje grupi slusalaca naziva se
multicast®.

Moguce je da slusalac iz bilo kog razloga ne dobije sve glasove koje Cine
reCenicu. Razlozi za ovo mogu biti razni. Mozda je slusalac previse daleko da
bi do njega pouzdano stigli svi glasovi sa glasno¢om sa kojom su izgovoreni.
Mozda na putu izmedu govornika i slusaoca postoje smetnje, poput drugih
razgovora ili zvukova u istoj prostoriji. To su greske u komunikaciji, koje se
na neki na¢in moraju otkloniti, da bi komunikacija bila uspjesna. Ako slusalac
nije dobio kompletnu poruku mogucée su dvije situacije. Jedna je da i pored
nedostajuc¢ih glasova slusalac moze rekonstruisati izvornu recenicu. Ljudski
jezik je redundantan, odnosno nosi vise podataka nego sto je neophodno da bi
se poruke prenijele [58]. To je u slu¢aju komunikacija korisna osobina. Recimo

2 U nedostatku adekvatnog prevoda ovaj termin se koristi u svom izvornom obliku
na engleskom.

3 U nedostatku adekvatnog prevoda ovaj termin se koristi u svom izvornom obliku
na engleskom.

4 U nedostatku adekvatnog prevoda ovaj termin se koristi u svom izvornom obliku
na engleskom.
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da slusalac cuje: ”Ovo je vlo vzno da dbro ¢jete”. Uz manji ili veéi napor
slusalac moze zakljuciti koja je bila izvorna, poslana, rec¢enica. Ovakav nacin
ispravljanja gresaka u prenosu podataka naziva se ispravljanje gresaka una-
prijed (FEC - Forward Error Correction®). Moguénost ispravljanja gresaka
na prijemniku zavisi od toga koliko glasova nije doslo do prijemnika ili su
dosli izmijenjeni. Ako je ovaj broj veé¢i od onog za koji redundantnost jezika
omogucava ispravke, poruka ne¢e modi biti rekonstruisana.

To je druga situacija, u kojoj ono sto slusalac dobije nije razumljivo.
Slusalac moze takvu poruku zanemariti (odbaciti). Ako slusalac smatra da
je poruka vazna i da je zeli primiti, ili ako su se govornik i slusalac dogovorili,
uspostavili protokol, da su sve poruke vazne i mora se znati da su ispravo
primljene, onda mora postojati na¢in da govornik sazna da slusalac jeste ili
nije ispravno primio poruku. Ljudi ¢e uobicajeno u govoru, ako nisu nesto ¢uli
re¢i nesto poput: ”Molim vas ponovite? Nisam vas ¢uo.”. Ovo se u telekomu-
nikacijama naziva negativna potvrda. Na osnovu nje ¢e posiljalac znati
da treba ponovo poslati poryuku. Ponekad govornik postavi pitanje slusaocu
na koje oc¢ekuje odgovor. Ako slusalac samo zanemari nerazumljivu poruku,
onda ¢e govornik, nakon nekog vremena, zakljuciti da pitanje nije stiglo do
slusaoca i postaviée ga ponovo. Vrijeme koje posiljalac ¢eka na odgovor ili
potvrdu prijema, u ra¢unarskim mrezama, naziva se timeout®. Nakon isteka
vremena ¢ekanja govornik ¢e ponoviti svoje pitanje. Postoji i moguénost da
govornik zeli, ako mu je to vazno, da mu slusalac potvrdi da je poruku uredno
primio i razumio. Obi¢no u tom slu¢aju na kraju poruke kaze nesto poput:
7 ... Jeste li me razumjeli?”. Potvrdan odgovor slusaoca se naziva pozitivna
potvrda ili samo potvrda.

U razgovoru dvije osobe mogu se javiti jos neke poteskoée koje mogu do-
vesti do gresaka, ali koje nisu izazvane smetnjama. Govornik moze govoriti
brze nego $to je slusalac u stanju da prihvati. Razlozi za ogranicenje brzine
kojom slusalac moze prihvatati re¢enice mogu biti razliciti. Slusalac moze biti
neko kome je jezik kojim se govori strani jezik te mu je potrebno vise vremena
da ga procesira, moze istovremeno obavljati jos nesto i ne biti potpuno koncen-
trisan na sluSanje ili moze zapisivati rije¢i govornika $to je uglavnom sporije od
govorenja. U svim ovim slucajevima, za uspjeSnu komunikaciju neophodno je
da govornik ne govori brze nego §to to slusalac moze prihvatiti. Slusalac moze
biti taj koji ¢e upozoriti govornika da uspori ili govornik, poput uciteljica kada
diktiraju tekst ucenicima, moze na osnovu iskustva znati kojom brzinom da
govori. Ovaj proces uskladivanja brzina slanja i prijema naziva se kontrola
toka.

Kada je u jednoj prostoriji ili u nekom prostoru unutar dometa ljudskog
glasa viSe govornika za ocekivati je da ¢e medusobno stvarati smetnje ako

5 Zbog svoje preovladavajuée upotrebe ovaj termin se, u nastavku teksta, koristi u
svom izvornom obliku na engleskom ili kao skracéenica.

5 U nedostatku adekvatnog prevoda ovaj termin se koristi u svom izvornom obliku
na engleskom.
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govore istovremeno. Ljudi ovo pitanje rjesavaju na vise nacina. Prvi pristup,
koji pada na pamet, je govoriti glasnije. Ipak ispostavlja se da to nije najbolje
rjeSenje, pogotovo ako i drugi govornici koriste isti pristup. Rezultat moze
biti da zapravo niko nikoga ne ¢uje. Cesée koristen, i bolji pristup, je da
potencijalni govornik ¢eka trenutak tiSine i onda pocinje da govori. Drugi
potencijalni govornici, koji nisu poceli govoriti u tom trenutku tisine, sacekace
naredni i onda poceti govoriti. Naravno moguce je i da dva, ili vise, govornika
pocnu pricati u istom trenutku tisine. Tada obi¢no jedan odustane, a drugi
kreme iz pocetka ili svi ljubazno ponude drugima da kazu ono §to zele. Ovo
ukazuje na treéi moguéi pristup ovom pitanju. Za dovoljno velike, i uredene,
grupe ljudi, obi¢no postoji neko ko ureduje razgovor i daje moguénost govora
u jednom trenutku samo jednom govorniku. Pitanje ko u nekom trenutku
moze slati podatke po dijeljenom mediju se u racunarskim mrezama naziva
kontrola pristupa mediju.

Potrebno je spomenuti i moguénost da u prostoriji ima vise govornika
koji govore istovremeno, ali da ih slusaoci ipak mogu ¢uti i razumjeti. Ovako
nesto se ¢esto desava na javnim mjestima ili zabavama gdje se obi¢no vodi vise
razli¢itih razgovora, istovremeno. Sa jedne strane, to je moguce jer su obi¢no
sagovornici dovoljno blizu tako da je glas onoga sa kim razgovaraju glasniji od
drugih glasova. Ljudi su u stanju da, do neke mjere, iz vise pomijesanih glasova
isfiltriraju onaj koji ih zanima. Ovo se posebno odnosi na izdvajanje govora na
jednom jeziku, ako su glasovi koji se mijeSaju na vise jezika. omogucavanje da
se po istom mediju Salje vise tokova podataka koji su na neki na¢in pomijesani,
a da primaoci mogu izdvojiti tokove koji su za njih namijenjeni, u terminologiji
racunarskih mreza naziva se multipleksiranje.

Osnovni elementi verbalne komunikacije, pomenuti u prethodnom tekstu.
prikazani su na slici 1.1. Sa slike je o¢igledno koliko je ova komunikacija daleko
od jednostavne, a mi je ipak obavljamo sa lakoc¢om.

Ocigledno da su ljudi, da bi omoguéili verbalnu komunikaciju, odgovorili na
vecinu pitanja koja su aktuelna u savremenim racunarskim mrezama. Doduse,
ova komunikacija se razvijala kroz desetine hiljada godina, pa je imala vre-
mena da sazri i bude usavrSena. Danas vodimo razgovore bez razmisljanja o
pitanima koja su ovdje postavljena. I dobro je da je tako. To je i cilj dobrih
komunikacija, da su neprimjetne i u pozadini omogucéavaju razmjenu ideja.

Medutim domet ljudskog glasa, ma kako glasan bio, ne prelazi stotine me-
tara. Odrziva i efikasna verbalna komunikacija, bez pomo¢i tehnologije, odvija
se uglavnom unutar nekoliko metara. Razvoj ljudskog drustva nametnuo je
potrebu za komunikaciju na veée udaljenosti. Neki od nacina prevazilazenja
ovog problema bili su zvuéna ili vizualna signalizacija. Primjeri zvuéne sig-
nalizacije, koristene u proslosti, su bubnjevi i topovi. Primjeri vizualne sig-
nalizacije su dimni signali, ogledala za odbijanje suncevih zraka i zastavice.
Ono §to je slicno za sve ove nacine prenosa podataka je da ne prenose misli u
obliku recenica, jer je na¢in prenosa nepogodan za to, ve¢ u nekom izmijenje-
nom obliku, pogodnom za nacin prenosa. Da bi komunikacija bila uspjesna
potrebno je da i posiljalac i primalac znaju protumaciti znacenje poslanog
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Slika 1.1: Elementi verbalne komunikacije

signala. Posiljalac misli pretvara u signale, po nekom dogovorenom pravilu.
Ovaj proces se naziva kodiranje. Primalac primljene signala pretvara na-
zad u misli koje predstavljaju. Ovaj proces se naziva dekodiranje. Ideja da
se radi prilagodenje izvornog oblika podataka u oblik pogodniji za slanje po
koristenom mediju je od kljuéne vaznosti za razvoj telekomunikacija. To je
bilo pitanje koje se nije pojavilo u verbalnoj komunikaciji, a od presudnog je
znacaja, pa se ovdje pominje. Svi savremeni digitalni sistemi komunikacije na
daljinu, pa i ra¢unarske mreze, oslanjaju se u svom radu na kodiranje. O tome
¢e biti viSe rije¢i u narednom poglavlju.

Ipak, pisana komunikacija je dugo vremena bila dominantan nacin rjeSavanja
pitanja komunikacije na daljinu. Analiza ovog na¢ina komuniciranja kroz prin-
cipe i pitanja pomenute kod verbalne komunikacije napravljena je u nastavku.
Nova pitanja, koja postavlja novi oblik komuniciranja, i odgovori na njih
takode su analizirani.

1.2 Pisana komunikacija

Pisana komunikacija ima mnogo oblika i kroz istoriju se mijenjala, od prvih
crtanja po zidovima peéina, preko urezivanja u stijene, do pisanja po papiru
i savremenih, ne-elektronskih, postanskih komunikacija. Pod pisanim komu-
nikacijama se ovdje podrazumijeva oblik zapisivanja informacija koji ostavlja
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vizuelno vidljiv trag. Ono §to je zajednicko za sve ove oblike pisane komuni-
kacije je da koriste simbole. Simboli su izrazavali ideje, pojmove, dogadaje ili,
u savremenim alfabetima, glasove. Kroz simbole je bilo moguce ispri¢ati pricu
ili iznijeti neku ideju, ukratko prenijeti misli primaocu. Bitna karakteristika
pisane komunikacije je §to ostavlja trag komunikacije i nakon §to je prenos
podataka zavrSen, za razliku od verbalne komunikacije. To ukazuje na bitnu
osobinu komunikacija, da posiljalac i primalac ne moraju biti udaljeni samo
u prostoru ve¢ mogu biti udaljeni i/ili u vremenu.

Savremeno pisanje, zasnovano na alfabetima, kodira glasove, koji tvore
rijeci i recenice sa slovima, jednim ili vise znakova. Posiljalac i primalac dijele
alfabet i na jednoznacan nacin pretvaraju glasove u znakove alfabeta i nazad
u glasove.

Nagcin pisanja i tumacenja napisanog definisani su gramatikom jezika koji
se koristi, odnosno njegovom sintaksom i semantikom. Kod verbalne komuni-
kacije dio znacenja prenosi se i kroz naglasak, izraz lica ili pokret tijela. Kod
pisane komunikacije svo znacenje dolazi iz onoga §to je napisano, jer drugih
nacina prenoSenja znacenja, uglavnom, nema.

Utiskivanje recenica u mediji koji se koristi za prenos, modulacija, je ovdje
proces ostavljanja vidljivog traga, u obliku koristenih simbola, na mediji koji
se koristi za prenos. Danas je to pisanje slova na papiru. Ovaj proces zahtjeva
viSe mentalnog i fizickog napora nego govor. Pored toga i traje duze.

Slanje pisanog teksta na daljinu otvorilo je neka pitanja koja ne postoje
kod verbalne komunikacije. Jedno pitanje je kaSnjenje. Vrijeme potrebno
da pisana poruka stigne od posiljaoca do primaoca je duze nego nego kod
verbalne komunikacije. Na ovo se dodaje vrijeme potrebno da se poruka napise
i procita da se dobije ukupno kasnjenje. Koliko je kasnjenje bitno zavisi od
toga koliko je bitno da poruka brzo dode do primaoca, Ono §to je oc¢igledno
da se dopisivanjem, putem pisama, ne moze voditi interaktivan razgovor kao
kod verbalnog komuniciranja.

Drugo pitanje, pisane komunikacije, je slanje preko posrednika. Engleski
termin koji se ¢esto koristi u ra¢unarskim mrezama je proxy. Ako posiljalac
ne bi koristio posrednika, ve¢ sam iSao do prijemnika, ne bi bilo potrebe da
svoje misli zapisuje, ve¢ bi ih mogao direktno usmeno saopstiti prijemniku.
Uloga posrednika je da poruku dostavi od posiljaoca do primaoca. Da bi to
ostvario on ne mora, za razliku od primaoca poruke, razumjeti sadrzaj poruke.
Posredniku je bitno samo da zna kome je poruka namijenjena. To njegov posao
¢ini laksim. Naravno postavlja se pitanje treba li, ili smije li, posrednik znati
sadrzaj poruke. Ovo je pitanje sigurnosti koje ¢e biti obradeno na kraju ovog
potpoglavlje.

Posrednik moze biti jedan, kao kurir koji prenosi poruke izmedu dva kra-
lja, ali ih moze biti mnogo vise, kao kod savremenih postanskih komunikacija
pismima. Za posiljaoca je posrednik, jedan ili vise, komunikacioni sistem kom
predaje poruku za primaoca. Za primaoca je posrednik, jedan ili vise, komu-
nikacioni sistem od kog dobiva poruku od posiljaoca.
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Vise posrednika olaksava rad komunikacionog sistema koji ima veéi broj
posiljalaca i primalaca. Sada svaki posrednik ne mora znati isporuciti od svih
posiljalaca do svih primalaca. Jedan posrednik treba samo znati od kojih
posiljalaca ili drugih posrednika preuzima poruke i kojim posrednicima ili pri-
maocima predaje poruke. Ovom podjelom smanjena je dimenzionalnost pro-
blema za svakog od ucesnika, posrednika. Svaki od posrednika od posiljaoca
do primaoca obavlja jednostavniji zadatak. Svaki vrsi samo, relativno, lo-
kalnu isporuku unutar ogranicenog domena posiljalaca i primalaca. Ne mora
rjeSavati problem globalne isporuke. Ipak, kroz ovaj niz lokalnih rjeSenja os-
tvaruje se rjeSenje pitanja globalne isporuke. Kod savremenih postanskih sis-
tema, posStari prikupljaju i raznose poStu, razna prevozna sredstva raznih
posta prevoze pisma do odredisnih posta, tamo opet poStari raznose pisma
unutar ograni¢enog prostora. Ovakav pristup omogucava da se sistem dobro
prilagodava povecanju broja onih koji Salju i primaju postu. Za veéi broj ko-
risnika samo se poveca broj postara i/ili prevoznih sredstava. Nema potrebe
da se mijenja sistem rada ili uloge elemenata sistema. Ova, veoma bitna, ka-
rakteristika svakog sistema naziva se skalabinost. Skalabilnost racunarskih
mreza omogucila je da Internet poraste do svoje sadasnje veli¢ine bez potrebe
za ozbiljnijim promjenama protokola na kojim je zasnovan.

Posrednik moze prenositi poruke od jednog ili viSe posiljalaca, za jednog
ili viSe primalaca. Posrednik koji prenosi vise poruka odjednom je efikasniji
komunikacioni sistem od onog koji prenosi samo jednu. Ako kurir prenosi
poruke izmedu vise posiljalaca i primalaca u dva zamka jednu po jednu onda
on u vremenu potrebnom da ode od jednog do drugog zamka prenese samo
jednu poruku. Ako prenosi vise poruka onda je koli¢ina informacija koju moze
prenijeti u istom vremenu veéa. Ova, bitna, osobina komunikacionog sistema
naziva se propusnost (throughput) i definise koli¢inu podataka koji moze
prenijeti u jedinici vremena.

Prenosenje poruka od vise pogiljalaca za vise primalaca istovremeno znaci
da je potrebno sprijeciti da se poruke promijesaju ili isporuc¢e pogresnim pri-
maocima. To je pitanje multipleksiranja pomenuto u govornoj komunikaciji.
Takode je, uglavnom, potrebno omoguciti primaocima da znaju od koga su
dobili poruku i kako mogu odgovoriti na nju ili potvrditi njen prijem.

Jednostavno odvajanje pisanih poruka moze se ostvariti tako sto je svaka
poruka na posebnom listu papira. To otvara pitanje $ta raditi sa porukama
koje su duze od jednog lista papira (Sto su pisma ¢esto bila). Oc¢igledno je
potrebno na neki na¢in oznaciti pocetak i kraj poruke, odnosno uraditi uok-
virivanje (framing).

Adresiranje rjesava pitanje ko je primalac, a ko posiljalac poruke. Posred-
nik, odnosno komunikacioni sistem, koristi informacije o adresama primalaca,
ili ¢es¢e zvanim odredi$nim adresama, za isporuku poruka. Adresu posiljaoca,
odnosno izvorisnu adresu, komunikacioni sistem moze koristiti da izvijesti o
uspjes$noj isporuci poruke ili problemima sa isporukom ili da vrati poruku
posiljaocu, ako se ne moze isporuciti, kao kod preporucenih posiljaka.
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Postanska usluga, komunikacioni servis, prenosi pisane poruke od velikog
broja posiljalaca, za veliki broj primalaca, sa vise posrednika koji prenose
poruke po cijelom svijetu. Da bi ovaj sistem radio potrebno je bilo napra-
viti neku standardizaciju informacija koje prate pisanu poruku i omogucéavaju
njenu uspjeSnu isporuku. Svaki posrednik koji ucestvuje u prenosu poruke
mora biti u moguénosti prepoznati i protumaciti minimalno adresu primaoca,
a ponekad i druge informacije o poruci. Informacija o adresi zato je napisana
na definisanoj lokaciji na pismu ili razglednici u definisanom formatu koji vazi
u cijelom svijetu za sve poste. Na pismima postoji mjesto za adresu posiljaoca
(zapravo dva moguda) koje omogucava razlikovanje ove adrese od adrese pri-
maoca. Na razglednicama postoji prostor za pisanje poruke, a kod pisama je
sadrzaj poruke, koji moze biti viSe stranica, u koverti. Time se omogucava
uokvirivanje, odvajanje razlicitih poruka. Ovo je slijede¢i nivo marshalling-
a. Poruka se sad sastoji od podataka o poruci koji omoguéavaju isporuku i
sadrzaja poruke. Podaci o poruci se nazivaju zaglavlje (header). Ovi podaci
se ponekad nazivaju meta-podaci, jer nisu direktno podaci koji se prenose veé
daju informacije o tim podacima.

Poruke, pisma i razglednice, sa zaglavljima na kojima su adrese posiljalaca
i primalaca mogu biti prenoSene zajedno, u istoj vreéi, a da poste mogu odvo-
jiti poruke prema prijemnicima. To je na¢in na koji poste omogucéavaju mul-
tipleksiranje. Bitna stvar kod pisanih komunikacija je da svaka poruka ima
svoje zaglavlje na osnovu kog se moze dostaviti na odrediste. Vise poruka koje
predstavljaju dopisivanje, konverzaciju, izmedu dva ista ucesnika se Salju po-
jedinacno sa adresama, a krajnje strane ih stavljaju u kontekst konverzacije.

Adresiranje na globalnom nivou, pored toga $to mora biti u definisanom
formatu, mora omoguciti globalnu jedinstvenost adresa. Kod verbalne komu-
nikacije u jednoj prostoriji, uglavnom je ime zeljenog sagovornika dovoljno za
jedinstveno adresiranje. Ako ima viSe osoba sa istim imenom, koristenje prezi-
mena ili nadimka moze osigurati jedinstvenost adresiranja. Za globalnu jedins-
tvenost samo imena oc¢igledno nisu dovoljna. Velika veéina imena nije jedins-
tvena. Pitanje globalne jedinstvenosti postanski sistem rjeSava se uvodenjem
hijerarhijskog adresiranja. Adresa se sastoji od naziva drzave, grada i nje-
govog postanskog broja u toj drzavi, ulice i kuénog broja u tom gradu, te
imena i prezimena primaoca. Ovim se pitanje jedinstvenosti opet vraca u lo-
kalne okvire. Bitno je da su imena svih drzava razlicita, da se svi gradovi
unutra drzava zovu razli¢ito, da su nazivi ulica u jednom gradu jedinstveni,
kao i kuéni brojevi u ulicama. Sva ova pitanja se rjeSavaju administrativno, na
odgovaraju¢em nivou, bez potreba da se razmislja Sire od lokalnog sistema.
Istina, postoji, vrlo mala, moguénost da na jednoj adresi, u jednoj zgradi,
pogotovo ako je velika, zive dvije osobe sa istim imenom i prezimenom. To se
pitanje rjeSava dodavanjem sprata ili broja stana na adresu ili lokalni postar na
neki nacin zna za koga je pismo/razglednica. Ta moguénost je dovoljno mala
da nije predstavljala ozbiljna problem u radu svjetskog postanskog servisa.

Hijerarhijsko adresiranje podrzava podjelu odgovornosti i olaksavanje posla
svakom od posrednika, postara ili lokalnih posta. Sva pisma koja idu izvan neke
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drzave mogu se skupiti na istom mjestu gdje se razvrstavaju po drzavama u
koje idu. Sva pisma iz jedne drzave u drugu, pristigla izmedu perioda isporuke,
mogu se zajedno poslati iz centra posta izvorisne u centar poSta odredisne
drzave. Za ovu uslugu su bitni samo podaci o drzavi odredista. Ostatak adrese,
a pogotovo sadrzaj poruka su potpuno nebitni. Sli¢na je situacija i sa isporu-
kom po gradovima unutar drzave, te po poStanskim oblastima u gradovima.
Na kraju postar koji vrsi konacnu isporuku u svoju torbu preuzme pisma
na kojima gleda samo ime primaoca, te ulicu i broj. Informacije sa visih ni-
voa hijerarhije adresa, poput drzave, grada i postanskog broja, njemu nisu
bitne za lokalnu isporuku. Kako je ve¢ receno, ovaj nacin rada u kom svaki
od ucesnika rjesava relativno jednostavan lokalni problem, a skup tih rjesenja
daje globalno rjeSenje, omogucio je skaliranje postanskog sistema do globalnih
razmjera. Ovo je postavilo dobre osnove za razvoj globalne ra¢unarske mreze,
Interneta.

Potreba za adresiranjem koje nije lokalno nametnula je obavezu posiljaocima
da znaju pune postanske adrese primalaca kojim Salju poruke, a ne samo
njihova imena. Kade je primalaca veéi broj posiljaocima pamcdenje njihovih
adresa moze predstavljati preveliki napor. To je izrodilo potrebu za uslugom
pretvaranja imena po kojim znamo primaoce u njihove postanske adrese. Tu
ulogu su preuzeli lokalni adresari posiljalaca. Ovo pitanje pretvaranje jednih
adresa, npr. lokalnih, u druge, globalne ili adrese na drugom nivou hijerarhije,
veoma je bitno za razvoj globalnih komunikacija.

Prethodno je receno da se sadrzaj pisama obi¢no nalazi u koverti, a adrese
(zaglavlja) na koverti. Jedan aspekt ovog kovertiranja je da je sadrzaj je pot-
puno nebitan za postu, posrednika, i nepotreban za isporuku pisma. Pakova-
njem u kovertu se naglasava nebitnost sadrzaja koverte i paznja onoga koji
vrsi isporuku fokusira se na informacije koje su bitne za isporuku i koje se
nalaze na koverti. Uobicajeni naziv za ovaj proces gdje se dijelovi poruke koji
nisu bitni za isporuku na neki nac¢in sklanjaju od posiljaoca i apstrahuju je
enkapsulacija.

Drugi aspekt kovertiranja tice se sigurnosti sadrzaja pisma. Sadrzaj kover-
tiranog pisma nije, lako, mogudée procitati. Ovim se ostvaruje povjerljivost
poruke. Takode, ovaj sadrzaj nije, lako, moguce izmijeniti. Ovim se ostvaruje
integritet poruke. Pomenute osobine su dvije bitne karakteristike sigurne
komunikacije, razmjene informacija.

Dobro je ukazati da je pisana komunikacija unicast, izmedu jednog posiljaoca
i jednog primaoca. Zbog svoje prirode da je poruka vidljiv trag na trajnom
mediju za njeno dostavljanje veéem broju primalaca, broadcast i multicast,
bilo bi potrebno izvrsiti njeno fizicko kopiranje u vise primjeraka, te svaki od
primjeraka adresirati na svakog od primalaca. Postanska usluga standardno
ne ukljucuje moguénost slanja iste poruke na vise adresa.

Otklanjanje gresaka u pisanoj komunikaciji je drugacije nego u verbalnoj.
Zbog procesa pisanja poruka one nisu podlozne slu¢ajnim smetnjama u ko-
munikaciji. Moguce je da neko namjerno nesto dopisSe na razglednice, ali to
ve¢ nije greSka u komunikaciji i spada u domen sigurnosti gdje se ova pitanja



1.2 Pisana komunikacija 11

rjeSavaju na drugi nacin. Poruka kad stigne, stigne onako kako je napisan,
osim ako pismo ili razglednica nisu osteceni tokom slanja. Postoji moguénost
da poruka uopste ne stigne do odredista. Nacin borbe sa ovim zavisi od pri-
rode komunikacije, ali se moze oslanjati na iste mehanizme koji su pomenuti
za verbalnu komunikaciju, kao §to su potvrde i timeout, te ponovno slanje.
Ono §to je bitna razlika je vrijeme koje je potrebno da potvrda stigne, koje je
uglavnom mnogo duze nego kod verbalne komunikacije.

Kod pisane komunikacije ne postoji stvarna potreba za kontrolu toka, jer je
proces pisanja sporiji od procesa Citanja, a brzina slanja posiljaoca je dodatno
ogranic¢ena poStanskim sistemom koji fizicki prenosi poruke od posiljaoca do
primaoca, $to traje relativno dugo.

Tako pisane poruke dijele mediji, postara i njegovu mrezu, koji koriste za
prenos, kod pisane komunikacije uglavnom nema potreba za kontrolom pris-
tupa mediju. Poruke mogu putovati zajedno bez ometanja jedna druge. Jedino,
mada uglavnom teoretsko, ogranicenje je kapacitet postanskog sanduceta za
prijem poste, postarove vrece ili nekog od sredstava prevoza poste. Postanski
sistem je iskustveno kapacitirao ove resurse da izbjegne ovu situaciju.

Osnovni elementi pisane komunikacije, pomenuti u prethodnom tekstu.
prikazani su na slici 1.2. Sa slike je oc¢igledno koliko je i ova komunikacija
daleko od jednostavne, a mi i nju ipak obavljamo sa lako¢om.

Marshalling = Potvrda?
(Semantika,

Sintaksa)

Koverta sa Koverta sa Reconi
g ecenica
Recenica adresom , Postanska adresom
Slova na usluga Slova na

papiru papiru

Slova na
papiru

Slova na

Kodiranje papiru

Dekodiranje

Prebrzo?

Kontrola
toka

Slika 1.2: Elementi pisane komunikacije
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1.3 Telefonska komunikacija

Telefonska komunikacija omogucéava verbalnu komunikaciju na veée udalje-
nosti upotrebom telefonskog sistema. Ovaj oblik komunikacije direktno se os-
lanja na tehnologiju vise od pisane komunikacije. Iz tog razloga predstavlja
dobar uvod u pitanja komunikacije putem racunarskih mreza.

Posto telefonska komunikacija omogucava verbalnu komunikaciju mnogi
aspekti ove komunikacije su isti kao i kod verbalne. Iz ugla posiljaoca, on svoje
misli iskazuje kao govor, a primalac ih ¢uje kao govor. Sintaksa i semantika su
iste kao i kod verbalne komunikacije. Moze se re¢i da ovdje, kao i kod verbalne
komunikacije, nema kodiranja. Posiljalac ne pretvara svoje glasove u posebne
simbole, kao kod pisane komunikacije.

Ono sto je razlicito je nacin kako govor dolazi od posiljaoca do prima-
oca. Posto su oni, uglavnom, udaljeni vise nego $to je domet ljudskog glasa,
taj ljudski glas je potrebno pretvoriti u nesto drugo Sto moze putovati na
vecu daljinu po koristenom mediju. Tradicionalne telefonske mreze, u termi-
nologiji racunarskih mreza najéesée zvane PSTN (Public Switched Telephone
Network), koriste bakarne Zice kao mediji po kom prenose podatke. Govornik
govori u slusalicu/telefonski aparat, zapravo u mikrofon na slusalici. Slusalac
¢uje zvuk govora govornika iz sluSalice, tacnije iz zvuénika na slusalici. Ko-
munikacioni sistem telefonske mreze povezuje telefonske slusalice ucesnika u
komunikaciji. Mikrofon u slusalici posiljaoca pretvara vibracije membrane uz-
rokovane govorom u elektricne signale koje salje u telefonski sistem. Zvuénik
u slusalici primaoca pretvara elektri¢ne signale koje dobije iz telefonskog sis-
tema u vibracije svoje membrane koje generisu govor koji primalac ¢uje. Ovdje
je modulacija, utiskivanje u mediji podataka koji se prenose, pretvaranje vi-
bracija membrane u elektri¢ni signal. Kod prijemnika se radi demodulacija,
pretvaranje tih elektri¢nih impulsa u vibracije membrane, zvuk govora. Kao
i kod pisane komunikacije, modulacija je omoguéila da se poruka posalje na
veéu udaljenost. Modulisani elektricni signali, koji predstavljaju govor, pu-
tuju po izolovanoj bakarnoj zici. Bakar je dobar provodnik elektri¢ne struje,
§to znaci da elektri¢ni signal koji ude na jednu stranu zice, moze uz prihvat-
ljivo slabljenje, koje ne sprecava demodulaciju, iza¢i na drugu stranu zice ¢ija
duzina moze biti desetak kilometara, $to je mnogo vise od dometa ljudskog
glasa. Izolacija zice smanjuje vanjski uticaj na modulisani elektri¢ni signal
¢ime smanjuje smetnje. Izolovana Zica koja se koristi za telefonske komunika-
cije naziva se telefonska parica jer je ¢ini par upredenih zica unutar izolacije.

Ovaj osnovni na¢in rada omogucava povezivanje dva uc¢esnika na daljinu do
10 kilometara. Pozabavimo se prvo pitanjem omogucavanje telefonske komu-
nikacije ve¢em broju ucesnika, unutar dometa zice. Naivan pristup bi bio da
izmedu svaka dva ucesnika postoji posebna zica koja samo njima omogucava
komunikaciju. Ovo rjeSenje je skupo, trosi mnogo zice, i ne skalira dobro. Za
svakog novog korisnika potrebno je razvuéi zicu do svih postojecih korisnika.
Logi¢no rjesenje, koje se i koristi u praksi, je da svi korisnici budu povezani
na jednu centralnu tacku na kojoj se moze vrsiti prespajanje (switching)
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izmedu parova koji treba zele da razgovaraju. Ovo prespajanje, koje se ¢esto
naziva i komutacija, su prvo radili operatori (osobe), kako se moze vidjeti u
filmovima. Operatori i kablovi imaju ulogu posrednika u komunikaciji. Ope-
ratori su kratkim kablom povezivali kabl koji dolazi od pozivaoca sa kablom
koji vodi do pozvanog. Time se zatvarao krug izmedu strana u komunikaciji.
Po tom elektri¢nom krugu su mogli da putuju elektri¢ni impulsi koji predstav-
ljaju ljudski glas. Ovaj nacin povezivanja ucesnika u komunikaciji se naziva
komutacija krugova (circuit switching).

Komutacija krugova, koja se koristi u telefonskoj komunikaciji, omogucava
da kad se veza jednom uspostavi (povezu se kablovi pozivaoca i pozvanog) po
mediju se Salje samo sadrzaj poruka. Posto mediji direktno povezuje samo
ucesnike u komunikaciji nema potrebe za adresiranjem svakog dijela govora
koji se upuéuje drugoj strani. Ovo je razli¢ito od pisane komunikacije u kojoj
je svako pismo moralo imati adresu, jer je putovalo skupa sa drugim pismima.
Kod telefonske komunikacije prenos poruka je efikasniji, jer ima manje za-
glavlja, ali je potrebna uspostava konekcije. Kod pisane komunikacije nema
uspostave konekcije, ali su potrebne adrese na svakoj poruci. Takav pristup,
gdje se svaka poruka pakuje i adresira prije slanje, se, prigodno, naziva komu-
tacija paketa (packet switching). Postojanje elektricnog kruga izmedu dva
ucesnika u komunikaciji znaci da se po kablovima koji vode od pozivaoca i do
pozvanog, tokom razgovora, ne mogu slati poruke za druge. Mediji je tokom
poziva zauzet samo za taj poziv. Kod pisane komunikacije postar iz jedne
kuée moze ponijeti vise pisama za razli¢ite primaoce i donijeti vise pisama
od razli¢itih posiljalaca odjednom. Ove razlike izmedu komutacije krugova i
paketa su bitne za razvoj racunarskih mreza.

Centralna tacka u kojoj se vrsi povezivanje naziva se, prigodno, centrala
(switch board). Operatori su vrsili povezivanje na osnovu informacija koje su
dobili od pozivaoca. Te informacije su predstavljale adresu odredista sa kojim
se zeli komunicirati. Pozivalac bi, zapravo, prvo uspostavio vezu sa operato-
rom, podizanjem sluSalice na svom telefonskom aparatu. Zatim bi po toj vezi
rekao operatoru sa kim zeli da razgovara. U maloj sredini, u kojoj operator
poznaje sve korisnike centrale, bi bilo dovoljno reéi ime (i prezime) onoga koga
se poziva. Posto ovo nije realno ocekivanje, za adresiranje pozivaoca se koristi
broj. Operator, u ovom slucaju, ne mora pamtiti vezu izmedu imena i kablova.
Na tabli su svi kablovi oznaceni brojem i on samo povezuje kabl pozivaoca
sa kablom ¢iji je broj trazen. Bitan aspekt ovog pristupa, koji omoguéava bo-
lje skaliranje, je da ne zahtjeva od operatora da pamti informacije i pretvara
imena u brojeve. Jedan operator opsluzuje veéi broj korisnika i ima dovoljno
posla da izvrsi prespajanje poziva. Teret pamcenja preslikavanja imena u bro-
jeve prebacen je na korisnike, pozivaoce. Kao i kod pisan komunikacije, pozi-
vaoci koriste imenike u kojima su zapisana imena i odgovarajuéi telefonski
brojevi. Ove imenike su objavljivale telefonske kompanije i obi¢no su obuhva-
tale jednu drzavu. Za zvanje nekoga ¢iji broj nije u objavljenim imeniku, jer je
recimo u drugoj drzavi, bilo je potrebno do¢i do njegovog broja, bilo direktno
od njega, bilo putem nekog sistema globalne pretrage. Ovo pitanje pretvara-
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nja jedne vrste adresa (ovdje imena) u drugu vrstu adrese (ovdje telefonski
broj) od velike je vaznosti i ¢esto je potrebno i u rac¢unarskim mrezama.

Naredni korak u proSirenju, i globalizaciji, telefonske komunikacije je po-
vezivanje sa udaljenim korisnicima koji nisu povezani na istu centralu. Povezi-
vanje telefonskih centrala omoguéava ovakvu komunikaciju. Pitanje slabljenja
signala na velikim udaljenostima se rjeSava dodavanjem pojacavaca signala na
pogodnim mjestima. Najcesce su to centrale. Centrale su medusobno povezane
kablovima. Poziv od korisnika jedne centrale do korisnika druge centrale ide
od pozivaoca, preko njegove centrale, pa kablom do centrale pozvanog, pa do
pozvanog. Centrala pozivaoca i pozvanog ne moraju biti povezane direktno.
Veza moze i¢i preko veéeg broja centrala. Bitno je da se poziv ispravno pres-
poji u svakog od njih i omogucéi stvaranje kruga izmedu pozivaoca i pozvanog.
Taj posao odavno ne rade operatori. Centrale su automatizovane i vrse pres-
pajanje na osnovu broja koji je pozivalac birao. Globalna telefonska mreza
ima Cetiri nivoa hijerarhije koji se preslikavaju u telefonske brojeve. Prvi nivo
je pozivni broj drzave, drugi je pozivni broj grada/oblasti, zatim broj koji
definiSe centralu u toj oblasti, te posljednji broj koji definise korisnika te cen-
trale.

Postavlja se prakti¢no pitanje, sa koliko kablova treba povezati centrale.
Ocigledno je da broj kablova odreduje maksimalan broj istovremenih poziva
izmedu korisnika tih centrala. Veéi broj omogucéava bolju uslugu, ali podize ci-
jenu izgradnje i odrzavanja. Nije za ocekivati da ¢e svi korisnici jedne centrale
istovremeno zvati sve korisnike druge centrale, pa taj broj moze biti mnogo
manji. Koliko manji zavisi od procjene planiranog optereéenja koje je uglav-
nom zasnovano na statistickim istorijskim podacima. Pitanje dimenzionisanja
komunikacione infrastrukture da uz minimalne troskove zadovolji potrebe ko-
risnika je klju¢no za razvoj telekomunikacija. Stalno poboljsavanje rjesenja
ovog pitanja dovelo je do stalnog razvoja ove oblasti.

Jedno od prvih rjesenja bilo je uvodenje drugacijih kablova za poveziva-
nje centrala. Ovi kablovi imali su veéi domet i veéi kapacitet. To znaci da je
trebalo manje pojacavaca i da se po jednom kablu moglo prenositi vise te-
lefonskih poziva odjednom. Prenos vise telefonskih poziva po jednom kablu
znaci da se vise ne moze koristiti modulacija u kojoj se vibracije membrane
direktno pretvaraju u elektri¢ni signal koji putuje po zici. Potrebno je uraditi
multipleksiranje ovih poziva da bi se ocuvala njihova odvojenost jednih od
drugih dok putuju po istom mediju. Zbog nacina kako telefonske rade, nije
bilo moguée raditi komutaciju na osnovu adresa poruka, kao kod postanske
komunikacije, jer govor koji se prenosi preko telefonskog sistema nema adrese.
Jedan od nacina je da se svaki od razgovora prenosi na razli¢itoj osnovnoj
frekvenciji. Takvo multipleksiranje se naziva podjela po frekvenciji (FDM -
Frequency Division Multiplexing) Varijacije oko te noseée frekvencije pred-
stavljaju elektricéni signal koji predstavlja govor koji se prenosi. Ovaj nacin
prenosa naziva se Sirokopojasni prenos broadband. Nosece frekvencije moraju
biti dovoljnu udaljene da se u svaku od njih moze utisnuti govor. Broj razgo-
vora koji se mogu prenijeti po jednom kablu zavisi od frekventne propusnosti
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kabla. U stvarnim telefonskim sistemima se odavno koriti digitalizacija glasa
prije slanja i opticki kablovi koji mogu prenositi hiljade razgovora odjednom.
Postoje i drugi nacini multipleksiranja osim FDM. Bitno je napomenuti da,
nezavisno od nacina multipleksiranja, telefonski pozivi se i dalje Salju komu-
tacijom krugova, jer svaki poziv dobija svoj do medija koji samo taj poziv
koristi.

Osnovni elementi telefonske komunikacije, pomenuti u prethodnom tekstu.
prikazani su na slici 1.3. To je govorna komunikacija prosirena sa komunika-
cionim sistemom.
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Slika 1.3: Elementi telefonske komunikacije

U nastavku ¢e biti napravljena i kratka analiza televizijskog emitovanja.
Takvo emitovanje ima svoje posebnosti u odnosu na do sada pomenute nacine
komunikacije. Savremene ra¢unarske mreze preuzele su i ovu ulogu na sebe,
pa je stoga korisno razmotriti te posebnosti.
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1.4 Televizijsko emitovanje

Televizijsko emitovanje, a slicno se moze reci i za radio i druga emitovanja,
je jednosmjerna komunikacija.” Jedan pogiljalac emituje informacije za vise
prijemnika. Kod televizije emituje se video sadrzaj, a kod radija samo zvuk.
Ovakva komunikacija je broadcast, pa je i jedan od prevoda ovog termina
emitovanje. Posto je komunikacija jednosmjerna primalac nema mogucnosti
da obavijesti posiljaoca o greskama u prenosu sadrzaja. Iz tog razloga, pristup
ispravku gresaka zasnovan na povratnim informacijama od primaoca ne moze
biti primijenjen u ovom slucaju.

Sliéno kao kod verbalne komunikacije, kod tradicionalne TV ne postoji
poseban mediji za prenos, ve¢ se koristi zrak. Za razliku od verbalne komuni-
kacije, kroz zrak se ne prenose mehanicke vibracije ve¢ elektromagnetni talasi.
Sli¢no kao kod telefonske komunikacije poruka, TV slika i zvuk, koji se prenose,
moduliraju nosecu frekvenciju elektromagnetnih talasa. Ono $to je razli¢ito
kod TV emitovanja je kontrola pristupa mediju. TV signali ne putuju po ka-
blovima koji su medusobno izolovani, ve¢ se sire slobodno. Za razliku od glasa
koji ima domet desetina metara, elektromagnetni signali koje emituju TV sta-
nice imaju mnogo veéi domet. Ovaj domet se dodatno povecava repetitorima
koji primaju TV signal i distribuiraju ga dalje. Oc¢igledno je da ako dvije TV
stanice koriste istu nose¢u frekvenciju njihovi signali ¢e se mijesati i sprecavati
uspjesnu demodulaciju. Neophodno je osigurati da svaka TV stanica, a isto se
odnosi i na radio stanice, emituje na razli¢itoj, i dovoljno udaljenoj, nosecoj
frekvenciji. Ovo je ranije pomenuto multipleksiranje. Ovo pitanje se rjesava
administrativno. U svakoj drzavi postoji tijelo, obi¢no se naziva regulatorna
agencija za telekomunikacije, koja se bavi dodjelom frekvencija. Frekvencije
se dodjeljuju TV i radio stanicama. Frekventni spektar je ogranicen, jer nisu
sve frekvencije jednako pogodne za prenos slike i glasa na daljinu, a broj sta-
nica raste. Ocigledno je da je ovo vazan resurs, i potencijalno dobar izvor
prihoda za svaku drzavu. Vazno je spomenuti da i operatori mobilne telefo-
nije koriste radio talase za prenos telefonskih razgovora, a danas sve vise i
podataka. I oni od regulatornih agencija dobivaju frekvencije za sebe i za to
pladaju znacajne iznose novca. Medunarodna telekomunikacijska unija (ITU)
koordinira raspodjelu frekventnog spektra na globalnom nivo.

Ovdje je pogodno spomenuti da je ITU definisala dio spektra za ¢iju upo-
trebu nisu potrebne licence. Taj dio spektra naziva se ISM zbog namjene za
industrijske, nau¢ne i medicinske primjene. Na tom dijelu spektra rade, na
primjer, WiFi mreze.

Na prijemnoj strani, TV prijemnik na osnovu izbora kanala radi demul-
tipleksiranje, odnosno bira noseé¢u frekvenciju koju ée demudulisati i iz nje
dobiti sliku koju treba da prikaze na ekranu.

U savremenim izvedbama TV emitovanja, uglavnom se koriste kablovi za
dostavljanje sadrzaja do korisnika.

7 Ovo se odnosi na tradicionalno TV emitovanje.
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Kodiranje, na¢in pretvaranja slike i zvuka koji se zele prenijeti u signale
koji se utiskuju u noseée frekvencije se mijenjao kroz razvoj televizije. Rezul-
tat ovog razvoja je da je potreban sve manji frekventni opseg za prenos jednog
TV kanala. Ovim se poveéava broj TV kanala koji se mogu istovremeno pre-
nositi na jednom podruc¢ju. Termin koji se koristi za ustede spektra koje su
postignute prelaskom na, efikasnije, digitalno kodiranje naziva digitalna di-
videnda. U praksi se oslobodeni dio spektra ne koristi samo za dodatne TV
stanice, nego i za mobilne operatore.

X 3k ok

Ovim je zavrsen pregled tradicionalnih ne-digitalnih komunikacije. Kroz pre-
gled je ukazano na otvorena pitanja koja je trebalo rijesiti za razli¢ite oblike
komunikacija. Ista pitanja je bilo neophodno rijesiti za tradicionalne mreze
koje ¢e biti obradene u narednom poglavlju. Sto je jos vaznije ista pitanja su
rijeSena i za savremene racunarske mreze, a bic¢e ih potrebno rijesiti i za sve
buduce oblike komuniciranja. Iz tog razloga je bitno shvatiti principe i ideje
na kojim su rjesenja zasnovana, jer su oni trajni.
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Tradicionalne racunarske mreze

Tradicionalne racunarske mreze omogucavaju uvezivanje racunara i razmjenu
podataka izmedu njih. Moze se re¢i da su pojavile sredinom 20. vijeka i do
kraja tog vijeka omogucile uvezivanje cijele zemaljske kugle u globalnu mrezu
Internet. Infrastruktura ove globalne mreze i principi prenosa podataka na ko-
jim je zasnovana predstavljaju osnovu za savremene rac¢unarske mreze koje su
primarni na¢in svih oblika komunikacije danas. Da bi se shvatilo kako je doslo
do ove konvergencije, korisno je razmotriti kako su tradicionalne racunarske
mreze omogucile globalno uvezivanje razlicitih racunara, sistema veze i lokal-
nih mreza u cjelovit funkcionalan sistem. Oc¢igledno je da su morale rijesiti
sva otvorena pitanja koja su rjesavali tradicionalni ne-digitalni sistemi komu-
nikacije pomenuti u prethodnom poglavlju. U nastavku ovog poglavlja dat je
kratak pregled pristupa koje tradicionalne ra¢unarske mreze koriste i koji su
se pokazali skalabilnim za globalni rast i dodavanje novih usluga.

2.1 Globalizacija i pitanje raznolikosti

I prije pojave Interneta postojali su sistemi komuniciranja koji su se prostirali
na cijeli svijet, poput ranije pomenutog postanskog i telefonskog sistema. Ono
u cemu se ovi sistemi razlikuju od racunarskih mreza je §to su prilicno uni-
formni. Pisma i razglednice, a posebno adrese na njima, izgledaju vrlo sli¢no,
svugdje u svijetu. Lokalno preuzimanje i dostavu poste i dalje rade poStari,
svuda na isti nac¢in. I ostatak poStanskog sistema je prilicno uniforman. Te-
lefonski aparati su se poneSto mijenjali, ali su svi u principu isti jer samo
pretvaraju glas u elektri¢ni impuls i obratno. Pogotovo se svi telefonski apa-
rati na isti nac¢in povezuju sa centralama, putem telefonskih parica. Uvezivanje
centrala, takode se radi na standardan nacin svugdje u svijetu. Racunarske
mreze, Cak i tradicionalne, su mnogo raznolikije.

Korisnicki uredaji u racunarskim mrezama, racunari, nastali su mnogo
ranije i koriSteni su za mnoge razlic¢ite stvari, prije nego Sto su poceli biti uve-
zivani u racunarske mreze. Njihova prvobitna i osnovna namjena nije, kao kod
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telefonskih aparata, bila da komuniciraju. Ova moguénost dodana je tek kas-
nije ve¢ postoje¢im uredajima. Tacnije, novi rac¢unari dobivali su moguénost
komuniciranja, ali se nisu mogli mnogo razlikovati od starih radi kompatibil-
nosti unazad. Ona je trebala osigurati da postojeéi korisnici racunara mogu
na isti na¢in nastaviti koristiti svoje racunare, a da samo dobiju i dodatnu
mogucénost komuniciranja. Ti su racunari imali razli¢it hardver, razlic¢ite ope-
rativne sisteme i razli¢ite instalirane softvere.

Nadalje, prva povezivanja racunara bila su ograni¢ena na fizicki prostor ili
neku organizaciju. Koristeni su razli¢iti kablovi i razli¢iti protokoli za lokalno
uvezivanje. Ovi razli¢iti protokoli su na razli¢it nacin rjeSavali pitanja ostvari-
vanja komunikacije opisana u prethodnom poglavlju. Za globalno uvezivanje
bilo je potrebno prihvatiti ove razlic¢itosti, a ipak omoguditi razmjenu poda-
taka izmedu njih. Ta situacija je zapravo bila dobra, jer je racunarske mreze
od pocetka ucinila otvorenim i prilagodljivim razli¢itim mrezama i na¢inima
uvezivanja. To je stimulisalo razvoj novih tehnologija i protokola, jer je sistem
osmisljen da ih o¢ekuje, prihvata i uklapa u postoje¢u mrezu.

Da se ne bi stekao pogresan utisak o velikom broju razli¢itih na¢ina po-
vezivanja i protokola, treba reé¢i da ih je u nekom trenutku uvijek bilo samo
nekoliko, ali da su se kroz, relativno kratak vijek ra¢unarskih mreza brzo i
¢esto mijenjali, a da principi na kojim radi globalna mreza, Internet, nisu
morali biti mijenjani. To najbolje pokazuje savremeni Internet koji povezuje
milijarde uredaja i korisnika i za koji se ocekuje da i dalje raste nesmanjenom
brzinom, a takode i da radi bez zastoja.

Nacin na koji je ostvarene ovakva skalabilnost je pristup da se slozeni
problemi mnogo lakse rjeSavaju kad se podijele na podprobleme. Dobra po-
djela omoguéava da se svaki od podproblema moze rjeSavati, gotovo potpuno,
odvojeno. To ¢ini ukupni problem laksim za rjesavanje. Stavise, rjesenja pod-
problema se mogu i mijenjati, a da to ne uti¢e na druge podprobleme.

U racunarskim mrezama prihvacena je ¢injenica da lokalne mreze mogu
biti razlicite i da je njihovo unutrasnje uvezivanje ocigledno razli¢ito pitanje
od globalnog uvezivanja vise lokalnih mreza. Uobic¢ajen naziv za podproblem
u racunarskim mrezama je sloj (layer). Razlog za naziv je $to se svako
od rjesenja podproblema, sloja, oslanja na sloj ”ispod”, da je taj podpro-
blem nekako rijesen, a pruza oslonac, usluge, sloju iznad. U objasnjenju rada
postanskog sistema uvedeni su pojmovi apstrakcije i enkapsulacije. Neka je
dijete posiljalac pisma, a roditelj onaj koji ga adresira i ubacuje u sanduce.
Posiljalac pisma (dijete) brine se samo za to da njegovo pismo moze procitati
primalac, ne zanima ga, i ne treba da ga zanima, kako ¢e poruka doéi do
primaoca. Jedino mu je bitno da je preda odgovaraju¢em posredniku (ovdje
roditelju), sloju ispod, koji adresira pismo. Posredniku sadrzaj pisma nije bi-
tan, bitno mu je samo da ga pravilno upakuju u kovertu i dobro napise adrese.
Time je njegov zadatak laksi. Slican proces odvija se dalje preko postara, lo-
kalnih posta i centra posta. Gornji slojevi apstrahuju slojeve ispod, ne zanima
ih kako rade. Slojevi ispod enkapsuliraju ono $to dobiju od slojeva iznad, ne
zanima ih ni sadrzaj ni znacenje.
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Ocigledno je da u ra¢unarskim mrezama postoje bar dva sloja. Jedan se
bavi pitanjem uvezivanja uredaja u lokalnoj mrezi, a drugi pitanjem uve-
zivanja ovih lokalnih mreza. Rjesenjem ova dva pitanja mogu se povezati
svi racunari na svijetu. To ipak nije dovoljno. Komunikacija u ra¢unarskim
mrezama treba da omoguéi korisnicima razmjenu poruka. Korisnici su, makar
inicijalno bili, ljudi. Ljudi koriste aplikacije da komuniciraju sa ra¢unarom i
putem njega sa drugim rac¢unarima, aplikacijama na njima, odnosno njihovim
korisnicima. Iz ovoga se definiSu jo§ dva podproblema, sloja. Jedan se bavi
pitanjem kako povezati, omoguéiti razmjenu poruka, dvije aplikacije na dva
razli¢ita raCunara koja se mogu povezati pomocu dva prethodno pomenuta
sloja. Drugi, najvisi, se bavi pitanjem kako da aplikacija koju koristi korisnik
posiljalac, napravi poruku koju ¢e razumjeti aplikacija koju koristi primalac i
prikaze je primaocu. Ovaj sloj se oslanja na prethodno pomenuti da dostavi
poruku do odredi$ne aplikacije.

Postoji vise podjela na slojeve u racunarskim mrezama, ali su dvije do-
minantne: ISO/OSI na teoretskom nivou, a TCP/IP u prakti¢noj upotrebi.
Prethodno opisana ¢etiri sloja su prema TCP /IP modelu. Ovaj model je toliko
dominantan da u praksi potiskuje sve druge modele. 1z tog razloga je izabran
kao primjer.

Najvisi sloj, koji se naziva aplikativni, bavi se pitanjem kako napraviti
jezik (protokol) kojim pri¢aju aplikacije koje mogu razmjenjivati poruke. Svoje
poruke ovaj protokol predaje sloju ispod, koji se naziva transportni.

Transportni sloj bavi se pitanjem kako omoguditi razmjenu poruka izmedu
aplikacija na dva povezana racunara. Ovaj sloj dodaje svoje zaglavlje i
prosljeduje poruku sloju ispod, koji se naziva mrezni.

Mrezni sloj bavi se pitanjem kako povezati razlicite, lokalne mreze. Ovaj
sloj dodaje svoje zaglavlje na ono $to dobije od transportnog sloja i prosljeduje
sloju ispod, koji se naziva podatkovni (data link) sloj.

Podatkovni sloj bavi se pitanjem kako povezati uredaje u lokalnoj mrezi i
omoguciti dostavljanje i prijem paketa sa porukama.

U nastavku poglavlja svaki od navedenih slojeva je dodatno opisan.

2.2 Aplikativni sloj

Uloga aplikativnog sloja je da omoguci korisnicima upotrebu usluga ra¢unarske
mreze. To zna¢i da mogu razmjenjivati informacije sa drugim ra¢unarima u
mrezi. Ta razmjena moze biti dohvatanje objekata, kao kod pregleda web do-
kumenata ili multimedijalnih sadrzaja, komunikacija, putem e-poste, dopisiva-
nja ili razgovora u realnom vremenu ili bilo §ta $to podrazumijeva koristenje
usluga drugih ra¢unara u mrezi. Da bi ostvarile ovu funkciju mrezne apli-
kacije prave, adresiraju i Salju poruke. Poruke Salju aplikacijama na drugim
racunarima. Aplikativni sloj omoguéava i prijem tih poruka, njihovu analizu
i odgovarajucu akciju u skladu sa sadrzajem poruke. Sadrzaj poruka, njihov
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format i akcije na prijemnoj strani koje izazivaju odredene su namjenom apli-
kacije i protokolom, aplikativnog sloja, koji se koristi.

Poruka aplikativnog sloja ima sadrzaj i zaglavlja. Sadrzaj poruke, o¢igledno,
mora biti napravljen tako da ga aplikativni sloj primaoca razumije. U govor-
noj komunikaciji aplikativni sloj bi bio nas govorni aparat koji misli pretvara
u izgovorene recenice na strani posiljaoca, te slusni aparat koji ¢uje izgovo-
rene reCenice 1 pretvara ih u misli (”prikazuje”) na strani primaoca. U pisa-
noj komunikaciji aplikativni sloj su naSe ruke koje misli pretvaraju u napi-
sane recenice na strani posiljaoca, te nase o¢i koje vide i ¢itaju (pretvaraju u
misli, "prikazuju”) napisane recenice. U telefonskoj komunikaciji aplikativni
sloj naseg govornog i slusnog aparata nadopunjen je telefonskim aparatima
koji omogucéavaju biranje broja (adresiranje) sa kojim Zelimo komunicirati.
Kod televizijskog emitovanja aplikativni sloj posiljaoca su kamere u studiju
koje prihvataju sliku i zvuk koji se Salju i TV aparati koji tu sliku i zvuk
emituju gledaocu.

Aplikativni sloj uz sadrzaj poruku dodaje i zaglavlja. Ta zaglavlja su na-
mijenjena primaocu, odnosno aplikativnom sloju primaoca, i pomazu pri pri-
kazivanju poruke na nacin kako je to posiljalac namijenio.

Aplikativni sloj ne brine o nac¢inu dostavljanja poruke do krajnjeg pri-
maoca. To je zadatak slojeva ispod. TV kamera Salje sliku, a TV aparat je
prikazuje, nezavisno od toga da li je TV signal poslan zrakom ili kablom.
Slicno ovome telefonski aparati prihvataju od posiljaoca i reprodukuju pri-
maocu govor nezavisno od detalja telefonskog sistema koji prenosi signala od
jednog do drugog aparata. Mi piSemo i ¢itamo pisma na isti nacin bilo da su
poslana avionom, brodom, kopnom ili da su nam predata ru¢no. Za pisma, kao
i za sve aplikativne slojeve, vazno je da su napisana tako da ih primalac moze
procitati i da su pravilno adresirana. Ostalo nisu pitanja kojim se aplikativni
sloj bavi.

Da bi poruke posiljaoca bile razumljive primaocu, aplikativni sloj ih mora
zapisati u odgovaraju¢em obliku. Ovo pretvaranje iz izvornog oblika poruke u
onaj razumljiv aplikaciji primaocu je, ranije pomenuto, kodiranje. Kodiranje
se odnosi kako na sadrzaj poruke, tako i na zaglavlja. Kodiranje je definisano
aplikativnim protokolom koji se koristi. Protokol, definiSe strukturu i pravila
formiranja poruka (sintaksa), i njihovo zna¢enje (semantika).

Prvi aspekt kodiranja je skup simbola koji se koristi u porukama. To mogu
biti slova, brojevi i znakovi iz alfabeta koji se koristi. Kako veéina tradici-
onalnih protokola potice iz engleskog govornog podrucja ovi simboli su obi¢no
znakovi engleskog alfabeta. To moze biti osnovni skup znakova koje je moguce
prikazati, 7-bitni ASCII kao kod SMTP, ili puni skup 8-bitnih ASCII znakova.
Internacionalizacijom Interneta sve ¢esée se, u sadrzaju poruka, koristi UTF
skup znakova koji obuhvata znakove iz svih, ili bar velike veéine, alfabeta koji
se koriste u svijetu. Kodiranje moze ukljuc¢ivati i kompresiju, radi smanjenja
opterecenja na mrezu, ili neko drugu transformaciju koju autori aplikativ-
nog protokola smatraju potrebnom. Da bi se osiguralo pravilno dekodiranje
simbola na prijemnoj strani u zaglavlju se navodi nac¢in kodiranja. Zaglavlja



2.2 Aplikativni sloj 23

poruka su jo§ uvijek u osnovnom ASCII skupu radi kompatibilnosti unazad,
U novije vrijeme sve viSe se umjesto znakova koristi binarno kodiranje. Sve
manje postoji potreba da ljudi mogu procitati poruke aplikativnog sloja, $to
je bila ideja upotrebe znakova alfabeta. Binarno kodiranje je efikasnije, ma-
nje bita je potrebno za prenos iste informacije nego kad se koriste znakovi
alfabeta.

Za format poruka bitan je i model razmjene poruka (messaging pattern)
koji se koristi. Ovaj model definise ko kome i kada Salje poruku. Postoji veéi
broj ovih modela, ali u upotrebi u tradicionalnim racunarskim mrezama domi-
nira model zahtjev/odgovor (request/response). Kod ovog modela jedna
strana Salje zahtjev drugoj. Druga strana odgovara na ovaj zahtjev sa trazenim
podacima, ili nekim drugim odgovorom ako je potrebno. Moguée su varijacije
ovog modela, ali je ovo osnovni princip rada. Kod ovog modela odgovor sluzi
i kao potvrda, pozitivna ili negativna u zavisnosti od sadrzaja. Na osnovu
odgovora posiljalac moze znati da li je doslo do greske u komunikaciji, i otklo-
niti je. Model osigurava i kontrolu toka jer omoguéava da primalac odgovori
kad zavrsi procesiranje zahtjeva. Posiljalac ne Salje novi zahtjev dok ne dobije
odgovor na prethodni. Nedobivanje odgovora nakon isteka vremena ¢ekanja
ima efekat negativne potvrde. Model je pogodan za komunikaciju jedan na
jedan (unicast) koja dominira u tradicionalnim ra¢unarskim mrezama.

Sa pojavom IoT, sve vise se koristi model objavi/pretplati (publi-
sh/subscribe). Kod ovog modela posiljalac salje svoje poruke u trenucima
kad ima nesto da posalje ili kad mu odgovara nezavisno od odgovora prima-
oca. Nema Cekanja na odgovor primaoca prije slanja sljede¢e poruke. Prima-
lac ¢ita poruke u trenucima koji njemu odgovaraju i ne mora odgovarati na
njih. Izvedbe ovog modela uglavnom podrazumijevaju postojanje posrednika
(proxy) izmedu posiljaoca i primaoca. Model je pogodan za komunikaciju vise
posiljalaca sa vise primalaca (broadcast, multicast). O njemu ¢e biti vise rijeci
u poglavlju 4.

Uz model razmjene poruka aplikativni protokoli se mogu razlikovati i po
arhitekturi. Dominantna arhitektura u tradicionalnim racunarskim mrezama
je klijent/server. Kod ove arhitekture postoje klijenti koji Salju zahtjeve i
serveri koji na njih odgovaraju. Serveri su stalno dostupni na adresama koje su
poznate, ili se mogu saznati. Njihova uloga je da odgovaraju zahtjeve klijenta.
Klijenti samo konzumiraju usluge servera. Ne moraju biti stalno dostupni
niti na stalnim adresama. Serveri 8alju poruke klijentima samo kao odgovor
na njihove zahtjeve. Odgovori se Salju na adresu klijenta sa koje je doSao
zahtjev. Tradicionalni Internet je organizovan po ovom principu, a posebno
dominantna Internet usluga WWW. Web preglednici, klijenti, salju zahtjeve
web serverima za objektima, na koje ovi odgovaraju slanjem trazenih objekata.
U ovoj arhitekturi uloge klijenta i servera su jasno razgranicene i ¢vor je ili
klijent ili server.

Druga arhitektura koja je stekla popularnost je P2P (peer-to-peer). U
P2P arhitekturi ¢vorovi mogu biti i klijenti i serveri. To znaci da ¢vor koji kon-
zumira usluge nekog drugog ¢vorova istovremeno moze pruzati usluge tre¢em
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¢voru. Ova arhitektura dobro skalira jer povecanje broja broja klijenata znaci
i povecanje broja servera. Kod klijent/server arhitekture povecanje broja kli-
jenata povecava opteretenje na servere, kao i na mrezu ka serveru. Poteskoca
sa P2P arhitekturom je nestalnost prisutnosti i adresa servera, peer-ova, koji
pruzaju usluge.

Jos$ jedno bitno pitanje aplikativnih protokola je Cuvanje stanja. Proto-
koli mogu ¢uvati stanje ili ne. Cuvanje stanja znaéi da se razmjena poruka
izmedu dvije strane moze oslanjati na prethodne poruke iz te razmjene. Svaka
poruka u sebi nosi samo nove informacije, a ranije poslane koje su stvorile
kontekst se ¢uvaju u krajnjim ¢vorovima. Ovo moze biti pogodno za konverza-
cijsku komunikaciju, ali je nepogodno za zahtjev/odgovor klijent/server nacin
rada. Ako jedan server opsluzuje mnogo klijenata, sto je uobic¢ajeno u tradici-
onalnim ra¢unarskim mrezama, onda on mora ¢uvati informacije o stanju za
svakog od klijenata, §to moze biti veliko opterecenje za server, Iz tog razloga
se u tradicionalnim ra¢unarskim mrezama dosta koriste protokoli bez stanja
(stateless). Kod ovih protokola svaki zahtjev klijenta treba u sebi imati sve
informacije koje su potrebne serveru za odgovor, bez potrebe za ¢uvanjem sta-
nja. Ovim pristupom se smanjuje opterecenje na server i prebacuje na klijente
obaveza dostavljanja potpunih zaglavlja. Protokoli bez stanja predstavljaju i
vece optereéenje za mrezu jer zahtijevaju slanje vise podataka. Primjer ovak-
vog protokola je HTTP.

Ideja arhitekturalnog stila softvera koji ne ¢uva stanje danas se Siroko
koristi i naziva se REST (Representational state transfer), Iskazana je u dok-
torskoj disertaciji Roy Fielding 2000, godine [18]. REST je koncept rada i nije
protokol, mada postoji dosta slicnosti sa nac¢inom rada HT'TP. Roy Fielding
jeiprviautor HTTP RFC. REST softverski arhitekturalni stil podrazumijeva
da su klijent i server odvojeni entiteti koji komuniciraju putem jasno defini-
sanih poruka. Ovo znaéi da se svaki od njih moze nezavisno razvijati dok god
koriste definisane poruke. Kako je napomenuto, nema ¢uvanja stanja i svaki
zahtjev klijenta ka serveru mora imati sve informacije, od klijenta, koje su
potrebne serveru da bi odgovorio. Resursi koje server Salje na osnovu zah-
tjeva mogu se privremeno ¢uvati i ponovo koristiti umjesto ponovnog slanja
zahtjeva (cache-iranje). Odgovor u kom se, na osnovu zahtjeva, dostavlja re-
surs treba re¢i da li se taj resurs moze ili ne privremeno c¢uvati. Vrlo bitna
karakteristika za REST je uniformnost interfejsa. Ograni¢enja ovog interfejsa
su:

e Identifikacija resursa u zahtjevima - zahtjev na jedinstven nacin definise
resurs koji trazi (URI)

e Manipulacija resursa kroz predstavu o njima - klijent moze izmijeniti ili
obrisati resurs (poslati zahtjev za izmjenu/brisanja resursa na serveru) na
osnovu predstave koju ima o resursu iz onog §to mu je server dostavio.
Nije mu potrebno nista vise.

e Samo-opisne poruke - svaka poruka ima uz sebe (u zaglavlju) dovoljno
informacija da se moze pravilno protumaciti i obraditi. Kada server dostavi
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resurs uz njega dostavlja informacije i o tipu resursa iz kojih klijent moze
znati koju aplikaciju upotrijebiti za njegovo prikazivanje.

e Hiper-media za interakciju sa aplikacijom - klijent ne mora znati nikakve
posebne komande za rad sa aplikacijom na serveru, jer se sva interakcija
sa akcijama i resursima koje aplikacija nudi odvija preko hiper-linkova.

Uz navedeno pripremanja sadrzaja poruke i zaglavlja koja omogucavaju
njeno tumacenje, aplikativni sloj mora i adresirati poruku. To znaci da sloju
kom predaje poruku, Sto je transportni sloj, mora saopstiti za koga je po-
ruka. Ova adresa mora biti jedinstvena u mrezi na koju se odnosi. U slucaju
Interneta, adresa mora biti globalno jedinstvena. Da bi mogao pravilno pripre-
miti adresu, aplikativni sloj mora znati nac¢in adresiranja koji sistem prenosa,
racunarska mreza - Internet, koristi. Iako se aplikativni sloj ne mora baviti
pitanjem kako ¢e poruka stiéi, ipak je mora znati adresirati. To je slicno kao
kod slanja pisama ili telefoniranja, gdje je neophodno pravilno napisati adresu,
odnosno birati pravi broj.

Racunarske mreze koriste adrese aplikacija koje se sastoje od adrese ¢vora
na kom se izvrsava aplikacija i identifikatora aplikacije na tom ¢voru. Na jav-
nom Internetu se ¢vorovi globalno adresiraju na jedinstven nac¢in putem IP
adrese. Identifikator aplikacije na ¢voru je broj porta i transportni protokol.
Vise detalja o portovima i IP adresama dato je u potpoglavljima o transport-
nom i mreznom sloju.

Korisnik aplikacije ne mora poznavati i razumjeti nacin adresiranja na
mrezi koju aplikacija koristi za slanje poruka. Takode korisnik ne bi trebao
mijenjati svoj na¢in adresiranja, ako se mreza, ili neki njen dio, koji aplikacija
koristi za prenos poruka izmijeni. Ipak korisnik mora biti u moguénosti na
jedinstven nacin identifikovati kome zeli da posalje poruku. Savremene mrezne
aplikacije koriste, u objasnjenju REST pomenuti, URI (Uniform Resource
Identifikator). URI omoguéava identifikaciju ¢vora na kom se resurs nalazi,
identifikator aplikacije/porta na tom ¢€voru, te identifikaciju resursa koji se
zeli dobaviti, ako je to potrebno naznagiti.

URI su definisani u RFC3986 [61], gdje se moze nadi vise detalja. Sastoje
se od nekoliko dijelova. Svaki od dijelova ima u ulogu u identifikaciji resursa.
Nisu svi dijelovi neophodni u svim situacijama. Genericka sintaksa URI je:

Sema://autoritet/putanja?upit#fragment

Sema i putanja su obavezne, mada putanja moze biti i prazna. Sema u
principu definiSe koriSteni protokol. Izborom Seme bira se i sintaksa URIL.
Protokoli imaju standardne portove na kojima aplikacije koje ih podrzavaju
oc¢ekuju poruke. Na taj nacin je Sema, najceSCe, identifikator aplikacije na
¢voru. Autoritet se moze sastojati od korisnika i hosta, te dodatno iden-
tifikacije porta.
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autoritet = korisnik@host:port

Obavezno je jedino polje host, ako se autoritet nalazi u URI. Korisnik
definise korisnika na host-u. Port je alternativni nac¢in definisanja porta, od-
nosno, aplikacije na host-u. Uglavnom se koristi kad je port drugaciji od
onoga podrazumijevanog Semom URI. Host je jedinstveni identifikator ¢vora.
To moze biti IP adresa, v4 ili v6, ili mnogo ces¢e domensko ime. Domenska
imena se putem DNS (Domain Name System) pretvaraju u IP adrese. Koriste
se jer su, kao hijerarhijski organizovana imena, laksa ljudima za pamdenje od
IP adresa, koje su brojevi. Putanja odreduje adresu, putanju kroz datotecni
sistem, do resursa. Upit omogucéava dostavljanje parametara aplikaciji na os-
novu kojih ¢e vratiti specificniji dio resursa. Fragment je podadresa unutar
resursa kojom se referencira neki dio resursa.

Primjeri dva standardna i ¢esto koristena URI su:

http://neka.adresa.ba/folder/datoteka.html
mailto:korisnik@adresa.ba

U prvom primjeru Sema je http, Sto znaci da se koristi HT'TP protokol,
opisan nize. Standardni port na kom aplikacije koje koriste HTTP ocekuju
poruke je 80, pa se ovim definise port 80 kao identifikator aplikacije na ¢voru.
Autoritet u prvom primjeru je neka.adresa.ba. Ovo domensko ime se pu-
tem DNS pretvara u odgovarajuéu IP adresu. Ta IP adresa na jedinstven nacin
definige ¢vor na kom se nalazi aplikacija kojoj se zeli poslati poruka. Putanja
u prvom primjeru je folder/datoteka.html. Nju koristi aplikacija koja Salje
poruku da navede da je to resurs koji zeli od aplikacije kojoj Salje poruku,
definisane sa IP adresom i portom.

U drugom primjeru Sema je mailto, $to znaci da se koristi SMTP protokol,
protokol za slanje poruka e-poste. Standardni port na kom aplikacije koje ko-
riste SMTP ocekuju poruke je 25, pa se ovim definise port 25 kao identifikator
aplikacije na ¢voru. Autoritet u drugom primjeru je korisnik@adresa.ba.
Ovim se identificira korisnik na domenu e-poste. Naziv domena adresa.ba
se putem DNS pretvara u IP adresu ¢vora na tom domenu zaduzenog za pri-
jem e-poste. Ta IP adresa na jedinstven nacin definiSe ¢vor na kom se nalazi
aplikacija kojoj se zeli poslati poruka. Obavezni dio URI putanja je drugom
primjeru prazna.

Korisnici mreznih aplikacija, uglavnom, ne moraju pamtiti i pisati URL
Najcesce su URI dostupni kao hiper-linkovi putem aplikacija. Klikom na hiper-
link aplikaciji se naznacava koji resurs korisnik zeli. Na osnovu toga aplikacija
racuna adresu na koju ¢e poslati poruku, a moguce i sadrzaj poruke. Za adrese
e-poste Cesto se koriste adresari unutar aplikacija, a za pronalazak WWW re-
sursa korisni su pretrazivaci. Ove aplikacije igraju ulogu imenika, spomenutih
u poglavlju o ne-digitalnim komunikacijama.
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U nastavku su dati primjeri dva protokola aplikativnog sloja koja su po
misljenju autora najvise koristena.

2.2.1 DNS

DNS (Domain Name System) je sistem koji omoguéava povezivanje domenskih
imena i odgovaraju¢ih IP adresa. DNS protokol definise nac¢in rada i poruke
koje se razmjenjuju tokom rada sistema domenskih imena. Ovaj protokol je
inicijalno definisan u RFC 1034 [36] i RFC 1035 [37], te dopunjavan kroz
druge RFC. U nastavku je kratko opisan sistem domenskih imena i njegov
nacin rada. Za vise detalja potrebno je konsultovati RFC-ove.

DNS je poseban jer ga, uglavnom, ne koriste korisnici direktno, veé ga
koriste aplikacije. Po tome ne bi pripadao aplikativnom sloju, jer pruza us-
luge aplikacijama. Ipak, po svom nacinu rada je pravi protokol aplikacijskog
sloja koji se oslanja na transportni sloj za razmjenu poruka koje omoguéavaju
njegov rad. Kako aplikacije uglavnom koriste URI da korisnicima omogude
adresiranje, a host dio URI je uglavnom domensko ime, aplikacijama su neo-
phodne DNS usluge. To je vjerovatno usluga na aplikativnom sloju bez ¢ijeg
rada bi Internet stao.

DNS je napravljen da dobro skalira i bude fleksibilan. Broj registrovanih
domenskih imena u 2020. godini je premasio 370 miliona [60]. Sistem koji je
za toliki broj zapisa u moguénosti da brzo pronade odgovarajuée IP adrese
ocigledno dobro skalira. Dodavanje, brisanje i izmjene domenskih imena vrsi
organizacija nadlezna za neki dio prostora domenskih imena. Taj prostor se
uglavnom prostire na jedan nivo hijerarhije. Na primjer svi poddomeni do-
mena etf.unsa.ba, poput www.etf.unsa.ba ili mail.etf.unsa.ba, definisu
se samo na serveru imena etf .unsa.ba domena. DNS omoguc¢ava da ova pro-
mjena bude dostupna svim korisnicima Interneta, sto je vrlo fleksibilno.

Sistem domenskih imena organizovan je hijerarhijski. U korijenu je osnovni
domen koji se oznacava sa ”.”, koja se uobicajeno izostavlja iz domenskog
imena. Ostatak domenskog imena sastoji se od naziva poddomena osnovnog
domena, odvojenih tackom i poredanih sa desna na lijevo od prvog poddo-
mena osnovnog domena, pa do posljednjeg. Domensko ime www.etf .unsa.ba,
sastoji se od naziva vrhovnog domena (TLD - Top Level Domain), "ba”, nje-
govog pododmena ”unsa”, zatim poddomena od ”unsa.ba” koji se zove ”etf”,
te kona¢nog, krajnjeg lijevog, elementa domenskog imena ”www”, koji obi¢no
oznacava ¢vor sa [P adresom unutar domena ”etf.unsa.ba”. Ova hijerarhijska
organizacija omogucava spomenutu skalabilnost i fleksibilnost.

Veza izmedu domenskih imena i odgovarajué¢ih IP adresa pohranjena je
na serverima (domenskih) imena, koji se ¢esto nazivaju i DNS serveri. Ovi
serveri odgovaraju na upite klijenata za preslikavanje domenskog imena u IP
adrese. Kompletan prostor imena podijeljen je na zone. Zone mogu obuhvatati
jedan ili vise nivoa hijerarhije. Korijenski (root) domen je jedna zona. Vrhovni
(TLD) domeni su takode jedna zona. Ostale zone mogu obuhvatati vise nivoa
hijerarhije. Svaka zona ima server imena koji je nadlezan za tu zonu. Taj
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server se naziva autoritativnim serverom za tu zonu. Na tom serveru se nalaze
preslikavanja svih domenskih imena iz te zone u IP adrese. Ova preslikavanja
se nalaze u datoteci DNS zone (DNS zone file). Ako ispod neke zona postoji jos
domena, koji nisu obuhvaéeni tom zonom, server imena za tu zonu ima adresu
servera imena za zonu ispod. Server korijenske zone zapravo samo sadrzi 1P
adrese servera imena za TLD zone. Serveri imena TLD zona imaju IP adrese
servera imena za zone ispod, ako postoje.

Zapisi u datoteci DNS zone nazivaju se zapisi o resursima (RR - resource
records). Pored osnovne uloge povezivanja domenskih imena sa IP adresama,
ovi zapisi imaju informacije o serverima imena za tu zonu i podzone, ako pos-
toje, serveru zaduzenom za prijem e-poSte za domen, alternativnim domen-
skim imenima (alias), te jos neke dodatne informacije. Koji zapis ¢e server
vratiti zavisi od vrste i sadrzaja upita.

Organizacija prostora domenskih imena u zone omoguéila je podjelu
duznosti za odrzavanje i odgovaranje na upite, po serverima zona. Svaki ser-
ver azurira podatke za svoju zonu i odgovara na upite za domenska imena
iz svoje zone. Na upite za zone nize u domenskoj hijerarhiji odgovara sa IP
adresom servera imena za zonu neposredno ispod njega. U principu pretraga
prostora domenskih imena kreée od korijena. Korijenski serveri imena vracaju
IP adrese TLD servera imena za domensko ime iz upita. TLD serveri imena
vrac¢aju IP adrese servera imena za zonu ispod. Ovaj postupak se nastavlja
dok se ne dode do IP adrese autoritativnog servera imena za domensko ime
iz upita. Taj server odgovara sa IP adresom koja odgovara domenskom imenu
iz upita. Svi serveri imena imaju adrese korijenskih servera imena, tako da
uvijek postoji pocetna informacija za pretragu.

DNS upit zapravo kre¢e od aplikacije na ¢voru koji zeli poslati poruku.
Aplikacija se obraca procesu na tom ¢voru koji je zaduzen da odgovara na DNS
upite. Taj proces se naziva resolver, i ima ulogu DNS klijenta. DNS klijent iz
mreznih postavki ¢vora ¢ita IP adresu servera imena kom treba da proslijedi
upit. Taj server imena naziva se lokalni, jer je obi¢no najblizi, ali ne mora
biti. Lokalni server imena dobavlja odgovor na upit DNS klijenta i vrac¢a ga
klijentu. Ako je domensko ime iz upita u njegovoj zoni moze odgovoriti odmah.
Ako nije obraca se korijenskom serveru imena, od kog dobiva adresu sljedeceg
servera imena kome se treba obratiti. Kako je ranije opisano, postupak se
nastavlja dok lokalni server imena ne dobije odgovor na svoj upit.

Na svim ¢vorovima kroz koje upit prolazi, od aplikacije koja ga je inici-
rala, preko DNS klijenta, lokalnog servera imena i svih ostalih servera imena,
pamte se nedavno dobiveni odgovori na upite (cache). Ako se neki upit po-
novi u periodu definisanom za pamdcenje odgovora, onda se na upit odgovara
sa zapamdéenim odgovorom. Takav odgovor se naziva neautoritativnim, jer
nije dosao od autoritativnog servera direktno, veé je zapaméen raniji odgovor.
To ne znac¢i da je odgovor netacan, samo da nije svjez. Uobicajeno vrijeme
definisano za paméenje odgovora, koje se dostavlja u sklopu odgovora, je 24
sata. To se vremenom pokazala kao prava mjera odnosa izmedu smanjenja op-
tere¢enje na DNS i svjezine odgovora. Zbog ove veli¢ine, vrijeme potrebno da
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se izmjena domenskog imena propagira od autoritativnog servera po cijelom
Internetu (prebrise stara zapaméena vrijednost) je 48 sati.

Radi pouzdanosti rada DNS, koja je neophodna za rad Interneta, obi¢no
postoji viSe servera imena za jednu zonu. Pogotovo §to je zona blize korijenu.
Svi serveri imena za jednu zonu imaju iste informacije, ali dijele optereéenje
odgovaranja ili sluze kao rezerva. Korijenskih servera imena je 13. Zapravo
to je 13 IP adresa koje su putim IP anycast distribuirane na viSe stotina
racunara.

Rad DNS prikazan je na slici 2.1.

Root server imena
Aplikacija Resolver

RR-ovi Cache

IP
Korisni¢ki uredaj postavke

DNS 1P
upit adresa

Lokalni server
imena

TLD server imena

RR-ovi Cache

RR-ovi Cache Autoritativni server

imena

RR-ovi

adresa

Slika 2.1: Rad DNS

Sve DNS poruke, bilo da su upiti ili odgovori, imaju isti format. Poruka
se sastoji od obaveznog zaglavlja, dijela poruke za upite, dijela poruke za
odgovore (ako je poruka odgovor), te opcionalnih dijelova sa informacijama
o autoritativnom serveru imena i dodatnim informacijama. U zaglavlju su i
polja koja definisu tip poruke. Tu je navedeno, putem jednog bita (QR flag),
da li radi o upitu ili odgovoru. Definisan je tip upita ako se radi o upitu ili
dodatne informacije o odgovoru, ako je poruka odgovor. U zaglavlju se nalazi
i identifikator koji se generiSe za svaki upit, i kopira se u odgovor. U zaglavlju
su 1 polja koja ukazuju koji ostali dijelovi postoje u poruci i koja je njihova
veli¢ina. U dijelu poruke za upite navedeni su tip i klasa upita i domensko ime
na koje se upit odnosi. Dio za odgovore sastoji se od jednog ili vise zapisa o
resursima (RR) koji su dobiveni iz datoteke DNS zone kao odgovor na upit.
Dijelovi o autoritativnom serveru i dodatnim informacijama, ako postoje su
u formatu RR zapisa.

Opsti izgled DNS poruke prikazan je ispod 2.2.
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Identifikator QR ‘ Opcode |AA|TC | RD l RA ‘ z ’AD ’co Kod odgov.
(16 bita) 1b | (4bita) | 1b | 1b | 1b [1b | 1b | 1b | 1b (4 bita)
Broj pitanja Broj odgovora
(16 bita) (16 bita)
Broj servera imena Broj dodatnih zapisa
(16 bita) (16 bita)

Domensko ime koje se trazi
(varijabilne duzine)

Tip upita Klasa upita
(16 bita) (16 bita)

Domensko ime na koje se odgovor odnosi
(varijabilne duzine)

Tip RR zapisa Klasa RR zapisa
(16 bita) (16 bita)
TTL (period paméenja odgovora)
(32 bita)
Duzina RR zapisa Sadrzaj RR zapisa
(16 bita) (varijabilne duZine)

Slika 2.2: Format DNS poruke

Model razmjene poruka kod DNS je zahtjev/odgovor, pri ¢emu se zahtjev
kod DNS naziva upit. Ocigledno je da je arhitektura klijent/server. DNS je
protokol bez stanja.

Kao i veéina tradicionalnih mreznih protokola DNS nema ugradene meha-
nizme zastite od zlonamjernog ponasanja ucesnika u komunikaciji. Ti protokoli
su pravljeni da rade izmedu kooperativnih strana i jedine zastite koje mozda
imaju su od sluc¢ajnih gresaka, uglavnom, u prenosu poruka. Strane u DNS
komunikaciji ne provjeravaju ni porijeklo poruke ni njenu neizmijenjenost od
trenutka slanja. Poruke nisu zasti¢ene od prisluskivanja i svi mrezni ¢vorovi
kroz koje prolaze poruke mogu procitati njihov sadrzaj.

Kako je rasla potreba za zaStitom DNS saobracaja pojavljivali su se novi
protokoli. Prvi zvaniéni standard bio je DNSSEC [45]. Omogucéio je zastitu in-
tegriteta sadrzaja poruke i autenti¢nost posiljaoca. To je postignuto digitalnim
potpisivanjem poruka. Upotreba DNSSEC nije, u opstem slu¢aju, obavezna,
ali je od 2013. godine obavezna za TLD servere imena. Upotreba DNSSEC
ne $§titi povjerljivost DNS poruka, pa su se pojavili drugi protokoli za tu na-
mjenu. Dva koja su aktuelna u vrijeme pisanja su DoT (DNS over TLS) [67]
i DoH (DNS over HTTPS) [39]. Prvi koristi usluge TLS direktno, dok drugi
koristi ove usluge posredno preko HTTP. I za jedan i drugi protokol potrebno
je da ih DNS serveri koji odgovaraju na upite podrzavaju. Drugi se obi¢no
ostvaruje uz podrsku web preglednika, koja se u vrijeme pisanja pojavila u Mo-
zilla Firefox i Google Chrome. Ovi protokoli nisu bez kontraverzi jer mreznim
administratorima otezavaju nadzor i kontrolu saobracaja.

2.2.2 HTTP

HTTP je jednostavan protokol namijenjen za dobavljanje web objekata.
HTTP Kklijent salje zahtjev HT'TP serveru i navodi objekat koji zeli. HT'TP
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server Salje u odgovoru objekat, u obliku niza bajta, uz objasnjenje klijentu,
u zaglavlju, kako interpretirati objekat.

U odnosu na DNS, rad HTTP je mnogo jednostavniji. Inicijalno, HTTP
je bio namijenjen za dobavljanje jednostavnih stati¢nih objekata koji su bili
tekst ili slike. Danas se ovaj protokol koristi za prenos gotovo svih informacija
preko weba. Primjer razvoja upotrebe HTTP je streaming video sadrzaja.
Tako HTTP ne bi uopste trebao biti pogodan za to, njegovom pametnom
upotrebom, kroz DASH (Dynamic Adaptive Streaming over HTTP) ili HLS
(HTTP Live Streaming) danas se masovno koristi i za ovu namjenu.

Razlozi za opste prihvacanje i masovnu upotrebu HTTP mogu se pronaéi
u njegovoj jednostavnosti i univerzalnoj dostupnosti. Prevladavaju¢i HTTP
klijent je web preglednik koji je dostupan na svim operativnim sistemima i
platformama u inicijalnoj postavci. Korisnici ne trebaju instalirati nikakav
novi softver. Upotrebom web preglednika mogu konzumirati veéinu usluga
dostupnih na Internetu. Zbog ovoga je na veéini firewall omoguéen saobracaj
po portovima 80, HTTP, i 443, HTTPS (HTTP preko TLS).

U nastavku je kratko objasnjena, tradicionalna, HTTP 1.1, verzija koja
se u vrijeme pisanja jo$ uvijek koristi na vise od 50% web lokacija. Vise
detalja o ovoj verziji HTTP moze se na¢i u RFC-ovima 7230 do 7235
[48][49][47][51][50][46]. HTTP, u posljednjih nekoliko godina, prolazi kroz
vece promjene koje nisu ovdje obradene, jer ne bi spadale u tradicionalne
racunarske mreze. Promjene i nove verzije HI'TP su obradene u posebnom
poglavlju 3.

Iz ranije recenog moze se zakljuciti da HTTP koristi klijent/server arhi-
tekturu u kojoj se poruke razmjenjuju po modelu zahtjev/odgovor. HTTP
je protokol bez stanja. To smanjuje optereéenje na server, ali se pokazalo
ogranicavaju¢im za neke namjene HTTP. To ogranicenje je prevazideno upo-
trebom cookie. $to je kasnije objasnjeno. Identifikacija resursa, koji se u HT' TP
ponekad nazivaju objekti, radi se upotrebom URI. Za standardne web objekte
koristio se URL (Uniform Reosurce Locator) specifican tip URI.

HTTP ima dvije vrste poruka: zahtjev i odgovor. Obje poruke imaju slican
format. Prvi red (start line) se, po sintaksi, razlikuje izmedu zahtjeva i od-
govora. Nakon prvog reda slijedi jedan ili vise redova zaglavlja. Svaki red
zaglavlja sastoji se od naziva polja zaglavlja koji je dvotackom odvojen od nje-
gove vrijednosti. Nakon redova zaglavlja slijedi jedan prazan red koji odvaja,
opcionalno, tijelo (sadrzaj) poruke od zaglavlja. Tijelo poruke je niz bajta. Za-
glavlja omogucavaju tumacenja tijela poruke. HTTP poruke su, u principu,
ASCII kodirane. Preciznije, prvi red i zaglavlja poruke su ASCII kodirani,
dok tijelo poruke moze koristiti i drugo kodiranje koje je onda navedeno u
zaglavlju.

Prvi red HTTP zahtjeva, red zahtjeva (request-line) sastoji se od metode,
cilja zahtjeva (resursa koji se zahtjeva) i HTTP verzije. Metod definise na-
mjenu zahtjeva iz koje server zakljucuje sta klijent zeli. Postoji osam metoda
(GET, HEAD, POST, PUT, DELETE, CONNECT, OPTIONS, TRACE),
ali se najvise koriste dvije. Metoda GET sluzi da kaze da klijent trazi neki
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objekat. Metoda POST omogucava klijentu da u tijelu zahtjeva dostavi ser-
veru parametre na osnovu kojih server formira odgovor. Parametri se mogu
dostaviti i u cilju zahtjeva GET metode, ali to nije preferirani nac¢in rada. Cilj
zahtjeva, resurs koji se zahtjeva, je putanja iz URI, te upit i fragment, ako
postoje u URI. Prazna putanja iz URI se pretvara u” /7.

HTTP zahtjev moze imati vise zaglavlja, od kojih je vetina opcionalna.
Jedino obavezno zaglavlje u HT'TP 1.1 je host. Vrijednost zaglavlja host je
polje host iz polja autoritet iz URI. Ostala zaglavlja, kojih ima 20, nisu
obavezna. Podijeljena su pet grupa: Kontrolna zaglavlja, uslovna zaglavlja,
zaglavlja pregovaranja o sadrzaju, zaglavlja sa prijavnim podacima i zaglavlja
konteksta zahtjeva. Ovdje su navedena neka od zaglavlja koja se najcesce
koriste.

Uobicajeno zaglavlje HTTP zahtjeva je User-Agent, ¢ija vrijednost je
identifikacija softvera koji je napravio HTTP zahtjev, uglavnom web pre-
glednika. Ovo zaglavlje je iz grupe konteksta zahtjeva. Na osnovu vrijednosti
u ovom polju HTTP server moze posluziti verziju objekta najpogodniju za
softver koji je trazio resurs, ako server ima viSe verzija resursa. Danas se
to najcesce koristi da se mobilnim uredajima posluzi mobilna, a ra¢unarima
puna verzija web stranice. Zaglavlja pregovaranja o sadrzaju poput Accept,
Accept-Language i Accept-Encoding omogucéavaju da se u HT'TP zahtjevu
navede preferencija za prihvatljive tipove resursa, preferirani jezik resursa i
prihvatljiv tip kodiranja tijela HTTP odgovora, respektivno. Server ¢e udo-
voljiti ovim zahtjevima ako je u moguénosti. Ako nije moze poslati odgovor
da ne moze udovoljiti preferencijama ili poslati trazeni resurs u obliku u kom
moze, Sto se uglavnom radi.

Primjer stvarnog HT'TP zahtjeva naveden je ispod.

GET / HITP/1.1

Host: www. etf.unsa.ba

User—Agent: Mozilla /5.0 (Windows NT 10.0; Win64; x64;
rv:71.0) Gecko/20100101 Firefox /71.0

Accept: text/html,application/xhtml+xml, application /xml;
q=0.9,%/%;9=0.8

Accept—Language: en—US,en;q=0.5

Accept—Encoding: gzip, deflate

DNT: 1

Connection: keep—alive

Upgrade—Insecure—Requests: 1

Ovaj zahtjev trazi od HTTP servera da mu dobavi (GET) svoju pocetnu
stranicu (/) sa web lokacije www.etf.unsa.ba (zaglavlje host). Web pregled-
nik koji je napravio zahtjev je Mozilla Firefox verzija 71 na Windows 10 64
bitnom operativnom sistemu. Preferirani tipovi resursa su html, xhtml, xml,
ali ¢e se prihvatiti i svi drugi tipovi. Preferirani jezik odgovora je americki
engleski, ali su i druge verzije engleskog prihvatljive. Prihvatljiva kodiranja su
gzip 1 deflate (zlib).
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U zahtjevu se pojavljuju i neka dodatna zaglavlja. Zaglavlje DNT (Do Not
Track), je prosirenje standardnog HTTP 1.1 definisanog sa RFC 7231 i ne
mora biti, i nije, podrzano u svim web preglednicima. Za vrijednost 1, HT'TP
serveru se prenosi informacija da klijent ne zeli da bude pracen (putem co-
okie treéih strana). Zaglavlje Connection, za vrijednost keep-alive trazi od
servera da ne prekida konekciju nakon odgovora jer ¢e uslijediti jos HT'TP zah-
tjeva od klijenta (perzistantne konekcije). Upgrade-Insecure-Requests za-
glavlje, je takode prosirenje standardnog HTTP 1.1. Vrijednoséu 1 u ovom za-
glavlju se indicira serveru da klijent preferira Sifrirani odgovor sa potvrdenim
identitetom servera.

Prvi red HTTP odgovora, red statusa (status-line) sastoji se od HTTP
verzije, brojcanog statusnog koda i tekstualnog opisa statusnog koda. Teks-
tualni opis statusnog koda sluzi da ljudi mogu procitati opis, a HT'TP klijent
ga treba ignorisati. Statusni kod je trocifreni broj kojim server iskazuje da
li je razumio zahtjev i da li ga je mogao ispuniti. Prva cifra definise klasu
odgovora. Klijent mora razumjeti bar klasu odgovora, ako ne i cijeli statusni
kod. Klase odgovora definisane prvom cifrom su:

1xx (Informacija): Zahtjev primljen, nastavlja se obrada
2xx (Uspjeh): Zahtjev je uspjesno primljen, protumacen i prihvacen.
3xx (Preusmjeravanje): Potrebno je poduzeti dalje korake da bi se zahtjev
ispunio.

e 4xx (Klijentska greska): Sintaksa zahtjeva nije ispravna ili se zahtjev ne
moze ispuniti.

e 5xx (Serverska greska): Server ne moze odgovoriti na zahtjev koji izgleda
ispravno.

Neki od najces¢ih statusnih kodova su 200 i 404. Statusni kod 200, opisa
OK, znaci da je zahtjev bio uspjesan. Uz ovaj statusni kod server u tijelu
HTTP odgovora $alje niz bajta koji predstavlja trazeni resurs, ako se radi o
zahtjevu za resursom poput GET, ili ono §to je odgovor na zahtjev. U zaglavlju
tog HTTP odgovora server Salje dodatne informacije potrebne za adekvatno
predstavljanje resursa. Statusni kod 404, opisa Not Found (nije pronaden),
znaci da server nije nasao resurs, ili ne zeli potvrditi njegovo postojanje. Uz
ovaj, i druge odgovore ¢iji statusni kod pocinje sa 4, server bi u tijelu poruke
trebao poslati objasnjenje uzroka greske

Zaglavlja HTTP odgovora mogu dopuniti statusni kod, upravljati cache-
iranjem ili dati dodatne informacije o tijelu odgovora. Podijeljena su u ¢etiri
grupe: kontrolni podaci, polja zaglavlja za validaciju, zaglavlja sa zahtjevima
za prijavne podatke i zaglavlja konteksta odgovora. Ovdje su navedena neka
od zaglavlja koja se najcesée koriste.

Uobicajeno zaglavlje HT'TP odgovora je Date ¢ija vrijednost je datum i
vrijeme, na serveru, kad je odgovor poslan. HTTP odgovori uglavnom sadrze
i polje Server, ¢ija vrijednost je identifikacija softvera, web servera, koji je
napravio HTTP odgovor. Polje Content-Encoding oznacava koje kodiranje
je uradeno nad sadrzajem resursa prije nego s$to je poslan u tijelu odgovora.
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Ako je u ovom polju naznac¢eno neko kodiranje HTTP klijent treba uraditi
dekodiranje prije nego sto pristupi tumacenju sadrzaja tijela odgovora. Za
podrsku tumacenju sadrzaja tijela HT'TP odgovora server koristi polje zaglav-
lja Content-Type. Vrijednost ovog polja definise format podataka i kako bi ih
klijent trebao obraditi. Ovo polje, uz mogucénosti web preglednika, omogucava
da savremeni web preglednici mogu prihvatiti i prikazati razli¢ite vrste resursa.
Na osnovu polja Content-Type web preglednik moze znati da li sadrzaj moze
otvoriti sam (recimo tip text/html), da li ¢e koristiti neki od svojih doda-
taka ili vanjsku aplikaciju. Recimo, sadrzaj HTTP odgovora ¢ija vrijednost
Content-Type je application/pdf moze biti otvoren u web pregledniku ili
vanjskoj aplikaciji, u zavisnosti od podesenja web preglednika.

Primjer dijela stvarnog HTTP odgovora na gornji HT'TP zahtjev naveden
je ispod. Kompletno tijelo odgovora bi zauzelo previse prostora za prikaziva-
nje, a u svakom slucaju je nec¢itko zbog primijenjenog kodiranja.

HTTP/1.1 200 OK

Date: Wed, 08 Jan 2020 08:49:18 GMT
Server: Apache/2.2.3 (CentOS)
X—Powered—By: PHP/5.1.6

Content—Type: text/html; charset=utf—8
Set—Cookie: fe_typo_-user=a0d2e88cbb; path=/
Vary: Accept—Encoding
Content—Encoding: gzip

Keep—Alive: timeout=>5, max=100
Connection: Keep—Alive
Transfer—Encoding: chunked
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Server u statusnoj liniji HTTP odgovora potvrduje da je zahtjev bio us-
pjesan (200 OK). Navodi datum i vrijeme slanja odgovora u zaglavlju Date.
Identificira se kao Apache web server verzija 2.2.3 na operativnom sistemu
CentOS. U tijelu odgovora je html kod, pri ¢emu je koristen UTF-8 skup
znakova, naznaceno vrijednoséu zaglavlja Content-Type. Tijelo odgovora je
kompresovano koriStenjem gzip-a, vrijednost zaglavlja Content-Encoding.
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U odgovoru se pojavljuju i neka dodatna zaglavlja. Server prihvata da
ne zatvara konekciju nakon ovog odgovora odgovarajuéi na Connection zah-
tjev sa istom vrijednoséu Keep-Alive. Uz ovo zaglavlje dodaje se i zaglav-
lje Keep-Alive koje definise koliko dugo ¢e server ¢ekati izmedu zahtjeva
prije nego sto zakljuci da treba da ih viSe nece biti i zatvori konekciju, kao
i maksimalan broj zahtjeva koji o¢ekuje prije prekidanja konekcije. Zaglavlje
X-Powered-By, je uobicajeno, ali nestandardno, koje specificira tehnologiju
koju koristi web aplikacija. U ovom sluc¢aju to je PHP verzije 5.1.6. Zaglav-
lje Vary je indikacija posrednicima (prozy) kroz koje mozda prolazi odgovor,
da ako ga cache-iraju, ¢uvaju kodiranu i ne kodiranu verziju, tako da mogu
odgovoriti klijentima koji traze jednu ili drugu.

Zaglavlje Set-Cookie zahtjeva posebnu paznju. Ranije je re¢eno da je,
radi rastere¢enja servera, HI'TP protokol napravljen da ne ¢uva stanje. To
zna¢i da kad HTTP server odgovori na zahtjev klijenta, on zaboravlja tog
klijenta. HTTP server ne moze povezati uzastopne zahtjeve od istog klijenta.
Za ostvarivanje interaktivnosti koja je danas uobiajena na webu, ovo nije
pogodno. Da bi se zaobislo ovo ograni¢enje bez promjene HTTP protokola
uveden je cookie. Cookie je niz znakova koje HT'TP server dostavlja klijentu
u zaglavlju HTTP odgovora Set-Cookie. Ovaj niz znakova je razli¢it za sva-
kog klijenta. HTTP klijent, koji je dobio cookie od servera, u svim sljedeé¢im
zahtjevima serveru dostavlja taj cookie (niz znakova) u zaglavlju HTTP zah-
tjeva Cookie. Na osnovu cookie server prepoznaje uzastopne zahtjeva od istog
klijenta ¢im omogucava da web aplikacija koja se na njemu izvrSava ostvari in-
teraktivnost. Cookie pored vrijednosti moze imati i atribute koji definisu, ako
su vrijednosti razli¢ite od podrazumijevanih, koliko dugo vrijedi (Ezpire), na
koji domen se odnosi (Domain), na koju lokaciju (putanju) se odnosi (Path),
da li se dostavlja samo u HTTPS zahtjevima (Secure), te da li je dostupan
skriptama u web pregledniku (HitpOnly). Ovo je osnovna namjena i primjena
cookie, a za vise detalja treba pogledati RFC 6265 [11], posveéen mehanizmu
upravljanja HTTP stanjem. Za kraj samo komentar da je u gornjem HTTP
odgovoru server dostavio cookie u navedenom zaglavlju Set-Cookie. Uz ovaj
cookie dostavio je i atribut path sa vrijednoséu 7 /7. Taj atribut znaci da se
cookie dostavlja u svim zahtjevima za bilo koju putanju na koju se HTTP
dostavlja.

Tijelo gornjeg HTTP odgovora sastoji se od niza bajta koji predstavljaju
gzip kompresovani sadrzaj html datoteke koja je resurs koji se dostavlja.

Protokoli aplikativnog sloja uglavnom nemaju ugradene sigurnosne meha-
nizme koji bi poruke zastitili od zlonamjernih ¢vorova u mrezi. Kada su ovi
protokoli nastajali najvaznije je bilo da obavljaju svoju funkciju. Nije izgledalo
da postoji potreba za zastitom. Prije prelaska na transportni sloj potrebno
je pomenuti sigurne verzije aplikativnih protokol poput HTTPS. HTTPS je
zapravo HTTP preko TLS. Aplikativni sloj poruke Salje TLS, umjesto sla-
nja transportnom sloju. TLS prihvata poruku, procesira je i obradenu poruku
prosljeduje transportnom sloju. Na prijemnoj strani transportni sloj poruku
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ne prosljeduje aplikativnom sloju ve¢ TLS. TLS vraca poruku u oblik u kom je
primio TLS posiljaoca i takvu isporucuje aplikativnom sloju. Upotreba TLS
§titi povjerljivost (Sifriranjem) i integritet (hash-iranjem) sadrzaja poruka, te
potvrduje autentic¢nost servera (upotrebom kriptografije javnog kljuéa). Ovo
je usluga koju radi TLS i aplikativni sloj ne mora mijenjati svoje poruke veé
ih samo slati TLS umjesto transportnom sloju. TLS se moze koristiti, i ko-
risti se, za zaStitu drugih protokola aplikativnog sloja na isti na¢in. Detaljnije
objasnjenje rada TLS dato je u poglavlju 3.

Nezavisno od protokola aplikativnog sloja, poruka koja se napravi dostav-
lja se transportnom sloju od kog se oc¢ekuje da je dostavi do aplikativnog sloja
na odredisnom ¢voru. Aplikativni sloj ne brine o tome kako ¢e poruka doéi na
odrediste. Jedino brine o tome da je poruka pravilno napisana, u skladu sa
koristenim aplikativnim protokolom, i pravilno adresirana. Transportni sloj,
za aplikativni, apstrahuje mrezu.

2.3 Transportni sloj

Transportni sloj prihvata poruke aplikativnog sloja i dostavlja ih aplikativnom
sloju, odnosno odredisnoj aplikaciji na odredisnom racunaru. Transportni sloj
enkapsulira poruku sa aplikativnog sloja u svoja zaglavlja, bez potreba da vodi
racuna o sadrzaju i formatu te poruke. Za transportni sloj to je niz bajta koje
treba dostaviti.

Ni transportni sloj se ne brine o svim detaljima dostavljanja poruke. On
se oslanja na mrezni sloj za pronalazak putanje i dostavljanje do odredisnog
racunara. Ipak postoji detalj nizih slojeva o kom transportni sloj mora voditi
rac¢una. Svi protokoli transportnog, mreznog i podatkovnog sloja imaju mak-
simalnu veli¢inu jedinice podataka koju salju. Obi¢no je ta veli¢ina najmanja
na podatkovnom sloju. To znaci da podatkovni sloj ne moze prihvatiti za sla-
nje vise od te velicine, koja se naziva MTU (mazimum transmission unit).
Ako je paket mreznog sloja koji se predaje podatkovnom veéi od MTU, onda
ga je potrebno podijeliti u viSe manjih prije slanja. Da bi se to izbjeglo, ko-
liko je mogudée, transportni sloj ra¢una kolika maksimalna veli¢ina onoga sto
dostavlja mreznom sloju moze biti. Ta racunica je relativno jednostavna. Od
MTU se oduzme veli¢ina zaglavlja mreznog sloja i veli¢ina zaglavlja trans-
portnog sloja. Dobivena vrijednost se naziva MSS (mazimum segment size).
Konkretan primjer ra¢unanja, koji se najc¢esée pojavljuje u mrezama, je kada
se koristi TCP transportni, IP mrezni i Ethernet podatkovni protokol. Posto
je Ethernet MTU 1500 bajta, IP paket ne moze biti veéi od toga. TCP sloj ne
moze IP poslati vise od 1500 - 20 bajta (velicina IP zaglavlja). Sadrzaj TCP
ne moze biti veéi od 1500 - 20 - 20 (velicina TCP zaglavlja) = 1460, sto je
MSS u ovom slucaju.

Transportni sloj poruke aplikativnog sloja, koje mogu biti proizvoljne
duzine, ako su duze od MSS mora izdijeliti u segmenta ne vec¢e od MSS. Svako
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od tih segmenata se Salje kao poseban segment (uobi¢ajeni naziv jedinice koja
se Salje na transportnom sloju). Na prijemnoj strani transportni sloj prihvata
sve segmente i dostavlja ih aplikativnom redom kojim su poslani, odnosno kao
poruku koju je aplikativni sloj posiljaoca napravio.

Na svakom od slojeva koristi se adresiranje. Na transportnom sloju adrese
su brojevi portova koje odgovaraju aplikaciji primaocu i aplikaciji posiljaocu.
Brojevi portova omogucavaju multipleksiranje, jer se njihovom upotrebom
moze slati vise poruka ka istom odredisnom ¢voru, ali da one budu za razlicite
odredisne aplikacije na tom ¢voru. Port primaoca transportni sloj dobiva od
aplikativnog. Port posiljaoca bira sam. Ovdje je korisno navesti da je trans-
portni sloj izveden kao dio operativnog sistema. Transportni sloj se ne izvodi u
mreznim ¢vorovima kroz koje segment prolazi, ve¢ samo u krajnjim ¢vorovima,
posiljaocu i primaocu. Operativni sistem primaoca na osnovu broja porta zna
kojoj aplikaciji treba da dostavi segment. Da bi to znao aplikacija se ranije mo-
rala registrovati kod operativnog sistema da prima segmente na tom portu.
Aplikacija primalac je, takode, trebala obavijestiti aplikaciju posiljaoca, na
neki nacin, na koji port da adresira poruke. Kod standardnih protokola, kako
je receno kod opisa URI, brojevi portova su poznati (80 za HTTP, 443 za
HTTPS, 53 za DNS, ...). Port moze biti naveden i posebno u okviru URI,
odvojen dvotackom od naziva hosta.

U tradicionalnim ra¢unarskim mrezama gdje dominira klijent/server nacin
rada, klijent je taj koji Salje prvu poruku, na poznati (iz URI ili nekako drugo)
port. Operativni sistem, odnosno transportni sloj, klijenta generise slucajan
broj porta, od nezauzetih portova, kao port posiljaoca. Kad server odgovara
on Salje sa svog porta na ovaj port. Na osnovu tog broja porta transportni
sloj klijenta, originalnog posiljaoca koji sada dobiva odgovor, zna o kojoj
klijentskoj aplikaciji se radi.

Transportni sloj moze pruzati uslugu pouzdanog prenosa podataka. To
moze biti na jednostavnom nivou gdje se sa svakim segmentom Salju dodatne
informacije koje pomazu u otkrivanju greSaka u prenosu. Pouzdan prenos
podataka moze osiguravati isporuku svih segmenata i to po redu po kom su
poslani. Dva transportna protokola koja se koriste u praksi, UDP i TCP, se
razlikuju upravo po nivou pouzdanosti koje nude. Jos jedna moguca usluga,
dostupna u jednom od ova dva protokola, je kontrola toka kojom se osigurava
da posiljalac ne Salje segmente brze nego sto ih primalac moze prihvatiti i
dostaviti aplikativnom sloju.

2.3.1 UDP

UDP je jednostavniji od dva protokola. Jednostavniji protokol pruza manje
usluga. Zapravo UDP pruza najmanji nivo usluga koji transportni sloj moze
pruzati. UDP adresira aplikativhu poruku, dodaje odredi$ni i izvorisni broj
porta. Pored adrese, UDP dodaje jo§ i minimalne podatke za provjeru po-
uzdanog prenosa segmenta, duzinu segmenta i checksum (kontrolni biti koji
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omogucavaju otkrivanje nekih izmjena poslanog segmenta na primaocu). Bro-
jevi portova su 16 bitni kod UDP, kao i kod drugog, TCP, protokola. Duzina
segmenta i checksum su takode 16-bitni. Ova Cetiri polja predstavljaju UDP
zaglavlje. Format UDP segmenta prikazan je na slici 2.3.

Izvorisni port Odredisni port
(16 bita) (16 bita)
Duzina Checksum
(16 bita) (16 bita)

Aplikativni podaci
- Poruka
(varijabilne duzine)

Slika 2.3: Format UDP segmenta

Osim osnovne provjere greSaka na pojedinim segmentima putem checksum,
UDP ne nudi aplikacijama druge usluge pouzdanog prenosa podataka. Ne nudi
garanciju da je segment uredno primljen niti da su segmenti isporuceni onim
redom kojim su poslani. UDP ne nudi uslugu kontrole toka. To zna¢i da UDP
posiljalac salje onom brzinom kojom dobiva podatke od aplikativnog sloja.
Aplikacije koje koriste UDP, ako im je potreban pouzdan prenos ili kontrola
toka moraju se same pobrinuti za to. UDP je definisan u RFC 768 [41]. Koliko
je protokol jednostavan govori ¢injenica da njegov RFC ima samo tri stranice.
Protokol je azuriran drugim RFC-ovima, ali njegova suStina nije mijenjana.

Postoje aplikacije kojima ovakav nac¢in rada sasvim odgovara. Postoje i one
koje ne bi mogle raditi po UDP. Pogodnost UDP ili TCP za neke namjene
razmotrena je nakon objasnjenja TCP protokola.

2.3.2 TCP

TCP je pouzdani transportni protokol koji aplikacijama omogucéava dostavu
niza bajta po redu. TCP omoguéava kontrolu toka. Inicijalna verzija TCP nije
omogucavala kontrolu zagusenje, ali se kasnije pokazala neophodnom i dodata
je u TCP.

Osnovni mehanizam osiguravanja pouzdanosti prenosa su potvrde. TCP
primalac potvrduje prijem segmenata. Ako TCP posiljalac ne dobije potvrdu,
do isteka vremena ¢ekanja (timeout), on segment Salje ponovo. Ovo se ponavlja
dok se ne dobije potvrda (u praksi se ponavlja ograni¢en broj puta koji zavisi
od konkretne izvedbe TCP protokola, odnosno operativnog sistema). Vrijeme
¢ekanja na potvrdu nije fiksno. Ra¢una se na osnovu prosjecnog trajanja i
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varijacije vremena potrebnog da stigne potvrda (RTT), koji se stalno azuriraju
sa tekuéim vrijednostima.

Radi bolje efikasnosti, TCP ne Salje segmente jedan po jedan, odnosno
ne ¢eka na potvrdu o prijemu jednog segmenta prije slanja narednog. TCP
posiljalac salje vise segmenata jedan za drugim, bez ¢ekanja na potvrde (pipe-
line). TCP primalac potvrduje prijem segmenata. Da bi se znalo koji segment
se potvrduje, posto ne moraju stiéi istim redoslijedom kojim su i poslani, a
i da bi primalac mogao poredati, i aplikativnom sloju isporuciti, segmente
oni su numerisani u rastu¢em redoslijedu. PoSto segmenti ne moraju biti iste
veli¢ine, razlika izmedu rednih brojeva dva uzastopna segmenta jednaka je
veli¢ini prvog, od ta dva, segmenta. Na primjer, ako je redni broj nekog seg-
menta 10.000, a veli¢ina 1.000 bajta, redni broj narednog segmenta bic¢e 11.000
(10.000 4+ 1.000). TCP primalac na isti nacin numeriSe potvrde. Redni broj
potvrde za paket sa poc¢etnim brojem 10.000 i velic¢ine 1.000 bajta bic¢e 11.000.
Redni brojevi segmenata su redni brojevi bajta koji se Salju, a redni brojevi
potvrda su redni brojevi narednih bajta koje primalac o¢ekuje. TCP potvrde
su kumulativne. To zna¢i da ¢e primalac uvijek poslati redni broj narednog
bajta koji o¢ekuje. Na osnovu toga primalac moze znati koje segmente je
primalac dobio, a koje nije.

Primjerima sa brojevima mogu se pokazati razli¢ite situacije. Ako primalac
posalje tri paketa velicine 1.000 bajta svaki, sa pocetnim rednim brojevima
10.000, 11.000 i 12.000, primalac ¢e po urednom prijemu svakog od paketa
poslati potvrde sa rednim brojevima 11.000, 12.000 i 13.000. Ako posiljalac
ne dobije sve potvrde, ali dobije potvrdu sa rednim brojem 13.000, znaée da je
primalac primio sva tri segmenta jer inace ne bi poslao potvrdu koja oznacava
da ocekuje naredni segment (13.000).

Ako drugi segment iz prethodnog primjera ne stigne do primaoca, on ¢e
prilikom pristizanja tre¢eg segmenta ponovo poslati potvrdu sa rednim brojem
11.000, ¢ime oznacava da je dobio neki segment, ali da i dalje ocekuje drugi
(onaj sa rednim brojem 11.000). Kad istekne vrijeme ¢ekanja na potvrdu za
drugi segment, on ¢ée biti ponovo poslan. Ako uredno stigne do primaoca, i ako
je primalac sac¢uvao treéi segment (3to ne mora, ali uglavnom radi), primalac
¢e poslati potvrdu sa rednim brojem 13.000 potvrdujuci da je sada dobio i
drugi i treéi segment. Ako je primalac ¢uvao treéi segment, nije ga isporucivao
aplikativnom sloju, ve¢ je ¢ekao na drugi segment, da bi njega isporucio prije
tre¢eg. Na ovaj nac¢in TCP osigurava pouzdanu isporuku bajta po redu kojim
su poslani.

Namece se pitanje koliko segmenata jedan za drugim, bez ¢ekanja na po-
tvrdu moze poslati TCP posiljalac. Ta veli¢ina ograni¢ena je veli¢inom pros-
tora na primaocu odvojenog za pohranjivanje TCP paketa prije nego §to ih
aplikativni sloj preuzme. Ovdje je bitno napomenuti da TCP posiljalac salje
segmente kad mu aplikativni sloj dostavi poruke koje treba poslati, te da TCP
primalac zapravo ne prosljeduje segmente direktno aplikativnom sloju ve¢ ih
smjeSta u privremeno spremiste (buffer) iz kog ih aplikativni sloj preuzima.
Ovo preuzimanje, i oslobadanje prostora, nije pod kontrolom transportnog
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sloja. Iz tog razloga TCP ima mehanizam koji sprecava da se ovaj prostor
prepuni, ¢ime bi se izgubili segmenti koji su uredno poslani i primljeni. To je
kontrola toka. Ona se ostvaruje tako da TCP primalac sa svakom potvrdom
Salje veli¢inu, takozvanog, prozora primaoca, dostupnog prostor u prijemnom
buffer-u. Posiljalac koristi ovu veli¢inu da ogranici koliko bajta, odnosno seg-
menata, moze u nekom trenutku poslati bez ¢ekanja na potvrdu. Pri racunanju
te vrijednosti od veli¢ine prozora primaoca oduzima broj bajta koje je poslao,
ali za koje jo$ nije dobio potvrdu.

TCP omogucava istovremenu dvosmjernu komunikaciju (full duplez). Obje
strane u TCP komunikaciji, i klijent i server, mogu biti i posiljalac i primalac.
Kada web preglednik preko TCP salje HTTP zahtjev web serveru, taj zahtjev,
kao sadrzaj segmenta, Salje TCP klijent TCP serveru. U tom trenutku TCP
klijent je posiljalac, a TCP server primalac. Kada web server odgovori na
ovaj zahtjev, TCP server ¢e poslati TCP klijentu ovaj odgovor kao sadrzaj
jednog ili vise segmenata. U tom sluc¢aju je TCP server posiljalac, a TCP
klijent primalac. Pored ovoga, segmenti koji prenose podatke, koriste se za
prenos potvrda. Kada jedna TCP strana dobije podatke od druge, ako ona ima
podatke za tu drugu stranu ona ¢e ih poslati, a uz njih, u odgovaraju¢em polju
zaglavlja, i broj potvrde kojom se potvrduje prijem podataka. Ovo je efikasnije
nego da se potvrde Salju kao odvojeni segmenti. Naravno ako nema podataka
za slanje nazad, moze se poslati i segment sa potvrdom, bez podataka.

Jos jedan dodatak TCP koji pruza podrsku pouzdanom prenosu podataka
je uspostavljanje konekcije. Za razliku od UDP, koji samo Salje podatkovne
segmente, ¢im ih dobije od aplikativnog sloja, TCP ne salje segmente sa poda-
cima dok ne uspostavi konekciju sa drugom stranom. Uspostavljanje konekcije
inicira TCP klijent. Osnovna namjena je da se potvrdi da je TCP server dos-
tupan i spreman da prihvati segmente adresirane na odredisni port. To znaci
da na odredi$nom ¢voru postoji aplikacija koja se registrovala kod operativnog
sistema za prijem segmenata koji stizu na taj port. Bez ovoga nema smisla
slati segmente. Web preglednik moze uzaludno slati HT'TP zahtjeve ¢voru na
kom nema pokrenutog, i kod OS registrovanog, web servera.

Tokom uspostavljanja konekcije razmjenjuju se i jo§ dvije informacije.
Svaka od strana, jer svaka moze biti posiljalac i primalac, Salje svoj pocetni
redni broj i svoju pocetnu veli¢inu prozora primaoca. Redni broj prvog seg-
menta koji TCP 8alje nije nula ili jedan, veé slu¢ajan broj. Razlog za ovo je
osiguravanje da se neki segmenta sa podacima ili potvrda iz prethodne ko-
nekcije greskom ne protumace da pripadaju tekucoj konekciji. Posto su ovi
brojevi slu¢ajni primalac mora znati redni broj prvog segmenta koji treba da
ocekuje. To se rjeSava ovom razmjenom tokom uspostavljanja konekcije.

Trec¢a informacija koje se razmjenjuje prilikom uspostave konekcije su
veli¢ine prozora primalaca. One, kako je objaSnjeno, omogucéavaju kontrolu
toka.

Proces uspostavljanja konekcije sastoji se od tri koraka (three way hand-
shake). U prvom TCP klijent Salje TCP serveru segment bez sadrzaja u kom
je zastavica SYN (odgovarajuéi bit u zaglavlju) postavljena (bit vrijednost je
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jedan). Vrijednost polja redni broj u ovom segmentu predstavlja pocetni redni
broj. U sklopu ovog segmenta obi¢no se Salje i opcionalno polje zaglavlja koje
definise MSS koju TCP klijent moze prihvatiti. TCP server, ako je dobio zah-
tjev i ako je dostupna aplikacija koja ocekuje segmente na portu iz zahtjeva,
odgovara. U odgovoru postavlja dvije zastavice, SYN i ACK, dostavlja svoj
pocetni reni broj i MSS ka sebi, na isti nacin kao i klijent. U ovom segmentu
server dostavlja i trenutnu veli¢inu svog prozora. Nakon toga klijent potvrduje
prijem serverskih informacija slanjem segmenta sa postavljenom ACK zastavi-
com i trenutnom veli¢inom svog prozora. Od ovog trenutka obje strane imaju
sve informacije potrebne da mogu razmjenjivati podatke.
Format TCP segmenta prikazan je na slici 2.4.

Izvorisni port Odredisni port
(16 bita) (16 bita)
Redni broj
(32 bita)

Broj potvrde
(32 bita)

DZ | Rez. [U[A[P[R|S|F| Prozor prijemnika

4b | 6b [1]1]|1|1|1)2 (16 bita)
Checksum Urgent data pointer
(16 bita) (16 bita)

Aplikativni podaci
- Segment
(varijabilne duzine)

Slika 2.4: Format TCP segmenta

U odnosu na UDP, zaglavlje je proSireno sa rednim brojevima segmenata
i potvrda, zastavicama i opcijama. Umjesto duzine segmenta u zaglavlju se
nalazi duzina zaglavlja (DZ), jer, zbog opcija, zaglavlje nije fiksne duzine. Biti
A'i S, odgovaraju ACK i SYN zastavicama. Biti R i F, odgovaraju RST i FIN
zastavicama koje se koriste za resetovanje i okoncavanje TCP konekcije. Biti
U i P, odgovaraju zastavicama URG i PSH, koje se, kao i polje urgent data
pointer, uglavnom ne koriste. Vise detalja o TCP moze se pronaci u njegovom
RFC 793 [43] i drugim RFC koji su ga azurirali.

Pored kontrole toka, TCP ima, naknadno, ugradene mehanizme za kon-
trolu zagusenja. Pokazalo se da kada postoji veé¢i broj krajnjih ¢vorova koji
Salju pakete preko manjeg broja unutrasnjih mreznih ¢vorova, $to je uglavnom
slucaj, unutrasnji ¢vorovi mogu dobivati vise paketa u jedinici vremena nego
§to mogu poslati. Ova situacija je posljedica ograni¢ene propusnosti izlaznih
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veza mreznih Cvorova. Za ovakve situacije mrezni ¢vorovi imaju prostor za
privremeno pohranjivanje (buffer) paketa koji ¢ekaju na slanje. Kada se ovaj
prostor napuni novi paketi koji dolaze se odbacuju. To je situacija zagusenja
mreznog uredaja. U opstem slucaju, kada krajnji ¢vorovi putem mreze Salju
viSe paketa nego Sto mreza moze propustiti dolazi do mreznog zaguSenja.
Najblaza posljedica zagusenja je sporija isporuka segmenata. Mnogo teza je
neisporuka koja izaziva njihovo ponovno slanje od strane TCP posiljalaca,
nakon isteka vremena ¢ekanja, ¢ime se samo povec¢ava optereéenje na mrezu.
Da bi se izbjegle ovakve situacije u TCP je uvedena kontrola zagusenja.

TCP kontrola zaguSenja se, sli¢cno kao i kontrola toka, izvodi definisanjem
prozora zaguSenja na posiljaocu. Kao i prozor primaoca, taj prozor ogranicava
maksimalan broj bajta koje TCP posiljalac moze poslati bez ¢ekanja na po-
tvrdu. TCP posiljalac je ograni¢en manjim od prozora primaoca i prozora
zagusenja. Za razliku od prozora primaoca, veli¢inu prozora zaguSenja ne
moze poslati primalac ili neki od mreznih ¢vorova na putu. Ovaj prozor TCP
posiljalac racuna sam. Logika za racunanje veli¢ine prozora zaguSenja je da
se prozor relativno oprezno (linearno) povecéava, dok ne dode do zagusenja, a
onda drasti¢no (multiplikativno) smanjuje. Ovaj pristup se naziva AIMD (ad-
ditive increase/multiplicative decrease). Konkretna izvedba je da na pocetku
konekcije TCP posiljalac ne salje odmah onoliko bajta koliko je veli¢ina pro-
zora primaoca. Umjesto toga ogranic¢en je prozorom zagusenja koji se postav-
lja na broj bajta koji je umnozak MSS. Ovaj umnozak je u prvim verzijama
bio jedan, a po novijim preporukama 10. Sa svakom potvrdom koju dobije
povecava prozor zaguSenja za jedan MSS. Ova faza rada mehanizma kontrole
zaguSenja naziva se spori pocetak (slow start), jer se Salje sporije u odnosu
na kontrolu toka. Efektivno, ovaj pocetka nije tako spor je prozor zaguSenja
raste eksponencijalno u vremenu.

Na primjeru rasta prozora zagusenja moze se vidjeti ovaj eksponencijalni
rast. Ako je u prvom trenutku prozor zagusenja jedan MSS, Salje se jedan
segment. Nakon RTT stize potvrda, prozor se povec¢ava na dva MSS i Salju se
dva segmenta. Nakon narednog RTT stizu dvije potvrde, za svaku se prozor
zagusenja povecava za jedan MSS, pa je veli¢ina prozora zagusenja Cetiri MSS.
Sad se Salju cetiri segmenta. Nakon treceg RTT stizu ¢etiri potvrde i prozor
zagusenja raste na osam MSS. Prozor se uduplava sa svakim RTT, sto je
eksponencijalni rast.

Ocigledno pitanje je dokle prozor zaguSenja raste na ovaj nacin. Ideja je
da raste do dostupne propusnosti veze izmedu posiljaoca i primaoca. Ova
propusnost se moze racunati kao veli¢ina prozora podijeljena sa RTT. Kako
posiljalac ne zna ovu vrijednost (inace bi je odmah koristio), a i ta vrijednost
nije konstantna veé¢ se mijenja u zavisnosti od stanja na mreznim uredajima
na putu, potrebno je na neki nac¢in procijeniti. Ideja je da se, uz uglavnom po-
uzdane veze, gubitak segmenta javlja kao posljedica zaguSenja. Iz ovog razloga
se isticanje vremena Cekanja na potvrdu smatra indikatorom da se dosegla,
i premasila, dostupna propusnost, te da treba smanjiti brzinu slanja. Posto
je segment odbacen, neki od rutera na putu ima pun buffer i treba mu dati
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priliku da se isprazni. Iznos trenutne veli¢ina prozora podijeljen sa dva TCP
posiljalac zapamti u lokalnu varijablu koja se naziva prag zaguSenja. Veli¢ina
prozora zaguSenja ponovo se vraca na pocetnu vrijednost i kreée faza sporog
pocetka. Promjena je $to sada eksponencijalan rast traje dok prozor zagusenja
ne dostigne veli¢inu praga zaguSenja. Nakon toga prozor zaguSenja raste line-
arno u vremenu, odnosno po jedan MSS sa svakim RTT. Ova faza se naziva
izbjegavanje zagusenja (congestion avoidance). Nakon novog gubitka paketa
proces se ponavlja.

Postoji i drugi metod otkrivanja gubitka paketa koji je brzi od ¢ekanja na
isticanje vremena ¢ekanja na potvrdu. Taj nacin otkrivanja gubitaka koristi se
i u kontroli zagusenja kao indikator zagusenja. Ako TCP posiljalac dobije tri
puta potvrdu za segment koji je ve¢ potvrden, moze se zakljuciti da segment
nakon onog koji je visestruko potvrden nije stigao do primatelja, ali jesu tri
paketa nakon njega. Ta tri paketa izazvala su tri potvrde ¢iji redni broj je
pocetni redni broj paketa koji nedostaje. TCP posiljalac tada ponovo Salje
pakete koji nedostaje, bez ¢ekanja na isticanje vremena ¢ekanja na potvrdu,
koje bi bilo mnogo duze. Ovo se naziva brzo ponovno slanje (fast retransmit).

TCP mehanizam kontrole zagusenja pristizanje tri ponovljene potvrde
tumaci kao znak da je doslo do zaguSenja, ali da je ono manje drasti¢no
od onog kad istekne vrijeme ¢ekanja na potvrdu, jer ocigledno neki paketi
prolaze. Iz tog razloga prozor zaguSenja se u tom trenutku prepolovi i od te
vrijednosti raste linearno u vremenu (faza izbjegavanja zagusenja).

Ovo je osnovni princip rada nakon koga su razvijene mnoge druge izvedbe.
Trenutno nema uskladene verzije TCP kontrole zagusenja koja se univerzalno
koristi, ali to ne smeta koegzistenciji.

Promjene TCP prozora zaguSenja prikazane su na slici 2.5.

Prozor
Zagusenja

MgS] . N
16 Gubitak
o : : ) :
12

10

-
L

12 3 4 5 6 7 8 9 10 11 12 13 14 15 16 TI[RTT]

Slika 2.5: TCP prozor zagusenja
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Aplikacije prilikom prosljedivanja poruka transportnom sloju biraju da li zele
koristiti TCP ili UDP. Postojanje i upotreba dva transportna protokola uka-
zuje na to da postoji potreba za oba. Na prvi pogled pouzdani TCP izgleda
kao mnogo bolje rijeSenje od nepouzdanog UDP. I zaista, za aplikacije kojim
je pouzdan prenos podataka neophodan za ispravno funkcionisanje TCP je
bolji, ili jedini izbor. Nedostatak TCP je sto se za pouzdanost trosi dodatno
vrijeme, propusnost i racunarske resurse. Vrijeme se trosi na uspostavljanje
konekcije. Propusnost se trosi na dodatna polja zaglavlja. Racunarski resursi,
posiljaoca i primaoca, se trose na obradu segmenata koje TCP trazi. Postoje
aplikacije kojima ovo nije neophodno. Ranije objasnjeni DNS moze raditi i
po UDP i po TCP. Uglavnom se koristi UDP jer je dovoljno dobar. DNS
klijent Salje numerisani upit i ako ne dobije odgovor Salje upit ponovo. Na
ova nacin je pouzdanost rijeSena na aplikativnom sloju i moze se koristiti ne-
pouzdani transportni protokol, koji je manje zahtjevan. HTTP koristi TCP
kao transportni protokol. U principu veéina aplikacija koje prenose podatke
koriste TCP, jer je njima bitno da svaki bit stigne na odrediste neizmijenjen.
Multimedijalne aplikacije su primjer onih kojim UDP moze biti pogodan. Za
ove aplikacije, koje prenose podatke u realnom vremenu, brzina je vaznija od
pouzdanosti. One ne mogu priustiti kasnjenje koje izaziva ponovno slanje iz-
gubljenih segmenata kod TCP. Zbog kontinualnosti sadrzaja koji se prenosi
(zvuk, video) gubitak nekih segmenata moguée je tolerisati, interpolacijom ili
slicnim metodama na primaocu.

Danasnje stanje je da se TCP koristi gotovo za sve osim DNS. Cak se i
multimedijalne aplikacije Salju preko TCP upotrebom metoda poput DASH
(Dynamic Adaptive Streaming over HTTP) ili HLS (HTTP Live Streaming).
Jedan od razloga je sto UDP nema kontrolu zagusenja i moze potrositi svu
dostupnu propusnost. UDP saobraéaj, osim po portu 53 za DNS, je uglav-
nom zabranjen na veéini firewall. Ipak stvari se pomalo mijenjaju. Najnovija
verzija HTTP/3, obradena u poglavlju 3.5, koja je u fazi razmatranja, koristi
UDP kao transportni protokol i pouzdanost osigurava na aplikativnom sloju.

Nezavisno od protokola transportnog sloja, segment koji se napravi dostavlja
se mreznom sloju od kog se oc¢ekuje da ga dostavi do transportnog sloja na
odredisnom ¢voru. Transportni sloj ne brine o tome kojim putem ¢e segment
do¢i na odrediste. Jedino brine o tome da segment ima sva potrebna zaglavlja,
u skladu sa kori§tenim transportnim protokolom, Mrezni sloj, za transportni,
apstrahuje izvedbu mreze i dostupne putanje.

2.4 Mrezni sloj

Mrezni sloj prihvata segmente transportnog sloja i dostavlja ih transportnom
sloju na odredisnom racunaru. Mrezni sloj enkapsulira segment sa transport-
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nog sloja u svoja zaglavlja, bez potreba da vodi racuna o sadrzaju i formatu
tog segmenta. Za mrezni sloj to je niz bajta koje treba dostaviti.

Na segment transportnog sloja se dodaju zaglavlja mreznog sloja i tako se
dobiva mrezni paket, jedinica podataka koja se Salje na mreznom sloju. Uloga
mreznog sloja je da pronade putanju kroz niz mreznih ¢vorova od izvorisnog
do odredisnog ¢vora i da po toj putanji dostavi paket. Za razliku od trans-
portnog sloja koji se izvrSava samo u izvorisnom i odredisnom ¢voru, mrezni
sloj se izvrSava u svim mreznim ¢vorovima koji vrse prosljedivanje paketa
na osnovu podataka sa mreznog sloja. Ti uredaji se nazivaju ruteri (router).
Ruteri vrse prespajanje (switching) ili komutacija, poput telefonskih centrala.
Mrezni sloj Salje pakete od izvoriSnog ¢vora do prvog rutera na putanji za
koju je, mrezni sloj, utvrdio da je najbolja. Mrezni sloj tog prvog rutera 3alje
paket do narednog rutera na putanji. Ovaj proces se nastavlja do posljednjeg
rutera na putanji koji salje paket do odredisnog ¢vora. Mrezni sloj se ne bavi
pitanjem kako ée paket biti dostavljen od jednog do drugog rutera/évora. On
ga predaje podatkovnom sloju sa adresom narednog ¢vora/rutera. Podatkovni
sloj se bavi ovim pitanje. Ovo je vrlo bitno jer odvaja pitanje pronalaska pu-
tanje od vrste veze (ziCana, bezi¢na) i protokola (Ethernet, WiFi, ...) koji se
koristi na nekoj vezi, kao dijelu cjelokupne putanje.

Slanje paketa na mreznom sloju ostvaruje se pomo¢u dvije osnovne funk-
cije mreznog sloja: rutiranje i prosljedivanje. Rutiranje je pronalazak putanje
kroz mrezu. Prosljedivanje je proces prebacivanja paketa sa ulaz na odgo-
varajuci izlaz u skladu sa putanjom koju je odredilo rutiranje. Rezultat ru-
tiranja su pravila prosljedivanja upisana u rutere na osnovu kojih oni vrse
prosljedivanje. Pravila rutiranje i prosljedivanje se uglavnom rade na osnovu
adresa na mreznom sloju.

Mrezni sloj treba da rijesi pitanje adresiranja. Za globalni sistem kao $to je
Internet ovo adresiranje mora biti globalno. Za velike sisteme poput Interneta
vrlo je bitna skalabilnost protokola. Rast mreze ne bi trebao da negativno
utice na rad mreznog sloja. IP protokol koji je dominantan mrezni protokol
rjeSava oba ova pitanja. Kako je IP jedini protokol mreznog sloja koji se ovdje
razmatra na njegovom primjeru Ce biti predstavljena sva pitanja kojim se
mrezni sloj bavi.

2.4.1 TP protokol

IP protokol definise konvencije adresiranja na mreznom sloju, format paketa
odnosno njegova zaglavlja i na¢in rukovanja sa paketom. Postoje dvije verzije
IP protokola koje se koriste, IPv4 i IPv6. Kako je ovo poglavlje o tradicional-
nim racunarskim mrezama, obradena je tradicionalna IP verzija 4. Veliki dio
principa rada koji vaze za verziju 4 vaze i za verziju 6. U verziji 6 adrese su
duze i format zaglavlja je razli¢it. Tokom objasnjavanja IPv4 protokola uka-
zano je na dijelove koji se razlikuju kod IPv6. IPv4 je definisan u RFC 791
[42], a IPv6 u RFC 8200 [56].
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IPv4 (u nastavku samo IP) adrese su dugacke 32 bita. Uobi¢ajeni nac¢in
zapisivanja je da se svaki bajt IP adrese zapiSe kao decimalna vrijednost i da
se ove vrijednosti odvoje tackom. Vrijednost svakog od ovih ¢lanova IP adrese
(okteta) moze biti od 0 do 255. Ukupan moguéi broj IP adresa je 232, §to
je nesto vise od cetiri milijarde. Neke od adresa imaju posebne namjene, ali
velika veéina se koristi za adresiranje mreznih ¢vorova.

Ove adrese su globalne i trebale bi biti globalno jedinstvene. Jedinstve-
nost adresa se, slicno kao kod postanskih adresa, osigurava hijerarhijskom
podjelom. Centralno tijelo za raspodjelu IP adresa je ICANN (Internet Cor-
poration for Assigned Names and Numbers). ICANN IP adrese rasporeduje
po regionalnim Internet registrima (RIR), kojih je pet i otprilike pokrivaju
teritoriju najve¢ih kontinenata. RIR su RIPE (Evropa), AFRINIC (Afrika),
APNIC (Azija), ARIN (Sjeverna Amerika) i LACNIC (Juzna Amerika). Re-
gionalni registri, IP adrese koje su dobili od ICANN, dalje rasporeduju po
lokalnim Internet registrima (LIR). LIR su uglavnom davaoci usluge pristupa
Internetu (ISP). Oni dodjeljuju IP adrese svojim korisnicima. LIR obi¢no do-
bivaju adrese u blokovima uzastopnih adresa, pri ¢emu je broj adresa stepen
broja dva. Veli¢ina bloka zavisi od njihovih potreba i broja dostupnih adresa
u RIR. Veéina LIR je trazila i dobivala blokove adresa u vise navrata, tako
da uglavnom imaju vise blokova IP adresa. Raspodjela IP adresa po bloko-
vima je javna. Na toj informaciji se zasniva odredivanje fizicke lokacije web
korisnika od strane web servera. Iz IP adrese posiljaoca zahtjeva saznaju ko
je njegov ISP (LIR), te na osnovu javne informacije o lokaciji ISP zaklju¢uju
da i korisnik mora biti u blizini (odnosno bar u istoj drzavi).

IP adrese dodjeljuju se ¢vorovima, preciznije njihovim mreznim interfej-
sima, koji su uglavnom izvedeni kao NIC (network interface card). Cvor ima
onoliko IP adresa koliko ima NIC. IP adresa moze biti dodijeljena ru¢no od
strane administratora ¢vora ili automatski od strane drugog mreznog ¢vora
koji obavlja funkciju dodjele adresa upotrebom DHCP protokola. Nezavisno
od nacina dobivanja IP adrese ona mora biti iz skupa adresa mreze kojoj
pripada. Ako ¢vor pripada mrezi nekog korisnika ISP koji mu je dodijelio
blok od 256 IP adresa na koristenje, adresa ¢vora mora biti jedna od tih 256,
uzastopnih, IP adresa koju ne koristi ni jedan drugi ¢vor iz te mreze.

Od svih ¢vorova jedne mreze, ako je ta mreza povezana sa drugim mrezama,
bar jedan ¢évor ima ulogu povezivanja. Taj ¢vor se naziva ruter (router). Ru-
teri imaju onoliko mreznih interfejsa koliko mreza povezuju. Iz tog razloga
krajnji ¢vorovi, obi¢no imaju samo jedan mrezni interfejs, jer pripadaju samo
jednoj mrezi. Svaka od IP adresa mreznih interfejsa rutera pripada bloku IP
adresa mreze kojoj interfejs pripada. Cvorovi unutar mreze mogu imati paket
za slanje ¢ija IP adresa moze biti proizvoljna. Ono $to je za mrezni sloj bitno
je da li ta odredisna IP adresa pripada bloku IP adresa te mreze ili ne. Ako
pripada, salje se ka odrediSnom ¢voru direktno, bez posredstva rutera. Ako
ne pripada, paket se mora dostaviti do rutera koji onda odlucuje kuda dalje
ga treba proslijediti. Dostavljanje izmedu ¢vorova iste mreze, koje ukljucuje
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i dostavljanje ruteru, odvija se koriStenjem podatkovnog sloja. Ovaj proces
opisan je, kasnije, u sklopu opisa podatkovnog sloja.

Da bi ¢vor znao koje adrese pripadaju njegovoj mrezi on uz IP adresu mora
imati i podmreznu masku (subnet mask). Podmrezna maska je iste duzine
kao i IP adresa, 32 bita. Sastoji se od niza jedinica, nakon kog slijedi niz
nula. Broj jedinica u podmreznoj masci definise koliko prvih bita IP adrese je
isto za sve ¢vorove u mrezi. Da bi odredio da li je odredi$ni ¢vor u njegovoj
mrezi, poSiljalac poredi svoju IP adresu sa odredisnom IP adresom, koristeci
podmreznu masku. Ako su IP adresa ¢vora i odrediSta identi¢ne u prvih n
bita, gdje je n broj jedinica u podmreznoj masci, onda je odredisni ¢vor u
istoj mrezi. Ako nisu, onda je odredisni ¢vor u drugoj mrezi.

Na primjer, ako je IP adresa ¢vora 100.100.100.100 i njegova podmrezna
maska 255.255.255.0 (24 jedinice i osam nula), onda je IP adresa 100.100.100.50
u njegovoj mrezi, a adresa 100.100.50.100 nije. Podmrezna maska 255.255.255.0
oznacava da mrezi nekog ¢vora pripadaju sve IP adrese kojim su prva tri ok-
teta IP adresa ista kao kod IP adrese tog ¢vora. U prethodnom slu¢aju, mrezi
¢vora sa IP adresom 100.100.100.100 pripadaju sve IP adrese od 100.100.100.0
do 100.100.100.255. Da je podmrezna maska 255.255.0.0 (16 jedinica i 16
nula) onda bi i adresa 100.100.50.100 pripadala istoj mrezi. U tom slucaju
mrezi bi pripadale sve adrese od 100.100.0.0 do 100.100.255.255. Adresa gor-
njeg ¢vora sa jednom i drugom podmreznom maskom se ¢esto skra¢eno pise
100.100.100.100/24, odnosno 100.100.100.100/16. Brojevi 24 i 16 oznacavaju
broj jedinica u podmreznoj masci. Adrese gornje mreze bi se za ova dva slucaja
pisale 100.100.100.0/24, odnosno 100.100.0.0/16. Adrese mreza koriste se u ta-
belama prosljedivanja u ruterima. Ruteri i njihov rad su obradeni kasnije u
tekstu.

Cvor na osnovu svoje IP adrese i podmrezne maske moze odrediti da li
je neka odredisna P adresa u njegovoj mrezi ili nije. Ako nije onda paket
treba dostaviti ¢voru u svojoj mrezi, ruteru, koji je zaduzen za prosljedivanje
paketa za druge mreze. Da bi ¢vor mogao dostaviti paket ruteru mora znati
njegovu adresu. Adresa ¢vora preko kog se Salju paketi van mreze dio je mrezne
konfiguracije ¢vora, skupa sa IP adresom i podmreznom maskom. Ovaj ¢vor
se naziva zadani izlaz (default gateway).

Da bi bio kompletiran skup mreznih parametara ¢vora potrebno je jos
da ima i IP adresu DNS servera. Tu adresu koristi DNS klijent na ¢voru,
resolver, da kontaktira server imena kome dostavlja upite. Ova Cetiri mrezna
parametra, [P adresa, podmrezna maska, IP adresa default gateway i IP adresa
DNS servera, se mogu podesiti rucno ili dobiti putem DHCP.

Kada ¢vor dostavi paket, ¢ija je IP adresa vam njegove mreze, ruteru, IP
ruter na osnovu IP adrese odredista odlucuje sta da radi sa paketom. Ruter
ima tabelu prosljedivanja u kojoj se nalaze blokovi IP adresa do kojih ruter
zna prosljedivati pakete. Za svaki blok adresa u tabeli prosljedivanja navedeno
je na koji interfejs rutera i na koju narednu IP adresu (next hop) treba prosli-
jediti paket Cija je odredi$na IP adresa iz tog bloka. Ova tabela prosljedivanja
rezultat je procesa rutiranja. Ovaj proces je kasnije objasnjen. Ono §to je
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bitno je da ruter moze znati koji je naredni ruter kom treba proslijediti paket.
Taj naredni ruter nalazi se u istoj mrezi (isti skup IP adresa) kao i interfejs
po kom se paket Salje. Bitno je napomenuti da ruter ne mijenja odredisnu IP
adresu paketa, veé¢ je samo koristi da bi, iz tabele prosljedivanja, dosao do TP
adrese slijedeceg ¢vora kom treba dostaviti paket na dalje prosljedivanje. Za
dostavljanje paketa do narednog rutera koristi se usluga podatkovnog sloja.
Mrezni paket, koji se Salje od rutera do rutera, se ne mijenja, nego se samo
mijenja zaglavlje podatkovnog sloja na osnovu kog se dostavlja sljedeéem ru-
teru. Paket na ovaj nac¢in putuje od rutera do rutera, po putanji koju su
izrac¢unali protokoli rutiranja. Na kraju putanje dolazi do rutera ¢iji jedan in-
terfejs pripada istoj mrezi kao i odredisni évor (njegova IP adresa). Taj krajnji
ruter dostavlja paket odredisnom ¢voru koriste¢i podatkovni sloj mreze u ko-
joj se oni nalaze. Na ovaj na¢in mrezni sloj obavlja svoju uslugu dostavljanja
segmenta transportnog sloja od pocetnog do krajnjeg mreznog ¢vora.

Putanja IP paketa od pocetnog do kona¢nog mreznog ¢vora prikazana je
na slici 2.6.

Sadrzaj Sadrzaj
PA>IPB Sadrzaj Sadrzaj IPA->IPB
MAC 34 -> MAC B
MACA->MAC11 || |pg, PA>IPB PB2 PA->IPB PB2
E0/0 MAC 12 -> MAC 21 MAC 22 -> MAC 33 -> E0/3| E0/3
MAC 11 E0/3 E0/0 E0/2 E0/2 C 34
MAC 12 MAC 21 MAC 22 MAC 33

Slika 2.6: Put IP paketa

Potrebno je jos objasniti format IP zaglavlja koji podrzava ovaj rad, kao i
rutiranje koje formira tabele prosljedivanja.

IP zaglavlje, kao i zaglavlja na svim slojevima, ima adrese, odredisnu i
izvorisnu, U IP zaglavlju to su IP adrese. Za prosljedivanje paketa se koristi
samo odredi$na IP adresa. Izvorisna IP adresa sluzi prijemnom ¢voru da zna
od koga je dobio paket i da na osnovu adrese moze poslati odgovor. Ova polja
postoje i u IPv6, ali su duzine ovih adresa 128 bita.

Tako je receno da se IP paket ne mijenja na svom putu postoji jedno,
tacnije dva polja koja se mijenjaju na svakom ruteru. Zbog moguée greske u
konfiguraciji i pogresno izra¢unatih putanja paket bi mogao doéi u situaciju
da kruzi kroz mrezu i nikad ne stigne na odrediste. Da bi se to sprijecilo
u zaglavlju IP paketa postoji polje koje sluzio kao svojevrstan odbrojavac.
Vrijednost tog polja svaki ruter, kroz koji paket prode, smanjuje za jedan.
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Ako vrijednost padne na nulu paket se odbacuje. Pocetna vrijednost ovog
polja zavisi od OS i za Linux 2.4 kernel iznosi 255, a za Windows 10 je 128.
Ovo polje IP zaglavlja se naziva TTL (time to live). Ovo polje postoji i u
IPv6, ali se naziva hop limit.

Sliéno kao i kod zaglavlja transportnog sloja i IP zaglavlje ima polje koje
sluzi za detekciju gresaka. Kod IP ovo polje otkriva greske samo u zaglavlju IP
paketa, pa se naziva checksum zaglavlja. Ovo je drugo polje koje se mijenja na
svakom ruteru, kao posljedica promjene TTL mijenja se i vrijednost checksum.
IP ne ispravlja greske, nego odbacuje pakete sa neispravnim checksum. Iz toga
se moze zakljuciti da IP ne pruza pouzdan prenos paketa i nema mehanizama
za to. Za pouzdan prenos, ako je potreban, mora se pobrinuti transportni sloj,
na nacin kako to TCP radi. Ovo polje je izbaceno iz IPv6 zaglavlja.

I IP zaglavlje nosi informaciju o duzini, i to u dva polja. Jedno je za
ukupnu duzinu paketa, a drugo za duzinu zaglavlja, jer i IP zaglavlje ima
opcionalna polja, koja se rijetko koriste. U IPv6 postoji samo jedno polje za
duzinu sadrzaja paketa.

Postoji posebna grupa polja u zaglavlju IP paketa vezana za fragmentaciju.
Ranije je navedeno da TCP ogranicava veli¢inu segmenta na MSS. Vrijednost
MSS se racuna prilikom uspostavljanja konekcije na osnovu MSS vrijednosti
koju dostavi primalac. Primalac ovu vrijednost ra¢una na osnovu MTU svog
interfejsa po kom je uspostavljena konekcija. Moguée je da negdje na putu
paketa postoji MTU koji je manji i koji ne moze prihvatiti pakete ¢ija veli¢ina
je zasnovana na MSS uspostavljenom na pocetku. IP rjesava ovaj problem na
licu mjesta, odnosno na ruteru koji je dobio paket koji je veéi od onoga koji
je mogucée poslati po izlaznoj vezi. Taj ruter podijeli taj paket na potreban
broj dijelova. Paketi se ponovo sastavljaju u jedan na odredisnom ¢voru. Da
bi odredis$ni ¢vor mogao sastaviti paket iz dijelova, ruter koji ga je rastavio
upisuje nove vrijednosti u tri polja u zaglavlje. Jedno polje je identifikator
paketa koje ima istu vrijednost za sve dijelove istog paketa. Drugo je oznaka
(jedan bit) da li se radi o posljednjem dijelu paketu ili ne. Treée je udaljenost
dijela paketa od pocetka originalnog paketa (offset). Potrebno je napomenuti
da svi paketi imaju ova polja. Kod onih koji nisu fragmentirani oznaceno je
da su posljednji, a udaljenost od pocetka im je nula. Ovih polja nema u IPv6.
IPv6 ne podrzava fragmentaciju. IPv6 posiljalac mora poslati paket velic¢ine
koju mogu prihvatiti sve veza na putanji.

Posto postoji vise verzija IP, prvo polje IP zaglavlja je verzija IP paketa.
Polje zaglavlja koje se u tradicionalnim mrezama uglavnom nije koristilo je
”tip usluge”. Polje bi trebalo dati informaciju ruteru na osnovu koje moze
raditi prioritetizaciju paketa. Posljednje preostalo neobjasnjeno polje je ono
koje ukazuje Sta je sadrzaj IP paketa. Polje govori kome mrezni sloj treba
isporuciti paket. Da li je to TCP ili UDP ili nesto drugo. Sva tri polja sa
nesto drugacijim nazivima postoje i u IPv6.

Format IP paketa prikazan je na slici 2.7.

U skupu IP adresa postoji poseban podskup takozvanih privatnih IP
adresa. Ove adrese su namijenjene za internu upotrebu unutar zatvorenih
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ver | DZ | Tip uslug Duzina
4b | 4b | (8 bita) (16 bita)
Identifikator paketa | zas.| Fragment offset
(16 bita) 3b 3b
TTL Tip sadr. | Checksum zaglavlja
(8 bita) | (8 bita) (16 bita)
IP izvoriS$na adresa
(32 bita)
IP odredisna adresa
(32 bita)
Opcije

(varijabilne duzine, ako ih ima)

Podaci
(varijabilne duZine,
obi¢no TCP ili
UDP segment)

Slika 2.7: Format IP paketa

sistema. Privatne IP adrese nisu globalno jedinstvene. Neku privatnu IP
adresu moze imati vise razli¢itih évorova, u razli¢itim mrezama na razlic¢itim,
medusobno nepovezanim lokacijama. Iz ovoga je o¢igledno da ¢vorovi na jav-
nom Internetu ne mogu imati privatne IP adrese. Blokovi privatnih IP adresa
su:

e 10.0.0.0 - 10.255.255.255 (10/8)
o 172.16.0.0 - 172.31.255.255 (172.16/12)
192.168.0.0 - 192.168.255.255 (192.168,16)

Privatne IP adrese detaljnije su opisane u RFC 1918 [65].

Tako je broj od preko cetiri milijarde IP adresa izgledao kao dovoljan, vrlo
brzo se ispostavilo da nije. Inicijalno su LIR, poput univerziteta, dobivali velike
blokove (/8) IP adresa. Kada je Internet postao popularan, poveéao se broj
¢vorova koji su se povezivali na Internet i ponestalo je javnih IP adresa. Pri-
vatne IP adrese su omogucavale upotrebu IP adresa u zatvorenim sredinama,
ali ¢vorovi sa tim adresama nisu mogli direktno pristupati javnom Internetu.

Rjesenje koje je pomenuto i u RFC 1918, je postojanje posrednika (prozy).
Posrednik omogucava ¢vorovima sa privatnim IP adresama da salju pakete
¢vorovima sa javim IP adresama i da od njih dobivaju odgovore. Posrednik
koji omoguéava ovo prevodenje adresa naziva se, prigodno, NAT (Network
Address Translator). NAT je funkcionalnost koja je izvedena na mreznom
uredaju koji ima bar dva mrezna interfejsa. Najcesc¢e se ova funkcionalnost
dodaje na rutere. NAT prihvata pakete koji dolaze po njegovom, unutrasnjem
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interfejsu i prosljeduje ih dalje sa IP adresom svog vanjskog interfejsa. Ako se u
mrezi vezanoj na unutradnji interfejs nalaze privatne IP adrese, a na vanjskom
je javna IP adresa, NAT omogucava da se sa privatnih IP adresa Salju paketi
na javni Internet, jer im je izvorisna IP adresa javna. Da bi odgovor, koji
¢e sti¢i na vanjsku, javnu, IP adresu NAT uredaja, mogao biti proslijeden
do izvornog unutrasnjeg ¢vora, potrebno je da NAT zapamti preslikavanje IP
adresa koje je uradio. Posto se vise unutrasnjih IP adresa preslikava na jednu
vanjsku, potrebna je dodatne informacija po kojoj ¢e se ova preslikavanja
razlikovati. NAT ne mijenja samo izvorisnu IP adresu paketa, veé i izvorisni
port. U svojoj tabeli NAT preslikavanja zapiSe originalnu izvorisnu IP adresu
i port paketa i novi izvorisni port. Odgovor na paket imace kao odredisni
port onaj koji je NAT postavio kao izvorisni. Na osnovu ovog porta ée se
izvrsiti uvid u NAT tabelu i na paketu odredi$na IP adresa i port zamijeniti
sa originalnim. Na taj nacin odgovor moze sti¢i ¢voru koji je poslao originalni
paket. NAT je objasnjen u RFC 3022 [40].

NAT je omogucio ve¢em broju ¢vorova da imaju IP adrese i komuniciraju
sa Internetom nego $to bi to bilo moguée da svi moraju imati javne IP adrese.
NAT to radi narusavajuéi odvojenost mreznih slojeva, jer radi i na mreznom i
transportnom sloju. NAT takode mijenja paket, premda mrezni uredaji to ne
bi trebali raditi. Korist koju NAT donosi bila je dovoljno velika da bi se ovi
njegovi nedostaci mogli prihvatiti. Danas je NAT sveprisutan i Internet ne bi
porastao do ove veli¢ine bez NAT-a. NAT donosi jos neke prednosti kao §to je
nezavisnost unutrasnjega adresiranja od javne IP adrese koju dodjeljuje ISP.
Promjena ISP ne uti¢e na unutrasnje adresiranje. Takode, NAT sakriva unu-
trasnje ¢vorove od javnog Interneta jer oni nisu direktno dostupni po svojim
privatnim IP adresama. Ipak, skup javnih IPv4 adresa dostupnih za podjelu,
uz sve optimizacije, je u Evropi veé iscrpljen krajem 2019. godine [38]. IPv6,
sa mnogo veéim skupom adresa, ¢ini NAT manje potrebnim, ali ga ne ukida.

Ruteri prosljeduju pakete na osnovu unosa u tabelama prosljedivanja koje
su nastale kao rezultat procesa rutiranja. Proces rutiranja omogucava rute-
rima da u saradnji sa drugim ruterima pronadu najbolje putanje od sebe do
svih drugih mreze sa kojim su ti ruteri povezani. Najbolja putanja je ona
koja ima najnizu cijenu. Cijena se racuna kao skup cijena svih pojedinih veza
do odredisne mreze. Cijena veze se, uglavnom, administrativno postavlja na
ruteru za svaki od njegovih interfejsa sa tom vezom. Cijena moze zavisiti
od razli¢itih faktora poput propusnosti, kasnjenja ili neceg drugog. Rutira-
nje se ne bavi racunanjem cijena pojedinih veza vel ove cijene koristi za
pronalazak ukupne putanja sa najnizom cijenom. Rezultat rutiranja, tabela
prosljedivanja, ne sadrzi cijelu putanju veé¢ samo naredni ruter na najboljoj
putanji ka odredisnoj mrezi.

Racunanje najnize cijene je poznat problem iz teorije grafova. Ruteri su
¢vorovi, a veze su ivice grafa. Obic¢no se koristi jedan od dva algoritma za
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pronalazak putanje. Jedan se naziva vektor udaljenosti (distance vector), a
drugi stanje veze (link state).

Algoritam vektora udaljenosti radi tako sto svaki ¢vor od ¢vorova sa kojim
je povezan dobije tabele sa njihovim cijenama do svih mreza. Cvor koji je dobio
ove informacije, za sve mreze izra¢una ukupnu cijenu koja se sastoji od zbira
njegove cijene do susjednog ¢vora i cijene koju je taj ¢vor poslao do svake od
mreza. Za svaku mreza ¢vor izabere putanju preko susjednog ¢vora sa ukupno
najnizom cijenom i zapiSe informaciju da do te mreze pakete Salje prema
tom susjedu. Ovaj algoritam se naziva Bellman-Ford. Kod ovog algoritma
racunanje i izbor najbolje putanje su jednostavni, ali za veliki broj rutera
tabele sa cijenama koje Salju svojim komsijama mogu biti velike. Potrebno je
primijetiti da u pocetnom trenutku, ako su svi ruteri upaljeni odjednom, ruteri
imaju samo informacije o svojim cijenama do susjednih rutera, postavljene
od strane administratora, koje im salju. Kad ruter dobije nove informacije, on
azurira svoju tabelu cijena i ako se promijenila Salje je svim svojim komsijama.
Nakon odredenog broja razmjena, koji zavisi od veli¢ine mreze, vise nece biti
promjena i tabele prosljedivanja ¢e biti formirane. Protokol rutiranja koji
koristi ovaj algoritam je RIP.

Algoritam stanja veze Salje samo cijene svojih veza do susjednih ¢vorova,
postavljene od strane administratora, ali ih Salje svim ¢vorovima. Kad ¢vor
dobije cijene veza nekog drugog ¢vora on ih prosljeduje do svojih komsija. Na
ovaj nacin svi ¢vorovi dobiju informacije o svim vezama svih ¢vorova. Na os-
novu ovih informacija svaki od ¢vorova izvrsava Dijkstra algoritam za trazenje
najnize cijene od sebe do svih ostalih ¢vorova u mrezi. Ovo ra¢unanje je kom-
plikovanije od onog koje radi Bellman-Ford, ali je, obi¢no, koli¢ina informacija
koja se Salje po mrezi (samo cijene direktnih veza) manja. Od pocetnog tre-
nutka potrebno je da protece neko vrijeme dok sve cijene veza stignu dio svih
¢vorova, ali je to krace od vremena potrebnom da algoritam vektora distanci
dode do kona¢nih cijena. Protokol rutiranja koji koristi algoritam stanja veza
je OSPF.

Oba algoritma ¢e nadi iste putanje sa najnizom cijenom. Zapravo, ako pos-
toji vise putanja sa istom najnizom cijenom moguce je da algoritmi pronadu
razli¢ite od ovih putanja. U svakom slucaju neée jedan algoritam pronaci bolju
putanju od drugog.

Bitno je naglasiti da se ra¢unanje putanja odvija posebno u svakom od ru-
tera. Od drugih rutera samo dobivaju informacije potrebne za ovo rac¢unanje.
Ta ¢injenica je pogodna za skaliranje. Dodavanje novih rutera poveéava broj
mreza i velicinu tabela rutiranja, ali ne tako mnogo tezinu racunanja. Novi ru-
teri preuzimaju rac¢unanje svojih putanja. Tabele prosljedivanja i dalje sadrze
samo susjedne rutere kao naredna odredista paketa.

Navedeno skaliranje ipak ima ogranic¢enje. Na javnom Internetu koji ima
stotine miliona ¢vorova postoje milioni mreza. Pohranjivanje unosa za sve ove
mreza u tablama prosljedivanja u svim ruterima nije pogodno. Takve tabele
bi zauzimale mnogo prostora, njihovo pretrazivanje bi bilo sporo i zahtjevno
za CPU. Ruteri koji bi ovo podrzavali bili bi skuplji i sporiji. Iz ovog razloga
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javni Internet nije jedna oblast u kojoj se nalaze sve mreze i ruteri veé je
podijeljen.

Osnovna jedinica podjele je autonomni sistem (AS). AS je skup mreza,
i rutera, pod kontrolom jedne organizacije. Svi ruteri unutar AS koriste isti
protokol rutiranja sa istim znacenjem cijena veza. Sistemi su autonomni jer
svaki moze koristiti protokol rutiranja i znacenje cijena veza po svom izboru,
nezavisno od toga Sta su drugi sistemi izabrali. Protokoli rutiranja koji se
koriste unutar AS su pomenuti RIP, OSPF, kao i drugi poput IS-IS. Ovi
protokoli se nazivaju internim ili inter-AS.

Kada ¢évor iz jednog AS treba komunicirati sa ¢vorom u drugom AS po-
trebno je pronadi putanju koja vodi kroz vise AS koji povezuju AS izvornog i
AS odredisnog ¢vora. Pronalazak te putanje radi se pomocéu eksternih ili intra-
AS ruting protokola. Ovi protokoli pronalaze niz AS koji vodi od izvorisnog
AS do odredisnog AS. Moze se reé¢i da ovi protokoli apstrahuju AS, koji se
mogu sastojati od velikog broja rutera i mreza, i posmatraju ih sli¢no kako in-
terni posmatraju rutere. Ovi protokoli ne mogu pronaéi putanju sa najnizom
cijenom, jer cijena putanje zavisi od cijena prolaska paketa kroz svaki AS na
putu. Kako se cijene putanja unutar razlic¢itih AS racunaju na razli¢ite nacine
njihovo sabiranje ili poredenje nema smisla. U praksi se koristi jedan eksterni
protokol rutiranja, koji je de facto standard. Taj protokol je BGP.

BGP omoguéava rubnim BGP ruterima AS da sa rubnim BGP ruterima
susjednih AS razmjene informacije do kojih mreza znaju proslijediti pakete
i preko kojih AS. Na osnovu ove razmjene BGP ruteri pronalaze putanje do
svih javno dostupnih mreza na Internetu. Ako postoji vie putanja, u principu,
BGP bira onu sa manje AS, osim ako postoji administrativno ogranic¢enje
(politika) koja ¢ini tu putanju neprihvatljivom. Ako postoji vise putanja sa
istim brojem AS bira se ona kod koje je rubni ruter susjednog BGP preko
kog krete putanja, blizi po internom protokolu rutiranja. Sli¢no kao i kod
internih algoritama rutiranja rezultat rada BGP su adrese sljedeéih rutera
kojim treba proslijediti paket, a ne cijela putanja. Cak i uz ovako skaliran
sistem uz agregaciju IP adresa koja omogucava da je potrebno rutirati samo
do LIR-ova broj unosa u BGP tabelama prosljedivanja je pocetkom 2020. bio
vedi od 800.000 [10]. Broj AS se priblizavao 100.000 [34].

Na kraju je jos preostalo da se kratko opise kako zapravo Internet izgleda,
odnosno kako su medusobno povezane mreze koje ga ¢ine. Krajnji ¢vorovi, bilo
da se radi o korisnicima koji konzumiraju Internet usluge, ili o serverima koji
ih pruzaju, vezu sa ostatkom Interneta ostvaruju putem svojih davalaca us-
luge pristupa Internetu (ISP). Veéi korisnici mogu imati i vise od jednog ISP,
radi redundantnosti. Ovi ISP se obi¢no nazivaju pristupnim ISP. Pristupni
ISP uglavnom nisu medusobno direktno povezani, osim ako nisu u geograf-
skoj blizini. Povezivanje pristupnih ISP uglavnom se obavlja preko veéih ISP
¢iji korisnici su pristupni ISP. Jednu grupu ¢ine regionalni ISP. Ovi regionalni
ISP povezuju pristupne ISP u nekom geografskom regionu. Povezivanje regi-
onalnih ISP se obavlja preko globalnih ISP. Globalni ISP pokrivaju globalno
trziste i pruzaju usluge povezivanja regionalnim ISP. Globalni ISP se nazi-
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vaju ISP prvog nivoa (tier-1). Postoji desetak ovih ISP i oni su medusobno
povezani. Opisani na¢in povezivanja nije jedini niti obavezan. Pristupni ISP
mogu biti povezani direktno sa globalnim ISP. Skup ISP na nekom podrucju
moze biti povezan preko IXP (Internet eXchange point). Pored ISP na Inter-
netu se pojavljuju i ponudaci sadrzaja poput Google. Ovi ponudaci sadrzaja
zele da njihovi korisnici imaju §to bolji pristup i zbog toga prave svoju mrezu
koja omogucava da se pristupni ISP direktno povezuju sa njima. Tako da
je globalni Internet isprepletena mreza mreza, koja dobro funkionise, dobrim
dijelom zahvaljujuéi IP protokolu.

Na slici 2.8 je prikazana pojednostavljena Sema glavnih elemenata u pove-
zivanju skupa mreza koje ¢ine Internet.
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Slika 2.8: Organizacija Interneta

Kao uvod u opis rada podatkovnog sloja kratko ponavljanje veze mreznog
i podatkovnog sloja. Paket mreznog sloja dostavlja se podatkovnom sloju od
kog se ocekuje da ga dostavi do slijede¢eg mreznog ¢vora na putu do kona¢nog
odredista. Mrezni sloj ne brine o protokolu i nac¢inu dostave paketa narednom
mreznom ¢voru. Jedino brine o tome da paket ima sva potrebna zaglavlja, u
skladu sa koristenim mreznim protokolom, Podatkovni sloj, za mrezni, aps-
trahuje izvedbu veze izmedu mreznih ¢vorova izmedu kojih se paket dostavlja.
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2.5 Podatkovni (data link) sloj

Podatkovni sloj prihvata pakete mreznog sloja i dostavlja ih mreznom sloju
na slijedeéem mreznom ¢voru na putu paketa do odredista. Podatkovni sloj
enkapsulira paket sa mreznog sloja u svoja zaglavlja i trailer, bez potreba da
vodi rac¢una o sadrzaju i formatu tog paketa. Za podatkovni sloj to je niz
bajta koje treba dostaviti.

Podatkovni sloj, za razliku od ostalih slojeva, na paket (bajte koje salje)
dodaje polja zaglavlja na pocetku, ali i polje na kraju (¢railer). Iz ovog razloga
se jedinica podataka koja se Salje na podatkovnom sloju naziva okvir (frame).
Polje koje se dodaje na kraju sluzi za provjeru gresaka. Otkrivanje i obrada
greSaka je jedna od uloga podatkovnog sloja.

Kao i na svakom drugom sloju, na podatkovnom sloju u poljima zaglavlja
su adrese primaoca i posiljaoca. Pazljivi ¢italac bi mogao postaviti pitanje
potrebe za adresiranjem na podatkovnom sloju kada mrezni uredaji izmedu
kojih se salje ve¢ imaju jedinstvene adrese na mreznom sloju. Adrese koje
su upisane u paket na mreznom sloju su adrese pocetnog i krajnjeg ¢vora.
Ako bi se umjesto adresa krajnjeg ¢vora upisala adresa narednog mreznog
¢vora kom podatkovni sloj treba isporuciti paket, izgubila bi se informacija o
kona¢nom odredistu i mrezni ¢vor koji je dobio paket ne bi znao koda dalje da
ga Salje, 1 zapravo bi mislio da je za njega. Ocigledno je potrebno da postoji
informacija i o tome koje je konacno odrediste i o tome koji je slijede¢i mrezni
¢vor na putu. Informacija o kona¢nom odredistu, koju mrezni sloj koristi za
donosenje odluke o prosljedivanju, ostaje neizmijenjena u paketu mreznog
sloja. Informacija o narednom odrediStu zapisuje se u zaglavlje podatkovnog
sloja u formatu adresa koje koristi protokol podatkovnog sloja.

Adrese, posiljaoca i primaoca, na podatkovnom sloju su dodijeljene har-
dveru NIC (interfejsa) od strane proizvodaca i ne mijenjaju se. Ove adrese
nazivaju se MAC adrese. Svaki proizvoda¢ mreznih kartica dobija dio MAC
adresnog prostora. Unutar tog prostora proizvodac se stara da svaki uredaj
dobije jedinstven ostatak adrese. Na taj nac¢in se ostvaruje globalna jedinstve-
nost adresa. Ova adrese nije potrebno unositi u neku konfiguraciju uredaja.
Ovo je razlicito od adresa na mreznom sloju koje su zavisile od mreze u kojoj
se interfejs nalazi.

Izvorigna adresa na podatkovnom sloju je MAC adresa interfejsa sa kog
se Salje. Postavlja se pitanje kako podatkovni sloj dode do odredisne adresa.
Podsjecanje da odredi$ne adrese na transportnom i mreznom sloju poti¢u od
aplikacije koja je napravila poruku. Ta adresa iz aplikacije ne ukljucuje adrese
na podatkovnom sloju, $to je i logi¢no jer su to lokalne adrese koje se koriste
samo za dostavu na dijelu puta. Iz opisa rada mreznog sloja vidljivo je da
mrezni sloj odreduje adresu, na mreznom sloju, slijede¢eg ¢vora kom treba
isporuciti paket. Na osnovu ove adrese podatkovni sloj moze pronaéi adresu
tog ¢vora na podatkovnom sloju. Za ove namjene koristi se protokol ARP
(address resolution protocol).
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ARP pronalazi MAC adrese koje odgovaraju IP adresama. Cvor kom je
potrebno ovo preslikavanje posalje ARP upit svim, broadcast, ¢vorovima u
mrezi (lokalnoj, povezanoj bez rutera). U upitu je IP adresa i trazi se da ¢vor
¢ija je to IP adresa odgovori sa svojom MAC adresom. Taj ¢vor odgovara sa
svoje MAC adrese na MAC adresu pitaoca. Radi ustede vremena i mreznog
saobracaja odgovor se ¢uva na ¢voru koji je postavio pitanje u ARP tabeli.
Kada se neki unos u ARP tabeli ne koristi, zadani period vremena, brise se
iz tabele, radi ustede prostora.

Kada ¢vor posiljalac dobije MAC adresu narednog ¢vora moze poslati ok-
vir. Kada okvir stigne na svoje odrediSte, na osnovu MAC adrese, mrezni ¢vor
koji ga dobije skida polja podatkovnog sloja i izdvaja mrezni paket. Ako je
paket stigao na konacno odrediste, $to se zna na osnovu toga $to je adresa na
mreznom sloju adresa ¢vora koji je dobio paket, putovanje paketa je zavrseno i
prosljeduje se transportnom sloju. Ako je paket stigao do nekog ¢vora na putu,
rutera, na osnovu odrediSne adrese na mreznom sloju i tabele prosljedivanja
mrezni sloj rutera odreduje interfejs po kom treba poslati paket i IP adresu
narednog ¢vora kom treba poslati paket. Na osnovu ovih podataka podatkovni
sloj pravi okvir sa MAC adresom svog interfejsa sa koga Salje kao izvorisnom,
i MAC adresom koja odgovara IP adresi (dobivena ARP-om) narednog ¢vora
kom se paket salje, kao odredisnom. Svaki ruter na putu paketa mijenja za-
glavlje i trailer podatkovnog sloja, dok mrezni paket ostaje neizmijenjen.

Podatkovni sloj formira okvir koji kao niz bita Salje po mediju koji se
koristi za slanje. Ako je ovaj mediji dijeljen izmedu vise ¢vorova, Sto vrlo
Cesto jeste, potrebno je, na neki nacin, kontrolisati koji od ¢vorova u kom
trenutku koristi medij. Ovo je jo$ jedna od uloga podatkovnog sloja koja se
naziva kontrola pristupa mediju (MAC - Medium Access Control). Razliciti
protokoli mreznog sloja rjesavaju ovo pitanje na razlicite nacine.

Dva najcesce koriStena protokola mreznog sloja, 802.3 Ethernet za zicane
i 802.11 WiFi za bezi¢ne mreze, su obradena u nastavku.

2.5.1 802.3 Ethernet

Ethernet je dominantan zicani protokol u racunarskim mrezama. Ethernet
standarde definise IEEE 802.3 radna grupa. lako je prvi Ethernet standard
koji se odnosio na 10 Mb/s brzine prenosa usvojen 1983. godine, Ethernet se i
danas razvija i koristi, pa se najnoviji standardi odnose na brzine od 400 Gb/s.
Ocigledno da je Ethernet prilagodljiv i da moze pratiti potrebe za povecanje
brzine. Prva verzija imala je konkurenciju drugih standarda, ali je uspjela
ostvariti dominaciju. Bila je dovoljno dobra uz najnizu cijenu. Ovaj kriteriji
se pokazao presudnim u izboru tehnologija, ne samo u ra¢unarskim mrezama
vec¢ bilo gdje se tehnologija ekonomski primjenjuje u prakti¢ne svrhe.

Ethernet koristi 48 bitne MAC adrese. Prva 24 bita definisu proizvodaca,
a druga 24 uredaj tog proizvodaca. Ethernet podrzava unicast, broadcast i
multicast adresiranje i slanje okvira.



2.5 Podatkovni (data link) sloj 57

Pored polja za MAC adrese odredista i izvorista, Ethernet zaglavlje ima
jos jedno polje. U to polje se zapisuje informacija o tome Sta je sadrzaj koji
Ethernet okvir prenosi. Polje je veli¢ine dva bajta i u njega se upisuje brojcana
vrijednost na osnovu koje se moze utvrditi tip sadrzaja. Najces¢i sadrzaj je
paket mreznog sloja koji se oznacava heksadecimalnim brojem 0800 za IPv4
ili heksadecimalnim brojem 86DD za IPv6. Oznaka za okvire koji prenose
pomenute ARP pakete je 0806 heksadecimalno. Veli¢ina polja omoguéava de-
finisanje velikog broja razlicitih sadrzaja koji se mogu prenijeti u Ethernet
okviru. Kako je re¢eno podatkovni sloj, ovdje Ethernet, prenosi sadrzaj bez
potrebe za njegovim tumacenjem.

Velicina sadrzaja koje Ethernet moze prenijeti je od 46 do 1500 bajta.
Ovih 1500 bajta je ranije pomenuti MTU (mazimum transfer unit) na osnovu
kog se racuna TCP MSS.

Nakon sadrzaja, u Ethernet okviru se nalazi polje za provjeru ispravnosti
okvira (FCS). U ovom polju se nalazi 32 bitna CRC vrijednost ostatka okvira.
Ethernet primalac odbacuje okvire koji imaju neispravnu vrijednost u FCS,
jer na osnovu toga zakljucuje da je doslo do greske u prenosu okvira. Ne Salje
nikakve potvrde, ni pozitivne ni negativne, tako da posiljalac ne zna da li
je okvir ispravno primljen. Pouzdanost se mora ostvariti na nekom od visih
slojeva, §to je uglavnom transportni, TCP. U praksi, broj bitskih gresaka kod
Ethernet veza je jako mali, reda veligine 1071°, pa je potreba za ponovnim
slanjem izuzetno rijetka.

Greske koje Ethernet otkriva i otklanja su greske nastale usljed istovreme-
nog slanja vise posiljalaca na mrezi. Ova pojava se naziva kolizija. U poc¢ecima
Ethernet-a svi posiljaoci unutar jedne mreze koristili su isti mediji za slanje i
kolizije su bile moguce i ¢este. U savremenim izvedbama mreza ova pojava je
onemogucena. Radi kompletnosti i objasnjenja principa u nastavku je kratko
opisan Ethernet pristup ovom pitanju.

Otklanjanje gresaka nastalih usljed kolizije se ostvaruje putem FEther-
net kontrole pristupa mediju (MAC). Za ovu namjenu koristi se CSMA/CD
(Carrier-sense multiple access with collision detection) metod. Kod ovog me-
toda posiljalac salje okvir kad utvrdi da niko drugi ne koristi medij. Svi ¢vorovi
mogu slati i primati, pa svi mogu znati da li neko nesto Salje. Kad posiljalac
posalje okvir on osluskuje da li se na mediju pojavio jos neki signal koji se
mjeSa sa njegovim. Ako nije onda nije doSlo do kolizije i smatra da je ok-
vir uredno poslan. Ako na mediju ¢uje signal drugaciji od onog koji je poslao,
znaci da je signal pomijesan sa signalom drugog posiljaoca. Doslo je do kolizije
i primalac nije mogao ispravno primiti poslani okvir. Da bi obavijestio prima-
oca o gresci Salje predefinisani signal koji svim ¢vorovima sa pristupom mediju
ukazuje na koliziju i potrebu da prestanu slati. Nakon otkrivanja kolizije, svi
¢vorovi koji su je izazvali ¢ekaju sluc¢ajno vrijeme prije ponovnog slanja. Ideja
je da nece izabrati isti trenutak slanja. Ako ponovo dode do kolizije vremen-
ski interval iz kog se generisu sluc¢ajne vrijednosti trenutka slijede¢eg pokusaja
slanja se duplicira. Ovaj proces se nastavlja dok se okvir ne posalje bez greske
ili dok se ne pokusa maksimalan broj puta, $to je 16 za Ethernet. Ovaj pris-
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tup nije najefikasniji mogudi, ali se pokazao dovoljno dobrim u vrijeme kada
se koristio u mrezama koje nisu bile previse opterec¢enje i u kojim je veéinu
okvira slao manji broj ¢vorova.

Pitanje fizickog povezivanja ¢vorova u mrezi do sada nije razmatrano.
Prec¢utno se podrazumijevalo da postoje fizicke veze koje omogucavaju sla-
nje paketa izmedu od svakog do svakog ¢vora u mrezi. Na podatkovnom sloju
to pitanje mora biti razrijeSeno. Rjesenje je isto kao i rjesenje za telefonske
mreze. Umjesto da je svaki ¢vor povezan sa svakim ¢évorom, svi ¢vorovi su
povezani na uredaj koji sluzi za prespajanje. Takva organizacija omogucava
da se svi ¢vorovi povezuju uz manji broj fizickih veza, Zica, koje bi bile skupe
i teske za odrzavanje. U prvim izvedbama Ethernet centralnog ¢vora za po-
vezivanje njegova uloga je bila da svaki okvir koji dobije po jednom od svojih
ulaza proslijedi na sve svoje izlaze, uz osiguravanje dovoljne jacine signala na
svakom od izlaza. Ovaj uredaj naziva se hub.

Hub je jednostavan, ali cijelu prenosnu mrezu koju povezuje ¢vorove pre-
tvara u jedan dijeljeni medij. Time se ograni¢ava da u jednom trenutku samo
jedan ¢vor moze slati. Kako u mrezi postoji veliki broj veza ka centralnom
¢voru, a u jednom trenutku se mogu koristiti samo dvije, taj dizajn ne koristi
dobro dostupnu propusnost mreze. To bi bilo kao da se na jednoj telefonskoj
centrali moze obavljati samo jedan razgovor u jednom trenutku.

Rjesenje na koje se brzo preslo radi na istom principu kao i telefonska
centrala, pa mu je i engleski naziv vrlo slican. Telefonska centrala se na engle-
skom naziva switchboard, a mrezni évor za povezivanje switch (engleski naziv
se udomacio i kod nas). Mrezni switch, poput telefonske centrale, okvir koji
dobije po jednom ulazu prosljeduje na samo jedan izlaz na kom se nalazi ¢vor
kome je okvir namijenjen. Na ovaj nac¢in omogucéeno je da u jednom trenutku
viSe parova ¢vorova mogu slati i primati poruke. Cijela mreza vise nije dijeljeni
medij i viSe nema kolizija.

Po ovoj funkcionalnosti prosljedivanja okvira sa jednog ulaza na jedan iz-
laz u zavisnosti od njegovog odredista, switch je slican ruteru. Jedna razlika je
§to Ethernet switch prosljeduje okvire na izlaze na osnovu njihove odredisne
MAC adrese, a ruter prosljeduje pakete na osnovu njihove odredisne IP adrese.
Druga razlika je nac¢in na koji se konstruiSe tabela prosljedivanja. Ethernet
switch sam popunjava svoju tabelu prosljedivanja. Nije ga potrebno konfigu-
risati. U toj tabeli prosljedivanja se nalaze MAC adrese i odgovarajudi izlazi
interfejs (koji se obiéno naziva port!) switch-a na koje treba poslati okvire
za te adrese. Kada switch dobije paket na nekom port-u (jedan fizicki inter-
fejs sluzi kao ulaz i izlaz) od nekog évora on zaklju¢uje da po tom portu treba
slati pakete za taj ¢vor. U tabelu prosljedivanja upisuje izvorisnu MAC adresu
okvira i port po kom je doSao. Iz okvira koji switch dobije za prosljedivanje
se procita odredisna MAC adresa, potrazi u tabeli prosljedivanja i proslijedi
na odgovarajuéi port. Ako u tabeli prosljedivanja switch-a nema odredisne

! Port uredaja odnosi se na fizicki interfejs i nema veze sa portom na transportnom
sloju, kao adresom aplikacije.



2.5 Podatkovni (data link) sloj 59

MAC adrese okvira, taj okvir se Salje na sve portove, osim onog po kom je
dosao. Na taj nacin se osigurava da okvir nece biti odbacen. Kad svi ¢vorovi u
mrezi poSalju okvir, tabela prosljedivanja switch-a bi¢e kompletna. Za switch
se kaze da je samoucec¢i. Ako se ¢vor premjesti na drugi port, tabela se azurira
sa prvim slanjem okvira od tog ¢vora.

Radi podsjec¢anja na ulogu podatkovnog sloja treba napomenuti da okviri
koji idu van mreze imaju kao odredisnu MAC adresu rutera. Iz ugla podat-
kovnog sloja ruter je kona¢no odrediste na koje treba poslati okvir. Mrezni
sloj na ruteru ¢e se pobrinuti za njegovo dalje slanje. Centralni ¢vor za pove-
zivanja, hub ili switch, ne mora biti jedan. Kad je broj krajnjih ¢vorova koje
treba povezati veci od broja portova koristi se vise uredaja za povezivanje koji
su medusobno povezani. Princip rada se ne mijenja.

Svi ¢vorovi povezani pomocu jednog ili viSe switch-eva, bez posredstva ru-
tera ¢ine jednu mrezu. Poveéanjem broja ¢vorova i switch-eva u mrezi pojavila
se potreba za organizovanjem ¢vorova u grupe. Ovo je moguce postié¢i povezi-
vanjem ¢vorova koji pripadaju jednoj grupi na odvojene switch-eve od ¢vorova
koji pripadaju drugoj grupi. Ovo zahtjeva posebno ozicavanje i mozda na-
bavku novih switch-eva. Alternativa, koja se danas intenzivno koristi su virtu-
elni LAN-ovi (VLAN). VLAN se konfigurise na switch-u, koji to podrzava. Ova
konfiguracija omogucéava da se skupovi portova switch-a pridruze razli¢itim
VLAN. Cvorovi koji su povezani na portove koji pripadaju istom VLAN ko-
municiraju normalno, ali ne mogu komunicirati sa ¢vorovima koji su povezani
na portove koji pripadaju drugom VLAN. Isti skup VLAN moze biti konfigu-
risan na viSe povezanih switch-eva. Kao i kod jednog switch-a, ¢vorovi koji su
povezani na portove svih switch-eva koji pripadaju istom VLAN komuniciraju
kao ¢vorovi u istoj mrezi, a ¢vorovi koji su povezani na drugi VLAN su kao
évorovi u drugoj mrezi. Cvorovi iz dva razli¢ita VLAN mogu razmjenjivati pa-
kete samo preko rutera, jer pripadaju razli¢itim mrezama. VLAN omoguéava
stvaranje vise logickih, virtuelnih. mreza preko jedne fizicke infrastrukture.

Kada se koristi vise povezanih switch-eva potrebno je omogudéiti razlikova-
nje okvira koji se razmjenjuju izmedu switch-eva po tome kom VLAN pripa-
daju. Za ovo se koriste posebni portovi i posebne oznake okvira. Portovi koji
se koriste za povezivanje konfigurisu se kao zajednicki (¢runk), koji pripadaju
svim VLAN. Okviri koji razmjenjuju po ovim vezama imju dodatnu oznaku
VLAN u zaglavlju. Ova oznaka je definisana IEEE 802.1Q standardom. Uba-
cuje se u zaglavlje Ethernet okvira izmedu polja za izvorisnu MAC adresu i
polja sa informacijom o tipu sadrzaja Ethernet paketa. IEEE 802.1Q) oznaka je
duzine ¢etiri bajta. U prva dva bajta je heksadecimalni brojem 8100. Posto je
ovo polje na mjestu gdje je oznaka sadrzaja okvira iz njega se moze vidjeti da
se radi 0 802.1Q okviru. Naredna tri bita su oznaka prioriteta koji se mogu ko-
ristiti za razli¢it tretman okvira. Naredni jedan bit se nekad koristio da ukaze
na tip MAC adrese, gdje je vrijednost 0 oznacavala Ethernet okvir. Danas
se koristi u kombinaciji sa prethodna tri bita da definise da li se okvir moze
odbaciti u slu¢aju mreznog zagusenja. Preostalih 12 bita se koriste za identi-
fikaciju VLAN. VLAN, 802.1Q oznake se mogu i slagati (stack). U okvir koji
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ve¢ ima VLAN oznaku moze se dodati nova oznaka ispred postojeée. Ovo sla-
ganje omogucava agregaciju okvira iz vise razli¢itih VLAN i njihov zajednicki
tretman na dijelu putanje. Ta moguénost se danas koristi od strane ISP ili
davalaca triple-play usluge za odvajanje saobrac¢aja po klasama ili korisnicima
radi pruzanje odgovarajuéeg QoS.

Izgled Ethernet okvira i Ethernet okvira sa jednom i dvije VLAN oznake
prikazan je na slici 2.9.

Odredisni MAC | Izvori$ni MAC Tip Sadrzaj CRC
(6 bajta) (6 bajta) (2 bajta) | (46 — 1500 bajta) | (4 bajta)

802.1Q oznaka

Odredisni MAC | Izvorisni MAC | x8100 | Pri+F | VLAN ID Tip Sadrzaj CRC
(6 bajta) (6 bajta) (2 bajta) | (4 bita) | (12 bita) | (2 bajta) | (46 — 1500 bajta) | (4 bajta)
Odredisni MAC | Izvori$ni MAC | 802.1Q oznaka | 802.1Q oznaka Tip Sadrzaj CRC
(6 bajta) (6 bajta) (4 bajta) (4 bajta) (2 bajta) | (46 — 1500 baijta) | (4 bajta)

Slika 2.9: Ethernet okvir, okvir sa jednom i sa dvije 802.1Q oznake

2.5.2 802.11 WiFi

Wi-Fi je dominantan protokol za bezitno povezivanje lokalnih rac¢unarskih
mreza. Zasnovan je na na porodici IEEE 802.11 standarda. Prva verzija stan-
darda usvojena je 1997. godine, ali se, slicno kao i Ethernet, standard stalno
azurira sa novim verzijama u skladu sa razvojem potreba i tehnologije. Novije
verzije su omogucavala prenos veéim brzinama. Najnovija verzija 802.11ax,
koja se naziva Wi-Fi 6, ima teoretski maksimalnu brzinu prenosa podataka
od 9,6 GB/s. Radi jednostavnijeg razlikovanja novijih i starijih verzija Wi-
Fi alijansa, organizacija koja promovise i certificira WiFi uredaje, uvela je
2018. godine numeraciju. Veéi broj uz WiFi znaci novija verzija. Oznake IEEE
802.11, kojih je bilo dosta (ali WiFi brojeve su dobile a, b. g, n, ac i ax), su
mogle biti zbunjujuée za krajnje korisnike i kupce opreme.

WiFi koristi dvije noseée frekvencija 2,4 i 5 GHz. Razlicite verzije WiFi
koriste razlicite Sirine kanala. Novije verzije koriste veéu Sirinu kanala ¢ime,
izmedu ostalog, ostvaruju i vece brzine prenosa. WiFi 6 koristi Cetiri razlicite
Sirine kanala, 20, 40, 80 i 160 MHz. Obje noseée frekvencije nalaze se u ta-
kozvanom ISM (industrial, scientific and medical) dijelu frekventnog spektra.
Ovo je dio spektra za koji se ne dobivaju posebne dozvole i svako ga moze
koristiti uz ogranicenje snage predajnika. Ocigledno je da WiFi moze biti, i
jeste, izlozen smetnjama od drugih predajnika koji rade na tim frekvencijama.
Ipak, WiFi je prilagodljiv uslovima na mrezi i pokazao se kao dovoljno dobro
rjeSenje za stvarnu upotrebu. Manje je pouzdan od Ethernet-a, ali jednostav-
niji za uspostavljanje jer nema razvlacenja zica.
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WiF1i koristi iste 48 bitne MAC adrese kao i Ethernet, te podrzava unicast,
broadcast 1 multicast adresiranje i slanje okvira. WiFi MTU je 2304 bajta.

WiFi radi u slozenijim uslovima nego Ethernet, pa je protokol nesto
slozeniji. Zbog ovoga su i WiFi okviri slozeniji. Kao i Ethernet, WiFi ok-
viri imaju polja za odredi$nu i izvorisnu MAC adresu, kao i polje za provjeru
ispravnosti okvira (FCS). FCS je isti za sve IEEE 802 protokole. Prvo polje
WiFi okvira naziva se Frame Control. Ovo polje definiSe o kakvom okviru se
radi i od vrijednosti u njegovim podpoljima zavisi tumacenje ostalih polja.
Bitno je re¢i da postoje tri vrste okvira, podatkovni, kontrolni i upravljacki.
Detalji svakog od okvira mogu se naéi u standardu.

Jedna od velikih razlika u odnosu na Ethernet, koja je dovela do potrebe
za dodatnim tipovima okvira, je nemoguénost pouzdanog otkrivanja kolizije.
drugog, te tako otkriti koliziju. Kod WiFi je moguée da dva posiljaoca iza-
zovu koliziju na nekom primaocu, a da toga nisu svjesni. Razlog za ovo je
slabljenje elektromagnetnih talasa koji se prostiru vazduhom. Signali svakog
od posiljaoca mogu se sudariti na primaocu, ali oslabiti dok dodu do drugog
posiljaoca toliko da ih ne moze detektovati. Ovo moze biti zbog fizicke udalje-
nosti ili prepreke izmedu posiljalaca. Ova pojava se naziva problem skrivenog
terminala. Pored ovoga, WiFi slanje ide direktno izmedu ¢vorova, odnosno
nema centralnog ¢vora preko koga ide razmjena, pa su svi ¢vorovi u istom
kolizionom domenu.

WiFi koristi drugaciju kontrolu pristupa mediju (MAC) od Ethernet-a,
koja se naziva CSMA/CA (Carrier-sense multiple access with collision avo-
idance). Kako kolizije nije moguée otkriti, nastoji ih se izbje¢i. To se postize
rezervacijom medija za slanje. Posiljalac koji zeli poslati okvir primaocu, prije
slanja podataka, Salje poseban kontrolni okvir. Kontrolni okviri su manji jer
ne prenose podatke. Naravno i kontrolni okviri se Salju kad posiljalac ”¢uje”
da je medij slobodan. U ovom kontrolnom okviru posiljalac navodi kome zeli
da salje podatke, u MAC adresi primaoca, i koliko dugo ocekuje da ¢e to sla-
nje trajati, u polju trajanje. Ovaj okvir se naziva RTS (request to send). Ako
dode do kolizije primalac ne¢e odgovoriti na ovaj okvir, pa ¢e ga posiljalac
opet poslati. O¢ekivani odgovor je okvir CTS (clear to send). MAC primalac
ovog okvira je ¢vor koji je poslao RTS. U ovom okviru navodi se o¢ekivano
trajanje slanja podataka, zasnovano na vremenu iz RTS okvira. Namjena ovog
okvira je da sve posiljaoce koji bi mogli izazvati koliziju na prijemnom ¢voru
obavijesti da pricekaju sa slanjem svojih okvira dok se ovaj dogovoreni prenos
podataka ne zavrsi. Pretpostavka je da su ¢vorovi do kojih dopre ovaj signal
oni koji bi mogli izazvati koliziju.

WiFi mreze imaju dva nacina rada, infrastrukturni i ad-hoc. Kod infras-
trukturnog nacina rada postoji infrastruktura u obliku jednog ili vise posebnih
¢vorova preko kojih ide sva razmjena podataka. Ti ¢vorovi se nazivaju pris-
tupne tacke (AP). AP ima identifikaciju bezitne mreze, SSID, koju emituje.
Cvorovi koje zeli postati dio te mreze javljaju se AP. AP ih mora prihva-
titi, da bi postali dio mreze, §to moze zahtijevati neki proces prijavljivanja.
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Cvorovi okvire za druge évorove salju AP, a AP salje te okvire ka odredisnom
¢voru. ¢ak i ako su ta dva ¢vora jedan pored drugog. Na ovaj nac¢in AP uprav-
lja saobrac¢ajem u mrezi. Fizicka veliCina mreze zavisi od dometa AP. AP su
uglavnom povezane na Ethernet i ozi¢enu infrastrukturu.

Drugi nacin rada, ad-hoc, nema infrastrukturne ¢vorove, AP. U ovom
slucaju ¢vorovi nisu samo posiljaoci ili primaoci, ve¢ mogu biti i posred-
nici. Posto nema potrebe za infrastrukturom ove mreze se lako uspostavljaju.
Velic¢ina mreze zavisi od broja ¢vorova i dometa svakog od njih, a moze se
protezati preko viSe ¢vorova. Ad-hoc mreze se sve vise koriste tamo gdje nije
moguce ili ekonomic¢no praviti infrastrukturu. Jedan od primjera su senzorske
mreze.

WiFi prilagodava brzinu slanja intenzitetu bitskih gresaka u komunikaciji.
Glavni razlog za bitske greske je slabljenje odnosa signal-sum (S/N). Ako je
broj bitskih gresaka prevelik, mijenja se nacin kodiranja. Prelazi se na kodi-
ranje sa manje stanja, koje je manje osjetljivo na varijacije prijemnog signala
izazvane smanjenim S/N. Zbog ove promjene kodiranja dolazi do smanjenja
brzina slanja. Naravno, poveéanje S/N dovodi do poveéanja brzine na isti
na¢in. Promjena S/N uzrokovana je udaljenoséu predajnika i primaoca, br-
zinom njihovog kretanja ili drugim elektromagnetnim talasima. U praksi je
brzina prenosa uglavnom manja od one koja se navodi u specifikacijama stan-
darda. Ta brzina je maksimalna moguéa u idealnim uslovima.

2.6 Nedostaci tradicionalnih racunarskih mreza

Tradicionalne ra¢unarske mreze izvedene na prethodno opisan nacin koristeci
navedene protokole i danas, nekih 40-ak godina od nastanka, se masovno ko-
riste i dobro obavljaju svoju funkciju. Zapravo obavljaju je toliko dobro da se
usluge drugih sistema prenosa podataka, poput telefonskih mreza ili televizij-
skog emitovanja, prebacuju na racunarske mreze. Ti sistemi su radili na drugoj
infrastrukturi i sa drugim protokolima. To je bila namjenska infrastruktura
i namjenski protokoli koji su obezbjedivali kvalitet usluge (QoS) primjeren
usluzi koju su pruzali, uglavnom konverzacija ili slanje multimedijalnih poda-
taka u realnom vremenu. Rac¢unarske mreze nisu bile projektovane za prenos
takvih informacija kao §to su slike i zvuk, veé¢ prije svega podatke. Pokazalo
se da su racunarske mreze i protokoli dovoljno prilagodljivi da uspjesno mogu
prenositi i multimedijalne sadrzaje. Vrlo bitan preduslov za ovo je postojeéa
infrastruktura globalnog Interneta koja je bila dovoljno rasirena, pouzdana
i dovoljne propusnosti. Pored toga pokazalo se da je pruzanje ovih usluga
preko racunarske mreze finansijski povoljnije. Kako je ranije receno, tehno-
logija koja je dovoljno dobra, a ima najnizu cijenu pobjeduje. Tako je bilo
i ovdje. Racunarske mreze i globalni Internet su preuzele ulogu telefonskog
sistema, TV emitera, video klubova, novina i svih drugih vidova razmjene in-
formacija. Ova pojava naziva se mrezna konvergencija. Upotreba jedne mreze
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za sve vrste komunikacija naziva se objedinjene komunikacije. To je dobro
radilo ali je stvorilo pritisak na postoje¢u Internet infrastrukturu i protokole.

HTTP, kao dominantni aplikativni protokol na Internetu, podnio je veliki
teret i preuzeo na sebe pruzanje mnogih usluga za koje nije bio projektovan.
Doslo je do situacije u kojoj tradicionalni HT'TP viSe nije mogao obavljati ovu
ulogu sa potrebnom efikasnoséu. Sigurnost HT'TP se postize upotrebom TLS.
Ovaj dodatni sloj, iako neophodan za sigurnost, uvodi dodatno kasnjenje u
uspostavljanje konekcija. Integraciju ova dva sloja bilo je potrebno podiéi na
novi nivo. Navedeno je dovelo do najve¢ih promjena u HT'TP od njegovog nas-
tanka, koje se jo§ odvijaju. Tim promjenama posveéeno je naredno poglavlje
3.

Dodavanje moguénosti komunikacije raznim svakodnevnim uredajima po-
put mjeraca temperature ili grijaca prosirilo je racunarske mreze da obuhvate
i ove stvari i napravilo IoT (Internet of Things). Mnoge od tih stvari ne-
maju resurse za izvedbu cijelog skupa protokola uobic¢ajenog za komunikacije
u racunarskim mrezama. Te uvezane stvari se mogu nalaziti na udaljenim
lokacijama do kojih se ne mogu provudi zice i do kojih ne dopiru bezi¢ni sig-
nali postojeéih AP. Na tim lokacijama mozda nema ni napajanja, pa stvari
rade na baterije i od presudnog znacaja je da trose minimalnu koli¢inu ener-
gije na komunikacije. I ovdje se pokazalo da postojeéi protokoli tradicionalnih
racunarskih mreza nisu adekvatni i da su potrebni novi da bi IoT mogao nas-
taviti rasti i funkcionisati. Pitanjima IoT umrezavanja posveceno je poglavlje
4.

Razvoj drustvenih mreza i cloud computing-a doveo je do promjene or-
ganizacije ra¢unarskih mreza u kojim sad postoje veliki podatkovni centri iz
kojih se pruza vecina usluga. Ti centri obraduju mnogo vecée koli¢ine podataka
nego ikad prije. Imaju viSe procesorske snage i prostora za pohranu koncentri-
sane na relativno malom prostoru jedne prostorije ili danas zgrade. Uvezivanje
svih tih resursa u mrezu putem koje efikasno razmjenjuju podatke je zadatak
za koje tradicionalne ra¢unarske mreze viSe nisu pogodne. Ovom pitanju je
posvecéeno poglavlje 5.

U sve ovo treba dodati i pojavu mobilnih telefona koji su preuzeli mnoge
uloge korisnickih rac¢unara, prerasli ih po broju i konstantno razmjenjuju
podatke. Sve ove pojave uticale su na prikupljanje slanje i obradu, ranije
nezamislivih, koli¢ina podataka, pa je stvoren i termin Veliki podaci (Big
Data) da opise tu pojavu. Uz svu prilagodljivost i skalabilnost tradicional-
nih rac¢unarskih mreza promjene zahtjeva bile su prevelike da bi mreze mogle
pruzati o¢ekivani QoS i QoE (Quality of Experience). Potrebni su novi gene-
ralni pristupi od kojih je softversko umrezavanje (SDN) onaj od kog se najvise
ocekuje. SDN je dodatno obraden u poglavlju 6.

X 3k ok

Ovim je zavrSen pregled tradicionalnih rac¢unarskih mreza. Kroz pregled je
ukazano kako su principi komuniciranja uklopljeni u rad racunarskih mreza.
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Podjela problema uvezivanja na manje podprobleme, slojeve, omogucila je
skalabilnost i danasnji Internet. Pregled je bio relativno kratak da bi se osta-
vilo prostora za savremena pitanja pomenuta iznad. Za viSe detalja o tradici-
onalnim ra¢unarskim mrezama preporu¢uju se dvije odlicne knjige [27][29] sa
udzbenickim pristupom koje ve¢ imaju veéi broj izdanja, kao i novija knjiga
[54] koja ima nesto drugaciji, ali vrlo koristan pristup objasnjavanju principa
na kojim rada racunarske mreze, kako tradicionalne tako i savremene.



HTTP

HTTP je dominantan aplikativni protokol na Internetu. Iako je poc¢eo kao pro-
tokol za pristup web stranicama, zbog svojih karakteristika i prilagodljivosti
omogucéava mnogo vise. Vecina savremenih aplikacija prilagodena je da danas
radi preko HTTP-a. Dobar primjer je streaming video sadrzaja, koji na prvi
pogled ne bi trebao nikako biti raden preko HTTP. Pametnim koristenjem
HTTP protokola omogucéeno je da se po njemu Salje video koji je pri tome
i prilagodljivog kvaliteta uslovima na mrezi. Prema Sandvine statistikama iz
septembra 2019. HTTP media stream je vodedi saobradaj na Internetu [57].

HTTP je dugo, od 1999. godine, bio u verziji 1.1. Tek, 2015. godine, usvo-
jena je verzija HTTP/2. Tako je ta verzija aktivna jo$ uvijek postoji veliki
broj web lokacija koje je ne podrzavaju, tako da savremeni web preglednici
podrzavaju obje verzije. Ovo je prva velika promjena HTTP nakon 16 godina.
Izgleda da kad se ta promjena desila, krenule su i druge vece i znac¢ajnije pro-
mjene. Verzija HTTP/3 je veé u razvoju, te ¢ak dostupna, u vrijeme pisanja na
canary verziji Google Chrome web preglednika i CloudFlare web lokacijama.
Ova nova verzija ne radi preko TCP kao dosadasnje, ve¢ preko UDP, odnosno
QUIC, novog transportnog protokola. Takode je obavezna upotreba zasti¢ene
TLS konekcije. TLS je takode 2018. nakon 10 godina presao sa verzije 1.2 na
verziju 1.3. Ova verzija unijela je najveée promjene TLS do sada.

Ocigledno je doslo vrijeme intenzivnih promjena u najkoristenijim proto-
kolima za prenos podataka. Ovo poglavlje posveéeno je tim promjenama i
objasnjenju novih protokola, onih koji su vazeéi i onih koji dolaze.

3.1 Razlozi za promjenu HTTP

HTTP protokol je dizajniran da bude jednostavan. Ta jednostavnost je po-
mogla njegovom Sirenju i uticala da se danas toliko koristi. Sa druge strane,
jednostavnost je pocela da negativno uti¢e na performanse. Za prve web stra-
nice koje su bile jednostavni HTML dokumenti, bio je dovoljan jedan HTTP
zahtjev i jedan HTTP odgovor da bi web preglednik dobio, i prikazao, cijelu
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stranicu. Tada je sa odgovorom na svaki zahtjev zatvarana TCP konekcija
po kojoj su dostavljeni HT'TP zahtjev i odgovor. Kad su web stranice pocele
da imaju viSe elemenata, poput slika, za koje su bili potrebni dodatni HTTP
zahtjevi i odgovori, bilo je potrebno nesto promijeniti. Za svaki zahtjev trebalo
je uspostavljati novu TCP konekciju sto je, nepotrebno, trosilo vrijeme. Uve-
dene su, takozvane, perzistentne HT'TP konekcije, u HTTP 1.1. Sada se TCP
konekcija nije prekidala nakon HTTP odgovora veé se drzala otvorenom dok
ne istekne vrijeme ¢ekanja na zahtjev, nakon kog se zakljucivalo da zahtjeva
vise nema. Ovo je ubrzalo HTTP, ali je povecalo zahtjeve na servere, koji su
sada drzali konekcije duze otvorenim.

Uz perzistentne konekcije pojavio se jos jedan pristup za ubrzavanje
ucitavanja web stranica, HT'TP pipelining. Web klijent salje vise HT'TP zah-
tjeva ka serveru bez ¢ekanja na pojedinacne odgovore. Ovo omogucéava serveru
da istovremeno obraduje viSe zahtjeva od istog klijenta. Time se uglavnom
ubrzava odgovaranje servera i u¢itavanje stranica, pogotovo kod konekcija sa
velikim RTT. Ipak postoji ogranic¢enje, da server mora slati odgovore na zah-
tjeve onim redom kako su zahtjevi pristigli. Ako serveru treba vise vremena da
odgovori na neki zahtjev, svi odgovori na kasnije zahtjeve makar i bili spremni,
moraju ¢ekati. ovo se naziva head-of-line blocking.

Pokazalo se da ni perzistentne konekcije ni HT'TP pipelinig nisu dovoljni,
jer su web stranice sadrzavale sve vige resursa (osim slika tu su i CSS, Ja-
vaScript, ...) koje je trebalo dobaviti, jedan po jedan, putem HTTP zahtjeva.
Dodatno ubrzavanje ucitavanja web stranica bilo je mogucée ostvariti paralel-
nim ucitavanjem viSe resursa istovremeno. Kako HTTP 1.1 to ne podrzava
proizvodaci web preglednika su smislili drugo rjesenje. Web preglednici otva-
raju vise TCP konekcija ka web serveru istovremeno i po svakoj od konek-
cija preuzimaju dio objekata potrebnih za prikazivanje web stranice. Ovim
se ubrzava ucitavanje stranica, ali se pove¢avaju zahtjevi na resurse klijenta
i servera, te povecava kompleksnost upravljanja sa vise konekcija. Savremeni
web preglednici su nasli ravnotezu izmedu ubrzavanja i pove¢anja opterec¢enja
u otvaranju do Sest TCP konekcija prema jednoj web lokaciji istovremeno.

Autori web stranica i aplikacija uvodili su jo§ neke izmjene sa ciljem
ubrzavanja web stranica koje posluzuju. Domen sharding je pristup u kom
web server posluzuje resurse potrebne za formiranje web stranice sa vise
razli¢itih domenskih imena. Imena su uglavnom slicna poput www.nesto.ba,
www1l.nesto.ba, www2.nesto.ba. ..., i pod kontrolom istog davaoca usluge, a
moguce i na istoj IP adresi. Ovim se web preglednicima omogucéava da otvore
po Sest (broj iz prethodne stavke) konekcija sa svakim od web servere koji
posluzuju objekte za ove domene. Time se dodatno ubrzava ucitavanje web
stranica, ali po cijenu uvodenja novih domenskih imena, DNS upita i TCP
konekcija. Jo§ jedna tehnike ubrzavanja je povezivanje vise JavaScript i CSS
datoteka u jednu i/ili brisanje ”space” znakova koji nisu neophodni, radi brzeg
prenosa. Sli¢no ovom je i pravljenje "image sprites”, Sto je vise slika objedi-
njeno u jednu datoteku. One se kasnije mogu pojedina¢no prikazivati upotre-
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bom CSS. Koristi se i umetanje sadrzaja CSS i JavaScript datoteka i, base64
kodiranih, slika direktno u HTLM datoteku web stranice.

Svi ovi "trikovi” ukazivali su na potrebu da se HTTP izmjeni na nacin
da podrzava ono S$to autori web preglednika i stranica rade da bi ubrzali
prikazivanje web stranica preko HTTP 1.1.

3.2 HTTP/2

HTTP/2 je postao zvanic¢an standard usvajanjem RFC 7540 [32], 2015. godine.
Razvoj standarda trajao je oko tri godine, od prvog nacrta. U meduvremenu
je vazeéi standard HTTP 1.1 azuriran, posljednji put 2014. u nizu RFC od
7230 do 7235.

Fokus izmjena u odnosu na prethodnu verziju bio je na poboljSavanju
performansi. Iskoristeno je iskustvo optimizacije HT'TP 1.1 da bi se otkrila
uska grla i predlozila poboljsanja. Kao rezultat izmjena HTTP /2 je postigao i
manje optere¢enje za mrezu jer se isti efekat postize sa manje TCP konekcija
nego kod HTTP 1.1. Svi savremeni web preglednici i web serveri podrzavaju
HTTP/2. Medutim broj web lokacija koje podrzavaju HTTP/2 je jos uvijek,
u oktobru 2019., ispod 50% [64]. Ipak, poSto velika veéina najposjeéenijih web
lokacija podrzava HTTP/2, procenat HTTP/2 saobraéaja je odavno presao
70% HTTP saobracaja.

HTTP/2 je razvijen na osnovu ideja koje su bile ugradene u Google eks-
perimentalni protokol SPDY. Ovaj protokol, iako nije bio zvani¢an standard,
bio je podrzan od strane savremenih web preglednika, do usvajanja HTTP /2
standarda.

HTTP/2 podrzava kompatibilnost unazad za aplikacije. Semantika i os-
novni koncepti, poput HTTP metoda, polja zaglavlja, statusnih kodova i
URI-a, nisu se promijenili. Ono sto HTTP/2 mijenja je nacin formatiranja
i prenosa podataka kojim upravljaju web klijent i server. Ova promjena je
sakrivena od aplikacija i one se ne moraju mijenjati.

Konkretne promjene vezane za ubrzavanje koje je HT'TP /2 donio u odnosu
na HTTP 1.1 su:

binarni format

multipleksiranje zahtjeva i odgovora
prioritetizacija

kompresija zaglavlja

serverski push

Svaka od ovih izmjena objasnjena je u nastavku.

3.2.1 Binarni format

HTTP /2 binarno kodira poruke. HTTP poruke. Zahtjevi i odgovori, viSe nisu
ASCII tekst u vise linija koji i ljudi mogu ¢itati. Binarno kodiranje je efikas-
nije, a ¢itljivost poruka za ljude nije od presudnog znacaja. Ovo kodiranje (i
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dekodiranje) rade HTTP/2 klijent i server. Aplikacije nisu svjesne ovog ko-
diranja i ne moraju se mijenjati. Medutim i HTTP server i HTTP klijent
moraju podrzavati ovo kodiranje da bi se mogli razumjeti. HTTP 1.1 klijent
ne moze raditi sa HT'TP /2 serverom i obratno. Binarnim kodiranjem smanjuje
se i veli¢ina zaglavlja. Prelazak na binarno kodiranje bio je neophodan da bi
se omogucdile ostale promjene

3.2.2 Multipleksiranje zahtjeva i odgovora

Moguce je poslati vise HT'TP zahtjeva po jednoj HTTP konekciji, bez ¢ekanja
na odgovore, §to je bilo moguée i u HTTP 1.1. Medutim, kod HTTP/2 od-
govori se mogu slati redom koji je drugaciji od reda prijema zahtjeva. Ovim
je prestala potreba za uspostavljanje visestrukih TCP konekcija. Sada klijenti
mogu bez ¢ekanja, po jednoj TCP, konekciji poslati zahtjeve za sve objekte
koji su im potrebni za prikazivanje web stranice. Uklonjena je i pojava head-
of-line blocking na nivou HTTP transakcija.! Takode vise nema potrebe za
ostalim tehnikama ubrzavanja pomenutim u 3.1 koje su koristile web lokacije.

Multipleksiranje je omoguéeno drugacijom organizacijom slanja podataka
izmedu HTTP klijenta i servera. Umjesto slanja HTTP zahtjeva i odgovora,
sada je osnovna jedinica slanja okvir (frame). Okviri su, kako je navedeno,
binarno kodirani. Svaki okvir nosi neki specifican tip podataka, recimo HTTP
zaglavlje, HT'TP sadrzaj, ... Postoji 10 tipova okvira od kojih su najvaznija
dva prethodno pomenuta Headers i Data Frame. Svaki okvir ime identifika-
ciju toka (stream) kom pripada. Jedan ili vise okvira ¢ini poruku (message),
kompletan niz okvira, koji predstavlja HTTP zahtjev ili odgovor. Niz bidirek-
cionih poruka ¢ini jedan tok. Svaki tok ima jedinstveni identifikator. Tok u
HTTP/2 je zapravo niz HTTP zahtjeva i odgovora koji se u HTTP 1.1 slao
po jednoj TCP konekciji. Svi tokovi se, u HT'TP/2, salju unutar jedne TCP
konekcije.

3.2.3 Prioritetizacija

Da bi osigurao pravovremenu isporuku HTTP odgovora u potrebnom redosli-
jedu (kada su oni ubageni u okvire, poruke, pa tokove), HT'TP /2 omogucava
prioritetizaciju tokova. Prioritetizacija se radi na osnovu tezine i zavisnosti,
koje su definisane za svaki tok. Tezina moze imati vrijednost od 1 do 256.
Zavisnost nekog toka je broj toka od kog ovaj tok zavisi. HTTP/2 klijent
moze, putem tezina i zavisnosti koje dodjeljuje svakom od tokova, omoguéiti
serveru da utvrdi kojim redoslijedom bi klijent zelio dobivati odgovore. Zavis-
nost definiSe koji tokovi se obraduju prije. Tokove od kojih zavise drugi tokovi
server bi trebao obradivati i slati odgovore ranije. Odnos tezina tokova koji

! HTTP zahtjevi i odgovori se prenose unutar TCP konekcije koja se prenosi po IP
paketima. IP paket koji kasni zadrzava isporuku paketa koji dolaze nakon njega
u TCP konekciji, §to je opet head-of-line blocking, ali na nivou paketa.
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zavise od istog toka, ili su nezavisni, odreduje odnos resursa koje treba da
dobiju za obradu (CPU, memorija, ...) i slanje (mrezna propusnost). Oznake
prioriteta su samo indikacija zelja klijenta, koje server moze ispostovati, ako
je u moguénosti, ali ne mora.

3.2.4 Kompresija zaglavlja

Svaki HTTP zahtjev i odgovor se sastoji od zaglavlja i tijela (sadrzaja). Kako
je HTTP bez stanja (stateless), svaki zahtjev i odgovor mora biti kompletan
i omogudéiti drugoj strani da ga razumije, bez paméenja prethodnih poruka.
Radi brzeg prenosa, jos u HT'TP verziji 1.1, uvedena je kompresija tijela po-
ruka (zahtjeva i odgovora). Tako zaglavlja nisu velika i uglavnom su manja od
tijela odgovora, ipak svako je veli¢ine nekoliko stotina bajta. Na velikom broju
zahtjeva i odgovora ukupan broj bajta koje je potrebno prenijeti nije zanema-
riva. HTTP /2 vrsi kompresiju koristenjem HPACK algoritma. Ovaj algoritam
je detaljno opisan u RFC 7541 [52]. Principijelno kompresija se ostvaruje na
dva nagcina.

Prilikom slanja polja zaglavlja ona su kodirana Huffmanovim kodom. Time
se smanjuje njihova veli¢ina.

Vetina polja zaglavlja, zajedno sa njihovim vrijednostima, se ponavlja
izmedu uzastopnih zahtjeva/odgovora. Zaglavlja koja se ponavljaju ne $alju
se ponovo. HTTP/2 klijent i server ¢uvaju indeksirane liste zaglavlja koja su
prethodno dobili. Za ta zaglavlja posiljalac moze samo poslati njihov indeks,
§to je dodatna usteda u odnosu na slanje kompresovane vrijednosti.

3.2.5 Server push

Kod HTTP/2, server ima moguénost da klijentu dostavi neke objekte bez
potrebe da ih klijent zatrazi. Na osnovu zahtjeva klijenta za nekim objek-
tom, server nakon slanja tog objekta, Salje klijentu odmah i druge za koje
zaklju¢i da ¢e mu biti potrebni. Ocigledan primjer za ovo je kad klijent sa
prvim zahtjevom trazi objekat u kom se nalazi HTML kod web stranice. U
kodu stranice su referencirani razli¢iti objekti, poput CSS datoteke i slika,
koji su potrebni klijentu za prikazivanje stranice. Server klijentu Salje trazenu
datoteku sa HTML kodom, ali mu odmah zatim Salje i CSS datoteku i slike,
bez cekanja na zahtjev od klijenta. Na ovaj nacin se $tede mrezni resursi po-
trebni za slanje zahtjeva i ubrzava proces prikazivanje stranice jer se ne ¢eka
na zahtjeve da bi se poslali potrebni objekti.

Tako server moze raditi push, ovaj proces je pod kontrolom klijenta. Kli-
jent moze serveru re¢i da ne radi push ili odbaciti objekte dostavljene na ovaj
nacin.

Zbog prethodnih izmjena HTTP/2 konekcije su perzistentne. Vise nema
potrebe za vise TCP konekcija izmedu istog klijenta i servera. Ovim se i
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prosjecni zivotni vijek TCP konekcija koje koristi HT'TP produzio. TCP je
optimiziran za duze konekcije, pa se na ovaj nacin poboljsala iskoristenost u
odnosu na stari HTTP 1.1 sa vise kra¢ih HTTP konekcija.

HTTP/2 ne zahtjeva upotrebu TLS. U koliko se koristi TLS mora se ko-
ristiti verzija 1.2 ili novija. U praksi izvedbe svih savremenih web preglednika
podrzavaju HTTP/2 samo preko TLS. Na taj je nac¢in de facto obavezna
upotreba HTTP /2 samo po sigurnim konekcijama.

3.3 TLS 1.3

TLS (Transport Layer Security) je preovladavajuéi protokol za zastitu HT TP
saobracaja. Uzimaju¢i u obzir dominantnu ulogu weba u Internet trgovini i
ekonomiji moze se reéi da je TLS najvazniji protokol za sigurnost e-ekonomije.
TLS protokol umetnut je izmedu aplikativnog i transportnog sloja. Prilikom
upotrebe TLS aplikacije poruke prosljeduju TLS-u umjesto TCP-u, a TLS
nakon obrade poruka koju obavlja prosljeduje TLS segmete TCP-u. Iz nave-
denog se vidi da se TLS moze koristiti, i koristi se, i za osiguravanje drugih
aplikativnih protokola. Ovdje se koristi u kontekstu HTTP jer, kako je pret-
hodno receno, TLS postaje prakti¢no neodvojiv dio HTTP/2.

TLS je nastao iz Netscape SSL (Secure Socket Layer) protokola. IETF je
1999. usvojio prvu verziju TLS 1.0. Uslijedile su verzije 1.1 2006. i 1.2 2008.
Ove verzije nisu znacajnije mijenjale rad TLS nego su uglavnom otklanjale
pronadene sigurnosne nedostatke prethodnih verzija. Najnovija verzija TLS
1.3 usvojena je 2018. kroz RFC 8446 [53]. Ova verzija unijela je najveée pro-
mjene do sada. Ove promjene i logika iza njih opisani su u nastavku.

3.3.1 Pregled rada TLS 1.2 i nedostaci

Upotrebom TLS protokola ostvaruje se povjerljivost i integritet razmijenje-
nih poruka, te potvrduje identitet servera. Sve navedeno postize se upotre-
bom kriptografije. Konkretno kod TLS koristi se, takozvana hibridna kripto-
grafija. Kod hibridne kriptografije koristi se asimetri¢na kriptografija za si-
gurnu razmjenu sesijskog kljuca koji ¢e se koristiti za simetri¢no Sifriranje
poruka koje se razmjenjuju. Time se ostvaruje povjerljivost. Integritet i
autenticnost posiljaoca poruka se ostvaruje upotrebom koda za autenti¢nost
poruka (MAC). U principu to je hash-iranje sa klju¢em. Identitet servera
potvrduje se na osnovu certifikata koji server dostavlja, provjerom koju obav-
lja klijent koristedi listu certifikacijskih ustanova ¢ije javne kljuc¢eve posjeduje.

Kako postoje razli¢iti algoritmi za razmjenu kljuceva, simetri¢no Sifriranje
i MAC sa razli¢itim parametrima, neophodno je da se TLS klijent i server
dogovore o njima. Pored toga server mora potvrditi identitet i klju¢ za sime-
tri¢no Sifriranje se mora dogovoriti. Ovaj proces se odvija u nekoliko razmjena
poruka izmedu TLS klijenta i servera. U pojednostavljenom obliku proces us-
postavljanja TLS 1.2 konekcije sastoji se od slijede¢ih koraka:
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1. Klijent serveru Salje pozdravnu poruku (ClientHello) sa prijedlogom al-
goritama/parametara za njihovu komunikaciju i slucajni broj (nonce),
jedinstven za tu konekciju;

2. Server odgovara svojom pozdravnom porukom (ServerHello) u kojoj je
odabir predlozenih algoritama/parametara i njegov sluéajni broj (nonce),
te digitalni certifikat u kom se nalazi njegovo DNS ime;

3. Klijent dostavlja serveru novi sluc¢ajni broj (premaster secret), ali ga, radi
oCuvanja njegove tajnosti, Sifrira serverovim javnim kljuéem (Fg;x)

o premaster secret (PMS), skupa sa klijentskim i serverskim nonce ko-
risti se za generisanje istog skupa kljuceva kod servera i klijenta koji
se koriste u nastavku TLS sesije;

4. Server potvrduje uspostavljanje parametara konekcije i kljuceva

Nakon uspostavljanja konekcije pocinje razmjena aplikativnih podataka, po-
put HTTP poruka, po sigurnoj TLS konekciji.
Koraci uspostavljanje TLS 1.2 konekcije prikazani su na slici 3.1.

Iz pregleda proces uspostavljanja TLS konekcije moze se vidjeti da on
dodaje dvije razmjene poruka izmedu klijenta i servera prije nego sto krene
razmjena HTTP (koji je fokus ovog poglavlja) poruka. To uvodi dodatno
kasnjenje od dva RTT, sto je oko dva puta po 100 ms. U potpodglavlju o
HTTP/2 receno je da je jedan od ciljeva novog protokola bio ubrzavanje ko-
nekcije. Sli¢no je i sa promjenom TLS ¢iji je jedan od ciljeva bio skracivanje
procesa uspostavljanja TLS konekcije. Time se smanjuje kasnjenje.

Drugi, po redoslijedu nabrajanja, ali ne i vaznosti, cilj je poveéavanje sigur-
nosti. TLS 1.2 je bio maksimalno siguran koliko je to bilo moguée ostvariti bez
ozbiljnijih promjena TLS protokola. Uspjesni napadi na TLS najcesée su bili
napadi na proces rukovanja u kojim su strane u komunikaciji (klijent i server)
bili prevareni od strane napadaca da u procesu dogovora sigurnosnih algorita-
ma/parametara izaberu starije i slabije, za koje postoje sigurnosni propusti.
Teorija kriptografije i formalne provjere sigurnosti protokola napredovale su
od 1990-tih kada je osmisljen TLS. Bilo je vrijeme da se primjene za pravljenje
nove verzije TLS. Bilo je i propusta u izvedbi protokola u raznim softverima,
ali to nije bio propust protokola.

3.3.2 TLS 1.3 izmjene

TLS verzija 1.3 napravila je najveée izmjene TLS do sada. Smanjen je broj
koraka prilikom uspostavljanja konekcije. Umanjen je dio uspostavljanja ko-
nekcije koji se odvija nesifrirano. Uklonjen je veliki broj starih protokola/pa-
rametara koji su imali sigurnosne propuste. U nastavku je kratak opis kako
su ove izmjene napravljene.

Prvi i vrlo vazan korak koji je trebalo uciniti je uklanjanje svih algoritama
Sifriranja i nac¢ina koji nisu sigurni. Time se povecava sigurnost jer se smanjuje,
ako ne i eliminiSe, moguénost da se TLS klijent i server prevare da izaberu neki
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Slika 3.1: TLS 1.2 uspostavljanje konekcije

od manje sigurnih algoritama/parametara. Sa smanjenjem izbora smanjila
se potreba za pregovaranjem oko izbora koje je bilo prva razmjena izmedu
klijenta i servera kod ranijih verzija TLS.

Dogovor oko kljuca

Izmjena vezana za uklanjanje algoritama koji su se pokazali nesigurni izvrSena
je u fazi dogovora oko kljuca za simetri¢no Sifriranje. U opisu koraka uspostav-
ljanja TLS 1.2 konekcije navedeno je da klijent generise sluc¢ajan broj (PMS)
koji dostavlja serveru Sifriran serverovim javnim klju¢em. Nedostatak ove raz-
mjene je §to potencijalno nije sigurna u buduénosti. Ako se sazna privatni kljué
servera, iz snimljenog mreznog saobracaja, moze se do¢i do PMS te desifrovati
sve ikad razmijenjene poruke.

Da bi se ovo sprijecilo, TLS 1.3. koristi Diffie-Hellman razmjenu kljuceva.
Kod ove razmjene klju¢eva svaka strana, i klijenti server, generiSe svoj par
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kljuceva, privatni i javni. Veza izmedu privatnog i javnog klju¢a definisana
je matematickom relacijom i parametrima koji su dogovoreni izmedu klijenta
i servera. Ovi parametri i matematicka relacija nisu tajni. Ipak se iz javnog
klju¢a ne moze doé¢i do privatnog. Klijent i server posalju onom drugom svoj
javni kljué. Svaka od strana, uvrstavajuéi javni klju¢ koji je dobila od druge
strane i svoj privatni klju¢ u matematicku relaciju zasnovanu na istim dogo-
vorenim parametrima, dobiva vrijednost koja je ista i na klijentu i na serveru
Ova vrijednost se koristi kao PMS.

Ako Kklijent i server generisu razli¢ite parove kljuceva za svaku konekciju
ovakva razmjena kljuceva se naziva ephemeral. Takva razmjena kljuceva ima
osobinu forward sigurnosti, odnosno sigurna je u buduc¢nosti. Onaj ko bi dosao
do privatnog kljuca klijenta ili servera mogao bi desifrovati samo poruke iz
konekcije u kojoj je koristen taj klju¢. TLS 1.3 propisuje upotrebu samo ephe-
meral Diffie-Hellman razmjene kljuc¢eva. Pored toga, posto se pokazalo da neki
parametri Diffie-Hellman razmjene mogu dovesti do nesigurnosti, ogranicen je
izbor parametara na samo nekoliko koji su pouzdano sigurni.

Bitno je napomenuti da je sada razdvojen postupak dogovora oko kljuca od
potvrdivanja identiteta servera. Kod ranijih verzija TLS server je potvrdivao
svoj identitet time $to je mogao desifrirati PMS koji je bio Sifriran njegovim,
trajnim, javnim klju¢em. Ovdje se PMS generiSe upotrebom parova privre-
menih kljuceva i ovi kljucevi se ne koriste za potvrdivanje identiteta servera.
Nacin potvrdivanje identiteta objasnjen je ispod.

Potvrdivanje identiteta servera i zastita dogovora oko kljuceva

Da bi se otezali napadi na proces dogovora, TLS 1.3 pocinje Sifriranje ovog
procesa ranije nego TLS 1.2. Cim dobije javni kljuc klijenta (u ClientHello
poruci) i posalje svoj javni klju¢ (u ServerHello poruci), server ima kljué
koji dijeli sa klijentom i odmah ga pocinje koristiti za Sifriranje. Slijedeca
poruka koju server dostavlja nakon ServerHello, bez ¢ekanja na klijenta je
Sifrirana. Ta poruka se koristi za potvrdivanje identiteta servera. Server, kao i
kod kod TLS 1.2 dostavlja certifikat sa javnim klju¢em potpisan od strane cer-
tifikacijske ustanove. Svoj identitet server potvrduje dokazom da ima pristup
privatnom kljucu koji odgovara javnom kljucu iz certifikata. Pristup privat-
nom kljucu server dokazuje potpisivanjem, sa tim privatnim klju¢em, hash-a
poruka razmijenjenih tokom dogovora oko kljuca. Pored potvrdivanja identi-
teta na ovaj nacin se §titi integritet poruka dogovaranja jer klijent provjerom
potpisa potvrduje i da ove poruke nisu izmijenjene.

Algoritmi za Sifriranje, integritet i autenti¢nost poruka

Skup algoritama za simetri¢no Sifriranje znatno je smanjen. Uklonjeni su svi
algoritmi koji su postojali radi kompatibilnosti unazad. Jedini preostali su
AEAD (Authenticated Encryption with Associated Data) algoritmi. Ovi al-
goritmi omogucéavaju istovremeno Sifriranje i potvrdivanje autenti¢nosti. Na
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taj nacin prestala je potreba za MAC algoritmima za zaStitu autenti¢nosti
poruka. Uklanjanjem nesigurnih algoritama onemoguéeni su napadi zasno-
vani na izboru takvih algoritama. Smanjenjem skupa Sifratora olaksan je, i
ubrzan, dogovor.

Koraci

Proces uspostave TLS 1.3 konekcija, u skladu sa opisanim izmjenama, sastoji
se od slijedec¢ih koraka:

1. Klijent serveru salje pozdravnu poruku (ClientHello) sa prijedlogom sku-
pova §ifratora koje klijent podrzava (koji je sada prili¢no mali), javni kljué
klijenta (jedinstven za tu sesiju) za razmjene klju¢eva koje klijent podrzava
i slucajni broj (nonce), jedinstven za tu konekciju;

2. Server odgovara svojom pozdravnom porukom (ServerHello) u kojoj je
odabrani skup Sifratora, javni klju¢ servera (jedinstven za tu sesiju) za
razmjenu kljuceva koju je server odabrao i njegov slu¢ajni broj (nonce);

3. Server, bez ¢ekanja na klijenta Salje narednu poruku, koja je sifrirana sa
kljucem koji su klijent i server izracunali na osnovu prve dvije poruke. U
toj poruci je digitalni certifikat servera u kom se nalazi njegovo DNS ime,
digitalno potpisan hash-a prethodne dvije poruke sa privatnim kljucem
koji odgovara javnom kljucu iz certifikata ((DPpgrs(h(P1, P2));

4. Server zatim, opet bez ¢ekanja na klijenta, Salje poruku da je zavrSio sa
dogovaranjem parametara.

5. Klijent salje poruku da je zavrsio sa dogovaranjem parametara.

6. Klijent zatim, bez ¢ekanja na server, poc¢inje slanje aplikativnih podataka
ifriranih sa izabranim AEAD algoritmom koji osigurava povjerljivost i
integritet (Potrebno je ukazati na to da ovo slanje podataka pocinje oko
jedan RTT nakon pocetka konekcije, ¢ime je vrijeme do pocetka slanja
podataka duplo skraceno u odnosu na TLS 1.2).

Koraci uspostavljanje TLS 1.3 konekcije prikazani su na slici 3.2.

Ponovno uspostavljanje konekcije bez éekanja (0-RTT)

Radi dodatnog ubrzavanja, TLS 1.3 omogucava slanje podatka ve¢ u prvoj
poruci klijenta ka serveru, ako su ranije imali uspostavljenu TLS 1.3 konek-
ciju. Za to se koristi takozvani PSK (pre-shared key) nacin rada. Da bi se
to omogudilo, klijent i server, tokom trajanja prve konekcije izmedu njih, us-
postave tajnu informaciju koja se naziva resumption master secret. Prilikom
uspostavljanja nove konekcije klijent moze iskoristiti ovu tajnu informaciju za
Sifriranje podataka koje onda moze slati ve¢ u prvoj poruci ka serveru.

Postoje odredene smetnje uvodenju novih protokola na Internetu, po-
gotovo onih nisu u potpunosti kompatibilni unazad. Iako se TLS protokol



3.3 TLS 1.3 75

Klijent Server

1RTT

ouellNs

Sifrirano

Slika 3.2: TLS 1.3 uspostavljanje konekcije

izvrsava u krajnjim tackama konekcije, klijent i server, paketi izmedu njih
putuju kroz razli¢ite mrezne uredaje. Neki od uredaja su ruteri i switch-evi,
koji su neophodni za rad. Drugi uredaji kroz koje saobracaj prolazi su do-
dani radi sigurnosti (firewall, IDS, IPS, ...), poboljsanja performansi (prozy,
cache, ...) nadzora i evidentiranja saobracaja ili za druge namjene (NAT, ...).
Ovi drugi uredaji se nazivaju zajednickim imenom middlebox-ovi. Softver u
ovim uredajima se rjede azurira od softvera na krajnjim uredajima. Iz tog raz-
protokola koje su novije od onih za koje je on programiran. Ova pojave je poz-
nata u racunarskim mrezama jer otezava i usporava uvodenje novih protokola
i naziva se okostavanje (ossification).

Da bi se smanjila moguénost smetnji TLS 1.3 saobracaju od strane midd-
leboz-ova, TLS 1.3 paketi su napravljeni da izgledaju kao paketi ponovnog
uspostavljanja TLS 1.2. sesije. Takva izvedba olaksala je uvodenje TLS 1.3
u §iru upotrebu. Sa druge strane protokol je postao komplikovaniji nego sto
je neophodno za komunikaciju krajnjih uredaja. Slicna situacije je bila i sa
novim transportnim protokolom QUIC koji je opisan u nastavku.
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3.4 QUIC

HTTP/2 je smanjio potreban broj konekcija i ubrzao u¢itavanje web stranica.
TLS 1.3 je smanjio broj koraka prilikom uspostavljanja TLS sesije. Za dalja
ubrzanja bile su potrebne izmjene na transportnom sloju. Sve verzije HTTP,
sa ili bez TLS, koriste TCP kao transportni protokol. Prije slanja podataka
TCP provodi uspostavlja konekciju kroz tri poruke (3-way handshake). Ove
tri poruke uvode kasnjenje od 1,5 RTT. Sa druge strane UDP, nekonekcioni
transportni protokol, salje podatke odmah, bez uspostavljanja konekcije (i bez
kasnjenja). Nedostatak UDP je nepouzdanost koja se ogleda u nedostatku
garancije isporuke segmenata i isporuke po redu. HT'TP ocekuje pouzdanu
isporuku segmenata po redu. Da bi se ubrzalo uspostavljanje konekcija, ali i
podrzala pouzdanost prenosa bio je potreban novi transportni protokol.

QUIC je, sliéno kao i SPDY, krenuo kao Google protokol 2012. godine.
Nakon ¢etiri godine upotrebe i usavrsavanja, Google je 2016. godine dosta-
vio QUIC IETF-u na razmatranje i standardizaciju. Od tada je proces dorade
pro$ao kroz brojne izmjene u odnosu na Google verziju i jos uvijek je u statusu
nacrta. U vrijeme pisanja, februar 2020. godine, aktuelna verzija je 27 [25].
Protokol se razvija uporedo sa novom verzijom HTTP broj 3, koji je prvi apli-
kativni protokol koji koristi QUIC i koji je opisan u narednom potpoglavlju.
Vet postoji vise izvedbi QUIC protokola koje se koriste.

Pored ubrzavanja konekcija, smanjivanjem broja koraka prilikom uspos-
tavljanja konekcije, QUIC donosi jos neke promjene. Neke promjene su rezul-
tat iskustava iz razvoja HTTP/2, poput rada sa stream-ovima i otklanjanja
HOL zadrzavanja koje TCP unosi u HTTP /2. Druge su izazvane potrebom za
pouzdan prenos, poput koristenje FEC (Forward Error Correction), kontrole
toka i zaguSenja. Neke unose nove moguénosti kao §to je moguénost ocuvanja
konekcije prilikom promjene mreza. Neke su bitne za sigurnost ali i prolazak
kroz middleboz-ove, kao S$to je obavezna upotreba TLS, minimalno 1.3. Sve
pomenute promjene su opisane u nastavku.

Brze uspostavljanje konekcije

QUIC smanjuje broj poruka koje razmjenjuju klijenti i server prilikom us-
postavljanja konekcije. Za uspostavu konekcije uz upotrebu TLS 1.3 preko
TCP potreban je bar jedan RTT za uspostavljanje TCP konekcije i bar jos je-
dan za uspostavljanje TLS 1.3 konekcije. QUIC preskace uspostavljanje TCP
konekcije i odmah prelazi na TLS. Uspostavljanje QUIC konekcija ukljucuje
uspostavljanje i TLS konekcije. Na ovaj nacin se prva HTTP poruka od kli-
jenta ka serveru moze poslati ve¢ nakon jednog RTT. Posto QUIC podrzava
TLS 1.3 brzo uspostavljanje konekcije izmedu klijenta i servera koji su se ra-
nije povezivali, za takve slucajeve HT'TP poruka se Salje odmah, bez ikakvog
¢ekanja. Kada se ovo uporedi sa ¢ekanjem radi uspostavljanja konekcije na
slanje prve HTTP poruke po TLS 1.2 preko TCP, koje je trajalo 1,5 RTT za
TCP i dva RTT za TLS, dobije se zna¢ajno ubrzanje.
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Podrska za stream-ove i otklanjanje HOL

Za razliku od TCP, QUIC podrzava stream-ove. U jednom QUIC paketu moze
biti multipleksirano vise stream-ova. HTTP/2 stream-ovi se preslikavaju u
QUIC stream-ove. Stream predstavlja niz bajta koji se dostavljaju po redu.
QUIC stream moze biti dvosmjeran ili jednosmjeran. QUIC garantuje dos-
tavu bajta po redu unutar jednog stream-a, ali ne daje nikakve garancije na
redoslijed dostave razli¢itih stream-ova.

Kasnjenje ili gubitak jednog TCP segmenta izazivalo je ¢ekanje svih
stream-ova koji su bili u tom segmentu. To se naziva TCP HOL (Head of
Line) blokiranje. Tako se sli¢na stvar moze dogoditi i sa QUIC, QUIC izvedbe
treba da pakuju $to manje razlicitih stream-ova u jedan paket. Na taj nacin
kasnjenje ili gubitak QUIC paketa utice samo na stream-ove iz tog paketa.
Ostali stream-ovi nisu pogodeni ovim dogadajem.

QUIC ima ugradenu kontrolu toka po stream-ovima, kao i ukupnu po
konekciji.

Pouzdanost i kontrola zagusSenja

QUIC ima podrsku za otkrivanje gubitaka i kontrolu zagusenja. Ove funkci-
onalnosti su opisane u posebnom IETF dokumentu. Taj dokument je kao i
osnovni QUIC dokument je jo§ u fazi nacrta. Namjena otkrivanja gubitaka i
kontrole zagusenja je sli¢na kao i kod TCP, ali je izvedba nesto drugacija.

Brojevi QUIC paketa se monotono povec¢avaju, bez obzira na to da li se
u njima nalaze podaci koji se salju prvi put ili ponovo. Okviri (frames) koji
prenose stream podatke imaju informaciju o udaljenosti od pocetka (offset)
stream na osnovu kojih se osigurava isporuka bajta unutar stream po redu.
Ovim je pojednostavljen proces. Vise nema potreba za utvrdivanjem da li je
neki paket poslan prvi put ili ponovo, kao kod TCP. Brojevi paketa definisu
poredak u vremenu, a stream offset poredak unutar stream.

Kontrola zagusenja u QUIC zasnovana je na TCP NewReno. ali je QUIC
signalizacija, vezana za kontrolu zaguSenja, dovoljno opsta da je moguée ko-
ristiti i druge algoritme. Cubic algoritam se ¢esto koristi. Takode dvije strane
u QUIC komunikaciji mogu koristiti razlicite algoritme kontrole zagusenja.
Prethodno pomenuti na¢in numerisanja paketa olakSava razlikovanje izgub-
ljenih i paketa koji nisu isporuceni po redu. Time se moze preciznije ra¢unati
i RTT. Na taj nac¢in se poboljsava i kontrola zagusenja.

Migracija konekcija

TCP konekcija je definisana uredenom cetvorkom: Izvorisna IP adresa, iz-
vorisni port, odredisna IP adresa i odredisni port. Promjena nekog od ovih
parametara prekida konekciju. Ova ¢injenica predstavlja smetnju u savreme-
nim komunikacijama. Ako TCP klijent promijeni mrezu tako $to tokom kre-
tanja prede sa bezitne Wi-Fi mreze na 4G mrezu njegova IP adresa e se
promijeniti i TCP konekcija ¢e se prekinuti.
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QUIC ima drugaciji pristup identifikaciji konekcija. Taj pristup omoguéava
da konekcije opstanu i u slu¢aju promjene adrese (IP i/ili porta) neke od strana
u komunikaciji. Konekcije kod QUIC se identifikuju sa 64 bitnim konekcijskim
ID. Ovaj ID omoguéava da se konekcija migrira na drugu IP adresu i/ili port
bez prekidanja.

Promjene porta mogu se desiti i kod stati¢nih krajnjih tacaka. NAT
uredaji, pogotovo za UDP konekcije koje QUIC koristi, rade NAT rebinding,
promjenu izlaznog NAT porta ili ¢ak IP adrese za neki tok (konekciju).

Upotreba TLS i prolaz kroz middlebox-ove

Kod upotrebe TLS i TCP aplikacije koriste TLS za zastitu povjerljivostii inte-
griteta paketa, te potvrdivanje autenticnosti, a TLS koristi TCP za transport.
QUIC direktno aplikacijama pruza ove usluge. Usluga se ostvaruje pogodnim
kombinovanjem TLS i QUIC. TLS se koristi za za dogovor oko kljuceva i pa-
rametara, potvrdivanje identiteta i Sifriranje. QUIC se koristi za pouzdanost,
isporuku po redu i za slanje aplikativnih podataka. Ve¢ je receno da QUIC
koristiti minimalno verziju 1.3 TLS.

Pored zastite povjerljivosti integriteta poruka, njihovo Sifriranje olaksava
prolaz kroz middlebox-ove. QUIC se prenosi preko UDP. Na taj na¢in nema
potrebe da se middleboz-ovi mijenjaju da bi podrzali novi transportni pro-
tokol. Dovoljno je da podrzavaju UDP. Sifriranjem sadrzaja QUIC paketa
middleboz-ovi ne vide njihov sadrzaj i nisu u prilici da pogresno protumace
neke opcije i na osnovu njih izmijene ili odbace paket.

Postoji dodatna korist u tome sto QUIC koristi UDP kao transportni pro-
tokol. Transportni protokol izvedeni su u operativnim sistemima. To ¢ini nji-
hove promjene tezim i sporijim. QUIC nije takva vrsta transportnog protokola,
ve¢ koristi UDP kao transportni protokol izveden u operativnom sistemu. Sam
QUIC je, poput aplikativnih protokola, izveden u takozvanom korisnickom
(user) prostoru. To omoguéava njegovo brze i lakse mijenjanje i veéi broj
izvedbi razlicitih autora/proizvodaca softvera.

Planirano je da QUIC bude transportni protokol za razlic¢ite aplikativne
protokole. Trenutni fokus je na podrsci za HTTP. Nakon prihvatanja QUIC
kao IETF RFC standarda posvetice se vise paznje podrsci drugih aplikativnih
protokola.

Odnos skupa protokola HTTP/2, TLS i TCP u odnosu na HTTP, QUIC
i UDP, te uloge svakog od protokola iz skupa prikazani su na slici 3.3.

3.5 HTTP/3

HTTP/3 je najnovija verzija HTTP protokola. Kao i QUIC, jos uvijek je u
fazi nacrta, ali na sigurnom putu da postane RFC standard. Razvoj HTTP/3
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HTTP/2 HTTP
(multistream) QUIC
TLS (multistream,
(sigurnosne usluge) sigurnosne usluge,
Top pouzdan prenos podataka,
(pouzdan prenos podataka, kontrola zagusen;a)
kontrola zagusenja) UDP

P

Slika 3.3: Polozaj i uloga QUIC u slojevima protokola

i QUIC ide paralelno pa je i verzija nacrta HT'TP/3 u vrijeme pisanja ista, 27
[33]. Osnovna razlika u odnosu na HTTP/2 je prelazak sa TCP transportnog
protokola na QUIC po UDP. U prvim verzijama, 2016.godine, naziv protokola
bio je "HTTP po QUIC”.

Ovo je prirodan nastavak procesa izmjena HTTP sa, prvenstvenim, ciljem
ubrzavanja rada. HTTP/3 je preuzeo veéinu osobina koje su ugradene u HT-
TP/2. Zadrzana je kompatibilnost unazad za aplikacije. Semantika i osnovni
koncepti, poput HTTP metoda, polja zaglavlja, statusnih kodova i URI-a,
nisu se promijenili. Kao i HTTP/2 koristi binarni format, multipleksiranje
zahtjeva i odgovora upotrebom stream-ova koji se mogu prioritetizirati, te
omogucava serverski push. Kako QUIC ima podrsku za stream-ove integracija
je mmnogo bolja.

Ono §to je razlicito je kompresija zaglavlja. Kompresija zaglavlja kod HT-
TP/2 zasnovana je, dijelom, na smanjenju potrebe za slanjem polja zaglavlja
koja se nisu promijenila. QUIC osigurava isporuku bajta po redu unutar po-
jedinih stream-ova, ali ne garantuje redoslijed isporuke medu stream-ovima.
Sada posiljalac ne moze biti siguran u redoslijed pristizanja zaglavlja, pa se
ne moze oslanjati na referenciranje ranije poslanih polja zaglavlja. Algoritam
kompresije HPACK koji je koristio HTTP /2 zamijenjen je u HTTP/3 sa no-
vim koji se zove QPACK. QPACK koristi posebne jednosmjerne stream-ove
za odrzavanje tabele stanja zaglavlja. Na taj nacin se zadrzava mogucénost
kompresija zaglavlja, ali prilagodena prenosu po QUIC.

Postoje i jos neke sitnije razlike u odnosu na HTTP/2 kod rada sa stram-
ovima vezane za kontrolu toka i prioritetizaciju i prebacivanje dijela odgo-
vornosti na QUIC. Ove razlike nisu presudne, a njihovi detalji se jo§ mogu
promijeniti do konacne verzije. Iz tog razloga nisu detaljnije obradene.



80 3 HTTP
3.5.1 Otvorena pitanja

Prelazak na UDP je velika promjena. Internet infrastruktura je trenutno opti-
mizirana za TCP. Veliki broj firewall dopusta UDP saobracaj samo po portu
53 koji se koristi za DNS. Bi¢e potrebno dopustiti i UDP port 443, podra-
zumijevan za HTTP/3, odnosno QUIC, ili drugi UDP port koji HTTP/3
server bude koristio. UDP bazirani aplikativni protokoli i serveri koji ih im-
plementiraju znali su imati poteskoca sa amplifikacijskim napadima. Napad
je zasnovan na nesrazmjeri izmedu poruka od klijenta, koje mogu biti jako
male, i odgovora od servera, koji moze bit mnogo veéi, ali usmjeren ka dru-
gom klijentu. Na ovaj nacin napada¢ moze viSestruko povecati saobracaj ka
zrtvi i time, lakse, izvrsiti napad uskraéivanje usluge (DoS). Da bi se ovo
sprije¢ilo QUIC ima ograni¢enje na minimalnu veli¢inu inicijalnog paketa od
1200 bajta. To je dovoljno veliko da onemogudéi bitno povecavanje odgovora.
Zbog prilagodavanja operativnih sistema TCP, UDP radi nesto sporije i ko-
risti viSe CPU nego TCP. To ¢e se vjerovatno izmijeniti u novim verzijama
OS koje budu ugradivale podrsku za QUIC.

Da bi protokol usao u upotrebu potrebno je da postoji podrska klijenata
i servera. HTTP/3 je, u novembru 2019., podrzan u probnim verzijama Go-
ogle Chrome i Mozilla Firefox, te u nekoliko verzija web servera, ukljuc¢ujudi i
nginz putem dodatnih biblioteka i CloudFlare quiche server. Ubrzavanja koja
HTTP/3 donosi vjerovatno ¢e stimulisati njegovo brze uvodenje, pogotovo na
lokacijama sa vise prometa. Takode je potrebno da klijent i server saznaju
da druga strana podrzava HTTP/3. To se danas, i vjerovatno do domina-
cije HTTP/3, rjesava tako Sto konekcija pocinje kao HT'TP/2 preko TCP,
ali server prilikom prvog odgovora dostavlja polje zaglavlja Alt-Svc sa vri-
jednoséu h3=":broj udp_porta". Nakon toga klijent, ako podrzava HTTP/3,
uspostavlja HTTP/3 i QUIC konekciju na navedeni port.

HTTP/3 vise ne podrzava slanje nesifriranih poruka. Zapravo QUIC radi
koristeéi TLS. Koristiée se samo sema HTTPS://, ane HTTP://. To je sasvim
u skladu sa tendencije zastite kompletnog web saobracaja. Ipak to predstavlja
poteskocu za web lokacije koje moraju instalirati certifikate, te otezava nadzor
i kontrolu saobracaja, $to ima i dobre i loSe strane.

X 3k ok

Ovim je zavrSen pregled intenzivnih izmjena koje se desavaju sa HT'TP i TLS
protokolima posljednjih godina. Ove promjene pokazuju potrebe za izmjene
tradicionalnih protokola, ali i njihovu prilagodljivost, kao i prilagodljivost cje-
lokupne Internet infrastrukture.
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IoT umrezavanje

Internet of Thigs (IoT) predstavlja ociglednu teznju uvezivanja svega u
mrezu koja omoguéava razmjenu informacija. Stvari (thigs) u IoT ukljuc¢uju
sve fizicke stvari'. Internet u IoT predstavlja globalnu mrezu i ukazuje na
mogucnost globalnog uvezivanja stvari. Pored toga rije¢ Internet u IoT od-
nosi se i na tehnologije uvezivanja koje se koriste za povezivanje na sadasnjem
Internetu.

Kako je ovo knjiga iz oblasti racunarskih mreza IoT ¢e biti sagledan iz
ugla uvezivanja, odnosno izazova koje uvezivanje stvari donosi. Stari Internet,
koji ne ukljucuje stvari, uvezivao je prvo klasi¢ne rac¢unare. Ti racunari su
bili serveri i personalni racunari, kako fiksni (desktop) tako i mobilni (laptop).
Kasnije su ukljuceni i drugi uredaji poput mobilnih telefona, tableta i sli¢nih.
Zajednicka karakteristika svih ovih uredaja je da su zasnovani na racunarskoj
arhitekturi koja ukljucuje centralnu procesorsku jedinicu, radnu i trajnu me-
moriju, ekran i dio koji omogucava slanje i prijem podataka. IoT ukljucuje sve
ove uredaje, ali i nove stvari koje su nesto drugacije. Osnovna razlika izmedu
ovih uredaja i prosirenog skupa stvari iz IoT je u resursima dostupnim za
obradu, pohranu i razmjenu podataka. Nove stvari su mnogo ogranic¢enije po
svakom od ovih resursa. Pored toga nove stvari mogu biti ogranicene i sa
kolicinom energije za rad, jer ¢esto nemaju stalno napajanje ili imaju bate-
rije koje su ili malog kapaciteta ili treba da traju godinama. Ova ogranicenja
postavljaju nove zahtjeve na uvezivanje ovih uredaja sa ostatkom Interneta.
Na osnovu ovih zahtjeva razvijeni su novi pristupi i protokoli za uvezivanje
IoT. Ti protokoli i njihovo uklapanje sa postoje¢im preovladavajué¢im Internet
protokolima su tema ovog poglavlja.

L Pojam Internet of Everything je §iri, jer pored fizickih stvari ukljucuje i ljude,
procese i podatke.
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4.1 IoT elementi i funkcionisanje

Kako je veé receno, osnovi element IoT sistema su stvari koje imaju moguénost
razmjene podataka. Nema teoretske prepreke da se ove stvari medusobno po-
vezuju i ¢ine IoT sistem. Ako su stvari savremeni ra¢unari ili mobilni uredaji
onda je rac¢unarska mreza koju uvezivanjem tvore loT sistem. Medutim, to nije
poenta IoT. IoT je orijentisan na interakciju ra¢unarskog svijeta sa fizickim.
Ove stvari koje imaju interakciju sa fizickim svijetom su uglavnom obavljale
jednostavne funkcije i imale su ograni¢ene moguénosti pohrane, obrade i raz-
mjene informacija. Kao primjeri ovakvih stvari se najceS¢e navode senzori
i aktuatori. Senzori prikupljaju informacije o nekoj fizickoj veli¢ini iz svoje
okoline. Aktuatori uti¢u na neku fizicku veli¢inu u svojoj okolini. IoT senzori
Salju prikupljene informaciju u IoT sistem. IoT aktuatori djeluju na osnovu
naredbi koje dobiju iz IoT sistema. Direktno povezivanje ovakvih uredaja nije
korisno. Oni nisu u moguénosti obraditi informacije i na osnovu obrade po-
duzeti akcije. I tradicionalni sistemi upravljanja, koji se sastoje od senzora i
aktuatora, imaju dio sistema koji se bavi prikupljanjem podataka, njihovom
obradom i generisanjem komandi. Ocigledno je da i IoT sistemi moraju imati
komponentu sa istom namjenom.

Nadalje, IoT sistemi bi trebali predstavljati napredak u odnosu na tra-
dicionalne sistema. Jedan od aspekata tog napretka su savremene metode
obrade podataka. Ove metode omogucavaju ostvarenje tradicionalne uloge
koja podrazumijeva da se organizovani i smisaoni podaci predstavljaju infor-
macije, ¢ijom se obradom moze steéi znanje. Danas popularna metoda za ovu
namjenu je masinsko ucenje. Pored ovoga, kolicina podataka koju veéi ToT
sistemi prikupljaju, svrstava ih u takozvane big data sisteme, koji zahtijevaju
posebnu obradu podataka. Ta koli¢ina podataka omogucava i rudarenje poda-
taka (data mining). Ukratko prikupljanje i obrada podataka u IoT sistemima
otvara mnogo mogucénosti. Te moguénosti nisu tema ovog poglavlja i o njima
se vise moze procitati u knjigama posvecenim IoT [30][28][24]. Ono sto je ov-
dje bitan zakljucak je da je za ostvarivanje planirane uloge IoT neophodno da
postoji jedan ili viSe elemenata ¢ija je uloga prikupljanje i obrada podataka.

Elementi IoT sistema sa ovim zadatkom mogu biti racunari sa dovoljno ka-
paciteta za potrebno prikupljanje i obradu. Ovi ra¢unari se mogu nalaziti blizu
ToT stvari, ali i negdje na udaljenoj lokaciji sa kojom se povezuje preko global-
nog Interneta. U opstem slucaju moze se smatrati da se nalaze na proizvoljnoj
Internetskoj lokaciji. U skladu sa savremenim trendom pruzanja usluge obrade
informacija putem cloud, ova komponenta IoT sistema se uglavnom posmatra
kao da se nalazi u cloud.

Stvari i cloud sa kojim se razmjenjuju informacije potrebno je povezati
Povezuju se putem mreze koja moze biti tradicionalna rac¢unarska mreza koja
se koristi za povezivanje korisnickih uredaja, poput personalnih racunara i
mobilnih uredaja, sa Internet serverima. Medutim veoma Cesto je takva mreza
neadekvatna za IoT potrebe. Tim pitanjem ¢e se baviti ostatak poglavlja,
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nakon sto se nesto detaljnije prikazu stvarni elementi IoT sistema i njihova
povezanost.

Osnovni elementi [oT: stvari, mreza i cloud i njihova povezanost prikazani
su na slici 4.1.

Komunikaciona mreza

Slika 4.1: IoT - Osnovni elementi i veze

Tako slika 4.1 prikazuje osnovne funkcionalne elemente IoT sistema, prakti¢ne
izvedbe obi¢no imaju i neke dodatne (medu)elemente. Dva su osnovna raz-
loga za to. Jedan je moguénost uvezivanja, a drugi potreba za agregacijom
podataka.

Jednostavne stvari, poput senzora, ¢esto nemaju resurse koji bi im omoguéili
da svoje podatke dostavljaju do cloud. Za direktno povezivanje sa cloud potre-
ban je puni TCP/IP skup protokola. Senzori i aktuatori mogu koristiti komu-
nikacione protokole koji su ili naslijedeni ili prilagodeni njihovim, ograni¢enim,
resursima. Ovi protokoli mogu biti nekompatibilni sa standardnim TCP /TP
skupom protokola. U tom slu¢aju potreban je uredaj koji omoguéava pove-
zivanje stvari sa mreznom infrastrukturom putem koje se moze povezati sa
cloud. Takav uredaj se uglavnom naziva gateway. Njegova uloga je da omogucéi
prosljedivanje podataka koji su pristigli po jednom interfejsu po protokolu koji
taj interfejs podrzava na drugi interfejs po drugom protokolu. IoT gateway
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najce$¢e omogucava uvezivanje stvari koje podrzavaju razli¢ite, njima odgo-
varajuce, protokole na standardnu racunarsku mrezu i preko nje na globalni
Internet. Ovi posebni protokoli koje IoT stvari podrzavaju ¢e biti posebno raz-
matrani. Jedan IoT gateway uglavnom povezuje vise IoT stvari. U IoT sistemu
moze postojati vise IoT gateway za viSe razlicitih protokola koje razlicite IoT
stvari podrzavaju. Neke izvedbe IoT gateway imaju podrsku za vise razli¢itih
protokola pa mogu povezivati vise grupa razli¢itih uredaja. Vazno pitanje koje
se ovdje javlja je propusnost [oT gateway. On ne smije biti usko grlo te treba
voditi racuna o broju uredaja koji se na njega povezuju. To pitanje je do-
bar uvod u drugi razlog za uvodenje dodatnih IoT (medu)elemenata, a to je
agregacija.

IoT stvari mogu slati sve podatke koje prikupljaju u cloud. Sa porastom
broja stvari raste i koli¢ina podataka koja se dostavlja. Ovo moze predstavljati
opterecenje na racunarsku mrezu koja povezuje IoT stvari sa cloud kao i za
cloud infrastrukturu koja obraduje te podatke. Sa druge strane, upitno je da
li su svi ti podaci potrebni i korisni u cloud. Agregacija podataka pojavljuje se
kao moguce rjesenje. Obrada izvornih podataka koje salju IoT stvari moze se
obavljati negdje blize tim stvarima. Rezultat te obrade su agregirani podaci,
na nacin i po kriteriju koji odgovara konkretnoj namjeni za koju se IoT sistem
koristi. Prema cloud se Salju agregirani podaci ¢ime se Stede mrezni i cloud
resursi. Ova obrada moze biti i sloZenija i moze uklju¢ivati analizu i masinsko
ucenje, a ne samo agregaciju podataka. Jedno logi¢no mjesto za ovu agregaciju
je IoT gateway. To je uredaj na kom se svakako prikupljaju podaci, pa bi se
tu mogla uraditi i neka inicijalna obrada. Naravno ovo podrazumijeva da
IoT gateway mora imati dovoljno resursa za planiranu obradu podataka, a
ne samo za prosljedivanje. Ovakav pristup agregaciji, gdje se ona obavlja vrlo
blizu izvora IoT podataka naziva se edge computing [22]. Nesto §iri pojam koji
obuhvata razli¢ita mjesta i nac¢ine obrade IoT podataka prije njihovog slanja
na cloud naziva se fog computing [12]. Obrada IoT podataka blize njihovom
izvoru donosi jo$ neke prednosti. Podaci se obraduju sa manjim kanjenjem u
odnosu na obradu u cloud. Uredaji koji obraduju podatke mogu biti svjesni
lokacije izvora. Uredaji mogu biti prilagodeni vrsti i formatu podataka koji se
obraduju, pa time efikasniji. Savremeni IoT sistemi ukljucuju sve ove elemente,
kako je prikazano na slici 4.2.

4.2 Posebnosti IoT umrezavanja

Umrezavanjem na tradicionalnom Internetu dominira ogranic¢eni skup proto-
kola: HTTP(S)/TCP/IP /Ethernet-WiFi. Za zicano uvezivanje na podatkov-
nom, i fizickom, sloju Ethernet je izasao kao jasni pobjednik, nad svim drugim
proteklih koji su se pojavili kao alternativa. Relativna jednostavnost Ethernet
i dovoljno dobro podrzavanja prethodnih verzija omogudili su Ethernet-u da
zauzme dominantnu poziciju na trzistu i zadrzi je sve do danas. WiF1i, odnosno
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Komunikaciona mreza

Slika 4.2: IoT - Prosireni skup elemenata i veze

802.11, protokol ima slican polozaj u bezi¢cnom lokalnom povezivanju uredaja
u racunarsku mrezu, kao i Ethernet. IP je prakti¢no jedini mrezni protokol
koji se koristi na Internetu, i to pretezno verzija IPv4. TCP je uzeo primat
medu transportnim protokolima.? A HTTP dominira na aplikativnom sloju.

Ovaj dominantni skup protokola podrazumijeva ¢vorove/uredaje koji ga
podrzavaju. Za jednostavne stvari iz IoT, koje imaju ograni¢ene resurse za
obradu i pohranu podataka i ograni¢enu energiju za rad, to moze predstav-
ljati poteskoéu. Pored ovoga, koncepti povezivanja na savremenom Internetu,
koji uglavnom podrazumijevaju unicast saobracaj izmedu dva krajnja ¢vora,
nisu uvijek pogodni za IoT sisteme. U nastavku su objasnjene posebnosti loT
sistema u odnosu na standardne racunarske mreze, koje stvaraju potrebu za
novim pristupima umrezavanju i novim protokolima.

4.2.1 PotrosSnja energije

Jednostavne stvari iz IoT se ¢esto napajaju iz baterija, jer na lokaciji na kojoj
se nalaze nema napajanje iz elektricne mreze. Ove stvari mogu biti i na tesko
dostupnim mjestima, pa je planirano da rade duzi vremenski period, koji se

2 U poglavlju o HTTP pokazano je da se deSavaju promjene po ovom pitanju, §to
i jeste poenta drugog dijela knjige.
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mjeri godinama, bez odrzavanja. Za ovakve uredaje je vrlo bitno koliko ener-
gije trose za slanje i prijem podataka. Standardni protokoli iz ra¢unarskih
mreza nisu optimizirani po ovom kriteriju. Za ove uredaje su pogodniji drugi
protokoli koji su pravljeni sa ciljem da troSe $to manje energije. Bitno je
napomenuti da je za jednostavne uredaje Cesto najveéi potrosac energije ko-
munikacija.

4.2.2 Procesorska moé

Izvedba standardnih mreznih protokola, a posebno sigurnosnih, podrazu-
mijeva odredenu moguénost procesiranja uredaja koji ih podrzavaju. Ta
moguénost procesiranja moze biti mnogo ve¢a od one koju jednostavne IoT
stvari, poput senzora i aktuatora, imaju. Ovakvi uredaji imaju resurse za
obradu podataka (procesor, radnu i trajnu memoriju) optimizirane za njihovu
osnovnu namjenu. TroSenje tih resursa za komunikaciju moze i¢i naustrb nji-
hove osnovne funkcionalnosti. Pove¢avanje ukupnih procesorskih resursa ovih
uredaja podize njihovu cijenu, povec¢ava potroSnju energije, a moguce i nji-
hovu veli¢inu §to moze biti neprihvatljivo za prakticne izvedbe. Potrebni su
jednostavniji komunikacioni protokoli koje ovi uredaji mogu podrzati.

IETF RFC 7228 [13] definige tri klase uredaja 0, 1 i 2. Podjela je naprav-
ljena po koli¢ini radne memorije za obradu podataka (RAM) i trajne memorije
za pohranu programskog koda koji se izvrsava (flash). Klasa 0 su uredaji sa
manje od 1 KB RAM i manje od 100 KB flash memorije. To su uglavnom
jednostavni senzori koji mogu komunicirati samo preko posrednika. Klasu 2
¢ine uredaji koji mogu podrzati veé¢inu Internet protokola, ali im je korisno da
to budu $to manje zahtjevne verzije. Ovi uredaji imaju vise od 50 KB RAM i
vise od 250 KB flash memorije. U klasi 1 su uredaji sa moguénostima izmedu
klasa 0 i 2. Oni imaju resurse za komunikaciju, ali nedovoljne za izvedbu
standardnih Internet protokola.

4.2.3 Broj uredaja

U IoT sistemima uglavnom postoji veliki broj krajnjih uredaja koji salju po-
datke na isto odrediste. Ovaj broj je bar za jedan red veli¢ine veéi nego kod
savremenih racunarskih mreza. Takvo poveéanje broja uredaja otvara dva
bitna pitanja. Jedno je vezano za tip konekcije, a drugo za adresiranje.

Tip konekcije

Dominantan nac¢in dostave podataka u tradicionalnim racunarskim mrezama,
je jedan na jedan, izmedu dvije tacke. Bilo da je jedan posiljalac, a jedan
primalac, bilo da se radi o situaciji gdje obje strane u komunikaciji Salju
podatke. U IoT sistemima moze postojati veliki broj senzora ¢iji podaci treba
da dospiju do jednog ili viSe primalaca. Veéi broj aktuatora moze primati
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naredbe od jednog ili vise ¢vorova. Ako se za svako slanje ostvaruje posebna,
jedan na jedan, konekcija to moze stvarati vise mreznog saobracaja nego $to je
neophodno. U ovakvim sistemima pogodno bi bilo imati moguénost razli¢itih
nacina dostave podataka, poput vise na jedan, jedan na viSe ili vise na viSe.

Adresiranje

Uobicajeni nac¢in adresiranja ¢vorova u mrezi je koristenjem IP adresa. IPv4
adrese su uglavnom potrosene i prije dolaska IoT. NAT koji se, godinama,
koristi kao ”privremeno” rjesenje ima svojih nedostataka koji posebno dolaze
do izrazaja kod IoT uredaja koji mozda trebaju dvosmjernu komunikaciju,
identifikaciju pojedinih uredaja i/ili su mobilni.

4.2.4 Brzina prenosa podataka

Razliciti IoT sistemi imaju razli¢ite potrebe za brzinu prenosa podataka,
koli¢inu podataka u jedinici vremena. Savremeni Internet protokoli podrzavaju
velike brzine prenosa koje ne moraju biti potrebne svim IoT sistemima. Pro-
tokoli koji omoguéavaju prenos manjim brzinama mogu biti dostatni. Ovakvi
protokoli obi¢no imaju i manje zahtjeva na energiju i procesorsku moé.

4.2.5 Domet

Udaljenosti izmedu uredaja u IoT sistemima mogu biti razlicite. Te udalje-
nosti, u nekim slucajevima, mogu biti jako male ili jako velike u odnosu na
uobic¢ajene udaljenosti izmedu uredaja u racunarskim mrezama, koje su za lo-
kalne mreze obi¢no desetine metara. Za vrlo male udaljenosti postoje odgova-
rajudi protokoli, kao i za one vrlo velike, pa je potrebno izabrati najpogodnije
za namjenu.

4.2.6 Nosecée frekvencije

Frekvencija koju uredaj koristi za prenos informacija utice na domet i brzinu
prenosa. Frekvencija koja se moze koristiti zavisi od ogranicenja lokacije na
kojoj se uredaji nalaze. Upotreba radio-frekventnog spektra je regulisana od
strane drzava i medunarodnih organizacija. Za upotrebu veéine frekvencija
potrebne su licence koje se uglavnom placaju. Medunarodna telekomunika-
cijska unija (ITU) je definisala dio spektra za ¢iju upotrebu nisu potrebne
licence. Taj dio spektra naziva se ISM zbog namjene za industrijske, naucne
i medicinske primjene. Iako se ISM spektar moze koristiti bez licence postoje
drzavne i regionalne regulative koje definisu ogranienja na jacinu signala,
§irinu kanala, procenat koristenja (duty cycle) i jos neke parametre. Posto za
ISM spektar nema licenci onda nema ni garancija za dostupnost ili zaStitu
komunikacija na ovim frekvencijama.
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4.2.7 Topologija

Nacin povezivanja IoT uredaja koji razmjenjuju informacije moze biti razlicit
od uobicajenog u racunarskim mrezama. Preovladavajuéi klijent/server model
u sustini pravi konekciju izmedu dva ¢vora, uglavnom preko drugih komunika-
cionih ¢vorova, radi razmjene informacija. Uredaji u IoT sistemu sa slike 4.2
mogu imati jednu ili viSe razli¢itih uloga, poput klijenta, servera, posrednika.
Zato oni mogu biti povezani razli¢itim topologijama.

4.3 Potreba za IoT specificnim protokolima

Posebnosti IoT umrezavanja dovele su do upotrebe protokola izvan spomenu-
tog dominantnog skupa protokola HTTP(S)/TCP/IP/Ethernet-WiFi. Posto
je ova oblast jos uvijek u razvoju, ne postoji standardni skup IoT proto-
kola, veé postoji vise razlic¢itih protokola koji obavljaju slicne funkcije. U
buducnosti ¢e vjerovatno neki od protokola postati dominantni, ali do tada je
potrebno imati uvid u veéi broj. Od postojecih protokola u nastavku ¢e biti
predstavljeni oni koji se najvise koriste ili, po misljenju autora, imaju najsvje-
tliju buduénost. Predstavljanje protokola, kako je to uobicajeno u literaturi
iz racunarskih mreza, uradeno je po mreznim slojevima. Neki od navedenih
protokola ne pripadaju samo jednom sloju. Takvi protokoli su prikazani u ok-
viru mreznog sloja na kom je njihova uloga bitna za zadovoljavanje potreba
IoT sistema.

4.4 Podatkovni i fizicki sloj

Protokoli na ovom sloju rjeSavaju pitanje povezivanja IoT stvari sa ostatkom
IoT sistema. Neke od tehnologija koje se koriste definisu i slojeve iznad podat-
kovnog. Ako ti slojevi ne uklju¢uju IP, kao jedini protokol mreznog sloja koji
se koristi na Internetu, onda je za povezivanje stvari sa globalnom mrezom
potreban gateway-om koji onda prosljeduje podatke preko mreze u cloud. To
je jedna vrsta podjele komunikacionih protokola za IoT. Druga podjela je po
dometu. Po ovoj podjeli postoje WPAN (Wireless Personal Area Networks),
WLAN (Wireless LAN) i WAN (Wide Area Network) tehnologije.

Najcesée koristene WPAN tehnologije su one zasnovane na standardima
IEEE 802.15 radne grupe za WPAN, poput 802.15.1 Bluetooth i 802.15.4,
na kom je zasnovan Zigbee. Postoje i druge WPAN tehnologije koje su u
potpunosti vlasnicke poput Z-wave. U nastavku su predstavljene neke od ovih
tehnologija.

4.4.1 Bluetooth

Bluetooth je nastao sa ciljem da zamijeni RS-232 kablove za povezivanje pe-
rifernih uredaja sa rac¢unarima. Kasnije se ideja prosirila i na povezivanje
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periferala mobilnih uredaja. IEEE je 2002. standardizovao Bluetooth verziju
1.1 standardom 802.15.1-2002. Standardom 802.15.1-2005. pokrivena je Blu-
etooth verzija 1.2. Verzije Bluetooth nakon toga vise ne standardizuje IEEE.
Standardom upravlja Bluetooth SIG (Special Interest Group) sa preko 35.000
¢lanova od kojih su najaktivniji, i najuticajniji, veliki proizvodaci hardvera
i softvera. Aktuelna verzija Bluetooth u vrijeme pisanja je 5.2 [3] koja je
objavljena 31.12.2019. godine. U tom dokumentu moze se naéi vise detalja o
Bluetooth.

Bluetooth nije namijenjen prvenstveno i isklju¢ivo za IoT. Danas se koristi
za razne namjene. Jedna od vrlo popularnih je slanje zvuka izmedu razli¢itih
uredaja poput mobilnih telefona ili televizora i zvuénika/mikrofona. Ova na-
mjena je slanje velike koli¢ine podataka u realnom vremenu sto je vrlo razlicito
od potreba IoT. U verziji 4.0 Bluetooth je uveo nacin rada sa malom po-
trosnjom energije, BLE (Bluetooth Low FEnergy). To je uéinilo da ova teh-
nologija postane mnogo interesantnija za upotrebu u IoT sistemima. BLE
trosi od 2 do 100 puta manje energije od drugog nacina rada koji se naziva
BR/EDR (Bluetooth Basic Rate/Enhanced Data Rate). Konkretan iznos po-
trosnje zavisi od hardvera i na¢ina upotrebe. Nacin upotrebe zavisi od aplika-
cije i odnosi se na to koliko je uredaj aktivan, a koliko nije (sleep mode) i kojom
snagom Salje. BLE smanjuje potro$nju energije, prije svega, tako sto uredaji
veéinu vremena nisu aktivni i aktiviraju se samo kad je potrebno. Kada se
desi dogadaj zbog kog se BLE uredaj budi, Salje se kratka poruka centralnom
uredaju, koji uglavnom ima bolje napajanje. To je sasvim pogodno za loT
uredaje. Ocekuje se da uredaji koji koriste BLE mogu raditi vise godina sa
baterijama veli¢ine dugmeta.

Manja potrosnja energije kod BLE placena je neSto nizim brzinama pre-
nosa koje se kreéu od 125 kb/s do 2 Mb/s. ”Klasi¢ni” Bluetooth postize
brzine od 3 Mb/s. Domet BLE je slican kao i klasi¢nog Bluetooth i od ver-
zije 5.0 iznosi stotine metara. BLE koristi 40 kanala Sirine 2 MHz. Za efi-
kasnu upotrebu nelicenciranog spektra izbor kanala se vrsi upotrebom FHSS
(Frequency-Hopping Spread Spectrum).

Kod Kklasi¢cnog (BR/EDT) Bluetooth formiraju se mreze koje se sastoje
od jednog master i do sedam slave ¢vorova. Razlog za ovo ograni¢enje su
tro-bitne adrese koje se koriste. Ova mreza se naziva piconet. Svi ¢vorovi u
ovakvom piconet u jednom trenutku koriste isti kanal za komunikaciju. Mreza
moze biti prosirena povezivanjem sa drugim piconet. Jedan ¢vor nalazi se u
dva piconet i omogucava prosljedivanje izmedu njih. Taj ¢vor moze biti master
u jednom, a slave u drugom piconet ili slave o oba.

BLE koristi 24 bitne adrese, pa jedan master moze biti povezan sa preko
16 miliona slave uredaja. Master sa svakim slave pravi poseban piconet koji
radi na razli¢itom kanalu. Uredaji pored master i slave mogu biti i u standby
stanju. Zapravo veéina BLE uredaja ve¢inu vremena provodi u ovom stanju.
Ove osobine su pogodne za IoT sisteme jer podrzavaju povezivanje velikog
broj uredaja, od kojih je samo manji broj aktivan u nekom trenutku.
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Bluetooth imaju jedinstvene 48-bitne adrese, koje su poput Ethernet
MAC adresa. Prva 24 bita su dodijeljena proizvodacu, a preostala 24 ge-
nerise proizvodac¢. Svaki uredaj istog proizvodaca treba imati razli¢itu adresu.
Pored ovih hardverskih adresa BLE moze koristiti i slu¢ajne adrese, §to
se koristi za poveéavanje sigurnosti. Postoje tri nacina generisanja ovak-
vih adresa: slucajna statitna, privatna razluciva (resolvable) i privatna ne-
razlu¢iva. Slucajna staticna adresa je ili uprogramirana u uredaj ili se mije-
nja sa svakim paljenjem (priklju¢enjem na napajanje) uredaja. Privatne ne-
razlucive adrese se mijenjaju za svaku konekciju. Privatne razlucive adrese se
generisu sluc¢ajno ali zavise od IRK (Identity Resolving Key). To je vrijednost
koju uredaji dogovaraju prilikom povezivanja (uparivanja).

Bluetooth podrzava tri razli¢ite topologije. Jedna je povezivanje dva ¢vora
(point to point), druga je povezivanje jednog ¢vora sa svima (broadcast) i
treca je povezivanje svih ¢vorova (mash). Razli¢ite topologije su pogodne za
razli¢ite namjene. BLE podrzava sve tri.

Bluetooth ne definise samo podatkovni sloj nego protokole za sve slojeve.
Ovi slojevi nisu direktno povezani sa ISO OSI slojevima. Skup (stack) Blueto-
oth protokola podijeljen je na tri sloja: host, kontroler i radio hardver. Radio
hardver brine se za prijem i slanje signala. Kontroler je izvedba donjeg dijela
podatkovnog sloja i brine se za kontrolu pristupa mediju i greSaka. Host sloj
pruza usluge aplikacijama i obavlja ulogu transportnog i mreznog sloja, ako i
gornjeg dijela podatkovnog sloja. Ovaj sloj ima visSe razli¢itih protokola. Host
i kontroler komuniciraju preko HCI (Host Controler Interface). Na slici 4.3 su
prikazani obavezni protokoli kod Bluetooth.

Host
Aplikacije
TCP/IP B
AT
RFCOMM | [Tcs || spP |
3 3
Log|ca| Link Control and
Adaptation protokol (L2CAP)
T I .............. -
: HCI :
- 3 -
Link Link layer
manager
E 3 3
Baseband kontroler Link layer
kontroler

Slika 4.3: Bluetooth skup protokola
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Za prakti¢nu upotrebu je bitna ¢injenica da je Bluetooth podrska ugradena
u vec¢inu savremenih mobilnih telefona, tako da oni, u nekim scenarijima upo-
trebe, mogu igrati ulogu gateway bez potrebe za nabavku i konfiguraciju po-
sebnog uredaja.

Bluetooth je opisan sa aspekta koji su navedeni da su posebni za IoT
umrezavanje. Vise detalja o protokolu moze se pored zvani¢ne specifikacije
naéi i u novijoj knjizi posveéenoj BLE [5]

4.4.2 IEEE 802.15.4

IEEE 802.15.4 je IEEE standard [1] za uredaje vrlo male potrosnje koji imaju
nisku cijenu i Salju podatke malim brzinama. Ovakve mreze se nazivaju i LR-
WPAN (Low-Rate Wireless Personal Area Networks). Standard definiSe fizicki
sloj i MAC (Media Access Conitrol) podsloj podatkovnog sloja. On predstavlja
osnovu za vise protokola koji onda definiu slojeve iznad. Neki od tih protokola
su Zigbee, 6LOWPAN, Wireless HART, ISA100.11a, Thread preko 6LoWPAN.
Neki od njih su dodatno opisani nakon opisa 802.15.4 protokola.

IEEE 802.15.4 omoguéava komunikaciju na udaljenostima do 10 metara® i
po brzinama do 250 kb/s. Zbog svojih osobina uglavnom se koriti u automa-
tizaciji domacinstava i zgrada, u mrezama u vozilima i industriji, u igrackama
i nekim mjerac¢ima potrosnje. Veéina ovih sistema se moze smatrati IoT sis-
temima.

Bitna karakteristika 802.15.4 za IoT je da nudi moguénost smanjivanja
potroSnje izborom manje brzine prenosa koristenjem nekog od vise moguéih
izvedbi fizickog sloja. Protokol je fleksibilan i podrzava uredaje koji mogu biti
vrlo jednostavni, a time imaju i manje troskove proizvodnje i odrzavanja.

LR-WPAN mreze podrzavaju komunikacione sisteme u kojim se paketi
obi¢no Salju povremeno u kratkim intervalima na manju udaljenost. Iz tog
razloga je veli¢ina okvira u ovakvim mrezama mala. Slanje ovakvih okvira
kraée traje i smanjuju se Sanse za smetnje u radio spektru, s obzirom da se
koristi slobodni dio spektra.

Osnovna komponenta 802.15.4 mreze je uredaj. Dva ili vise uredaja koji
komuniciraju na istom komunikacionom kanalu ¢ine jedan WPAN. Pogod-
nost 802.15.4 za IoT ogleda se i u tipovima uredaja koje podrzava: uredaji
ograni¢ene (RFD - Reduced Function Device) i pune (FFD - Full Function
Device) funkcionalnosti. Uredaji ogranic¢ene funkcionalnosti obavljaju jednos-
tavne funkcije i ne salju velike koli¢ine podataka. Shodno tome, ovakvi uredaji
mogu biti napravljeni sa vrlo malo resursa i raditi sa malom potro$njom ener-
gije. U WPAN mrezi oni mogu biti samo krajnji ¢vorovi koji salju ili primaju
podatke i ne mogu raditi prosljedivanje i/ili rutiranje za druge ¢vorove. To
upravo odgovara jednostavnim IoT senzorima, poput mjeraca temperature, ili
aktuatorima, poput prekidaca za svjetlo. koji mogu biti napajani iz baterije
dugi vremenski period bez potrebe za zamjenom. Ovakvi uredaji se ne mogu

3 U praksi se ostvaruju i nekoliko puta veée udaljenosti od 10 metara
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povezivati bez posredstva uredaja pune funkcionalnosti, koji onda, izmedu
ostalog, igraju ulogu gateway. Uredaji pune funkcionalnosti mogu imati sve
funkcionalnosti koje ograniceni uredaji nemaju. Oni mogu raditi rutiranje i/ili
prosljedivanje saobracaja u WPAN. Iz tog razloga oni se koriste za povezivanje
RFD i imaju ulogu koordinatora ili PAN koordinatora,

Jedan WPAN sastoji se od bar dva uredaja koji komuniciraju na istom
fizickom kanalu. U svakom WPAN mora postojati PAN koordinator. Tu ulogu,
kako je receno, moze imati samo FFD.

U skladu sa duhom podrzavanja fleksibilnosti 802.15.4 moze raditi u jed-
noj od dvije topologije: zvijezda (star) ili peer-to-peer. U topologiji zvijezde
svi uredaji povezani su direktno sa PAN koordinatorom. Sva komunikacija
odvija se preko PAN koordinatora. Oc¢igledno je, iz ove topologije, zasto PAN
koordinator mora biti FFD i uglavnom imati slano napajanje. Uloga koju
preuzima PAN koordinator omogucava da ostali uredaji moraju manje raditi,
slati i primati manje podataka i trositi manje energije, pa mogu biti RFD,
koji su jednostavniji i nize cijene proizvodnje i nizih troskova rada. Ova to-
pologija pogodna je za IoT aplikacije koje su po svojoj prirodi organizovane
sa jednim centralnim i vise perifernih ¢vorova poput racunara i periferala,
automatizacije kuce ili nadzora zdravstvenih parametara osoba.

U peer-to-peer topologiji, svaki uredaj moze komunicirati sa svakim drugim
uredajem koji je u njegovom dometu. To omogucéava razli¢ite nacine povezi-
vanja i ostvarivanje redundantnosti. I dalje mora biti samo jedan PAN koor-
dinator, ali sada ne mora sav saobracaj i¢i preko koordinatora. Koordinator
zadrzava ulogu kontrole i internog PAN adresiranja. Cvorovi koji prosljeduju
i/ili rutiraju saobra¢aj moraju biti FFD. Ova topologija pogodna je za IoT
aplikacije koje obi¢no nemaju jedan centralni ¢vor poput nadzora industrijskih
postrojenja ili skladiSta i inventara.

Obje topologije su prikazane na slici 4.4.

Zvijezda Peer-to-peer

O

Os "9 PAN koordinator  pAN koordinator

Uredaj pune funkcionalnosti (FFD)
Uredaj smanjene funkcionalnosti (RFD)

Slika 4.4: 802.15.4 - Topologije
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Mreza povezanih ¢vorova ne mora se sastojati od samo jednog PAN-a. PAN
koordinator moze delegirati ulogu PAN koordinatora za dio mreze drugom
FFD ¢voru. Tada se oko tih évorova formiraju novi PAN. Novi koordinatori i
dalje imaju vezu sa PAN koordinatorom koji ih je promovisao. Na ovaj nacin
se povecava rasprostranjenost mreze, ali se kompleksnost i kasnjenje. Primjer
ovakve mreze prikazan je na slici 4.5.

-* Pri PAN koordinator
@ PAN koordinatari
o Uredaji

Slika 4.5: 802.15.4 mreza - Stablo klastera [1]

Na fizickom sloju IEEE 802.15.4., prema prvoj verziji iz 2003., koristi tri
frekventna opsega iz ISM dijela spektra.

e Opseg 2.4 GHz se koristi u cijelom svijetu. Podijeljen je na 16 kanala
i omoguéava prenos podataka brzinama od 250 kb/s sa OQPSK (offset
quadrature phase-shift keying) uz DSSS (direct-sequence spread spectrum)
modulacijom.

e Opseg 915 MHz se koristi u Sjevernoj i Juznoj Americi i Australiji. Podi-
jeljen je na 10 kanala i omogucava prenos podataka brzinama od 40 kb/s
sa BPSK (binary phase-shift keying) modulacijom.

e Opseg 868 MHz se koristi u Evropi, Africi i na Bliskom istoku. Ima samo
jedan kanal i omoguéava prenos podataka brzinama od 20 kb/s sa BPSK
modulacijom.

Kasnije verzije standarda su definisale dodatne frekventne opsege za druga
geografska podruc¢ja, dodatne modulacije i time povecale brzine prenosa na
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opsegu 868 MHz na 100 kb/s, a na opsegu 915 MHz na 250 kb/s. Ovaj standard
se stalno razvija i za ocekivati je i dalje promjene.

Maksimalna veli¢ina podatkovnog dijela 802.15.4 okvira je 127 bajta. To
je mnogo manje nego kod Ethernet. To je takode mnogo manje nego sto je
minimalna velicina MTU (Mazimum Transfer Unit) kod IPv6. Iz tog razloga
mora doé¢i do fragmentacije IPv6 paketa ako se prenose preko 802.15.4 okvira.

U, ovom, podatkovnom dijelu fizickog 802.15.4 okvira prenosi se MAC
okvir. MAC okvir, uobicajeno, ima zaglavlje, sadrzaj (payload) i podnozje
(footer) okvira. Zaglavlje je podijeljeno na dio sa atributima okvira (Frame
Control) veli¢ine dva bajta, redni broj veli¢ine jedan bajt i adresna polja
veli¢ine od Cetiri do 20 bajta. Atributi okvira su vrsta okvira, na¢in adresiranja
i dodatna kontrolna polja/zastavice. Redni broj je jedinstveni identifikator
okvira. U adresnim poljima se nalaze identifikatori PAN izvorista i odredista,
kao i izvoriSna i odrediSna adresa okvira. Sadrzaj zavisi od vrste okvira koji
se prenosi i moze biti promjenljive duzine (naravno uz ograni¢enje da ukupna
duzina MAC okvira ne moze biti veéa od 127 bajta). U footer-u se nalazi FCS
(Frame Check Sequence) koji omoguéava provjeru integriteta okvira. U njemu
se nalazi 16-bit I'TU-T CRC koji se racuna za zaglavlje i sadrzaj okvira.

Jedan od atributa okvira je bit koji definise da li 802.15.4 MAC okvir
ima ugradene sigurnosne elemente. Ovo polje/bit se naziva Security Enabled.
Ako je ovaj bit postavljen, na MAC zaglavlje se, nakon adresnih polja, dodaje
dodatno sigurnosno zaglavlje (Auziliary Security Header). Ovim se dodatno
smanjuje veli¢ina polja za sadrzaj okvira. Veli¢ina ovog dodatno zaglavlja za-
visi od sigurnosnih funkcija i izabranog nivoa zastite koji su ugradene u okvir.
Sigurnosne funkcije su funkcije su $ifriranje, radi zastite povjerljivosti, i hash-
iranje sa kljucem (MIC - Message Integrity Code), radi zastite integriteta.

Izgled 802.15.4 MAC okvira sa svim poljima prikazan je na slici 4.6. Vise
detalja o svim poljima okvira moze se pronadi u standardu [1].

Bajta: 2 1 0/2 0/2/8 0/2 0/2/8 0/5/6/10/14 | promjenljivo 2
Id. PAN Adresa Id. PAN Adresa Bodaing
Atributi Redni odredista | odredista | izvorista izvorista . -
: 2 sigurnosno Sadrzaj FCS
okvira broj e
Adresna polja giavl
s MAC MAC
MAC zaglavlje sadrzaj footer

Slika 4.6: 802.15.4 - MAC okvir

Postoje cetiri predefinisana tipa 802.15.4 MAC okvira. Tip se definise u
atributima okvira. Svaki od okvira ima razli¢itu namjenu. Tipovi i namjene
su:

e Beacon - prenos beacon-a od PAN koordinatora
MAC komandni - prenos komandi izmedu uredaja
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e Podatkovni - prenos podataka
e Potvrdni (Acknowledgement) - potvrduje uredan prijem okvira

Pomocu ovih okvira 802.15.4 MAC sloj obavlja svoje osnovne funkcije: kon-
trolu pristupa mediju i omogucéavanje pouzdane komunikacije izmedu uredaja.
Kontrola pristupa mediju se postize definisanjem kako ¢e uredaji koristiti do-
dijeljene frekvencije. To ukljucuje i rasporedivanje i rutiranje podatkovnih
okvira. Protokol 802.15.4 podrzava dva nac¢ina rada: beacon i non-beacon. U
prvom nadinu rada koordinator periodi¢no Salju beacon okvire. Sa ovim okvi-
rima koordinatori identificiraju PAN i omoguéavaju sinhronizaciju ¢vorova u
PAN-u. Beacon okviri oznacavaju pocetak, takozvanog, ”superokvira”. Struk-
turu ”superokvira” definise koordinator. Taj okvir je podijeljen na 16 vremen-
skih odsjecaka jednakog trajanja. Koordinator odreduje koliko prvih vremen-
skih odsjecaka ¢e biti namijenjeno za kompetitivni pristup mediju, a preostali
vremenski odsjecci su takozvani garantovani (GTS - guaranteed time slots).
Garantovani vremenski odsjecci se koriste da omogudée pristup mediju za apli-
kacije koje zahtijevaju malo kasnjenje ili garantovanu propusnost. Za kontrolu
pristupa mediju u kompetitivnim vremenskim odsjec¢cima i non-beacon nacinu
rada 802.15.4 koristi CSMA/CA (Collision Sense Multiple Access/Collision
Avoidance) algoritam, poput 802.11 Wi-Fi standarda.

Uspostavljanje WPAN pocinje od koordinatora koji bira dostupan kanal za
komunikaciju. Bira se kanal na kom nema smetnji Sto se utvrduje skeniranjem
energije po svim kanalima na frekventnom opsegu na kom uredaj koordinator
radi. Ostali uredaji se ukljuc¢uju u WPAN kroz proces pridruzivanja (associ-
ation). Uredaj pronalazi dostupne WPAN. Trazenje WPAN moze biti pasivno
ili aktivno. Pasivno se koristi kod mreza koje koriste beacon. Uredaj osluskuje i
kad primi beacon ima informacije o WPAN. U mrezama u kojim koordinatori
ne Salju beacon-e periodiéno, uredaj aktivno trazi WPAN slanjem zahtjeva
za beacon. Kada pronade dostupne WPAN uredaj bira onaj kom se zeli pri-
kljuciti. Uredaj 8alje zahtjev za pridruzivanje WPAN koordinatoru ili drugom
FFD uredaju koji je veé¢ ¢lan WPAN. Kada dobije potvrdan odgovor na zah-
tjev uredaj je postao dio WPAN. Uspostavlja se odnos roditelj dijete izmedu
¢vora kom je poslan zahtjev i uredaja. Na taj nacin se i formira topologija
mreze.

Pronalazenje najbolje putanje izmedu ¢vorova (rutiranje) 802.15.4 mreze
nije definisano standardom. To je zadatak visih slojeva i rade ga protokoli
koji se oslanjaju na 802.15.4. Jedan od ovih protokola je opisan u nastavku.
Verzije 802.15.4 se stalno razvijaju, a dvije zanimljive za [oT su 802.15.4e i
802.15.4g.

4.4.3 Zigbee

Zigbee je specifikacija skupa protokola koji se oslanjaju na IEEE 802.15.4 stan-
dard da pruzi usluge fizickog i MAC sloja ISO OSI mreznog modela. Ova spe-
cifikacija omoguéava interoperabilnost izmedu uredaja razli¢itih proizvodaca.
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Kao i 802.15.4 i Zigbee je namijenjen na povezivanje veceg broja uredaja
ogranic¢enih sposobnosti i energije na manjem prostoru veli¢ine desetina me-
tara. Razvojem specifikacija upravlja Zigbee Alliance, udruzenje prouvodaca.
Ovo udruzenje je za IEEE 802.15.4 nesto kao WiFi Alliance za IEEE 802.11.
Zigbee je otvoreni vlasnicki (proprietary) standard. Uredaji koji podrzavaju
Zigbee placaju naknadu za licenciranje koja garantuje postovanje standarda
i pravo na koristenje Zigbee loga. Zigbee je vjerovatno najpoznatija izvedba
IEEE 802.15.4 pa se ponekad u literaturi pogresno poistovjecuju. Zigbee je
imao cetiri verzije od 2004. godine, a trenutno vazeca je ona iz 2007. godine
[9].

Zigbee je pouzdan. Trosi tako malo energije da Zigbee uredaji mogu raditi
godinama sa istom AA baterijom. Zigbee je siguran i koristi 128 bitni AES
sifrator, NIST standard. Domet i brzina prenosa kod Zigbee su isti kao i kod
802.15.4 jer je to podatkovni i fizicki sloji koji Zigbee koristi.

Zigbee standard definise slojeve od aplikativnog do mreznog. Ovi slojevi
imaju iste uloge kao i kod tradicionalnih rac¢unarskih mreza. Razlika u odnosu
na tradicionalne mreze je $to ovdje nema moguénosti za razli¢ite protokole od
onih definisanih standardom. Kompletan skup Zigbee slojeva prikazan je na
slici 4.7.

p
AF ZDO
ZigBee < APS
NWK
.
-
MAC
IEEE 802.15.4 <
PHY
~

Slika 4.7: Zigbee - skup protokola

NWZK je mrezni sloj i brine se za adresiranje i rutiranje. Umjesto IP adresa
koristi drugacije mrezne adrese, NwkAddr. Ove adrese su dugacke 16 bita i
na jedinstven nacin identifikuju évor u Zigbee mrezi. U drugoj Zigbee mrezi,
(W)PAN, mogu postojati iste NwkAdrese, ali je PAN ID te mreze drugadiji.

Zigbee mreza se moze sastojati od tri tipa uredaja: Zighee koordinator
(ZC), Zigbee ruter (ZR) i Zigbee krajnji uredaj (ZED). Za svaku Zigbee mrezu
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postoji samo jedan koordinator, ZC. ZC ima ulogu 802.15.4 PAN koordina-
tora. Kao i kod 802.15.4 ovu ulogu moze obavljati samo uredaj pune funkci-
onalnosti, FFD. Zigbee ruteri (ZR) nisu obavezni, ali omoguéavaju prosirenje
mreze jer preuzimaju ulogu prosljedivanja paketa, koju bez njih obavlja samo
ZC. ZR ulogu obavljaju FFD uredaji. ZED su krajnji uredaji koji mogu samo
slati ili primati pakete. Oni ne mogu prosljedivati pakete za druge ¢vorove.
ZED su uglavnom stvari iz IoT, poput senzora ili prekida¢a. To mogu biti
uredaji ogranicene funkcionalnosti (RFD) koji imaju male moguénosti i trose
malo energije za rad.
Zigbee podrzava tri osnovne topologije, prikazane na slici 4.8:

e Zvijezda - svi krajnji uredaji povezani su direktno na koordinatora. Ukupna
veli¢ina mreze je ograni¢ena na po jedan korak od koordinatora i postoji
samo jedna putanja izmedu svakog para ¢vorova.

e Cluster stablo - na koordinatora se mogu vezati i Zigbee ruteri, a na njih
krajnji uredaji. Ova mreza moze biti veée stablo od jednostavne zvijezde,
ali i dalje postoji samo jedna putanja izmedu svakog para ¢vorova.

e Mesh - Zigbhee ruteri se mogu medusobno povezivati, a ne samo preko
koordinatora. Veli¢cina ove mreze je, teoretski, ograni¢ena maksimalnim
brojem évorova (216) i omoguéava postojanje vise razli¢itih putanja izmedu
parova ¢vorova. To je dobro sa aspekta redundantnosti, ali komplikuje
pronalazenje putanja i povetava potrosSnju rutera

Zvijezda Cluster stablo Mesh
ZED ZED R ZED
- \ ‘ / /\
ZED G ZED ZR —{zED
- 7R ) ZED
< IR
ZED ZR ) \
P\ ZED
ZED

Slika 4.8: Zigbee - topologije

Pakete je moguée slati na jednu adresu (unicast) u mrezi ili na sve (bro-
adcast). Rutiranje moze raditi mreza ili posiljalac moze navesti ¢vorove kroz
koje paket treba da prode na putu do odredista (source routing). Mreza moze
pronalaziti putanje koristeci stablo, ¢iji korijen je koordinator, ili to moze biti
mesh. Za mesh rutiranje koristi se reaktivni algoritam zasnovan na AODV
(Ad hoc On-demand Distance Vector) protokolu. Ovaj algoritam ne ra¢una
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putanje unaprijed, ve¢ po potrebi. Time se Stedi energija i resursi, jer ruteri ne
moraju stalno prerac¢unavati putanje do svih ¢vorova i sve ih ¢uvati. Sa druge
strane na ovaj nacin se usporava slanje jer se prilikom pristizanja paketa na
ruter putanja izracunava, a nije unaprijed spremna.

APS (Application Support Sublayer) je transportni sloj kod Zigbee. Sli¢no
kao i TCP ovaj sloj brine se za potvrdivanje paketa izmedu krajnjih tacaka,
koje ukljucuje i ponovno slanje i izbjegavanje dupliranja paketa. Adrese u
APS su 8 bitne i one odreduju kojoj krajnjoj tracci treba isporuéiti sadrzaj
paketa i od koje krajnje tacke dolazi. Na jednom Zigbee ¢voru moze biti
maksimalno 240 krajnjih tacaka (Endpoint). Krajnje tacke su poput Zigbee
aplikacija. Odnose se na funkcije koje Zigbee uredaj moze obavljati. Krajnja
tacka moze biti prekida¢, mjera¢ temperature, sijalica, ... To zna¢i da jedan
Zigbee uredaj moze omogucavati komunikaciju za vise IoT uredaja.

Krajnje tacke pripadaju nekom od profila. Za razli¢ite namjene se ko-
riste razliciti profili. Profili mogu biti javni ili privatni (MSP - Manufacturer-
Specific Profile). Javni profili su definisani od strane Zigbee alijanse, a pri-
vatni od strane nezavisnih proizvodaca. Prvi profil koje je alijansa definisala
je automatizacija domaéinstva (Home Automation). Ovaj profil ima broj 0104
heksadecimalno. Oznake profila su 16 bitne. Primjeri drugih javnih profila su
Industrial Plant Monitoring (IPM), Commercial Building Automation (CBA).

Za profile se definisu 16 bitni klasteri koji definisu znacenje. Na primjer
broj 0006 heksadecimalno oznacava OnOff klaster. Njegova oc¢igledna namjena
je paljenje ili gaSenje onoga na $to se odnosi, poput svjetla, zvona, grijaca.
Klasteri sadrze i komande i atribute. Komande definiSu akcije. Atributi ¢uvaju
informacije o stanju klastera. Atribut OnOff za OnOff klaster pokazuje njegovo
stanje. Aplikacija moze traziti da ocita ili promjeni stanje. Klasteri imaju i
pravac. Prekida¢ sa OnOff klasterom je izlazni i moze se povezati sa svjetlom
sa istim klasterom koje je ulazno. Ne mogu se povezivati ulazni sa ulaznim i
izlazni sa izlaznim.

Javni Zigbee profili koriste Zigbee Cluster Library (ZCL). ZCL pojednos-
tavljuje rad jer definise 8-bitne komande specificne za klastere. Heksadeci-
malno 00 je komanda za gasenje (Off) za OnOff klaster. Ove komande ¢ine
sadrzaj Zigbee paketa.

Izgled Zigbee paketa na razlicitim slojevima prikazan je na slici 4.9

Zigbee NWK (sadrzaj 802.15.4 okvira)

Kontrola okvira | Odredi$na adresa| lzvori§na adresa | Pre¢nik | Redni broj
(2 bajta) (2 bajta) (2 bajta) (1 bajt) (1 bajt)

Zigbee APS (sadrzaj Zigbee NWK okvira) /

Sadrzaj okvira
(Promijenljivo)

Kontrola okvira
(1 bajt)

Odredis$na krajnja

tacka (0 ili 1 bajt)

Klaster ID
(0'ili 1 bait)

Profile ID
(0 ili 2 bajta)

Izvori$na krajnja
tacka (0 ili 1 bajt)

Sadrzaj okvira
(Promijenljivo)

Slika 4.9: Zigbee - enkapsulacija
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Potrebno je jos pomenuti krajnju tacku 0 koje je neophodna na sva-
kom Zigbee uredaju. Ona je odgovorna za upravljanje uredajem. Naziva se
ZDO (Zigbee Device Object). ZDO pronalazi neposredne susjede i usluge koje
pruzaju. Takode upravlja klju¢evima za Sifriranje i omogucava uspostavlja-
nje sigurne konekcije izmedu uredaja. Ima mehanizme za rad sa APS i NWK
slojem, pa je tako i nacrtana na slici 4.7.

Za povezivanje Zigbee sa IP mrezama potreban je gateway. To ima svoje
dobre i loSe strane kako je objasnjeno u prvom dijelu poglavlja. Zigbee ali-
jansa je radi olakSavanje povezivanja sa IP mrezama u aplikativnom profilu
za smart energy metering definisala Zighee IP koji je zasnovan na IPv6.

Pored Zigbee, postoje i druge specifikacije protokola koje se oslanjaju na
802.15.4 da pruzi usluge fizickog i podatkovnog sloja koje ovdje nisu obradene.
Oni uglavnom imaju domet definisan ograni¢enjima 802.15.4, a potroSnja im
zavisi od izvedbe i usluga koje pruzaju, te nacina povezivanja ¢vorova i pro-
nalazenja putanja.

4.4.4 TEEE 802.11ah

Prethodno pomenute WPAN mreze imaju relativno mali domet. Za veéi do-
met potrebna je nesto drugacija tehnologija. WiFi 802.11 je dominantan pro-
tokol za WLAN, bezi¢ne lokalne mreze. Nedostatak ovog skupa protokola za
upotrebu u IoT sistemima je relativno velika potrosnja energije. Standard je
prilagoden uredajima koji imaju vece baterije koje se mogu redovno dopunja-
vati.

Da bi omogucéio upotrebu 802.11 u IoT sistemima IEEE je napravio radnu
grupu za novi standard 802.11ah. Glavni cilj ove grupe bio je smanjiti po-
tros$nju energije potrebnu za rad. Drugi cilj bio je povecati broj ¢vorova koji
se mogu povezati na jedan AP. Jo§ jedna od promjena je povetéan domet i
bolji prolazak kroz prepreke, poput zidova. Prva verzija standarda objavljena
je u decembru 2016. godine [2]. Drugi naziv koji se koristi za ovaj standard je
WiFi HaLow.

Da bi se manjila potrosnja energije smanjilo se vrijeme koje je potrebno da
uredaj bude povezan na mrezu. Uredaji trebaju biti aktivni u tatno odredenim
trenucima na vrlo kratak period vremena od nekoliko milisekundi svakih 15
sekundi. To je sasvim pogodno za IoT saobracaj koji je povremen. Krajnji
¢vorovi sa AP dogovaraju vremenske trenutke kad ¢ée biti aktivni, TWT ( Tar-
get Wake Time). Ovaj dogovor se postize na osnovu o¢ekivanog trajanja ak-
tivnosti, recimo slanja podataka od krajnjeg ¢vora, i zahtjeva drugih krajnjih
¢vorova. AP rasporeduje TWT krajnjih ¢vorova da izbjegne ili minimizira
preklapanja i potencijalnu borbu za pristup mediju. Na osnovu TWT krajnji
¢vorovi mogu biti neaktivni dok ne dode njihov trenutak za komunikaciju. Do-
datno, produzeno je maksimalno vrijeme koje ¢vor moze biti neaktivan (Max
Idle Period) sa oko 16 sati u 802.11 na preko pet godina u 802.11ah. Jo$ neke
izmjene koje pomazu o¢uvanju energije navedene su kasnije.
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802.11ah ne koristi standardne 802.11 frekvencije 2,4 i 5 Ghz, Noseca frek-
vencija koju koristi je iz dijela 900 MHz spektra koji ne podlijeze licenciranju.
Konkretne frekvencije zavise od zemlje. U Evropi je to opseg od 863 do 868
MHz. Upotreba nizih frekvencija povecala je domet i poboljsala prolaznost
kroz prepreke.

Podrzano je nekoliko Sirina kanala. Krajnji ¢vorovi su obavezni da imaju
podrsku za Sirine od 11 2 MHz. AP moraju podrzavati i 4 MHz Sirinu kanala.
Podrska za Sirine od 8 i 16 MHz je opcionalna. Sto je Sirina kanala manja,
domet je vedi, ali je brzina prenosa podataka manja. Najmanja brzina bi
trebala biti oko 150 kb/s na udaljenost od jednog kilometra, sto zavisi od
konkretnih okolnosti na terenu. Maksimalna teoretska brzina je 347 Mb/s sa
16 MHz Sirinom kanala i mnogo kra¢im dometom.

Poveéavanje broja krajnjih ¢vorova koji se mogu povezati na jedan AP
ostvareno je uvodenjem 13 bitnog AID (association identifier) koji omogucéava
povezivanje do 8191 krajnjih ¢vorova. Zaglavlja su smanjena u odnosu na
druge verzije 802.11 da bi se smanjila koli¢ina kontrolnih informacija koje se
prenose. To je bilo vrlo bitno zbog povecavanja broja ¢vorova. Da bi se smanjio
broj kolizija koristi se RAW (Restricted Access Window). Krajnji ¢vorovi su
razvrstani u grupe na osnovu AID i svaka grupa dobiva svoj vremenski interval
za slanje i prijem podataka. Ovo je u skladu i sa potrosnjom energije jer svi
uredaji iz neke grupe mogu otié¢i u hibernaciju tokom perioda kada nije njihov
interval aktivnosti.

Topologija 802.11ah mreza je nesto drugacija od drugih 802.11 mreza.
Standardno u 802.11 postoje dvije vrste uredaja, sa aspekta topologije, krajnji
¢vor i pristupna tacka (AP). Kod 802.11h postoje tri vrste évorova: krajnji
¢vor (STA), korijenska pristupna tacka (Root AP) i Relay ¢vor. Novi tip évora
relay ponasa se kao AP prema krajnjim ¢vorovima koji su povezani na njega,
a kao krajnji ¢vor prema Root AP ili drugom relay ¢voru na koji je povezan.
Ovakva topologija, prikazana na slici 4.10 omogucava formiranje mnogo vec¢ih
mreza, Sto je takode pogodno za IoT sisteme.

Krajnji ¢vorovi mogu biti u jednom od tri stanja otuvanja energije: TIM
(Traffic Indication Map), Non-TIM i nerasporeden. Krajnji ¢vorovi u TIM
stanju osluskuju obavijesti (beacon) od AP u kom dobivaju informacije o
podacima koji su za njih pristigli tokom perioda njihove neaktivnosti. Non-
TIM krajnji ¢vorovi prilikom povezivanja sa AP dogovaraju vrijeme slanja
kao PRAW (Periodic Restricted Access Windows). Nerasporedene stanice ne
osluskuju saobracaj od AP ve¢ prozivaju da bi dobili podatke za pristup me-
diju.

Posto na jedan AP moze biti povezan 8191 krajnji ¢vor TIM obavijesti
mogu biti jako velike. Da bi se TIM obavijesti smanjile i dodatno smanjila
potrosnja AP koristi TIM segmentaciju. TIM obavijesti odnose se samo na
dio krajnjih ¢vorova. Krajnji ¢vorovi mogu izracunati kad ée TIM obavijest
koja se odnosi na njih biti objavljena i preéi u hibernaciju do tada.

Jo$ jedan dodatak u 802.11ah namijenjen za ustedu energije i racionalnu
upotrebu medija su implicitne potvrde. Kad dva uredaja razmjenjuju podatke,
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Slika 4.10: 802.11ah - topologija

slanje podataka od druge strane smatra se implicitnom potvrdom da je paket
za tu stranu uredno stigao. Nema potrebe za posebnim slanjem potvrda, osim
na kraju prije nego sto krajnji ¢vor prede u stanje neaktivnosti.

Upotreba 802.11ah je pogodna za povezivanje na druge mreze, Internet i
cloud. Ovaj protokol podatkovnog sloja moze koristiti IP mrezni sloj i kom-
pletan skup TCP/IP protokola.

4.4.5 LoRaWAN

Do sada opisane tehnologije i protokoli podatkovnog sloja pogodni za IoT
omogucavali su lokalno povezivanje na manjim udaljenostima koje se mjere
stotinama metara. loT sistemi imaju potrebu za povezivanjem i na vec¢e uda-
ljenosti i povezivanje u WAN. Za potrebe 10T razvijene su nove WAN teh-
nologije niske potrosnje energija, LPWAN (Low Power Wide Area Network).
Jedan karakteristican predstavnik ovih tehnologija koji se sve vise koristi je
LoRa i LoRaWAN. Termin LoRa se odnosi na fizicki, a LoORaWAN na MAC
sloj.

LoRa radi u nelicenciranom dijelu spektra na frekvencijama od 433 i 868
MHz, u Evropi. Ovo je jako bitno radi poredenje sa drugim WAN tehno-
logijama koje su zasnovane na upotrebi mobilne telefonske mreze, odnosno
licenciranog dijela spektra. Operatori mobilne telefonije pla¢aju prili¢nu vi-
soke cijene za koristenje svog dijela spektra, pa ga pokusavaju maksimalno
racionalno koristiti. Ovo se obi¢no prevodi u vise cijene prenosa podataka po
ovim, nego po nelicenciranim frekvencijama. Druga velika razlika je domet
baznih stanica i, njihovog LoRa pandana, LoRaWAN gateway. LoRaWAN
gateway ima domet od nekoliko kilometara u urbanim i do 15 km u ruralnim
sredinama, $to je mnogo vise nego domet baznih stanica mobilne telefonije.
Potrebno je 5 do 10 puta manje LoRaWAN gateway nego baznih stanica za
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pokrivanje iste oblasti. Dobar primjer dometa LoRaWAN je sedam LoRaWAN
gateway koji su bili dovoljni da se pokrije cijela povrsina Belgije.

Fizicki LoRa sloj je vlasnicki i dokumentacija nije javno dostupna. Ko-
risti kanale Sirine 125 kHz. Koristi se Sest ovih kanala za prenos po kojim se
rasporeduje slanje. Sto je slanje vise rasporedeno (spread) manja je brzina
prenosa, ali je domet veéi. Brzine prenosa za LoRa su od 0,3 do 5 kb/s, a
domet preko 10 km. Potrebno je primijetiti da su brzine mnogo manje nego
kod WPAN i WLAN, ali i ove brzine mogu biti dovoljne za IoT potrebe,
pogotovo na vece udaljenosti. LoRa je prili¢no robusna i otporna na smet-
nje. Podrzava prilagodljivu brzinu, ADR (Adaptive Data Rate). Brzina slanja
évorova prilagodava se kvalitetu signala i njihovoj gustini. Cvorovi koji su blize
mogu slati ve¢om brzinom, prije zavrsiti slanje, osloboditi kanal i otiéi u ne-
aktivno stanje koje stedi energiju. Udaljeniji ¢vorovi Salju manjim brzinama,
duzi vremenski period.

LoRaWAN nije jedina tehnologija koja koristi LoRa fizicki sloj. Druge,
konkurentske arhitekture oslanjaju se na LoRa, poput, Symphony Link i
DASHT7. U nastavku je obraden samo LoRaWAN. Ovim specifikacijama,
tehnologijama i certifikacijom upravlja LoRa alijansa, koja broji preko 160
¢lanova medu kojima je i kompanija vlasnik LoRa standarda Semtech, kao i
IBM, Cisco i mnoge druge. Za razliku od LoRa fizickog sloja, LoRaWAN je
otvoren protokol. Vazeda specifikacija, u vrijeme pisanja, je 1.1 [8].

LoRaWAN ima tri klase uredaja A, B i C i tri MAC protokola, po jedan za
svaku klasu. Klasa A je optimizirana za minimalnu potrosnju energije, ali ima
najvece kasnjenje. Klasa C minimizira kasnjenje, na ustrb povec¢ane potrosnje
energije. Klasa B je izmedu klasa A i C. Klasa A namijenjena je za IoT uredaje
sa ogranic¢enim baterijskim napajanjem. Prilikom priklju¢ivanja mrezi uredaja
klase A definise se kasnjenje prijema (Receive Delay) za svaki pojedini uredaj.
Uredaj klase A salje ono §to ime, te nakon toga prelazi u neaktivno stanje dok
ne istekne vrijeme kasnjenja prijema, kada se aktivira i prima podatke, ako
ih ima. Ovo kasnjenje prijema moze biti podeSeno na veoma veliki period, u
zavisnosti od namjene uredaja. Uredaj je prilikom prvog povezivanja na mrezu
svrstan u klasu A, a onda moze traziti drugu klasifikaciju. Uredaji klase B
oslanjaju se na obavijesti (beacon) koje Salje gateway u kojim su informacije
o trenucima komunikacije za svaki od krajnjih ¢vorova. U periodu kad nije
njegovo vrijeme za slanje i prijem, uredaj klase B je neaktivan. Uredaji klase
C stalno osluskuju i to su uglavnom uredaji koji imaju stalno napajanje.

Velicina sadrzaja LoRaWAN paketa je od 59 do 230 bajta za frekventni
opseg 863-870 MHz, a od 19 do 250 bajta za frekventni opseg od 902-928
MHz.

Krajnji LoRaWAN ¢vorovi moraju se registrovati i potvrditi svoj identitet
prilikom povezivanja na mrezu. Ovo moze biti uradeno na dva naéina: unapri-
jed ili dinamicki prilikom pristupa. Registracija unaprijed, ARP (Activation
by Personalization), podrazumijeva da su registracijski podaci koji ukljuc¢uju
i enkripcijske kljuceve prekonfigurisani na uredaju i u LoRaWAN serveru.
Prilikom povezivanja na mrezu nema posebne procedure jer je sve podeSeno.
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Dinamicka, OTAA (Owver-the-air Activation), aktivacija zahtjeva proceduru
prilikom povezivanja na mrezu tokom koje se generisu enkripcijski kljucevi.
LoRaWAN sifrira podatke koje Salje koriste¢i 128 bitni AES algoritam.

LoRaWAN koristi nekoliko razli¢itih nacina adresiranja. Krajnji uredaji
imaju globalno jedinstvene DevEUI adrese koje su im dodijelili proizvodagci.
To su EUI-64 adrese koje se generiSu na osnovu MAC adresa i predstavljaju
nesto kao adresu na podatkovnom sloju. Prilikom registracije u LoRaWAN
mrezu krajnji uredaji dobivaju mreznu adresu DevAddr. Ovo je 32 bitna
adresa. Prvih sedam bita su identifikator mreze (NwkID). Preostalih 25 bita
su identifikator uredaja (NwkAddr). LoRaWAN aplikacije imaju svoje Ap-
pEUI adrese. I ovo su adrese u EUI-64 formatu. Prvi dio adrese je dodijeljen
pruzaocu usluge, a drugi dio generiSe server pruzaoca usluge koji osigurava
jedinstvenost adresa.

Topologija LoRaWAN je prosirenje u odnosu na klasi¢nu zvijezdu. Vise
krajnjih uredaja se povezuje na jedan gateway, Sto je klasi¢na zvijezda.
Medutim jedan krajnji uredaj moze biti povezan na vise gateway, $to je druga
zvijezda. Zato se ova topologija naziva zvijezda od zvijezda (star of stars). Lo-
RaWAN gateway ponasa se kao most (bridge) izmedu LoRa mreze i mreze koja
ga povezuje sa cloud LoRaWAN mreznim serverima. Ta mreza je uglavnom
neka od standardnih mreznih tehnologija. LoRaWAN definise samo podat-
kovni sloj. Upotrebu slojeva iznad ili slanje podataka po podatkovnom sloju
definige aplikacija. LoRaWAN mrezni serveri rade identifikaciju i eliminaciju
duplih paketa koji su stigli po vise gateway. Oni se brinu za rutiranje pa-
keta do odgovarajuée aplikacije i njihovo potvrdivanje, te pruzaju sigurnosne
usluge.

LoRaWAN je dizajniran da omoguéi krajnjim uredajima da komuniciraju,
preko velike udaljenosti, sa aplikacijama na Internetu. Ovo je razli¢ito od dru-
gih razmatranih komunikacionih tehnologija koje omogucéavaju komunikaciju
izmedu uredaja. Kod LoRaWAN komunikacija ide od krajnjeg uredaja do Lo-
RaWAN mreznog servera/usluge i aplikacije, te obratno od aplikacije/mreznog
servera do uredaja. Dio ovog prenosa, od krajnjih uredaja do LoRaWAN
gateway, je po LoRa radio mrezi. LoORaWAN gateway je sa mreznim serve-
rima povezan nekom drugom komunikacionom tehnologijom poput Ethernet-
a, WiF1i ili mobilne mreze. Topologija LoRaWAN prikazana je na slici 4.11.

Jos jedna LPWAN tehnologija koja koristi nelicencirani ISM dio spektra
je Sigfox. Sa jedne strane ovo je vrlo ograni¢ena tehnologija po brzini slanja,
veli¢ini i broju poruka. Maksimalna brzina, veli¢ina poruke i broj poruka za
slanje od krajnjeg uredaja (uplink) su 100 b/s, 12 bajta i 140 poruka. Za
slanje ka krajnjem uredaju (downlink) ove veli¢ine su 600 b/s, osam bajta i
Cetiri poruke. Sa druge strane domet Sigfox je veéi nego kod LoRa i iznosi 50
km. Takode, zbog malog optereéenja na centralni uredaj, na koji se krajnji
uredaji povezuju, broj krajnjih uredaja po baznoj stanici moze biti i jedan
milion. Sigfox je pogodan za pokrivanje velikog podrucja sa velikim brojem
uredaja koji salju malo podataka.
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4.4.6 NB-IoT

Davaoci usluga mobilne telefonije imaju mreze koje pokrivaju ogroman pros-
tor, cijele drzave i kontinente. Te mreze su koriStene za povezivanje mobilnih
telefona. Potrebe ovih uredaja su da imaju stalno aktivnu vezu velike propus-
nosti koja im, danas, omogucava da gledaju video visoke rezolucije u realnom
vremenu. Mobilna mreza je dizajnirana i usavrSavana da zadovolji ove po-
trebe. Porastom broja IoT uredaja i poveéanjem potrebe i trzista za njihovo
uvezivanje, mobilni operatori su vidjeli svoju priliku. Medutim potrebe IoT
uredaja su drugacije nego mobilnih telefona. IoT uredaji Salju povremeno,
male koli¢ine podataka i to moze biti malom brzinom. IoT uredaji salju vise
saobracaja ka mrezi, dok mobilni telefoni preuzimaju vise podataka od mreze.
Bilo je potrebno uklopiti ovakve uredaje u mobilnu mrezu i omoguditi im
onoliko resursa koliko im je potrebno. Licence za koristenje frekvencija koje
plac¢aju mobilni operateri su visoke i potrebno je optimizirati upotrebu spek-
tra. Davanje kanala koji koristi mobilni telefon IoT uredaju nije racionalno.
Sa povecanjem broj IoT uredaja to nece biti ni moguce. Tako mobilni tele-
foni rada na baterije i potrebno je voditi rac¢una o potrosnji energije, ipak se
ocekuje da baterija mobilnog telefona traje do nekoliko dana. Za IoT uredaje
¢ija baterija treba da traje viSe godina vrlo je bitno koliko energije trosi na
komunikaciju.

Radi uklapanja IoT uredaja u mobilnu mrezu, organizacija za standardiza-
ciju mobilnih mreza, uvodila je nove standarde pogodne za IoT. Ti standardi,
poredani po redoslijedu pojavljivanja su LTE Cat-1, LTE-M i NB-IoT. Opste
promjene koje se odnose na sve ove standarde su da se umjesto punog dupleks
prenos koristio polu dupleks. To je pojednostavilo komunikaciju, smanjilo po-
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tro$nju energije i snizilo cijenu uredaja. Od verzije LTE-M smanjena je Sirinu
kanala sa standardnih 20 MHz za mobilne telefone na 1,4 MHz i smanjena
snaga predajnika. Ovo je dovelo do daljeg pojednostavljenja, smanjene po-
trosnje energije i nizih cijena uredaja. Zanimljivo je da se i sa svakom novom
verzijom brzina prenosa smanjivala, sa 10 Mb/s na stotine kb/s, a kasnjenje
povecavalo, sa milisekundi na sekunde, $to zvuéi nelogi¢no. Medutim, kad se
uzme u obzir da su brzine bile mnogo vece, a kasnjenja mnogo manja, nego
§to je to potrebno IoT uredajima ova promjena je logi¢na jer pomaze zadovo-
ljavanju drugih potreba IoT sistema.

Najnoviji standard NB-IoT (Narrow Band IoT), naziva se i LTE Cat-NB.
U ovoj verziji koristi se, u skladu sa nazivom, mnogo manja Sirina kanala od
samo 180 kHz. Naravno ovo dalje snizava cijenu opreme i potrosnju energije.
Brzina prenosa je desetine kb/s u prvoj verziji. U najnovijoj LTE Cat-NB2
je 127 kb/s ka uredaju i 159 kb/s od uredaja. Kasnjenje je reda sekundi.
Ovaj standard, radi jednostavnosti, ne podrzava mobilnost uredaja. To ga ¢ini
pogodnim samo za stacionarne IoT uredaje, §to je jos uvijek veéina, ali treba
imati u vidu. Suzeni kanal, za razliku od ranijih standarda, ne omogucava
slanje glasa ili slike, nego iskljuc¢ivo podataka.

Potrebno je naglasiti da je ovo prava tehnologija podatkovnog sloja.
Podrzava IP i ne zahtjeva posebne gateway koji ¢ée prevoditi izmedu IP i
ne IP adresiranja.

Izvedba NB-IoT, odnosno uklapanje kanala u kanale za mobilnu telefoniju,
zavisi od izbora mobilnog operatera. Moguce je NB-IoT kanal ubaciti u veéi
LTE kanal, ubaciti ga umjesto GSM kanala ili ga ¢ak ubaciti u zastitni pojas
izmedu dva LTE kanala. Ubacivanje i multipleksiranje NB-IoT kanala u LTE
kanal omoguéava povezivanje do, teoretski, 200.000 IoT uredaja po celiji.

Kao i za druge tehnologije, i za NB-IoT, potrebna je podrska proizvodaca
opreme. Sve veéi broj mobilnih operatora nudi ovu uslugu. Njena buduénost
¢e dijelom zavisiti i od cijena i pouzdanosti.

4.4.7 5G

Na kraju je potrebno razmotriti i dolaze¢i standard u mobilnoj telefoniji 5G
i njegovu pogodnost za IoT. Nova peta generacija mobilnih telefonskih mreza
razvijana je uz svijest o potrebi da podrzi i IoT. Posto je 5G jos uvijek u fazi
probnog uvodenja moze se samo navesti koje prednosti donosi za IoT. Iako se o
novim generacijama mobilnih mreza uglavnom govori sa aspekta vece brzine,
to za, postojeéi, IoT nije potrebno. Za IoT su bitnije neke druge promjene, o
kojima se ne pise toliko. U nastavku je 5G razmotren iz ugla onoga $to donosi
za JoT sisteme.

Prema najavljenim osobinama 5G bi trebao da 10 do 100 puta poveca broj
uredaja koji se mogu povezati, u odnosu na LTE (4G). Trebao bi omogudéiti
pokrivanje cijele zemaljske kugle. Kasnjenje bi trebalo biti smanjeno ispod
jedne milisekunde, a dostupnost bi trebala biti preko 99,999%. Ovo trenutno
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nije toliko bitno za IoT, ali moze postati kako se drustvo sve vise bude os-
lanjalo na povezane uredaje i njihovu komunikaciju. Posebna moguénost 5G
planirana za povezivanje velikog broja uredaja je da se ocekuje 1000 puta veéa
propusnost, nego do sada, po jedinici povr§ine. To bi znacilo da na jednom
kvadratnom kilometru moze biti milion uredaja. Potrosnja energije mreze bi
trebala da se smanji za 90%. Posebno definisana osobina vezana za IoT je da
bi potrosnja energije krajnjih IoT uredaja vezana za 5G komunikacije trebala
biti takva da im baterije trebaju trajati do 10 godina.

Navedene prednosti se ostvaruju na razli¢ite nacine i donose neke dodatne
zahtjeve. Planira se upotreba frekvencija od 24 do 100 GHz. Kako na ovim
frekvencijama nije guzva mogu se planirati kanali irine i po 100 MHz. Ovo
omogucava poveCanje brzine. Medutim upotreba ovako visokih frekvencija
smanjuje domet i poveéava gubitke usljed prepreka. Da bi se ovo prevazislo
bi¢e potrebno mnogo vise baznih stanica.

5G zvuci obecavajuée. Trenutno je faza uvodenje i moze se ocekivati da ¢e
igrati bitnu ulogu u umrezavanju IoT uredaja.

4.5 Mrezni sloj

4.5.1 Enkapsulacija

Za adresiranje IoT uredaja IPv6 se namece kao rjeSenje. IPv6 ima dovoljno
adresa za sve sadasnje i [oT uredaje u predvidljivoj buduénosti. Ovaj protokol
uklanja potrebu za NAT i omoguéava dvosmjernu komunikaciju i adresiranje
i identifikaciju svakog pojedinog uredaja. Podrska za mobilnost uredaja, pa i
IoT, je takode ugradena u IPv6.

U prethodnom dijelu poglavlja je pokazano da je za slanje po mrezama
malih propusnosti koje su izloZzene smetnjama bolje slati manje okvire. Za
manje okvire je bitno da zaglavlje bude §to manje da bi veéi dio okvira bio
iskoristen za prenos podataka. Veli¢ina IPv6 adresa, koje ¢ine glavninu IPv6
zaglavlja, je znacajna u odnosu na velicinu okvira koji se koriste u IoT pro-
tokolima na podatkovnom sloju. Takav prenos bi bio neefikasan i ozbiljno bi
uticao na smanjenje, ionako prilicno male, efektivne brzine prenosa podataka.

Iz ovih razloga su smisljene metode enkapsulacije paketa koje omogucavaju
adresiranje IoT ¢vorova bez potrebe da se prenose kompletna IPv6 zaglavlja.

Postoji posebno pitanje da 1i svaki IoT uredaj treba imati IP(v6) adresu.
Za neke namjene je dovoljno lokalno adresiranje ¢vorova na podatkovnom
sloju. U tom slucaju obi¢no gateway ima IP adresu i brine se za povezivanje
i prenos podataka ka i od uredaja koji su vezani za njega.

4.5.2 6LoWPAN

Sa ciljem da se formalizuje efikasniji na¢in enkapsulacije TPv6 paketa u
802.15.4 okvire, IETF je formirao radnu grupu 6LoWPAN. Ta radna grupa



4.5 Mrezni sloj 107

je usvojila RFC 4944 [21] koji standardizira odgovor na ovo pitanje. Stan-
dard definise format 802.15.4 okvira koji prenosi IPv6 pakete i mehanizam
kompresije zaglavlja da bi ovaj prenos bio praktican. 6LoWPAN predstavlja
adaptacijski sloj izmedu mreznog, IPv6, i podatkovnog, 802.15.4.

IETF nije razmatrao enkapsulaciju IPv4 paketa. IPv4 zaglavlje je znatno
manje nego IPv6, prvenstveno zbog adresa, pa je problem efikasnosti manje
izrazen. Nadalje, prostor IPv4 adresa je iscrpljen postoje¢im, standardnim,
uredajima i ne ocekuje se da ¢ée IoT uredaji dobivati IPv4 adrese.

Uloga 6LoWPAN je da obavlja kompresiju IPv6 zaglavlja da bi se trosio
manji dio sadrzaja 802.15.4 okvira na zaglavlja IPV6, a viSe za sadrzaj IPv6
paketa. Pored toga omogucava fragmentaciju IPv6 paketa tokom prenosa kroz
802.15.4 mrezu, ako je potrebna, i ponovno sastavljanje na kraju. Ovaj adap-
tacioni sloj omoguéava i da se paketi prosljeduju preko vise ¢vorova na po-
datkovnom sloju, bez potrebe za adresama mreznog sloja. Za svaku od ovih
uloga postoji posebno zaglavlje. Zaglavlja se pojavljuju tacno definisanim re-
dom i samo ako se koriste. Prvo je zaglavlje prosljedivanja na podatkovnom
sloju, pa fragmentacije, a posljednje, najblize IPv6 sadrzaju paketa, zaglavlje
kompresije. Redoslijed 6LoWPAN zaglavlja unutar 802.15.4 okvira prikazan
je na slici 4.12.

802.15.4 Zaglavlje Zaglavlje Zaglavlje

. S . . IPv6 sadrzaj
zaglavlje prosljedivanja | fragmentacije kompresije

Slika 4.12: 6LoWPAN zaglavlja

Kod 6LoWPAN zaglavlje IPv6 paketa se mijenja sa 6LoWPAN zaglav-
ljem, koje se na odredistu, izlasku iz dijela mreze u kom se koristi 6LoWPAN
enkapsulacija, vrac¢a u prvobitni oblik. Sadrzaj IPv6 paketa se ne mijenja, ali
moze biti podijeljen i poslan u dijelovima kao sadrzaj vise 6LoWPAN paketa.

Prvo 6LoWPAN zaglavlje koje je najblize sadrzaju IPv6 paketa je zaglavlje
kompresije IPv6 zaglavlja. Potreba za kompresijom IPv6 zaglavlja paketa koji
se prenose unutar 802.15.4 okvira se moze lako objasniti. MTU za 802.15.4
je 127 bajta. Od ove velicine treba odbiti 802.15.4 zaglavlja i FCS koji mogu
biti od 9 pa do 46 bajta. To znaci da za cijeli IPv6 paket ostaje od 81 do 121
bajta. IPv6 zaglavlje je minimalno dugacko 40 bajta. Od ovih 40, 32 bajta
su izvoriSna i odredisna adresa. Unutar IPv6 paketa je transportni protokol,
UDP ili TCP, koji ima 8 ili 20 bajta zaglavlja. U najgorem sluc¢aju za sadrzaj
paketa moze ostati samo 21 bajt, sto teSko moze biti dovoljno za bilo kakve
podatke. Kako je IPv6 zaglavlje najvece, najveca usteda se moze posti¢i nje-
govom kompresijom.

Nivo i tehnika kompresije mogu biti razli¢iti, ovdje je samo objasnjena
ideja, a vise detalja moze se naéi u RFC. Ideja je da se standardna zaglavlja
Cije se vrijednosti ne mijenjaju, poput polja verzija IP koje je uvijek 6, ne
prenose ili zapisuju sa manje bita. Ako su IPv6 adrese izvedene iz adresa
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na podatkovnom sloju, Sto je ¢esto slu¢aj mogu se izostaviti, jer se mogu
izracunati iz MAC adresa. Duzina paketa se moze izracunati iz vrijednosti za
duzinu 802.15.4 okvira. Neke uobicajene vrijednosti polja u zaglavlju, poput
oznake toka koja je obi¢no 0, mogu se izostaviti. Jedino polje koje se ne moze
skratiti je broja¢ skokova (hop count). Ovakvom kompresijom se 40 bajta IPv6
zaglavlja moze sazeti na tri bajta, sto je velika usteda. Dodatna usteda moze
se ostvariti kompresijom UDP transportnog zaglavlja, koju 6LoWPAN takode
omogucava, sa osam na cetiri bajta.

Fragmentacijsko zaglavlje 6LoOWPAN omoguéava da se IPv6 pakte ¢iji
sadrzaj ne moze stati u 802.15.4 okvir fragmentira na nacin da se moze vratiti
u originalni oblik. Fragmentacija se radi po slicnom principu kao i IPv4 frag-
mentacija. Za svaki fragment paketa se u ovo zaglavlje upise ukupna veli¢ina
originalnog IPv6 paketa sa 11 bita, jedinstvena 16 bitna oznaka paketa, te
osam bitna udaljenost tog dijela od pocetka originalnog paketa. Posljednje po-
lje je nula za prvi fragment. pa se ne koristi za taj fragment. Pet bita prije ovih
polja fragmentacije imaju vrijednost 11000, koja govori da se radi o fragmenti-
ranom paketu, pa je ukupna duzina ovog zaglavlja pet bajta. Bitno je reéi da u
IoT sistemima, koji uglavnom $alju male koli¢ine podataka, kompresija zaglav-
lja je cesto dovoljna, i sadrzaj moze stati u jedan 802.15.4/6LoWPAN/IPv6
paket, te fragmentacija nije potrebna.

Zaglavlje prosljedivanja na podatkovnom sloju (Mesh Addressing) pruza
podrsku da se za prosljedivanje paketa koristi mesh rutiranje koje 802.15.4
omogucava. U ovom zaglavlju se navode izvorisna i kona¢na odredisna 802.15.4
adresa [Pv6 paketa. Adrese mogu biti pune EUi-64 i kratke 16-bitne adrese.
Koja vrsta adrese se koristi definisano je za izvorisnu treéim, a za odredisnu
cetvrtim bitom prvog bajta zaglavlja. Prva dva bita su 10 i oznacavaju da se
radi o ovakvom (tzv. mesh under) rutiranju. Preostala cetiri bita prvog bajta
zaglavlja je broja¢ skokova koji se smanjuje za jedan na svakom 802.15.4 ¢voru
kroz koji prode.

Enkapsulacija, odnosno adaptacijski sloj, koji 6LoWPAN pruza prilagodava
IoT protokol podatkovnog sloja sa standardnim mreznim protokolom. IETF
razvija i druge standarde za pakovanje IPv6 paketa u okvire drugih resur-
sima ograni¢enih WPAN mreze. Jedan od rezultata je i RFC 7668 ”IPv6 over
Bluetooth(R) Low Energy” [26].

Jedan od novijih IoT skupova protokola koji se oslanja na 6LoWPAN je
Thread. Protokol je nastao 2014. godine i jo§ se intenzivno razvija. Thread
Group alijansa koja razvija protokol ima velike kompanije, poput Google, Ap-
ple, Samsung i Qualcomm, kao svoje ¢lanice. Protokol je fokusiran na auto-
matizaciju domacinstva. Konkurencija je Zigbee i Z-wave, ali se vise oslanja
na standardne mrezne protokole poput IPv6, UDP i TLS, te ima ve¢u slobodu
izbora aplikativnog protokola.
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4.5.3 Rutiranje

IoT sistemi mogu koristiti protokole rutiranja iz tradicionalnih racunarskih
mreza poput OSPF ili IS-IS. Medutim, postoje neke razlike izmedu tradici-
onalnih ra¢unarskih i IoT mreza koje stvaraju potrebu za novim protokolima.
IoT mreze, odnosno prethodno pomenute tehnologije podatkovnog i fizickog
sloja koje se koriste, su mnogo manje pouzdane od Ethernet mreza. U Ether-
net mrezama pogres$no primljeni biti su vrlo rijetki, dok je to u IoT mrezama
mnogo ¢eséi slucaj. Ove mreze su pretezno bezi¢ne i rade u nelicenciranom
dijelu spektra gdje se smetnje ne mogu sprijeciti. Pored toga ¢vorovi u ovim
mrezama uglavnom imaju ograni¢eno napajanje i time ogranic¢enu koli¢inu
energije koju mogu trositi na komunikaciju i prosljedivanje. Ovakve mreze se
nazivaju LLN (Low-power and Lossy Networks). U nastavku ¢e se koristiti
termin LLN. LLN uglavnom imaju i relativno malu propusnost u odnosu na
Ethernet.

Tradicionalni protokoli rutiranja su dinamicki i prilagodavaju se promje-
nama u mrezi. Oni pronalaze nove putanje kroz mrezu kada dode do otkaza
neke od veza ili kada se veza oporavi ili pojavi nova. Ipak, ove promjene su u
Zicanim mrezama relativno rijetke i obi¢no su dugotrajnije. Kod LLN ispadi
veza su mnogo ¢eséi i kratkotrajniji. Protokoli koji bi za svaku takvu pro-
mjenu preracunavali nove putanje kroz mrezu u svim ruterima bi intenzivno
radili i vrlo ¢esto racunali. To bi dovelo do povecanje potrosnje energije u
¢vorovima, do moguée nestabilnosti u slucaju ispada i vracanja iste veze vise
puta u kratkom vremenu, te generisanja velike koli¢ine kontrolnog saobracaja
kroz mrezu. Sve od navedenog je u suprotnosti sa ograni¢enjima LLN.

Saobracaj u IoT mrezama je vrlo ¢esto od velikog broja krajnjih senzora
do centralnog ¢vora (multipoint to point), ili suprotno, od centralnog ¢vora
ka velikom broju krajnjih évorova (point to multipoint). Bilo bi pogodno da
protokol rutiranja podrzava ovakav saobracaj, pored standardnog od jednog
do drugog ¢évora (point to point). IoT mreze uglavnom imaju veéi broj ¢vorova
nego AS unutar kojih se koriste tradicionalni protokoli rutiranja. IoT ruting
protokol bi trebao biti skalabilan i omogucavati efikasno racunanje putanja i
pri velikom broju ¢vorova. IoT ¢vorovi koji ra¢unaju putanje i prosljeduju pa-
kete imaju ograni¢eno napajanje, pa je potreban energetski efikasan protokol
rutiranja.

Iz oc¢igledne potrebe za novim protokolom rutiranja za IoT, IETF je formi-
rao radnu grupu ROLL (Routing Over Low-power and Lossy networks). Raz-
motrivsi navedene, i druge, razlike, posebnosti i potrebe LLN, radna grupa je
predlozila novi protokol IPv6 rutiranja za LLN i nazala ga RPL. Protokol je
postao standard 2012. godine i objavljen je u RFC 6550 [62].

4.5.4 RPL

Kod RPL svaki ¢vor je dio mesh mreze i radi prosljedivanje paketa. Rutiranje
se radi na mreznom nivou i paketi se prosljeduju na osnovu IPv6 zaglavlja.
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Ovo je suprotno od mesh under rutiranja koje je pomenuto u 6LoWPAN koje
radi na podatkovnom sloju. Zato se ovakvo rutiranje naziva mesh over.
Postoje dva nacina rada ¢vorova:

e Pohranjivanje (Storing mode) - Poput tradicionalnog rutiranja, svi évorovi
imaju kompletne tabele prosljedivanje na osnovu kojih mogu prosljedivati
pakete za sva ¢vorove u RPL mrezi. Ovaj nacin rada nije energetski opti-
miziran.

e Nepohranjivanje (Non-storing mode) - Samo rubni ruter domena ima kom-
pletnu tabelu prosljedivanja. Ostali ¢vorovi samo znaju &vorove iznad njih
koji vode do rubnog rutera (parents), koji onda zna kako proslijediti pa-
ket do odredisnog ¢vora. Prosljedivanje se uvijek vrsi od ¢vora ka rubnom
ruteru. Ovaj nac¢in rada Stedi resurse na ¢vorovima, procesor i memoriju.

RPL je zasnovan na direktnom aciklickom grafu (DAG). DAG je usmjereni
graf u kom nema petlji. To zna¢i da nije moguée krenuti iz bilo kog ¢vora i
prateéi usmjerene ivice grafa doéi u isti ¢vor. Sve veze (ivice) su organizovane
u putanje koje od ¢vorova vode do jednog ili vise korijenskih ¢vorova.

Posto DAG moze imati vise korijenskih ¢vorova, RPL od takvog grafa
pravi onaj sa jednim korijenskim ¢vorom. Takav DAG se naziva odredistu
orijentisan (destination-oriented) DAG (DODAG). To jedno odrediste je kod
RPL rubni ruter. U DODAG, svaki ¢vor ima do tri ¢vora preko kojih moze
do¢i do korijenskog ¢vora. Ti ¢vorovi se nazivaju roditelji. Jedan od roditelja
je preferiran, odnosno preko njega vodi preferirana putanja do korijena.

Graf rutiranja, nastao kad svi ¢vorovi ovako odrede roditelje, predstavlja
cjelokupan skup putanja do korijena. Da bi onemoguéio petlje, RPL zabra-
njuje izbor narednog ¢vora koji je dalje od korijena. RPL koristi DIO (DAG
Information Object) poruke za otkrivanje i konfiguraciju putanja do korijena.
Cvorovi na osnovu ovih poruka saznaju za promjene topologije. Iz DIO poruka
utvrduju se roditelji i najbolje putanje do korijena.

Putanje od korijena otkriva $aljuéi svojim roditeljima DAO (Destination
Advertisement Object) pouke. Ovim porukama ¢vorovi informisu svoje rodi-
telje o svom postojanju i dostupnosti ¢vorova ispod njih.

U sluéaj RPL nepohranjujuéeg nacina rada svi évorovi DAO porukama
rubnom ruteru (korijenu) javljaju skupove svojih roditelja, jer u ovom nac¢inu
rada samo rubni ruter ¢uva informacija o putanjama. Na osnovu ovih infor-
macija rubni ruter utvrduje putanje do pojedinih ¢vorova u mesh mrezi.

Kod pohranjujuceg nacina rada, svaki ¢vor pohranjuje informacije o pu-
tanjama iz DAO poruka. Ovo zahtjeva viSe resursa po ¢voru ali omogucéava
kratice izmedu ¢vorova koje ne vode preko rubnog rutera. U ovom nacinu rada
svaki ¢vor moze sam odrediti putanju.

DIO i DAO poruke 8alju se unutar IPv6 paketa. Pomoc¢u ovih poruka
objavljuju se i razmjenjuju putanje ka i od korijena izmedu rubnog rutera i
ostalih ¢vorova. Na slici 4.13 prikazan je tok DIO i DAO poruka.

RPL ima poseban RFC 6551 u kom su definisane razlicite metrike koje se
mogu koristiti za izbor najbolje putanje.
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Slika 4.13: RPL poruke

Neke od metrika su identicne metrikama iz tradicionalnih protokola ruti-
ranja poput:

Broj skokova

Propusnost

Kasnjenje

Druge metrike se karakteristicne za IoT, odnosno LLN, poput:

e Energija ¢vora - izbjegavaju se ¢vorovi manje energije (napajanja) time se
omogucava duzi rad ¢vorova sa baterijskim napajanjem.

e Nivo kvaliteta veze - pokazuje na pouzdanost linka i odreduje se na osnovu
intenziteta gresaka, koje mogu biti izazvane prigusenjem i smetnjama.

e Stanje i atributi ¢vora - utvrduje &vorove agregatore i preoptereéene
¢vorove, preferiraju se putanje preko agregatora.

e Ocekivani broj transakcija (ETX) - o¢ekivani broj transakcija potreban za
isporuku paketa.

e Boja veze - omogucava prioritetizaciju veza administrativnim postavkama
vrijednosti koje mogu biti staticke ili dinamicke.

Dozvoljene su i druge metrike i ogranicenje koje nisu navedene u RFC 6551.

RPL ¢évorovi imaju rang. Rang je skalar koji predstavlja poziciju ¢évora
prema drugim ¢vorovima u odnosu na korijen. Rang raste udaljavanjem, a
opada sa priblizavanjem korijenu. Rang pomaze da se izbjegnu petlje. Nacin
racunanja ranga odreden je funkcijom cilja.
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RPL funkcija cilja definise kako ¢vorovi biraju i optimiziraju putanje.
Funkcija cilja odreduje kako ¢vorovi prevode metrike i ograni¢enja u rang.
Ova funkcija definise kako ¢vorovi biraju roditelje. Vise detalja o funkcijama
cilja za razli¢ite namjene navedeno je u RFC 6552 i RFC 6719.

Protokolima RFC 6553 i RFC 6554 definisana su posebna IPv6 zaglavlja za
prenos RPL informacija. Zaglavlje RPL opcija dio je Hop-by-Hop IPv6 zaglav-
lja. Zaglavlje izvornog rutiranja omogucava RPL ruterima slanje informacije
o zeljenoj putanji.

Integracija RPL u ruting domen je sli¢na kao i za tradicionalne protokole.
Izvedba razmjene putanja, filtriranja, rasporedivanja opterec¢enja i dinamickog
preracunavanja putanja moze biti ista kao i za druge, stare, protokole.

Kako se moze zakljuciti, RPL je nesto slozeniji protokol od tradicionalnih
zbog veleg broja metrika, ogranicenja i funkcija cilja. RPL omogucéava da se
IPv6 koristi za mreze sa velikim brojem ¢vorova. Prilagoden je za mreze koje
se sastoje od ¢vorova ograni¢enih resursa. Zbog svojih osobina postao je jedan
od glavnih IPv6 protokola rutiranja u IoT mrezama.

4.6 Transportni sloj

Na transportnom sloju nema posebnih IoT protokola koji se dovoljno ¢esto
koriste. Na ovom sloju ostaje da se rijesi koji je od dva transportna protokola,
TCP ili UDP, pogodniji za IoT. Kratak odgovor je da nema jasnog pobjednika
i da izbor zavisi od namjene.

Prednosti UDP su u malom zaglavlju i jednostavnom protokolu. Mala za-
glavlja trose manje ogranicene propusnosti veza u IoT mrezama. Jednostavan
protokol zahtjeva manje resursa i trosi manje energije od ¢vorova. Primjene
IoT u kojim pouzdanost nije od presudnog znacaja pogodne su za UDP. To je
slucaj za veliki broj aplikacija u kojim senzori redovno Salju podatke. Poneka
izgubljena vrijednost nije presudna. Jedan od nedostataka UDP je upravo ta
nepouzdanost. Ako je potreban oporavak izgubljenih poruka, onda to mora
biti uradeno od strane aplikacije. Takve aplikacije su onda komplikovanije §to
nije pogodno ako se izvrsavaju na ogranicenim IoT ¢vorovima. Drugi bitan ne-
dostatak UDP je nemoguénost segmentacije poruka koje Salje i prilagodavanja
MTU na putu od posiljaoca do primaoca. Kako je u IoT mrezama MTU ¢esto
mali, na aplikacijama je da se pobrinu da poruke koje salju po UDP budu
veli¢ine koja se moze uklopiti u taj MTU.

I TCP ima svojih prednosti za primjenu u IoT sistemima. Pouzdanost
je jedna od njih. IoT mreze cesto koriste nepouzdane veze. Takode brzina
prenosa im nije presudna. TCP je pogodan za ovakve sisteme, jer Salje nesto
sporije u mrezama koje gube podatke, ali osigurava pouzdanost. Za komunika-
ciju sa vanjskim, ne IoT, sistemima, koji pretezno korite TCP, pogodno je ako
IoT sistem koristi TCP. Nedostatak segmentacije, pomenut kao nepogodnost
UDP, je prednost TCP. TCP, kroz MSS, moze podijeliti aplikativne poruke u
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segmente dovoljno male da se mogu poslati po vezama sa malim MTU, karak-
teristicnim za IoT mreze. TCP se doima kompleksnim, pogotovo u uporedbi
sa UDP. Dosta kompleksnosti otpada ne ostvarenje visoke propusnosti. Ako
se izostave ovi mehanizmi za visoku propusnost, moguce je napraviti izvedbe
TCP koje se mogu izvrSavati na ¢vorovima sa ograni¢enim resursima. Pored
kompleksnosti, nedostatak TCP je velicina zaglavlja koja je dosta veca nego
kod UDP.

4.7 Aplikativni sloj

Kako je u poglavlju 2 o tradicionalnim racunarskim mrezama receno, apli-
kativni sloj omogucava koristenje usluga ra¢unarske mreze. Usluge se koriste
kroz razmjenu informacija. Mrezne aplikacije prave, adresiraju i Salju poruke
na jednoj i primaju, analiziraju i poduzimaju odgovarajuéu akciju u skladu
sa sadrzajem poruke na drugoj strani. Aplikativni protokol definiSe sadrzaj
poruka, njihov format i akcije na prijemnoj strani. Savremene, pa i tradici-
onalne, mrezne usluge mogu biti vrlo kompleksne, pa u skladu sa njima i pro-
tokoli koji ih podrzavaju mogu biti kompleksni. Medutim, kako je objasnjeno,
najkoristeniji aplikativni protokol HTTP je relativno jednostavan. Ipak ovaj
protokol omogucava veliki broj usluga. To je ostvareno aplikacijama koje ko-
riste HT'TP za prenos poruka, a obrada poruka i njihovo djelovanje ostvaruju
se unutar aplikacije, nezavisno od HTTP.

Veliki broj primjena IoT je vrlo jednostavna razmjena informacija. U naj-
jednostavnijem slucaju senzor Salje jednu vrijednost jedne veli¢ine. To ¢esto
radi u pravilnim vremenskim razmacima. Posto se ta¢no zna Sta senzor Salje
nisu potrebna nikakva dodatna objasnjenja uz vrijednost koja se salje. U ovak-
vim sluc¢ajevima sistem moze funkcionisati i bez protokola aplikativnog sloja.
Vrijednost koja se salje se moze jednostavno proslijediti transportnom sloju i
tu vrijednost ¢e dobiti primalac. Rad bez protokola aplikativnog sloja pojed-
nostavljuje ToT sistem i Stedi resurse u ¢vorovima, pogotovo onim koji Salju
podatke. Tako ovo nije uobicajeno vrijedno je pomena i razmatranja u nekim
situacijama. Veliki nedostatak ovog pristupa je nefleksibilnost. Bilo kakva pro-
mjena funkcionalnosti moze biti komplikovana ili ¢ak neizvodiva.

4.7.1 HTTP za IoT

Jedan pristup pitanju aplikativnog protokola za IoT je upotreba HTTP.
HTTP je dobro poznat protokol i razvoj aplikacija koje rade po HTTP je do-
bro uhodan. Prikupljanje podataka i izdavanje komandi, putem HTTP moze
se organizovati na dva nacina. Jedan nacin je da IoT krajnji uredaji imaju
ulogu HTTP klijenata, a da neki centralni ¢vor koji prikuplja informacija i
izdaje komande (i koji uglavnom ima stalno napajanje i veée resurse) ima
ulogu HTTP servera. U ovom slucaj senzori mogu slati HTTP PUT zahtjeve
sa onim §to Salju u tijelu HTTP zahtjeva. Ovakvi HTTP klijenti se mogu
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napraviti da budu vrlo jednostavni i da im je potrebno malo resursa za rad.
Aktuatori bi, kao HTTP klijenti mogli periodi¢no slati HTTP GET zahtjeve
kojima traze komande. Server bi u HTTP odgovoru slao komande sa parame-
trima. Ovi HTTP klijenti bi bili nesto slozeniji nego za senzore, ali jos uvijek
izvodivi na uredajima koji nisu ekstremno ogranicenih resursa. Potrebno je
povesti rac¢una o resursima i optere¢enosti HTTP servera u ovoj konfiguraciji,
posebno ako je broj HT'TP klijenata, senzora i aktuatora, veliki.

Druga moguénost je da krajnji IoT uredaji rade kao HTTP serveri. U
tom slucaju centralni IoT prikuplja¢ podataka ima ulogu HTTP klijenta i
putem HTTP GET zahtjeva definiSe koje veli¢ine zeli od HTTP servera, loT
senzora. Centralni uredaj moze izdavati komande aktuatorima putem HTTP
POST zahtjeva u kojim specificira komande i njihove parametre. Ovaj pris-
tup je nesto fleksibilniji jer omoguéava centralnom uredaju da bude inicijator
i upravlja radom sistema tako $to prikuplja informacije i izdaje komande koje
zeli i kad zeli. Ovaj pristup se €ini zahtjevnijim po pitanju resursa krajnjih
IoT uredaja koji moraju imati izvedbu HTTP servera. To je tacno, ali se po-
trebni resursi mogu smanjiti. Umjesto HT'TP servera na krajnjem IoT uredaju
dovoljno je imati REST usluge. Ovim se moze smanjiti potrebna memorija i
energija za rad. Istrazivanja posveéena resursima potrebnim za izvedbu HTTP
na IoT uredajima pokazala su da je dovoljno nekoliko kilobajta memorijskog
prostora i nekoliko mW energije [66][44].

Da bi podaci koje salju krajnji i centralni IoT uredaji bili razumljivi po-
trebno je da njihov format bude jasno definisan. Jedno rjesenje je da svaka
izvedbe IoT ili svi uredaji istog proizvodaca koriste interno dogovoreni pro-
tokol. Ova izvedba moze donijeti neke prednosti u formatu koji je pogodan
za odredenu namjenu, ali nije dovoljno univerzalna, dovodi do zatvaranja u
ogranicena rjesenja pojedinih proizvodaca ili za pojedine namjene. Za ostva-
rivanje ve¢e kompatibilnosti i otvorenosti bolje je koristiti medunarodno pre-
poznate nacine formatiranja. Vrlo ¢est format, koji je mozda jos uvijek pre-
ovladavajuéi u poslovnim aplikacijama koje koriste HT'TP za prenos SOAP
poruka, je XML. XML je specifikacija koja precizno iskazuje pravila kodira-
nja podataka. Vrlo je pogodna za razne upotrebe, ali zahtjeva prilican broj
znakova da iskaze sva pravila. Ovo XML formatiranje podatke ¢ini relativno
obimnim i njihovo parsiranje moze biti relativno sporo i zahtijevati vise re-
sursa. Ta osobina nije pogodna za IoT.

Laganija alternativa formatiranja podataka koja pocinje da dominira u
web aplikacijama koje koriste REST pristup u vrijeme pisanja je JSON (Ja-
vaScript Object Notation). JSON je manje obiman i laksi za parsiranje od
XML-a. Ovo ga ¢ini pogodnim za IoT namjene.

Jo§ jedna prednost HTTP je lagano i standardizovano dodavanje zastite
podataka, ako je potrebna, putem TLS, Ovo se posebno odnosi na nove verzije
HTTP/2 1 HTTP/3, opisane u poglavlju 3 o HT'TP. S obzirom na historijsku
uspjesnost HTTP za ocekivati je da ¢e REST i JSON igrati vaznu ulogu i u
IoT sistemima.
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Ipak postoje namjenski IoT aplikativni protokoli koji su manje kompleksni
od IoT i zahtijevaju manje resursa za rad. Dva takva protokola, koja se najvise
koriste u praksi, opisana su u nastavku.

4.7.2 CoAP

Na osnovu dobrih iskustava i prednosti HT'TP, odnosno REST arhitekture,
vodeéi racuna o potrebama uredaja i mreza ogranicenih resursa, IETF radna
grupa Constrained RESTful Environments predlozila je novi protokol CoAP
(Constrained Application Protocol). Protokol je definisan u RFC 7252 [68]. U
nastavku je dat kratak opis bitnih osobina ovog protokola, a vise detalja se
moze pronaéi u navedenom RFC.

CoAP koristi poznate dijelove REST arhitekture i HTTP. Resursi se de-
finisu koristenjem URI. Podrzane su metode GET, POST, PUT i DELETE.
Ova sli¢nost sa HTTP olaksava razvoj aplikacija i mapiranje CoAP poruka
na HTTP. Pogodnosti CoAP za IoT, u odnosu na HTTP, su §to ima gotovo
deset puta manje bajta i dva puta manje energije po transakciji [14].

CoAP minimizira koli¢inu dodatnih bajta koje Salje uz sadrzaj poruka.
Ima vrlo malo zaglavlje i koristi UDP kao transportni protokol. Obavezno
CoAP zaglavlje dugacko je samo Cetiri bajta. Uz UDP zaglavlje od osam bajta
ukupna zaglavlja transportnog i aplikativnog sloja su 12 bajta $to je mnogo
manje od HTTP/TCP kombinacije. Manja zaglavlja uz manji sadrzaj, $to je
uobicajeno za IoT mreze, omoguéavaju da se CoAP/UDP paket moze uklopiti
u ogranicenja IP /Ethernet, pa i ogranicenijih IP/802.15.4, slojeva. Skraéivanje
zaglavlja u odnosu na HTTP ostvareno je njihovim pojednostavljivanjem i
binarnim kodiranjem.* Umjesto ASCII zaglavlja koristi se jednobajtni kod u
koji se zapisuje metoda zahtjeva ili kod odgovora.

Nacin rada CoAP je vrlo slican nac¢inu rada HTTP. CoAP klijent Salje zah-
tjeve, a CoAP server Salje odgovore. Krajnji IoT uredaji mogu biti i klijenti
i serveri. U veéini CoAP softvera podrzane su obje uloge istovremeno. Nji-
hova uloga zavisi od nacina izvedbe prikupljanja podataka ili slanja komandi.
Primjer izvedbe je centralni uredaj koji prikuplja podatke sa krajnjih ToT
uredaja putem slanja GET zahtjeva, Sto znaci da ima ulogu CoAP klijenta.
Krajnji IoT uredaj odgovara na GET zahtjev slanjem odgovora ¢iji sadrzaj
je, ako je sve kako treba, vrijednost mjerene veli¢ine koju je centralni uredaj
trazio. Velicina koja se trazi definisana je kao REST resurs putem URI. URI
ima standardizovanu genericku strukturu pri ¢emu je vrijednost Seme coap,
pa je struktura CoAP URI:

coap://host:port/putanja?upit

Dijelovi URI se upisuju u opcionalna polja CoAP zaglavlja. Da bi klijent
trazio neki resurs od servera mora znati adresu servera, IP ili domensko ime, i
putanju do resursa. Radi lakSeg proSirenja i uvodenja novih usluga CoAP ima
mehanizam za otkrivanje usluga. Ako se za vrijednost URI putanje u GET

4 Podsjeéanje da i HTTP od verzije 2 koristi binarno kodiranje zaglavlja.
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zahtjevu navede ” /.well-known/” server ¢e vratiti listu svojih dostupnih re-
sursa. Sa URI parametrom upit moze se suziti lista na one koji zadovoljavaju
taj upit. Ako se zele saznati usluge svih dostupnih CoAP &vorova poruka se
moze poslati na “All CoAP nodes” multicast adresu.

CoAP arhitektura omogucava i druga povezivanja i ¢vorove osim nave-
denog. Krajnje tacke, CoAP klijent i CoAP server, mogu biti dva krajnja
(IoT) uredaja ili jedan krajnji uredaj i jedan centralni uredaj. Mogudée je po-
vezivanje preko posrednika (prozy). Posrednik moze prihvatati i prosljedivati
CoAP zahtjeve i odgovore ili moze raditi pretvaranje CoAP zahtjeva i odgo-
vora u HTTP zahtjeve i odgovore i obratno. Zbog slicnosti CoAP i HTTP
ovo prevodenje je prilicno jednostavno. Posrednici mogu smanjiti opterecenje
na mrezu i podrzati uStedu energije ¢vorovima, koji mogu biti neaktivni dok
posrednici privremeno pohranjuju (cache) poruke za njih. Posrednici mogu,
ali ne moraju biti, na granici IoT mreze ogranic¢enih resursa koja koristi CoAP
i povezivati je sa Internet cloud serverima putem HTTP. Razlicite vrste po-
vezivanja CoAP prikazane su na slici 4.14.

Q<7COAP—>© %COAPH =

Uredaj Uredaj Uredaj Centralni
klijent server klijent server
5
QdiCoAP—b CoOAP——»| 2

@ —_—
Uredaj ) Centralni
klijent Posrednik server

3

©<—CoAP—> HTTP—» _°

@ —_—
Uredaj ) Centralni
klijent Posrednik server

Slika 4.14: CoAP arhitektura

Posto CoAP koristi UDP, ne moze se osloniti na pouzdanost transportnog
sloja. Iz tog razloga postoji tip CoAP poruka koje su potvrdive (confirma-
ble), $to znaci da zahtijevaju potvrdu o prijemu od primaoca. Ovakva vrsta
poruka se koristi kada je potrebno ostvariti pouzdanost prenosa. Za poruke
za koje pouzdanost nije neophodna koristi se tip nepotvrdive poruke. Ova-
kav tip pogodan je za poruke kojim se u pravilnim vremenskim intervalima
Salje vrijednost neke veli¢ine. Nepristizanje neke od ovih poruke ne predstavlja
problem. Pored ova dva tipa poruka postoje jo§ dva: potvrde i reset poruke.
Potvrde potvrduju prijem potvrdive poruke. Reset poruke potvrduju da su
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dobili poruku (potvrdivu ili ne), ali da na nju ne mogu odgovoriti, iz nekog
razloga.

Tip poruke odvojen je od vrste poruke, koja moze biti zahtjev ili odgovor.
Zahtjev moze biti poslan kao potvrdiva ili nepotvrdiva poruka. Ako je zahtjev
poslan kao nepotvrdiva poruka onda se i odgovor Salje kao nepotvrdiva poruka,
mada server moze odgovoriti i potvrdivom porukom. Ako je zahtjev poslan kao
potvrdiva poruka mogucée su dvije situacije. Ako server moze odmah odgovoriti
onda se odgovor Salje kao poruka tipa potvrda. Na ovaj nacin se objedinjuju
(piggybacking) potvrda i odgovor. Ako server ne moze odgovoriti odmah onda
Salje poruku tipa potvrda, ali bez odgovora. Time se klijentu signalizira da je
zahtjev stigao i da ga ne mora ponovo slati. Kad server ima spreman odgovor
Salje ga kao potvrdivu poruku, ¢iji prijem onda klijent mora potvrditi.

CoAP posiljalac ¢eka na potvrdu dok ne istekne vrijeme ¢ekanja, a onda je
Salje ponovo dok ne dobije potvrdu ili poSalje maksimalan dozvoljen broj puta.
Vrijeme ¢ekanja je inicijalno slu¢ajan, ne obavezno cijeli, broj sekundi unutar
ogranicenja izvedbe. Sa svakim isticanjem vremena ¢ekanja ono se duplira.
Ako se nakon maksimalnog broja pokusaja ne dobije potvrda ili ako se dobije
reset poruka slanje se obustavlja i aplikacija obavjestava o neuspjehu slanja.
Povezivanje potvrdivih poruka sa porukama potvrda ili reset porukama radi
se na osnovu ID poruke koja je dio obaveznog CoAP zaglavlja. Ovaj ID poruka
omogucava i prepoznavanje i eliminaciju duplih poruka.

CoAP poruke, zahtjev i odgovor, sastoje se od metode ili koda odgovora.
U zavisnosti od toga da li se radi o zahtjevu ili odgovoru, te koja je metoda ili
kod odgovora, poruka moze imati dodatne informacije u opcijama zaglavlja
i/ili sadrzaj. Cetiri metode zahtjeva koje CoAP podrzava, GET, POST, PUT
i DELETE, su konceptualno slicne HTTP metodama, ali dovoljno razli¢ite da
je za pisanje aplikacija koje koriste CoAP neophodno konsultovati specifikaciju
iz RFC. CoAP kod odgovora iskazuje da li je server razumio zahtjev i da li
moze odgovoriti na njega. Postoje tri klase odgovora: uspjeh, greska klijenta
i greska servera, sa znacenjima sli¢nim kao i kod HTTP. Neki od odgovora iz
klase uspjesnih su:

e Content - koji u sadrzaju poruke vreca trazeni resurs u GET zahtjevu.
Odgovor je slican 200 OK HTTP odgovoru.

e Created - koji u sadrzaju poruke, ako ga ima, vreéa rezultat akcije iz
POST ili PUT zahtjeva.

e Deleted - koji u sadrzaju poruke, ako ga ima, vreéa rezultat akcije iz
DELETE zahtjeva.

e Changed - koji u sadrzaju poruke, ako ga ima, vreta rezultat akcije iz
POST ili PUT zahtjeva.

Odgovori greske klijenta su slicne kao i kod HTTP i uklju¢uju Not found i
Method Not Allowed. Sli¢no je i sa greskama servera. Odgovori se povezuju sa
zahtjevima na osnovu polja token u CoAP zaglavlju ¢iju vrijednost generise
klijent. Ovo polje je razlicito od polja ID poruke koje povezuje potvrde sa
porukama.
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Da bi se smanjilo zaglavlje, metod zahtjeva i kod odgovora su binarno
kodirani u osmobitnom polju koje se naziva kod. Prva tri bita, brojevi od 0
do 7, oznacavaju klasu, a preostalih pet, brojevi 0-31 detalje. Cetiri definisane
klase su: zahtjev (0), uspjesan odgovor (2), odgovor sa greskom klijenta (4) i
odgovor sa greskom servera (5). Pet bita detalja kodiraju metodu za zahtjeve,
a kod odgovora za odgovore. Brojevi koji odgovaraju definisanim metodama
zahtjeva su 1 za GET, 2 za POST, 3 za PUT i 4 za DELETE. Cjelokupno
polje kod za GET zahtjev je 00000001 i obi¢no se pise kao 0.01. Sli¢no se pisu
drugi zahtjevi. Za svaku klasu odgovora definisani su pet bitni kodovi detalja.
Svi kodovi navedeni su u RFC 7252. Primjeri dva pomenuta koda odgovora
su 2.05 za Content i 4.04 za Not found. Poseban kod 0.00 oznacava praznu
poruku.

Izgled CoAP poruke sa obaveznim, prvim, redom i opcionalnim zaglavljem,
te sadrzajem prikazan je na slici 4.15.

ver [T| TKL| Kod ID poruke
2b | 1{ 4b | (8 bita) (16 bita)

Token (ako ga ima)
(TKL bajta)

Opcije (ako ih ima)
(varijabilne duzine)
11111111 Sadrzaj (ako ga ima)
(8 bita) (varijabilne duzine)

Slika 4.15: Format CoAP poruke

Ver - oznacava verziju i za sada je jedina vrijednost 1 (01 binarno).

T - oznacava tip poruke. Koristene vrijednosti su 0 za Potvrdivu, 1 za
Nepotvrdivu, 2 za Potvrdu i 3 za Reset.

TKL - oznacava duzinu tokena, dozvoljene vrijednosti su od 0 do 8.

Kod - je prethodno opisani kod koji definise metod zahtjeva ili kod odgo-
vora.

e ID poruke - prethodno opisani identifikator poruke koji povezuje potvrdive
poruke sa odgovarajué¢im potvrdama ili reset porukama.

e Token - opcionalo polje koje, kako je ranije objasnjeno povezuje zahtjeve
sa odgovorima.

e Opcije - opcionalno polje, u koje se upisuju meta podaci o zahtjevu, po-
put dijelova URI, ili odgovoru, poput formata polja sa sadrzajem. Pravila
formatiranja ovog polja navedena su u RFC.

e Sadrzaj - opcionalno polje u kom se nalazi sadrzaj poruke, zahtjeva ili
odgovora, ako postoji. Ovo polje je od opcija odvojeno sa jednim bajtom
jedinica.
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Ako je potrebno, sigurnost CoAP ostvaruje se upotrebom DTLS, koji ima
slicnu funkciju kao TLS ali se koristi sa UDP. URI sema kada se koristi DTLS
je coaps. Standardni brojevi portova za CoAP i CoAP po DTLS su 5683
i 5684, respektivno. Naravno, u URI polju port se moze definisati i druga
vrijednost.

Postoji veliki broj CoAP izvedbi, kako otvorenog koda tako i zatvorenog.
CoAP se zasniva na dobro poznatim web tehnologijama, ali je optimiziran
za uredaje i mreze sa ograniCenim resursima. Prednost CoAP je §to se ra-
zvija kroz IETF pa je uskladen sa ostalim IETF protokolima koji su ranije
pomenuti, kao i sa onim koji nisu, zbog ograni¢enog prostora. Potencijalni
nedostatak CoAP za IoT je povezivanje jedan na jedan koje namece klijen-
t/server arhitektura. Za IoT je ¢esto pogodnije povezivanje vise na jedan i/ili
jedan na vise koje omogucava protokol obraden u nastavku.

4.7.3 MQTT

Kako je u uvodu poglavlja receno, tradicionalni nacin dostave poruka izmedu
jednog posiljaoca i jednog primaoca nije najpogodniji za IoT. IoT moze imati
veliki broj posiljalaca, recimo senzora, ili veliki broj primalaca, recimo ak-
tuatora, koji svi Salju jednom ili primaju od jednog ¢vora. Model razmjene
poruka koji ovo omoguéava je objavi/pretplati (publish/subscribe). Kod ovog
modela posiljaoci su odvojeni od primalaca. Sva komunikacija se odvija preko
posrednika, servera, koji se obiéno naziva broker®. Posgiljaoci $alju poruke bro-
keru. Primaoci preuzimaju poruke od brokera. Za razliku od tradicionalnog
modela zahtjev/odgovor posiljaoci ne moraju ¢ekati na odgovor primalaca,
nego samo Salju podatke. Primalac i posiljalac ne moraju bit aktivni istovre-
meno, ako broker podrzava ¢uvanje poruka. Ovaj model omogucava prima-
ocima da izaberu koje poruke ¢e primati, od svih poruka koje broker dobiva.
Krajnji ¢vorovi u ovom modelu, posiljaoci i primaoci ne moraju jedni drugima
znati adrese, sve poruke se Salju brokeru i od njega se traze. Ovo pojednostav-
ljuje adresiranje. Naravno postoje neka otvorena pitanja ovog modela. Jedno
je pitanje pouzdanosti isporuke, jer nema veze izmedu posiljaoca i primaoca
kojom bi se potvrdivao uredan prijem. Drugo je skalabilnost, jer sistem ima
potencijalno usko grlo, brokera.

MQTT (Message Queuing Telemetry Transport) je protokol koji koristi
objavi/pretplati model dostave poruka. Protokol je nastao jos 1999. godine
u saradnji kompanija IBM i Eurotech za potrebe gasnih i naftnih cjevovoda.
Pokazalo se da je protokol vrlo pogodan i za savremeni IoT. Organizacija
koja danas brine o standardizaciji MQTT je OASIS (Organization for the
Advancement of Structured Information Standards). Tekuéa verzija protokola
je 5.0 1 detaljno je opisana u OASIS standardu [15]. U nastavku su opisane
osnovne karakteristike protokola. Sve nedostajuée informacije mogu se naéi u
navedenom standardu.

5 U nedostatku adekvatnog prevoda koristi se engleska rije¢ koja se odomadila i
kod nas.
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MQTT definise kako klijenti objavljuju poruke i kako se pretpla¢uju na nji-
hov prijem. Format sadrzaja MQTT poruka nije propisan. Mogu se prenositi
bilo kakvi podaci. Bitno je da su oglasavaci (posiljaoci) i pretplatnici (prima-
oci) usaglaseni i da razumiju format. U praksi se najvise koriste JSON i binarni
zapisi podataka. Prema protokolu maksimalna veli¢ina sadrzaja MQTT po-
ruke je 256 MB. U praksi broker moze, i uglavnom to i radi, ograniciti veli¢inu
sadrzaja na mnogo manju vrijednost poput 128 ili 256 KB. Ovo je potrebno
znati prilikom povezivanja klijenata na broker.

MQTT koristi TCP kao transportni protokol. To povecava potrebu za re-
sursima na uredajima, ali pove¢ava pouzdanost prenosa. Posto je MQTT na-
mijenjen za loT gdje se ispadi, koje ni TCP ne moze prevazi¢i, mogu ocekivati,
u protokol su ugradeni dodatni mehanizmi za ostvarivanje pouzdanosti.

MQTT radi na slijedeé¢i nacin. MQTT oglasavaci Salju brokeru poruke uz
¢iji sadrzaj navode temu. Tema govori na Sta se poruka odnosi, a sadrzaj
obi¢no sadrzi vrijednost. Tema moze biti ”temperatura”, a sadrzaj ”23”. Na-
zivi tema su uobicajeno hijerarhijski, pri ¢emu su nivoi hijerahije razdvo-
jeni znakom ” /7. Primjeri tema su: "kuca/kuhinja/temperatura”, ”kuca/ku-
hinja/vlaznost” ili "kuca/kupatilo/temperatura”. Znacenje i struktura hije-
rahije treba biti jednoznacno za neki broker i poznato svim oglasavac¢ima i
pretplatnicima. To je potencijalni nedostatak MQTT. Oni koji objavljuju i
primaju poruke trebaju unaprijed znati teme da bi na njih mogli objavljivati
i ¢itati objavljene poruke.

MQTT pretplatnici Salju poruke kojim se pretplac¢uju na teme. Jednom
porukom moguce je pretplatiti se na vise tema upotrebom posebnih znakova
P47 17 (wildeards). Znak ”+” zamjenjuje sve vrijednosti na jednom nivou
hijerahije. Pretplata na temu "kuca/+ /temperatura” ée izvrsiti pretplatu na
temperaturu u svim prostorijama u kuéi (ako je to znacenje drugog nivoa
hijerahije). Znak ”*” zamjenjuje sve vrijednosti na svim nivoima hijerahije.
Pretplata na temu "kuca/*” ée izvrsiti pretplatu na sve veli¢ine u svim pros-
torijama u kudi.

Kada broker dobije objavu od oglasavaca, on ja obraduje. Na osnovu teme
objave i pretplatnika na temu odlucuje kome treba poslati i Salje im objavu.
Ako nema pretplatnika na temu objave, objava se ne ¢uva. Oglasava¢ moze u
objavi navesti da zeli da objava bude zadrzana na brokeru. To znaci da ¢e ta
objava biti poslana kasnije svim novim pretplatnicima koji se prijave na temu
objave ¢im se prijave. Ne¢e morati ¢ekati na novu objavu. Ova moguénost
je vrlo korisna u IoT okruzenju jer omoguéava krajnjim uredajima da Salju
i primaju vrijednosti u trenucima kad su aktivni, te da mogu preéi u stanje
neaktivnosti bez straha da ¢e propustiti objave.

Potrebno je naglasiti da jedan uredaj moze u isto vrijeme biti i oglagavac
i pretplatnik. Opisani na¢in rada MQTT prikazan je na slici 4.16.

MQTT ima ugradene mehanizme za pouzdanost na aplikativhom sloju,
bez obzira na upotrebu TCP. MQTT poruke se potvrduju. Potvrde salju
¢vorovi koji direktno dobiju poruku. Potvrda objave nije od pretplatnika za
oglasavaca. Objavu potvrduje broker oglasavacu. Kad broker posalje pret-
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Slika 4.16: MQTT rad

platniku objavu na temu na koju se pretplatio pretplatnik potvrduje prijem
objave. Oglasavac¢ ne zna da li je i koji pretplatnik dobio objavu.
MQTT pruza podrsku za QoS i nudi moguénost izbora tri nivoa.

QoS-0 - nema potvrdivanja poruka i garancije isporuke;
QoS-1 - garantovana isporuka prijemniku bar jednom, ali mogucée i vise
puta;

e (Q0S-2 - garantovana isporuka poruke ta¢no jednom.

Visi nivo QoS zahtjeva viSe saobracaja i resursa na ¢vorovima. Nivo QoS
definise posiljalac poruke.

Obavezno zaglavlje MQTT ima samo dva bajta, opcionalna zaglavlja su
promjenljive duzine koja zavisi od tipa poruke, isto vazi i za sadrzaj paketa.
Format MQTT paketa prikazan je na 4.17.

e Tip poruke - 4-bita koja oznacavaju tip MQTT poruke u paketu. Postoji
14 tipova poruka, od kojih su dvije pomenute PUBLISH i SUBSCRIBE.

e DUP - 1-bit koji oznacava da je poruka bila poslana ranije ali za nju
posiljalac nije dobio potvrdu. Koristi se samo za PUBLISH poruke, a za
ostale je vrijednost 0.

e QoS - 2-bita oznacava izabrani nivo QoS. Koristi se samo za PUBLISH
poruke.

e RETAIN - 1-bit koji govori brokeru da zadrzi poruku i isporuéi je kli-
jentima koji se kasnije pretplate na temu iz poruke. Koristi se samo za
PUBLISH poruke, a za ostale je vrijednost 0.
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< 1 bajt >
Tip poruke DUP QoS Retain
(4 bita) (1 bit) (2 bita) (1 bit)

Preostala duzina

Varijabilno zaglavlje
(opcionalno)

Sadrzaj
(opcionalan)

Slika 4.17: Format MQTT poruke

e Preostala duzina - 8-bita kojim se definiSe broj bajta paketa nakon ovog
zaglavlja.

e Varijabilno zaglavlje - opcionalno polje, promjenljive duzine ¢ija polja i
duzina zavise od tipa poruke. U polje ovog zaglavlja se upisuje naziv teme
na koju se 8alje PUBLISH poruka.

e Sadrzaj - opcionalno polje, promjenljive duzine ¢ija polja i duzina zavise
od tipa poruke. U sadrzaj se moze upisati vrijednost koja se objavljuje na
temu u sklopu poruke PUBLISH. U sadrzaj se upisuje naziv teme na koju
se Salje SUBSCRIBE poruka.

Ako je potrebno zastiti sigurnost MQTT poruka koristi se TLS. Standardni
broj porta za MQTT je 1883, a ta MQTT po TLS je 8883.

Kao i za CoAP, postoji veliki broj MQTT izvedbi. Neke su otvorenog
koda, a neke su integrisane u proizvodacka rjesenja. Jedan od vrlo poznatih i
koristenih komunikacionih softvera koji koristi MQTT, ali nema veze sa IoT,
je Facebook Messenger. MQTT brokeri mogu biti lokalni serveri ili cloud bazi-
rani, poput Google MQTT bridge. MQTT je Siroko rasprostranjen i koristi se
u mnogim produkcionim okruzenjima. To svjedo€i o njegovoj upotrebljivosti
i pogodnosti za IoT umrezavanje. Potencijalni nedostatak za uredaje i mreze
i mreze koji imaju vrlo ogranicene resurse je upotreba TCP, koji trazi vise
resursa nego UDP. Protokol MQTT-SN razvijen iz MQTT ne mora uopste
koristiti TCP/IP ili moze koristiti UDP umjesto TCP. Naravno ova promjena
ima uticaj na druge razlike u odnosu na MQTT.

X ok ok

Ovim je zavrSen opis IoT umrezavanja. Ova tema je vrlo aktuelna i stoga jos
uvijek bez dominantnih protokola. U poglavlju su opisani samo neki od aktiv-
nih protokolima na svim slojevima. Ako se nesto moze nauciti iz dosadasnjeg
razvoja komunikacija nakon burnog pocetnog perioda pojavi se skup protokola
koji preuzme dominantnu ulogu. Jos se ne moze reci koji ¢e to protokoli biti,
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ali do sada je kombinacija HTTP/TCP/IP/802 (Ethernet ili WiFi) uvijek na
kraju iza$la kao pobjednik.






5

Umrezavanje podatkovnog centra

Sa porastom broja mreznih usluga koje su serveri pruzali klijentima povec¢avao
se broj servera koji su bili potrebni. U pocetku su serveri bili smjestani u
server sobe, namjenske prostorije sa odgovaraju¢im okruzenjem. To okruzenje
uklju¢uje odgovarajuce kabliranje, adekvatno napajanje, klima uredaje, zastitu
od pozara i poplave ... Kada je broj servera porastao toliko da jedna prosto-
rija viSe nije bila dovoljna, server sobe su prerasle u podatkovne centre (data
center). Podatkovni centri mogu se protezati na vise prostorija u zgradi, cijelu
zgradu ili viSe zgrada. U svakom sluc¢aju to je veliki broj umrezenih servera na
malom prostoru. Podatkovni centri nastali su tokom perioda komercijalizacije
Interneta krajem 90tih godina proslog vijeka i pocetkom ovog vijeka. Pojavom
cloud computing i drustvenih mreza podatkovni centri postali su ono sto su
danas.

Umrezavanje podatkovnog centra ima razlicite izazove od umrezavanja
udaljenih klijenata i servera. Ti izazovi i kako se na njih odgovara u savreme-
nim centrima opisani su u nastavku.

5.1 Savremeni podatkovni centar

Tradicionalni, fizicki, serveri su bili racunari, posebne namjene. Oni su bili
pravljeni da rade neprestano i pouzdano, ali su i dalje imali tradicionalne
dijelove. Svaki server je imao procesor, radnu memoriju, trajnu memoriju,
tastaturu, misa, monitor i mreznu konekciju, te druge dijelove, po potrebi.
Radi ustede prostora kudéista servera su pravljena sa standardnom Sirinom
tako da je do 20-ak servera, jedan iznad drugog, moglo stati u jedan serverski
ormar (rack). Da ne bi svaki server morao imati svoj monitor i tastaturu,
jer im nisu bili neophodni, svi serveri su bili povezani na jedan uredaj, KVM
(Keyboard, Video, Mouse) switch. Na ovaj KVM switch su bili povezani jedna
tastatura, mis i monitor koji su se mogli koristi za jedan server u jednom
trenutku, Sto se pokazalo sasvim dovoljnim. Povecavanje potreba pojedinih
servera za resursima zadovoljavalo se ugradnjom brzeg procesora, vise radne i
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trajne memorije. U trenutku kad su potrebe porasle do mjere da ih jedan fizicki
server vise nije mogao zadovoljiti promijenjen je pristup upotrebi serverskih
resursa.

Umjesto fizickih servera, aplikacije su pocele da koriste apstraktne logicke
servere, koji se nazivaju virtuelnim. Virtuelne masine, a kasnije i kontejneri,
su aplikacijama davale pristup resursima potrebnim za njihov rad. U pozadini
su ti resursi mogli biti sa jednog ili vise fizickih servera, Aplikacije toga nisu
bile svjesne i nije im ni bilo bitno, dok god su resursi dostupni. To je omogucéilo
da virtuelni serveri budu, gotovo, proizvoljno mali ili veliki.

Sa virtuelizacijom viSe nije bilo neophodno da se svi resursi jedne virtu-
elne masine nalaze na istom fizickom serveru. Sada su se virtuelni resursi mogli
prikupljati sa razli¢itih fizickih servera. Vise nije bilo neophodno ni da trajna
memorija bude dio pojedinog fizickog servera veé se mogla, efikasnije, organi-
zovati kao posebna komponenta u ormaru dostupna svim serverima. Serveri
i memorija nisu morali biti u istom ormaru, veé¢ bilo gdje u podatkovnom
centru. Ovaj proces se naziva disagregacija.

Fizicki serveri su se takode promijenili, Umjesto tradicionalnih servera sa
svim elementima preslo se na blade servere. Ovi serveri imaju samo proce-
sor. radnu memoriju i integrisan mrezni kontroler, pa su, fizi¢ki, mnogo manji
od tradicionalnih. Ubacuju se u posebna blade kuéista (enclosure), koja se
onda ubacuju u odgovarajuée serverske ormare (chasis), koji obezbjeduju,
napajanje, hladenje i druge komponente koje su potrebne osim trajne memo-
rije. Trajna memorija se fizicki nalazi odvojeno u serverskom ormaru, istom
ili drugom, uglavnom u obliku hard diskova koji su kao prostor za pohranu
dostupni kroz razli¢ite oblike organizovanja, od starijeg RAID do novijih kao
§to su NAS (network attached storage) ili SAN (storage area networks). Broj
blade servera u jednom kuéisStu moze biti veéi od stotinu. Savremeni podat-
kovni centri imaju po vise od 100.000 fizickih servera. Na svakom od takvih
servera danas je moguce pokrenuti 20-ak virtuelnih masina. Iz navedenog sli-
jedi da savremeni podatkovni centar moze imati preko 2.000.000, virtuelnih,
servera koje treba medusobno umreziti.

5.2 Posebnosti umrezavanje podatkovnog centra

Tradicionalne rac¢unarske mreze i protokoli koji ih omoguéavaju nastali su
vrijeme kada je propusnost i pouzdanost veza bila mnogo manja nego danas.
Koli¢ina podataka koja se prenosi po mrezama takode je bila mnogo manja.
Veéina komunikacija bila je izmedu klijenata i servera. Zbog toga je i nacin
rada bio optimiziran za klijent/server model, gdje je klijent mogao biti na
velikoj udaljenosti od servera.

Podatkovni centri se ne uklapaju ovaj model. Propusnost i pouzdanost
veza unutar podatkovnog centra su velike. Udaljenosti su male. Sa druge
strane razdvajanje trajne memorije od servera znaci da server podacima pris-
tupa preko ra¢unarske mreze podatkovnog centra, a ne vise direktno. Ovaj
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pristup mora biti dovoljno brz da ne ometa rad servera. Pored toga ovim se
povecava i promet po mrezi. Karakteristike saobracaja su drugacije.

Mrezni saobrac¢aj u podatkovnom centru razlikuje se od tradicionalnog
klijent server saobra¢aja kakav je bio u server sobama. Stari saobracaj je
uglavnom bio izmedu vanjskih klijenata i servera na lokaciji. Klijent je slao
zahtjev jednom serveru i taj server je odgovarao klijentu. Ovakav saobracaj se
naziva ”sjever-jug”, jer ide gore dole, ka serverima i od njih. Nije bilo mnogo
saobracaja izmedu servera, jer su pojedini serveri sami mogli odgovoriti na
zahtjeve klijenata.

U savremenim podatkovnim centrima dominira unutrasnji saobrac¢aj. U
velikim podatkovnim centrima unutrasnjeg saobracaja je 10 puta vise. Kako
je glavni inicijator rada podatkovnog centra komunikacija sa klijentima, znaci
da se za svaki bajt komunikacije sa vanjskim svijetom generiSe 10 bajta unu-
trasnjeg saobracaja. Unutrasnji saobrac¢aj naziva se, ”istok-zapad”, odnosno
lijevo desno, prema uobic¢ajenom crtanju mreznih arhitektura. Jedan od raz-
loga za ovakav saobracaj je disagregacija u kojoj server mora komunicirati
preko mreze sa trajnom memorijom. Drugi razlog je u prirodi savremenih
aplikacija. Kad korisnik drustvene mreze pristupa svom korisnickom racunu,
server treba da vrati web stranicu sa svim njenim elementima. Ovi elementi
su jako razli¢iti. Neki su objave, neki slike, neki video, i odnose se na razlicite
korisnike. Ovi podaci se uglavnom nalaze na razli¢itim serverima u podat-
kovnom centru. Za njihovo prikupljanje i prikazivanje potrebna je uglavnom
dodatna obrada, odnosno procesiranje ne nekom serveru. Sve ove razmjene se
odvijaju preko mreze podatkovnog centra.

Statistike pokazuju da od svih mreznih tokova manji broj njih zauzima
vedinu mrezne propusnosti [4]. Ovakvi tokovi se nazivaju ”slon” (elephant)
tokovi. Prenos videa, koji danas ¢ini viSe od pola Internet saobracaja, je pri-
mjer takvog toka. Slon tokovi predstavljaju poteskoéu u podatkovnom centru
jer mogu zauzeti dostupni kapacitet i onemoguéiti ostalim manjim ”mis” (mo-
use) tokovima da budu poslani.

Podatkovni centar je veliki, ali homogen i pod jednom administrativ-
nom kontrolom. Ovo znaci da se koriste isti protokoli u cijelom podatkov-
nom centru. Prema tome nema potrebe da postoji kompatibilnost unazad i
prilagodavanje za razlic¢ite protokole. Iz tog razloga moguce je koristiti nove
protokole namjenski razvijene za podatkovne centre. Ovi protokoli su optimi-
zirani da minimiziraju kasnjenje koje bi trebalo biti do nekoliko milisekundi.

Sve navedeno namece potrebu drugacijeg pristupa umrezavanju podatkov-
nog centra od tradicionalnog umrezavanja.

5.3 Mrezne topologije
Serverski ormari (rack) danas obi¢no imaju po 40-ak fizickih servera. Svi

serveri unutar ormara su povezani sa switch-em, koji se nalazi u istom ormaru,
obi¢no na vrhu, Ethernet vezama brzine 40Gb/s. Ovaj switch se obi¢no naziva
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TOR (Top Of Rack) switch. TOR switch-evi predstavljaju pristupnu (access)
ili, drugi naziv, rubnu (edge) mrezu. Oni su dalje povezani na switch-eve iznad
njih koji predstavljaju agregacionu (ili distributivnu) mrezu. Ti switch-evi su
povezani dalje na switch-eve u jezgrenoj (core) mrezi. Ova klasi¢na topologija
umrezavanja podatkovnog centra je prikazana na slici 5.1.

Slika 5.1: Klasi¢na topologija umrezavanja podatkovnog centra

Ova topologija je striktno hijerarhijska. Nema visestrukih veza izmedu ele-
menata. Komunikacija izmedu dva ¢vora, u ovom slucaju servera, odvija se od
jednog servera ka korijenu stabla do pronalaska switch-a do kog vodi putanja
po stablu od odredisnog servera. Pronalazak putanje, uspostavljanje razapi-
njuceg stabla (spanning tree) i prosljedivanje u ovakvoj mrezi su jednostavni.
Ovakva topologija odgovara podatkovnim centrima sa dominantno ”sjever-
jug” saobracajem. Ako sve grane stabla, nezavisno od nivoa hijerarhije, imaju
istu debljinu (propusnost) to se onda naziva mrsavo stablo (skinny tree).

Navedena topologija ima nekoliko nedostataka koji je ¢ine nepogodnom
za upotrebu u savremenim podatkovnim centrima. Jednaka propusnost svih
grana znaci da u jednom trenutku saobracaj samo jednog TOR switch-a moze
biti proslijeden od agregacione do jezgrene mreze. Ovo nije odgovarajuce ¢ak
ni za pretezno klijent-server saobracéaj, jer u tom slucaju propusnost grane
ogranicava broj zahtjeva koje podatkovni centar moze prihvatiti ili na koje
moze odgovoriti. Ako serverski resursi mogu odgovoriti ve¢em broju klijenata,
mreza ne bi trebala biti usko grlo. Odnos zbira svih propusnosti veza od
servera i ukupne propusnosti topologije u najuzem dijelu, obi¢no korijenu
(prema vani), naziva se over-subsription. Ako je, kao na slici 5.1, u jednom
ormaru 10 servera, a po Cetiri TOR switch-a povezana na jedan agregacioni
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switch, te dva agregaciona switch-a povezana na jedan jezgreni switch, pri
¢emu su propusnosti svih veza jednake, onda je over-subsription 80:1 (2 x 4
x 10 servera povezano preko jednog jezgrenog switch-a). To znac¢i da svaki
server, u slucaju da svi koriste mrezu istovremeno, ima u prosjeku samo oko
1,2% mrezne propusnosti svoje veza sa TOR switch-em.

Sa aspekta mrezne propusnosti, idealno bi bilo da svi serveri imaju punu
propusnost, da je over-subsription 1:1, odnosno da nema over-subsription.
To bi znacilo da mrezna topologija ni u jednom trenutku nije usko grlo. To
se moze postiéi tako Sto se propusnost svih uplink veza, i portova, na sva-
kom od switch-eva poveca da bude jednaka zbiru propusnosti svih downlink
veza na tom switch-u. Pri tome prespojna struktura (fabric) switch-a mora
podrzavati takvu propusnost. Ovakvo rjesenje drasti¢no povecava cijenu mreze
i nije racionalno. Kod ovakvog rjeSenja ¢e u situacijama kada svi serveri ne
koriste istovremeno svoj puni kapacitet veze mrezni resursi biti neiskoristeni.
Pravu mjeru over-subsription odreduje svaki podatkovni centar na osnovu
statistickih podataka o iskoristenosti mreze.

Topologija stabla u kom su grane koje su blize korijenu deblje od hrana
blize listovima naziva se debelo stablo (fat tree). Ovakva topologija je i da-
lje jednostavna za pronalazenje razapinjuéeg stabla. Nedostatak joj je visoka
cijena, te ogranicena skalabilnost. Poveéavanjem broj servera i propusnosti
njihovih veza povecavaju se zahtjevi na switch-eve koji su blize korijenu i po-
trebna je njihova zamjena da bi mreza i dalje ostvarivala zeljenu propusnost.
Veé za sadasnje veze servera od 40Gb/s i broj servera od desetina hiljada u
podatkovnom centru to je tesko ostvariti. Ova topologija nepovoljna je i za,
uobic¢ajeni, saobracaj u podatkovnom centru koji se sastoji od manjeg broja
velikih i veéeg broja malih tokova. Jedan veliki tok moze potrositi veéinu
uplink propusnosti na nekom od switch-eva i onemoguciti malim tokovima da
koriste vezu. To je poseban problem ako su mali tokovi vremenski kriti¢ni. $to
je, danas, ¢esto slucaj kod prenosa multimedijalnih sadrzaja.

Navedeni pristup smanjivanju over-subscription u kom se to ostvaruje
nabavkom bolje, i skuplje, opreme, ovdje switch-eva naziva se skaliranje
naviSe scale up. Slicno kao i kod servera u podatkovnom centru pokazalo
se da se zadovoljavanje potreba povetavanjem kapaciteta pojedinih uredaja
ne skalira dobro. Kod servera je to rjeSeno upotrebom vise manjih servera
i rasporedivanjem optereéenja medu njima. Sli¢cna ideja primijenjena je kod
umrezavanje podatkovnih centara. Umjesto povecavanje kapaciteta switch-
eva 1 njihovih veza, povecan je broj switch-eva istih karakteristika, i broj veza
medu njima. Ovim se ostvaruje isti efekat povetanja propusnosti mreze, uz
vecu skalabilnost i po nizoj cijeni. Ovaj pristup naziva se skaliranje prema
vani (scale out).

Moguce su razli¢ite izvedbe ovog pristupa, ali se najboljim pokazala tako-
zvana ki¢ma i list (spine and leaf) arhitektura [54]. Ova arhitektura je zapravo
tro-stepena preklopljena (tree stage folded) Clos mreza. Cesto se za ovu struk-
turu koristi i naziv fat tree, jer ostvaruje isti efekat propusnosti kao da su grane
stabla blize korijenu deblje od grana blize listovima. Ova dvoslojna arhitektura
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zamjenjuje klasiénu troslojnu koja se sastojala od pristupnog (rubnog), agre-
gacionog (distributivnog) i jezgrenog sloja. Kod ove arhitekture svaki évor list
povezan je sa svim ¢vorovima ki¢me sa vezama jednake propusnosti. Na taj
nacin se osigurava da su svi krajnji krajnji ¢vorovi maksimalno udaljeni jedan
skok (switch). Time se minimizira kasnjenje i vjerovatnoca pojave uskog grla.
U ovakvoj arhitekturi izmedu bilo koje dvije krajnje tacke mreze je jednaka
prosjecna propusnost i kasnjenje jer je mreza potpuno simetri¢na. Svi ser-
veri u podatkovnom centru imaju utisak da su povezani na jedan jedini veliki
switch koji ih sve povezuje. Iz ovog razloga proizvodaci danas ovu arhitek-
turu nazivaju i reklamiraju/prodaju kao fabric, Ethernet fabric, data center
fabric ili ponekad i switch fabric (Sto je malo zbunjujude, jer se ne razlikuje
od prespojne strukture jednog switch-a). Potrebno je napomenuti ¢injenicu
da veliki broj servera koji su povezani u istu lokalnu mrezu moze predstavljati
problem radi rasta tabela sa MAC adresama, kao i broja potrebnih VLAN-
ova. Velike MAC tabele trebaju biti podrzane resursima u switch-evima, $to
im povec¢ava kompleksnost i cijenu. VLAN brojevi se upisuju u polje u 802.1Q
oznake duzine 12 bita. To znaé¢i da ih ukupno moze biti 4096. Ovaj broj moze
biti nedovoljan za savremene podatkovne centre. Jedno od moguéih rjesenja
za ovo pitanje je obradeno u poglavlju o SDN.

U slucaju poveéanja broja servera povetava se broj serverskih ormara sa
TOR switch-evima. TOR switch-evi su listovi i oni se povezuju na sve ki¢mene
switch-eve, ¢iji se broj takode povetava po potrebi. Kako je ve¢ receno, svi
switch-evi mogu biti isti, te takode mogu biti relativno jednostavni i ne-
modularni. Takvi switch-evi imaju nizu cijenu, manju potro$nju energije i
manje kasnjenje. Kompanije sa velikim podatkovnim centrima, poput Google
i Facebook, ovakve switch-eve dizajniraju sami i nabavljaju naveliko direktno
od proizvodaca chipset-ova i ostvaruju velike ustede u odnosu na nabavku
od velikih prodavaca mrezne opreme. Primjer je, danas javno dostupan za
nabavku i sa svim specifikacijama, Facebook switch Wedge 100 sa Facebook
switch-ing softverom FBOSS [6].

Jos jedna prednost ove arhitekture je redundantnost veza. Za razliku od
klasi¢ne, striktno hijerarhijske, topologije, ovdje prekid neke od grana ili ispad
nekog od switch-eva ne znaéi prekid za sve ¢vorove koji su povezani preko
te grane ili switch-a. Svaki switch ima vise od jedne veze sa drugim switch-
evima, pa postoje alternativne putanje na koje se saobracaj moze preusmjeriti.
Primjer ki¢ma i list arhitekture dat je na slici 5.2.

Ovakva topologija pogodna je i za saobracaj "istok-zapad”, kakav domi-
nira u savremenim podatkovnim centrima. Postoji mnogo vise poprec¢nih veza
koje mogu biti iskoristene za saobracaj izmedu servera unutar podatkovnog
centra. Nije neophodno da saobracaj tece visoko uz hijerarhiju i bori se za
propusnost sa saobrac¢ajem ”sjever-jug”. Medutim, veé¢i broj mogué¢ih putanja
izmedu ¢vorova komplikuje proces prolazenja razapinjuéeg stabla. Postoja-
nje viSe putanja moze predstavljati problem pronalaska najbolje, u klasi¢nom
umrezavanju. U savremenom podatkovnom centru ovo moze biti iskoristeno
da se istovremeno koristi viSe putanja i saobracaj preusmjerava u skladu
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Slika 5.2: Ki¢ma i list arhitektura umrezavanja podatkovnog centra

sa optere¢enoséu pojedinih veza. To je posebno pogodno za rasporedivanje,
pomenutih, velikih i malih tokova. Postojanje vise putanja donekle kompli-
kuje prosljedivanje, pa su razvijeni posebni algoritmi koji pogodni za takve
slucéajeve. Ovo pitanje dodatno je razmotreno kasnije u tekstu.

Prosirivost i brzi rast, ili izgradnja, podatkovnih centara danas se postizu
modularnim dizajnom. Veéa koli¢ina rac¢unarskih, i mreznih, resursa se grupise,
skupa sa svom pratecom infrastrukturom. Ovaj skup resursa je jedinica
poveéanja resursa. Prosirivanje podatkovnog centra se vrsi dodavanjem po-
trebnog broja ovih jedinica. Jedan oblik ovih jedinica su takozvani kontej-
neri, nazvani tako jer su standardne veli¢ine, i pakovanja, kao i kontejneri
za slanje robe brodom. Ovi kontejneri sadrze nekoliko desetina serverskih or-
mara sa serverima, trajnom memorijom, napajanjem, hladenjem, kabliranjem
i umrezavanjem. Oni imaju, relativno, standardizovane mrezne interfejse pu-
tem kojih se uvezuju u podatkovni centar. Opstiji oblik modula podatkovnog
centra je PoD (Point of Delivery). Sli¢no kao kontejner ovo je skup uveza-
nih servera sa pratecom infrastrukturom, ali koji ne mora biti u standardnom
kudistu za prevoz tereta. Veli¢ina pod-a moze varirati. Facebook koristi pod-
ove sa 48 serverskih ormara [7]. Posto su ovi moduli, kontejneri i pod-ovi,
standardizovani, oni nisu predvideni za veée odrzavanje i azuriranje hardvera.
Oni odrade svoj zivotni vijek od nekoliko godina i nakon toga se zamjenjuju.

Uvezivanje ovih modula predstavlja poseban izazov. Potrebna je jezgrena
mrezna infrastruktura koja povezuje velike module medusobno i sa vanj-
skim svijetom. Ova infrastruktura mora imati veliku propusnost i pouzdanost.
Uglavnom se gradi koristenjem arhitekture ki¢ma i list, gdje su listovi sada
moduli, kontejneri ili pod-ovi. Ovdje se javlja potreba za upotrebom i fiber
optickih veza i switch-eva. Dobar pregled topologija podatkovnog centra dat
je u [31].
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5.4 Prosljedivanje

Posebno pitanje dizajna podatkovnog centra je na kom sloju protokola drugom
ili tre¢em ili nekoj kombinaciji ¢e se vrsiti prosljedivanje paketa. Svaki od
pristupa ima svojih prednosti i nedostataka.

5.4.1 Drugi sloj

Klasi¢na striktno hijerarhijska topologija umrezavanja podatkovnog centra
sastojala se uglavnom od switch-eva koji su radili prosljedivanje na dru-
gom sloju. Switch-evi koji su mogli prosljedivati na tre¢em sloju nisu bili
uobicajeni. Koristio se STP (Spanning Tree Protocol) za pronalazak putanja
bez petlji. Rastom podatkovnih centara ovakav pristup postao je ogranicavajuéi.
¢ak i uz uvodenje RSTP (Rapid STP). Horizontalno Sirenje podatkovnih cen-
tara sa novim topologijama nije pogodovalo ovom nac¢inu rada. sve veca uni-
formnost saobracaja u podatkovnom centru znacila je da je gotovo sav sa-
obracaj IP. Pojavile su se verzije protokola koje su radile agregaciju veza
i time omogudile prosljedivanje na drugom sloju koriste¢i mrezne putanje.
Medutim broj veza koje su se mogle agregirati bio je vrlo ogranicen. Jedan
od najvec¢ih problema su bili ispadi uredaja koji su izazivali velike poteskoce
u pronalazenju novih putanja. Pojavili su se novi protokoli, navedeni kasnije,
koji su poboljsali skalabilnost.

5.4.2 Hibrid drugog i treéeg sloja

Radi smanjivanja uticaja ispada uredaja koji prosljeduju pakete i povecavanja
skalabilnosti podatkovnih centara u jezgrenom i/ili distribucionom dijelu
mreze, uvedena je kombinacija prosljedivanja na drugom i tre¢em sloju. Time
je umjesto jednog domena drugog sloja podatkovni centar bio podijeljen na
vise manjih. Ovo je omoguéilo skaliranje, ali navise (scale up). Kako je ranije
objasnjeno ovakvo skaliranje povec¢ava kompleksnost mreze u podatkovnom
centru. Domeni drugog sloja, u pristupnoj i distribucionoj mrezi, su zadrzani
jer se time broj potrebnih IP podmreza zadrzao unutar prakti¢no izvodljivih
granica, Time je, takode, ocuvana moguénost lakog premjeStanja virtuelnih
masina unutar domena drugog sloja bez potrebe za promjenom IP adrese, kao
moguénost rasporedivanja optere¢enja medu serverima koje se oslanaja na di-
rektnu povezanost na drugom sloju. Nije zanemariva ni ¢injenica da switch-evi
koji rade prosljedivanje na tre¢em sloju imaju visu cijenu od onih koji rade
na drugom.

5.4.3 Tredi sloj

Danas se sve ¢esée koristi rutiranje, prosljedivanje na tre¢em sloju, i u pris-
tupnom sloju podatkovnih centara. Na ovaj nacin se povelava stabilnost i
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skalabilnost mreza usljed smanjivanja veli¢ine domena drugog sloja. Sa poras-
tom broja servera u podatkovnim centrima na desetine hiljada ovakav pristup
postaje sve potrebniji. Ovakve mreze su jednostavnije, stabilnije i skalabilnije
§to je postalo vaznije od drugih karakteristika koje donosi prosljedivanje na
drugom sloju.

5.5 Posebni protokoli

Radi posebnosti umrezavanja podatkovnih centara razvijeni su protokoli koji
su bolje uskladeni sa tim posebnostima od standardnih mreznih protokola.
Ranije je pomenuto da homogenost podatkovnih centara i njihova adminis-
tracija od jedne organizacije omogucava koristenje ograni¢ene grupe posebnih
protokola bez potrebe za kompatibilnoséu unazad. Postoji veéi broj novih
protokola koji se koriste u podatkovnim centrima. Izbor protokola zavisi di-
jelom od koristene topologije, a moze zavisiti i od koriStene mrezne opreme.
Neki proizvodaci preporucuju neke protokole ili ¢ak imaju svoje protokole koji
rade sa njihovom opremom. U nastavku su navedeni neki od protokola sa na-
glaskom na njihovu namjenu da bi se ukazalo koje posebnosti novi protokoli
rjeSavaju.

5.5.1 Putanje

U podatkovnim centrima postoji veéi broj putanja izmedu ¢vorova. Stan-
dardno umrezavanje podrazumijeva uspostavljanje razapinjuéeg stabla (span-
ning tree) izmedu svih ¢vorova radi sprecavanja pravljenja petlji. Nedostatak
ovog pristupa, u podatkovnim centrima, je $to se viSestruke putanje ne mogu
koristiti. KoriStenje visestrukih putanja omogucava vetu propusnost izmedu
¢vorova i bolje uravnotezenje velikih dugotrajnih vremenski manje osjetljivih
i manjih kratkotrajnih vremenski osjetljivih tokova.

Jedno od prvih rjesenja bio je MSTP (Multiple Spanning Tree Protocol)
koji omogucava da razlic¢iti VLAN koriste razli¢ita stabla za razmjenu poda-
taka. Ovim se povecala stabilnost i olaksala raspodjela optereéenja u vecim
mrezama.

Protokoli za agregaciju veza LAG (Link-Aggregation) omoguéavaju po-
vezivanje vise fizickih veza u jednu logicku. Ovo moze biti izmedu switch-
eva ili izmedu servera i switch-a. Protokol MC-LAG (Multi-Chassis Link-
Aggregation) omogucava da jedna strana agregirane veze bude razdvojena
na dva uredaja ¢ime se ostvaruje redundantnost na nivou uredaja.

Strategija pronalaska putanja koja se ¢esto koristi u podatkovnim centrima
je ECMP (Equal-cost multi-path routing). Na svakom koraku (hop) putanje
moguce je korisiti vise veza do narednog ¢vora. Time se poboljsava propusnost
jer se umjesto jedne veze koristi viSe njih istovremeno. Kako se visestruke pu-
tanje koriste na svakom koraku ECMP se moze koristiti sa veé¢inom protokola
rutiranja.
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ECMP je ugraden u SPB (Shortest Path Bridging) IEEE 802.1Q standard.
Ovaj standard omogucéava upotrebu visestrukih putanja na drugom sloju.
Umjesto da blokira sve redundantne putanje, radi sprecavanja formiranja pet-
lji, kao stari STP (spanning tree protocol), SPB omoguéava da sve veze budu
aktivne. Koristi IS-IS (Intermediate System to Intermediate System) proto-
kol rutiranja za pronalazak putanja do svih odredista. Koristi enkapsulaciju
MAC-in-MAC ili Q-in-Q.

Alternativa SPB, koja dolazi iz IETF i takode se koristi u podatkovnim
centrima je TRILL (Transparent Interconnection of Lots of Links). Sli¢no
kao i SPB i TRILL koristi link-state protokole rutiranja mreznog sloja da
sazna informacije o cjelokupnoj mrezi i na osnovu toga omogudi slanje po vise
putanja na drugom sloju.

Protokol rutiranja koji se sve vise koristi u podatkovnim centrima je BGP.
Iako se smatra da je BGP protokol za WAN konekcije izmedu AS, on ima neke
osobine koje ga ¢ine pogodnim za upotrebu u podatkovnim centrima. Korisno
je da se u cijelom podatkovnom centru koristi jedan protokol nezavisno od
proizvodaca opreme, odnosno protokol kog svi proizvodaci podrzavaju. BGP
se pokazao vrlo skalabilnim i mnogo prosirivijim od internih protokola rutira-
nja. BGP tabele na globalnom Internetu imaju po stotine hiljada IP prefiksa,
pa ocigledno moze skalirati i do potreba podatkovnog centra. BGP dobro radi
filtriranje prefiksa, inzenjering i oznacavanje (tag) saobradaja §to omogucava
dobro upravljanje i kontrolu tokova u podatkovnom centru.

Postojanje vise putanja izmedu ¢vorova povec¢ava propusnost i pouzdanost,
ali da bi bila adekvatno iskoristena potrebno je da transportni sloj podrzava
prenos i rasporedivanje optereé¢enja preko vise putanja. MPTCP (Multi-path
TCP) koristi viSestruke istovremene konekeije izmedu krajnjih tacaka, pri
¢emu postoji mala interakcija izmedu veli¢ina njihovih prozora. Uspostavlja
viSe podtokova po razli¢itim putanjama izmedu dvije iste krajnje tacke koji
svi skupa ¢ine jednu TCP konekciju. Pri ovome se vodi rac¢una i o zagusenju
na nacin da se saobracaj viSe usmjerava na manje zaguSene putanje. Radi
skupa sa ECMP.

5.5.2 ZaguSenje

Zbog posebnosti umrezavanja podatkovnih centara, tradicionalni pristup TCP
kontroli zaguSenja, kao sto je TCP Reno, nije pogodan. Te posebnosti su [63]:

e RTT je mnogu manji i mjeri se u mikrosekundama, a ne u desetinama
milisekundi;
Aplikacije trebaju veliku propusnost i malo kasnjenje;
Vecinu propusnosti putanje zauzima po jedan tok;
Veli¢ina meduspremnika (buffer) u switch-evima koji se koriste je manja i
dijeljeni su medu portovima, radi ustede troskova, pa se brzo napune.

Standardna TCP kontrola zaguSenja dobro radi sa velikim meduspremnicima
¢iji kapacitet bi trebao biti jednak bar proizvodu kasnjenja i propusnosti da
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bi TCP mogao potpuno iskoristiti dostupnu propusnost. Radi toga TCP drzi
meduspremnike punim, $to izaziva veée kasnjenje nego sto je to prihvatljivo u
podatkovnim centrima.

Algoritmi za kontrolu zaguSenja pogodni za upotrebu u podatkovnim cen-
trima mogu se podijeliti u dvije velike grupe. Jednu ¢ine algoritmi koji ne zah-
tijevaju, vec¢e, promjene u mreznim uredajima i oslanjaju se na kontrolu u kraj-
njim tackama. Drugu grupu ¢ine algoritmi koji se oslanjaju na veéu podrsku
mreznih uredaja koja nije dostupna u standardnim uredajima. Primjeri ovakve
podrske su moguénost rezervacije propusnosti, prioritetno rasporedivanje ili
rasporedivanje optere¢enja paket po paket.

Predstavnik prve grupe je jedan od prvih i najpoznatijih algoritama kon-
trole zagusenja namijenjen za podatkovne centre, DCTCP (Data Center
TCP) [55]. DCTCP je dizajniran da ostvaruje dobru propusnost i kada su
meduspremnici slabo popunjeni. Kako je receno saobracaj u podatkovnom
centru sastoji se od manjeg broja velikih dugotrajnih i ve¢eg broja malih krat-
kotrajnih tokova. Ovi mali tokovi ¢ine da saobrac¢aj bude vrlo varijabilan (bur-
sty). DCTCP tezi da reaguje na zaguSenje u skladu sa stepenom zaguSenja.
Kontrola zaguSenja se provodi na slijede¢i nacin. Mrezni uredaji kroz koje
paketi prolaze postavljaju zastavicu CE (Congestion Ezperienced) na pakete
kada popunjenost njihovih spremnika prede zadanu, malu, vrijednost. Prijem-
nik odmah Salje potvrde za sve pakete koje dobije i u njima postavlja ECN
(Ezxplicit Congestion Notification)-Echo zastavicu, ako je CE zastavica u do-
laznom paketu postavljena. Posiljaoci na osnovu procenta paketa sa postav-
ljenom ECN zastavicom smanjuju proporcionalno veli¢inu prozora zagusenja.
Ova mala izmjena u standardnom ECN, da se indikacija zagusenja postavlja
pri manjoj napunjenosti meduspremnika doprinijela je da se o¢uva propusnost
uz mnogo manju prosjeénu napunjenost meduspremnika.

5.6 Trendovi

Umrezavanje podatkovnih centara je oblast koja se intenzivno razvija. Podat-
kovni centri imaju sve viSe servera i prostora za pohranu. Propusnosti veza
unutar podatkovnog centra su sve veée. Sirenje koje bolje skalira je horizon-
talno. Dodaje se viSe istih servera, veza i mreznih uredaja, umjesto zamjene
servera, veza i mreznih uredaja veéim. Broj veza se povec¢ava da bi se povecala
propusnost i pouzdanost. Prosirenja se uglavnom rade modularno, gdje jedan
modul predstavlja skup servera, veza i mreznih uredaja koji se zajedno kao
jedna jedinica dodaju na postojeéi podatkovni centar ili zamjenjuju staru
jedinicu. Velika koli¢ina podataka koja se prebacuje na male udaljenosti po
viSestrukim vezama velike brzine i pouzdanosti unutra vrlo homogenog podat-
kovnog centra razlicita je od modela saobracaja za koje su tradicionalni mrezni
protokoli pravljeni. Razvijaju se novi protokoli prilagodeni potrebama, kako
otvoreni i standardizovani, tako i zatvoreni od strane proizvodaca opreme. Nije
lako predvidjeti koji protokoli ¢e postati dominantni. Ono sto se, na osnovu
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iskustava, moze ocekivati je da ¢e otvoreni standardi koji imaju podrsku IETF
prevladati. Pri ¢emu ¢e na razvoj ovih standarda veliki uticaj imati kompa-
nije koje su najveé¢i ponudaci usluga cloud racunarstva i drustvenih mreza i
upravljaéi najveéih podatkovnih centara, poput Google, Amazon, Facebook i
Microsoft.

Jedan pristup koji se prirodno namece, a vec se i koristi u podatkovnim
centrima je SDN (Software Defined Networking). Podatkovni centar je velika i
dobro povezana mreza u kojoj se koriste jednostavni mrezni uredaji sa ciljem
da $to brze prosljeduju saobracaj koja je pod kontrolom jedne organizacije.
Centralno upravljanje prosljedivanjem i jednostavna moguénost promjena po-
litika i protokola prosljedivanja su jako korisni. Navedeno su okolnosti koje su
kao stvorene za SDN. Iz tog razloga su podatkovni centri jedno od mjesta
gdje je SDN najvise usao u upotrebu. SDN-u je posveéeno naredno poglavlje
knjige.



6

Softverski definisano umrezavanje

Softverski definisano umrezavanje (SDN), ili softverski definisane mreze, je
popularan termin i trend. Ovaj pristup je drugaéiji od tradicionalnog pristupa
umrezavanju. Donosi mnoge prednosti, ali ima i odredene nedostatke. SDN
moze biti vrlo pogodan i koristi se za neke namjene. Da bi se SDN pravilno
koristio potrebno je razumjeti kako radi i Sta ta¢no ovaj termin znaci. Ovo
poglavlje predstavlja kratak pregled SDN. O ovoj temi su napisane neke vrlo
dobre knjige u kojim se moze pronadi vise detalja [23][16].

6.1 Potreba za SDN

Tradicionalne racunarske mreze dizajnirane su da dobro skaliraju. Ovaj dizajn
se oc¢igledno pokazao uspjesnim jer je omogucio razvoj Interneta do sadasnje
veli¢ine. Ova skalabilnost omoguéena je autonomnoséu mreznih uredaja i dis-
tribuiranim odlucivanjem o putanji paketa koje efektivno definise samo sli-
jedeéi uredaj kome treba proslijediti paket. Zapravo ovaj nacin rada dobro
skalira samo do neke velicine mreze. 1z tog razloga postoje dva nivoa adre-
siranja, na podatkovnom i mreznom sloju, te hijerarhijsko rutiranje, unutar
autonomnih sistema i izmedu njih. Pored ovog ograni¢enog skaliranja postoje
jos neke osobine tradicionalnih mreza koje nisu idealne.

Tako je odlucivanje o prosljedivanju distribuirano i automatizovanao, ipak
pojedinacne uredaje treba, uglavnom ru¢no, podesiti. Za veliki broj uredaja
to predstavlja veliki napor i ostavlja mogucénost za greske, koje su se desavala
i najveéim davaocima usluga. U podatkovnim centrima koji rastu brzo ovo
stvara poteskocu i negativno uti¢e na skalabilnost sistema.

Posto se odluka o prosljedivanju uglavnom donosi na osnovu adresa na jed-
nom sloju svi paketi koji idu na isto odrediste putuju istom putanjom. Danas
postoji potreba da razliciti tokovi za isto odrediste, koji imaju razlic¢ite zah-
tjeve za kvalitet usluge (QoS), imaju razli¢ite putanje kroz mrezu. Svaka pu-
tanja je pogodna za potrebni QoS za pojedini tok. U tradicionalnim mrezama



138 6 Softverski definisano umrezavanje

to je tesko ili nemoguée ostvariti. Cak i, relativno jednostavna, potreba za dis-
tribuciju opterecenja slanjem saobracaja po viSe putanja je samo ograni¢eno
podrzana protokolima rutiranja.

Mreze i protokoli pravljeni da se "snadu” (automatski) u slucaju ispada
raznih vrsta, ma koliko rijetki bili. Danas su promjene, pogotovo u podatkov-
nom centru, mnogo ¢esée od ispada, a one se uglavnom moraju konfigurisati
rucno. Rac¢unarska infrastruktura, serveri i prostor za pohranu, je virutelizo-
vana, dok mreza nije (osim VLAN 8§to nije dovoljno). Dodavanje novog ser-
vera moze se okoncati za nekoliko minuta, dodavanje novog mreznog segmenta
moze trajati danima. Iako se informacije o prosljedivanju razmjenjuju auto-
matski, postoji dosta informacija koje neophodnu unijeti u sve uredaje, ru¢no,
da bi ovo funkcionisalo. Trogkovi rada i odrzavanja (OPEX) postaju veéi od
troskova nabavke (CAPEX) mrezne opreme

Kako je o poglavlju posveéenom HTTP receno, pored tradicionalnih
uredaja za prosljedivanja paketa na drugom (switch) i treem (ruter) sloju,
u mrezama je sve viSe drugih uredaja kroz koje saobracaj prolazi, takozvani
middleboz. Ovi uredaji se dodaju radi sigurnosti (firewall, IDS, IPS, ...), po-
boljsanja performansi (prozy, cache), ...) nadzora i evidentiranja saobracaja
ili za druge namjene (NAT, ...). Svaki od ovih uredaja zahtjeva poseban sof-
tver koji ostvaruje trazenu funkcionalnost uredaja. Ovi dodatni uredaji i nji-
hovi softveri dodatno usloznjavaju rad i odrzavanje tradicionalnih ra¢unarskih
mreza.

Tradicionalna mrezna oprema je integrisana i zatvorena. Proizvodaé is-
poruc¢uje hardver, operativni sistem i aplikacije. Korisnik nema moguénost da
dodaje svoje aplikacije ili protokole. Za proizvodace je razvoj opreme i sof-
tvera skup, jer u zatvorenim sistemima nema oslanjanja na biblioteke treéih
strana ili okruzenja poput operativnog sistema. Proizvodac¢i se moraju osla-
njati na sebe ili na, Sto je danas vrlo Cesto, kupovinu manjih proizvodaca koji
imaju proizvodi koji je velikom proizvodacu potreban. Da bi ostvarili pred-
nost na trzistu ili samo ostali konkurentni, proizvodaci opreme cesto dodaju
”poboljsanja” u odnosu na standardne protokole. Ovim oni zapravo otezavaju
upotrebu proizvoda drugih proizvodaca i vezuju kupca za sebe. Iz njihovog
ugla to je prednost i opravdanje nalaze u velikim troskovima razvoja koje
realno imaju. Nezavisnost i autonomnost uredaja, u savremenim okolnos-
tima, ¢ini da se u njih treba ugraditi dosta funkcionalnosti. Nekoliko velikih
proizvodaca drzi veéinu trziSta i monopolom otezavaju izmjene i razvoj novih
mogucnosti. Nema dovoljno konkurencije. Zatvoreni softver otezava inovacije
i razvoj i testiranje novih ideja i protokola. Promjene se teze uvode. To nije
dobro za razvoj umrezavanja.

6.2 SDN promjene

SDN uvodi neke konceptualne promjene u na¢in rada mreznih uredaja i mreza
koje se od njih grade. Te promjene su napravljene sa ciljem otklanjanja us-
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tanovljenih nedostataka tradicionalnih ra¢unarskih mreza. Promjene se prije
svega odnose na otvaranje uredaja razdvajanjem hardvera i softvera ¢ime se
stvara prostor za intenzivniji razvoj novih ideja i protokola i snizavanje cijena
umrezavanja, te centralizaciju kontrolne ravni §to omogucéava pogled na cijelu
mrezu i uopsteno prosljedivanje.

6.2.1 Razdvajanje hardvera i softvera

Ova promjena najuze je vezana za naziv softverski definisano umrezavanje.
Sta to zapravo znaci? Sta je to §to se sada definiSe softverski i kako se to
definisalo u tradicionalnim mrezama/uredajima?

Zapravo u prvim mreznim uredajima sve do sredine 1990-tih godina veéina
funkcionalnosti bila je izvedena u softveru. Hardver je radio prosljedivanje pa-
keta sa nekog od ulaznih portova na neki izlaznih portova. Sve ostalo bio je
softver, od tabela prosljedivanja preko algoritama na osnovu kojih su one po-
punjavane do filtriranja i upravljanja. Kako su brzine prenosa podataka po
racunarskim mrezama rasle, softver viSe nije mogao radi obradu paketa po-
trebnom brzinom. Sre¢om i hardver se razvijao, pa je sve vise i vise funkcional-
nosti bilo moguce prebaciti u hardver. Prvo je to bilo samo prosljedivanje na
drugom sloju, zatim i rutiranje. Danasnji mrezni uredaji se uglavnom sastoje
od hardverskih komponenti poput ASIC (application specific integrated circu-
its), FPGA (fully programmable gate arrays) i TCAM (ternary content addre-
ssable memories). Ove komponente omogucéavaju da se odluke o prosljedivanju
mogu raditi potpuno u hardveru i pri brzinama veéim od 40 Gb/s. Savremeni
hardver mreznih uredaja omogucava da se i odluke o rutiranju, filtriranju pu-
tem ACL (Access Control List) i ostvarenju QoS (Quality of Service) mogu
raditi u hardveru. Ono §to je ostalo definisano u softveru su upravljacke funk-
cije visokog nivoa odgovorne za saradnju izmedu svih uredaja na mrezi. Po-
trebno je naglasiti da se ovaj kontrolni softver izvrsava u svakom mreznom
uredaju nezavisno, kod tradicionalnih mreza. Promjene kroz vrijeme u tome
§ta se u mreznim uredajima radilo u hardveru, a $ta u softveru prikazane su
na slici 6.1.

Racunarska industrija odavno je prosla kroz fazu razdvajanja hardvera i
softvera. U pocetku su proizvodaé¢i rac¢unara prodavali zajedno vlastiti har-
dver, operativni sistem za taj hardver i aplikacije za taj operativni sistem.
Promjena proizvodaca hardvera znacila je promjenu operativnog sistema i
svih aplikacija. Sli¢no kao kod tradicionalne mrezne opreme razvoj je bio skup
i zatvoren unutar nekoliko velikih proizvodaca, poput IBM i DEC. Bilo je vrlo
malo prostora za male nezavisne proizvodace softvera i inovacije.

Savremeni rac¢unari su u potpunosti napustili ovaj zatvoreni vertikalno in-
tegrisani model. Danasnji ra¢unarski hardver je pretezno standardizovan na
nekoliko preovladavajuéih arhitektura, poput x86 i ARM. Za ovaj standar-
dizovani hardver postoje razli¢iti operativni sistemi koji se mogu instalirati
na njega poput nekog od Unix-oidnih OS ili Windows OS. Operativni sis-
temi pruzaju okruzenje za koje proizvodaci softvera, veliki i mali, mogu pra-
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~1990. ~ 1995. ~ 2000. ~ 2005.
s N e N s N e N
Upravljanje Upravljanje Upravljanje Upravljanje — Softver
QoS, ACL QoS, ACL Qos, ACL L )
Rutiranje Rutiranje L QoS, ACL
Prosljedivanje L ) ( Rutiranje ) ( Rutiranje )
na 2. sloju -
Prosljedivanje Prosljedivanje Prosljedivanje Hardver
L ) na 2. sloju na 2. sloju na 2. sloju

( Fizickisloj ) ( Fizickisloj ) ( Fizickisloj ) (Fizickisloj )

Slika 6.1: Promjena odnosa hardvera i softvera u mreznim uredajima kroz
vrijeme [23]

viti programe. Softver, za operativne sisteme i aplikacije, moze biti otvoren
ili vlasnicki i biti razvijan od bilo koga. Standardizovani i otvoreni interfejsi
izmedu razli¢itih slojeva, hardver, operativni sistem i aplikacije, stvorili su
okruzenje koje korisnicima pruza veée moguénosti izbora. Ovakvo okruzenje
pogodno je za nezavisan razvoj softvera sto je stvorilo konkurenciju i potaklo
intenzivan razvoj, poboljsanja i industriju. Poseban primjer predstavlja An-
droid okruzenje koje je omoguéilo ogromnom broju, onih koji razvijaju softver,
da ga ja jednostavan nacin ponude korisnicima.

Softverski definisano umrezavanje uvodi ovaj pristup u mrezne uredaje i
umrezavanje. Umjesto monolitnih vertikalno integrisanih mreznih uredaja ma-
njeg broja velikih proizvodaca predlaze se otvorena arhitektura. Hardver za
prosljedivanje mogu praviti razli¢iti proizvodaci, specijalizirani za to. Bitno je
da ovaj hardver ima otvorene i standardizovane interfejse putem kojih softver,
koji moze razviti neko drugi, moze komunicirati sa hardverom. Taj softver pro-
vodi logiku prosljedivanja i ostalih funkcija koje se mogu ostvariti na hardveru
za prosljedivanje na kom se izvrsava. Pored logika koje provodi, taj softver
treba da pruza moguénost razvoja razli¢itih mreznih aplikacija. Mrezne apli-
kacije ne treba da budu zavisne od hardvera za prosljedivanje, jer ih softver
apstrahuje. Ova apstrakcija se ostvaruje stvaranjem logicke slike mreze kojoj
aplikacije imaju pristup. Da bi to bilo moguce softver treba da pruza otvo-
rene i standardizovane interfejse ka aplikacijama. Uporedba SDN pristupa sa
savremenim ra¢unarima prikazana je na slici 6.2.

Na ovaj nacin se umrezavanje otvara. Korisnici dobijaju moguénost iz-
bora izmedu razli¢itih proizvodaca hardvera i softvera. Proizvodaci softvera,
a i hardvera, dobivaju laksi pristup trzistu. Istraziva¢i dobijaju moguénost
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Slika 6.2: Savremeni koncept ra¢unara i umrezavanja [59]

istrazivanja novih algoritama i protokola. Sve ovo stimuliSe inovacije i konku-
renciju, te snizava cijene umrezavanja uz poboljSanje usluga.

6.2.2 Centralizovana kontrolna ravan

Autonomnost tradicionalnih mreznih uredaja znacila je da svaki od njih ima
kompletan sistem sa hardverom i softverom za prosljedivanje, kao i sa sof-
tverom za logiku prosljedivanja. Ovakvi uredaji su bili kompleksniji i skuplji.
Distribuirana logika pronalazenja putanja ¢inila je da je konvergencija mogla
trajati duze.

Zaglavlja paketa koji stignu na uredaj za prosljedivanje (switch, ruter), na
neki ulazni port, porede se pravilima upisanim u tabelu prosljedivanja i na
osnovu toga se obraduju, ako je potrebno, i salju na odgovarajuéi izlazni port.
Tabela prosljedivanja popunjena je na osnovu logike prosljedivanja. Da bi pa-
keti bili brze proslijedeni sa ulaznog na odgovarajuéi port tabela prosljedivanja
bi trebala biti popunjena unaprijed. Logika prosljedivanja bi trebala da popu-
njava i azurira tabele prosljedivanja nezavisno od dolaska paketa. Uobi¢ajeno
je da se dio mreznog uredaja koji se bavi prosljedivanjem naziva podat-
kovna ravan (data plane). Dio uredaja koji se bavi logikom prosljedivanja,
odnosno popunjavanjem tabela prosljedivanja, naziva se kontrolna ravan (con-
trol plane). SDN koncept kontrolnu ravan odvaja od uredaja.

Umjesto kontrolne ravni distribuirane po mreznim uredajima SDN koristi
centralizovanu kontrolnu ravan. Vazno je naglasiti, odmah na pocetku, da
centralizovana kontrolna ravan ne znac¢i da mora biti izvedena na jednom cen-
tralnom uredaju, kako se to obi¢no pojavljuje na dijagramima. To samo znaci
da je odvojena od uredaja za prosljedivanje, ali njena izvedba moze biti na vise
odvojenih "kontrolnih” uredaja radi rasporeda opterecenje ili redundantnosti.

Na uredajima, u podatkovnoj ravni, je i dalje ostala baza informacija o
prosljedivanju, FIB (Forwarding Information Base). U centralizovanoj kon-
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trolnoj ravni su izvedeni protokoli, logika i algoritmi koji rac¢unaju podatke
za FIB. Za veéinu ovih protokola je korisno sto sad imaju globalan pogled na
mrezu. Putanje se racunaju na jednom mjestu i distribuiraju svim uredajima.
Svi uredaji istovremeno dobivaju informacije koje su sinhronizovane. Nema
¢ekanja da distribuirani protokol racunanja putanja konvergira u stacionarno
stanje. Nema moguénosti da se pojave petlje usljed nesinhroniziranosti tabela
prosljedivanja. Izvedba centralizovane kontrolne ravni prikazana je na slici 6.3.

X prqtpkou,/lcg‘lké‘i_arlgoritmi koji radunaju podatke za FIB
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Slika 6.3: Centralizovana kontrolna ravan

Izdvajanjem kontrolne ravni iz uredaja za prosljedivanje oni su postali
mnogo jednostavniji. To znac¢i da mogu raditi brze i da im cijena moze biti
niza. To dodatno otvara vrata drugim proizvodacima, stvara konkurenciju i
dalje obara cijene.

Centralizovana kontrolna ravan nudi i druge zanimljive moguénosti od
kojih ¢ée neke biti razmotrene u nastavku.

6.2.3 Uopsteno prosljedivanje

Tradicionalni mrezni uredaji prosljeduju pakete na osnovu odredisne adrese
mreznog sloja na kom rade. Switch to radi na osnovu adrese na drugom, a
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ruter na treéem sloju. Drugi mrezni uredaji (middlebox) koriste druge infor-
macije na osnovu kojih obraduju i prosljeduju ili odbacuju paket. Firewall
moze analizirati zaglavlja treceg i ¢etvrtog sloja, slicno kao i NAT. Svaku od
ovih funkcija obavljaju razli¢iti namjenski uredaji sa razli¢itim hardverom i
softverom koje treba posebno nabavljati konfigurisati i odrzavati.

U sustini ovi uredaji se uglavnom razlikuju u kontrolnoj ravni. Podat-
kovna ravan svih ovih uredaja radi istu stvar, prosljeduje pakete na neke od
portova ili ih odbacuje, pri ¢emu moze mijenjati neka od zaglavlja paketa.
Kada se kontrolna ravan izmjesti sa uredaja nema vise potrebe da se podat-
kovna ravan u ovim uredajima razlikuje. Jedna genericka podatkovna ravan
koja obavlja navedene funkcije moze biti dovoljna. To znac¢i da se svi ovi
uredaji mogu zamijeniti sa jednim uredajem koji se naziva SDN switch (po-
nekad i paket switch). Funkcija koju ¢ée ovaj uredaj obavljati zavisi od pravila
koja ¢e u njegovu bazu informacija za prosljedivanje (FIB) upisati kontrolna
ravan. Isti SDN switch moze obavljati funkciju tradicionalnog switch-a koji
radi prosljedivanje na drugom sloju. a moze obavljati i funkciju rutera, NAT-
a, firewall, IDS, ... ovakvi jednostavni uredaji imaju nizu cijenu, i laksi su za
konfiguraciju i odrzavanje.

Moguénost da isti uredaj obavlja razlicite funkcije je samo jedna od
mogucnosti koje SDN pruza. Isti uredaj moze obavljati i sasvim nove funk-
cije, koje nisu bile moguce u tradicionalnom umrezavanju. Prosljedivanje pa-
keta se sada, u principu, moze raditi po skupu polja zaglavlja, pa cak i
sadrzaju, paketa koje kontrolna ravan definise. Konkretne izvedbe SDN mo-
raju to podrzavati o ¢emu Ce biti vise rije¢i kasnije u poglavlju. Sa SDN je
moguce prosljedivati pakete po viSe razli¢itih putanja izmedu dva ista ¢vora
u mrezi na nacin da svaki tok putuje putanjom najpogodnijom za QoS koji
mu je potreban. Odredi$na adresa viSe nije jedini element po kom se donosi
odluka o prosljedivanju paketa, Dodatna polja poput odredisnog porta mogu
razdvojiti tokove koji pripadaju razlicitim aplikacijama i imaju razli¢ite QoS
zahtjeve.

Uopsteno prosljedivanje otvara priliku za razvoj novih algoritama i pro-
tokola koji ranije nisu bili moguéi. SDN stvara okruzenje u kom je testiranje
novih protokola moguée u okviru mreze koja je pod kontrolom jedne cen-
tralizovane kontrolne ravni, bez potrebe za promjenom protokola u drugim
mrezama.

6.3 Kako SDN radi

Navedene nove moguénosti SDN ostvaruju se putem novog pristupa izvedbi
mreze. Dio ovog pristupa moze se naslutiti iz promjena koje su opisane. Na
slici 6.4 prikazani su elementi SDN, njihove veze i uloge.

SDN switch-evi povezani su u racunarsku mrezu po kojoj se prosljeduju po-
datkovni paketi. Ovi uredaji imaju ugradenu funkcionalnost koja im omoguéava
prosljedivanje paketa. Uredaji takode sadrze podatke na osnovu kojih rade
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Slika 6.4: SDN nacin rada

Tokovi

prosljedivanje. Pravila prosljedivanja sastoje se od akcija koje se mogu ura-
diti sa paketom i filtera koji definiSe na koje pakete se to pravilo i akcija
odnose. Primjeri akcija su: proslijedi na neki port, odbaci, izmijeni polje za-
glavlja. Filteri su zasnovani na konceptu toka. Tok je skup paketa koje treba
tretirati na isti nac¢in. To uglavnom znac¢i da putuju istom putanjom kroz
mrezu i imaju iste zahtjeve na QoS. Tok je najcesée rezultat komunikacijske
sesije dvije aplikacije. Filter definise dijelove paketa, najcesée polja zaglavlja,
zajednicke za sve pakete iz nekog toka. SDN switch-evi sa vezama izmedu njih
¢ine podatkovnu ravan.

Svi SDN switch-evi povezani su sa kontrolerom koji je izvedba centralizo-
vane kontrolne ravni. Kontroler je funkcionalnost koja moze biti izvedena na
jednom ili vise posebnih uredaja ili racunara opste namjene. U nastavku teksta
koristi se termin kontroler, koji obuhvate sve moguée izvedbe. Po ovim vezama
kontroler salje switch-evima podatke na osnovu kojih rade prosljedivanje. Po
istim vezama switch-evi Salju kontroleru informacije o svojim vezama sa dru-
gim switch-evima i stanju svojih interfejsa. Da bi se ova informacije mogle
razmjenjivati neophodno je da postoji protokol koji podrzavaju i kontroler i
SDN switch-evi. Tih protokola im viSe, a najrasireniji ¢e biti opisan u nared-
nom potpoglavlju.

Kontroler komunicira sa switch-evima putem takozvanog juznog (sothbo-
und) API, koji podrzava protokol koji se koristi za komunikaciju sa switch-
evima. Kontroler na osnovu informacija koje dobiva od switch-eva stvara glo-
balnu sliku mreze. Ta globalna slika mreze ukljucuje povezanost switch-eva,
stanje njihovih interfejsa, te moguce opterecenje svakog od njih. Switch-evi
prijavljuju svaku promjenu kontroleru, tako da kontroler uvijek ima azurnu
sliku cijele mreze. Ova slika potrebna je da bi sa na osnovu nje i politike
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prosljedivanja mogla formirati pravila koja se salju prema switch-evima pu-
tem juznog API. Pravljenje ovih pravila zadatak je kontrolne ravni, ¢iji je
kontroler dio. Ipak, u opstem slucaju, pravila se ne rac¢unaju na kontroleru
ve¢ to rade aplikacije. Kontroler aplikacijama nudi interfejs po kom imaju
uvid u povezanost mreze, bez nepotrebnih implementacionih detalja. Ovaj in-
terfejs naziva se sjeverni (northbound) API. Kontroler ima ulogu neke vrste
mreznog operativnog sistema koji (mreznim) aplikacijama daje apstraktnu
logicku sliku (mreznog) hardvera.

Aplikacije mogu obavljati razlicite funkcije poput pronalaska najboljeg
puta kroz mrezu (rutiranje), pravljenja pravila za propustanje i odbaciva-
nje paketa (firewall, ACL) ili rasporedivanja optereéenja. Prostor aplikacija je
otvoren za sve proizvodace, a funkcionalnosti su ogranicene moguénoséu mreze
iidejama autora. Ovo otvoreno okruzenje moze dovesti do revolucionarnog na-
pretka u racunarskim mrezama, kao $to se desilo u svijetu ra¢unara i mobilnih
uredaja.

Potrebno je napomenuti, da nema dominantnog niti Siroko rasprostranje-
nog protokola koji se koristi izmedu aplikacija i kontrolera, sjeverni API. Iz tog
razloga se u praksi ¢esto aplikacije, pogotovo standardne mrezne za rutiranje
i ACL, izvrsavaju na kontroleru.

Prosljedivanje paketa kroz SDN moze se odvijati na viSe na¢ina. Jedan
je da paket dode na ulaz SDN switch-a, gdje se uklopi u neko od pravila
koje uradi specificiranu akciju. Druga situacija je da se paket ne uklapa ni
u jedno od pravila u kom slucaju SDN switch ne zna $ta da radi sa pake-
tom. Takvi paketi se prosljeduju kontroleru. To je jedna od moguéih akcija u
pravilima prosljedivanja, koja ranije nije spomenuta. Kontroler analizira pa-
ket i odreduje postupanje sa njim u skladu sa politikom koja je definisana
u kontrolnoj ravni. Nakon odluke kontroler SDN switch-u 8alje novo pravilo
na osnovu kog kontroler postupa sa ovim paketom, kao i svim drugim koji
se uklapaju u pravilo, pripadaju istom toku. Kontroler moze, a to uglavnom
i radi, da kad odredi putanju takvog, novog, paketa kroz mrezu, svim SDN
switch-evima na toj putanji poslati pravilo tako da kad paket dode do njih veé
znaju Sta da sa njim rade. Ovim se omogucava da pravila budu dinamicka,
pravljena po potrebi, bez statickog optereéivanja svih uredaja u podatkovnoj
ravni sa pravilima koja nisu neophodna.

6.3.1 OpenFlow

OpenFlow je konkretna izvedba protokola za komunikaciju izmedu kontrolera
i SDN switch-a. To je najraSireniji protokol sa tom funkcijom. ¢esto se ¢ak
SDN i OpenFlow poistovjeéuju, mada je jedno koncept, a drugo protokol koji
realizuje jedan dio tog koncepta. Rad koji je predstavio OpenFlow ideju i
princip rada pojavio se ve¢ 2008. godine [35]. OpenFlow, kao i SDN;, je dosao
u zizu javnosti kad je Google, 2012. objavio da za svoju internu mrezu, koja
se prostire na tri kontinenta koristi SDN, odnosno OpenFlow, i da je time
znatno poboljsao efikasnost rada [17].
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OpenFlow definiSe komunikacioni protokol izmedu kontrolne i podatkovne
SDN ravni, kao i logiku rada SDN OpenFlow switch-a. OpenFlow specifika-
cije objavljuje Open Network Foundadtion (ONF). Detalji tekuée specifikacije
1.5.1 javno su dostupni [19]. Protokolom su uredene poruke izmedu OpenFlow
kontrolera i OpenFlow switch-a, te ponasanje OpenFlow switch-a u razli¢itim
situacijama i reakcija na komande koje dobija od OpenFlow kontrolera. Open-
Flow protokol podrazumijeva postojanje sigurnog kanala od switch-a do kon-
trolera, i obratno, po kom se razmjenjuju poruke. Sigurni kanal je u principu
preko TLS, ali nije obavezno. U zatvorenom okruzenju bi moglo bez TLS jer
je brze i jednostavnije.

Savremeni hardverski uredaji za prosljedivanje uglavnom imaju programa-
bilne tabele. OpenFlow trazi poopsten nacin njihovog programiranja, Treba
napomenuti da postoje Cisto softverske izvedbe OpenFlow, i uopste, SDN
switch-eva, ali one nisu dovoljno brze za produkciju. Takode postoje hibridni
switch-evi, koji imaju podrsku za OpenFlow, ali mogu raditi i kao tradici-
onalni, Ethernet, switch-evi.

OpenFlow switch moze da proslijedi paket na port uz moguée modifika-
cije zaglavlja, odbaci ga ili proslijedi OpenFlow kontroleru. Moderni Internet
switch-evi donose milione odluka u sekundi. Ovakva brzina, 100 Gb/s, postize
se u podatkovnoj ravni, kontrolna ne moze raditi tako brzo. Iz tog razloga se
baza informacija za prosljedivanje (FIB) nalazi na OpenFlow switch-evima.

FIB se azurira iz OpenFlow kontrolne ravni. Ova ravan kod OpenFlow ima
tri razlike u odnosu na tradicionalnu:

razli¢iti switch-evi se programiraju istim standardnim OpenFlow jezikom;
izvrsava se na odvojenom uredaju (kontroleru) od onog za prosljedivanje
(switch);

e viSe switch-eva programira se sa jednog kontrolera.

OpenFlow kontroler programira sva pravila u OpenFlow switch-evima.
Kontroler definiSe tok i kaze switch-u Sta da radi sa paketima koji pripadaju
tom toku. Razvojem OpenFlow protokola i mogudée akcije evolviraju.

U prvoj kompletiranoj verziji OpenFlow protokola V1.0 definisani su os-
novni principi rada. Ti principi su izlozeni u nastavku. Nakon njih su navedene
bitne izmjene koje su nove verzije protokola donijele.

OpenFlow (switch) port, je u verziji 1.0 samo fizicki, i moze imati vise, iz-
laznih, redova ¢ekanja. Baza informacija za prosljedivanje (FIB) se kod Open-
Flow naziva tabela tokova. Tabela tokova sastoji se od unosa koje ¢ine polja
zaglavlja, brojaci i akcije za taj unos. Po poljima zaglavlja se paket poredi
(match), brojaci sluze za statistike, a akcije odreduju sta se radi sa paketom
koji se podudara sa definisanim poljima za poredenje.

Poredenje paketa vrsi se po 12 polja:

SWITCH ulazni port
VLAN ID
VLAN prioritet
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Ethernet izvorisna adresa
Ethernet odredisna adresa
Ethernet tip

IP izvorisna adresa

IP odredisna adresa

IP protokol

IP TOS biti

TCP/UDP izvorisni port
TCP/UDP odredisni port

Prvi unos u koji se paket uklapa odreduje Sta se radi sa njim. Paket se dalje
ne poredi sa ostalim unosima. Iz tog razloga je redoslijed unosa u tabeli tokova
vrlo bitan. Ako se zaglavlja paketa ne podudaraju ni sa jednim unosom, paket
se Salje kontroleru.

Unosi polja zaglavlja za poredenje ne moraju obuhvatati svih 12 polja.
Moguce je definisati da se poredi samo jedno ili bilo koji broj polja do 12. Po-
lja za koja nije definisana vrijednost ne porede se sa poljima paketa, odnosno
svaka vrijednost tog polja u paketu se poklapa sa uslovom poredenja. Vrijed-
nost za poredenje za polja sa kojim se ne vrsi poredenje u filteru je obi¢no
znak ”*” koji se naziva wildcard. Na ovaj nacin se definisanjem poredenja
samo po polju odredisne MAC adrese i akcije prosljedivanja na odgovarajuci
port moze realizovati funkcionalnost switch-a ili istom akcijom ali poredenjem
po odredisnoj IP adresi ostvaruje se funkcionalnost rutera.

Akcije koje OpenFlow switch moze raditi su output/formard (proslijedi)
ili drop (odbaci) paket. Prosljedivanje moze biti na neki od fizickih portova
switch-a. Nadalje, da bi se ostvarile razli¢ite potrebne funkcionalnosti, paket
moze biti proslijeden na neki od virtuelnih portova. Primjer virtuelnog porta
je ALL/FLOOD koji prosljeduje paket na sve fizicke portove osim onog po
kom je doSao. Ovim se simulira broadcast slanje. Slanje paketa kontroleru se
ostvaruje slanjem na virtuelni port CONTROLLER.

Dvije opcionalne, ali bitne akcije su modify-field (izmijeni polje) i enqueue
(stavi u red ¢ekanja). ”Tzmjeni polje” definise koja polja paketa i na koji na¢in
switch treba da izmjeni. Ova akcija omogucéava rad OpenFlow switch-a kao
recimo rutera koji mijenja polja sa izvorisnom i odredisnom MAC adresom.
”Stavi u red ¢ekanja” definie u koji od redova ¢ekanja, ako ih ima viSe, vezanih
za port na koji se paket prosljeduje treba staviti paket. Ovim se omogucava
podrska za QoS.

Komunikacija izmedu OpenFlow kontrolera i OpenFlow switch-a odvija
se, slicno kao kod veéine aplikativnih protokola, putem razmjene poruka iz
predefinisanog skupa. Kako je ovo aplikativni protokol poruke se razmjenjuju
koristenjem TCP transportnog protokola. Da bi se pruzio siguran kanal za
komunikaciju preko TCP konekcije uspostavlja se TLS konekcija po kojoj se
razmjenjuju OpenFlow poruke.
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Ove poruke, uz tabelu tokova, omogucavaju da OpenFlow obavlja svoju
ulogu u mrezi. Poruke se dijele na tri grupe: simetri¢ne, asinhrone i kontroler-
switch.

Simetri¢ne poruke moze poslati bilo koja strana. Prva od ovih poruka,
a 1 prva poruka koja se razmjenjuje nakon uspostavljanja TCP i TLS ko-
nekcije je OFPT_HELLO poruka. Ovu poruku Salju i kontroler i switch. U
toj poruci navode najvisu verziju OpenFlow protokola koju podrzavaju. Na-
kon toga komunikacija se nastavlja koristenjem nize od verzije protokola koje
su strane ponudile. Druge simetri¢ne poruke su OFPT_ECHO_REQUEST i
OFPT_ECHO_REPLY. Namjena ovih poruka je da omoguce bilo kojoj od
strana da provjeri da li je druga strana jo§ dostupna, te kakvi su propusnost
i kasnjenje u komunikaciji sa njom.

Asinhrone poruke salje switch kontroleru kad god dode u situaciju da je
to potrebno. To se desava u viSe situacija. Jedna je kad OpenFlow switch
dobije paket koji se ne podudara ni sa jednim od unosa u tabeli tokova ili
ako se podudara sa unosom za koji je akcija da se paket Salje kontroleru.
Takav paket se dostavlja kontroleru putem poruke OFPT_PACKET_IN. U
slucaju promjene statusa nekog od portova na switch-u, kontroleru sa salje
poruka OFPT_PORT_STATUS. Ako se iz tabele toka ukloni neki tok, jer je od
posljednjeg paketa koji se podudario sa tim unosom isteklo podeseno vrijeme
¢ekanja, switch kontroleru Salje poruku OFPT_FLOW_REMOVED. Postoji
i poruka OFPT_ERROR kojom se kontroler obavjestava o greskama koje se
dese na switch-u. Ovaj skup poruka omogucava da kontroler dobije pakete sa
kojim treba da odluéi sta da radi (podatkovni paketi) i pakete koji su njemu
namijenjeni (kontrolni paketi, poput paketa sa informacijama o rutiranju), te
da bude pravovremeno informisan o promjenama na switch-evima bitnim za
kontrolnu ravan.

Najveéi broj poruka spada u grupu onih koje kontroler Salje switch-u.
Ove poruke podijeljene su u pet kategorija: konfiguracija switch-a, komande
od kontrolera, statistike, konfiguracija redova ¢ekanja i barijera. Posto nazivi
svih poruka pocinju sa ”OFPT_”, radi kraceg pisanja, ovaj dio ¢e u nastavku
teksta biti izostavljen iz naziva svih poruka.

Poruke konfiguracije switch-a su one kojom kontroler pita switch za nje-
gove mogucnosti (FEATURES_REQUEST) i kojom pita za njegovu konfigu-
raciju (GET_CONFIG_REQUEST), kao i poruke kojim switch odgovara na
ova pitanja (FEATURES_REPLY) i (GET_-CONFIG_REPLY). Postoji i po-
ruka kojom kontroler moze postaviti konfiguracione parametre switch-a na
zeljene vrijednosti (SET_CONFIG). Ovaj skup poruka omoguéava kontroleru
da prikupi informacije o moguénostima i konfiguracijama switch-eva sa kojim
je povezan, te uradi dostupne izmjene konfiguracija. Ove informacije pomazu
donosenju odluka u kontrolnoj ravni.

Poruke komandi od kontrolera su jednosmjerne, od kontrolera ka switch-
u. Kada kontroler vraéa switch-u paket (koji je ranije dobio putem poruke
PACKET_IN) na dalje prosljedivanje, za to koristi poruku komande PAC-
KET_OUT. Kontroler ovim porukama noze mijenjati unose u tabeli tokova na
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switch-u (FLOW_MOD) i status OpenFlow porta na switch-u (PORT_MOD).
Ova kategorija poruka omogucava da kontroler upravlja tabelama tokova na
switch-evima i time definiSe pravila prosljedivanja.

Poruke statistika su samo zahtjev kontrolera za dobivanje statistika od
switch-a (STATS_REQUEST) i odgovor (STATS_REPLY) koji dolazi od
switch-a. Statistike su bitne za kontrolnu ravan jer pokazuju optere¢enost
uredaja i veza u mrezi.

Poruke barijere omoguéavaju kontroleru da zahtjeva da switch izvrsi sve
komande koje je dobio (BARRIER_REQUEST) i o tome obavijesti kontroler
(BARRIER_REPLY). Tako kontroler moze imati barijeru, razdvojiti stanja
switch-eva znajuéi da su sve poslane komande izvrSene, prije izvrSavanja dru-
gih komandi koje se oslanjaju na ove prethodne.

Pouke konfiguracije redova ¢ekanja zapravo samo omogucavaju slanje zah-
tjeva ka switch-u za ovu konfiguraciju (QUEUE_GET_CONFIG_REQUEST)
i odgovor od switch-a (QUEUE_GET_CONFIG_REPLY). OpenFlow protokol
se na bavi konfiguracijom redova ¢ekanja na switch-evima.

Niz OpenFlow poruka koje se razmjenjuju moze se pokazati na primjeru
sa kraja prethodnog poglavlja o na¢inu rada SDN. Potrebno je napomenuti
da se OpenFlow kontrolna ravan ponaSa reaktivno. To zna¢i da se putanje
racunaju kad se pojavi paket za koji se ne zna putanja, a ne unaprijed kao kod
standardnih protokola rutiranja. Naravno, moguce je da konkretna izvedba
ima podeSenja da radi proaktivno.

Neka na neki OpenFlow switch dode paket koji se ne uklapa ni u jedno od
pravila u tabeli tokova. Taj switch Salje poruku PACKET_IN svom kontroleru.
U toj poruci navodi razlog za slanje (OFPR_NO_MATCH) i dostavlja sva za-
glavlja paketa. Cijeli paket se ¢uva u switch-u, ali se zbog ustede propusnosti
samo zaglavlja dostavljaju kontroleru (ako switch to podrzava i ima prostora u
memoriji), osim ako nema posebne potrebe za sadrzajem paketa (Sto je slucaj
kod kontrolnih paketa). Kontroler pregleda zaglavlja paketa, odluci sta treba
da se radi sa njim (uglavnom poredeéi ga sa definisanim politikama ili na
drugi nacin), te na osnovu toga pronade putanju kroz mrezu, niz OpenFlow
switch-eva sa kojim je povezan, kojom paket treba da bude proslijeden do
odredista. Svakom od OpenFlow switch-eva na ovom putu kontroler salje po-
ruku FLOW_MOD kojom dodaje unos u tabele tokova svakog od njih koje ¢e
omoguditi da ovaj paket, i svi koji pripadaju istom toku, bude proslijeden na-
rednom OpenFlow switch-u na utvrdenoj putanji. Kontroler zatim porukom
PACKET_OUT ”vraca” paket switch-u koji mu ga je poslao. U toj poruci
daje upute Sta raditi sa paketom, $to moze biti da se poSalje na neki izlazni
port ili da se ponovo uporedi sa tabelom tokova u kojoj sada postoji unos
sa kojim se poklapa i koji definiSe izlazni port po kom treba biti proslijeden.
Nakon prosljedivanja sa prvog switch-a, paket ¢e prolaziti kroz niz switch-
eva u kojim veé¢ postoji unos u tabeli tokova za tok kom paket pripada. Na
osnovu tih unosa paket ¢e biti proslijeden do svog odredista, u skladu sa poli-
tikom, bez potrebe za daljim kontaktiranjem kontrolera. I svo naredni paketi,
koji pripadaju istom toku ¢e biti proslijedeni po istoj putanji. Kada istekne
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vremenski period bez prosljedivanja ijednog paketa koji pripada ovom toku
(podudara se sa unosom u tabelu tokova, definisan u poruci FLOW_MOD ko-
jom je tok dodan u tabelu), svaki od switch-eva na kom je istekao ovaj period
poslaée kontroleru poruku FLOW_REMOVED, navodeéi tok koji je uklonjen
iz tabela. Na ovaj nacin se racionalizira upotreba resursa na switch-evima. To
je relativno uobicajen pristup u ra¢unarskim mrezama, da neki unos u tabeli
isti¢e, ako se ne osvjezava (soft state). ARP tabele u standardnim Ethernet
switch-evima su primjer.

Kasnije verzije OpenFlow protokola dodavale su nove moguénosti upo-
redbe i obrade paketa. Princip rada se nije mijenjao. Bez ulaska u detalje i
navodenje svih promjena navode se neke bitne. Detalji tekuce verzije Open-
Flow protokola mogu se pronaci na web lokaciji Open Network fondacije [20].

Dodatne moguénosti podudaranja i obrade paketa ostvarene su uvodenjem
viSestrukih tabela tokova i grupnih tabela. Visestruke tabele su konstrukcija
gdje se podudaranje paketa moze raditi ne samo sa jednom, ve¢ sa nizom ta-
bela tokova. To omogucavaju da se jedan paket propusti kroz vise tabela i do-
bije se preciznije podudaranje sa zeljenim kriterijem. Ove tabele omogucavaju
i ugnjezdene tokove, gdje se u prvoj tabeli tokovi razdvajaju na veée grupe, a
onda u svakoj narednoj razdvajanje pa podgrupe i pojedinacne tokove. Grupne
tabele omoguéavaju da se grupa portova posmatra kao jedan logicki port.
Time se povecava podrska za broadcast i multicast. Pojam port prosiren je
sa fizickog i na virtuelni ¢ime se prosljedivanje dodatno poopstilo. Povecan je
broj polja zaglavlja sa kojim se moze vrsiti poredenje. Bitan dodatak su IPv6
adrese, kao i drugi dijelovi zaglavlja. Poboljsana je podrska za rad sa vise
kontrolera, radi poveéanja pouzdanosti. Prosireni su brojaci da obuhvataju
statistike po tokovima i redovima ¢ekanja. Uvedeni su cookie koji smanjuju
koli¢inu podataka koji se razmjenjuju izmedu switch-eva i kontrolera, $to po-
zitivno utice na efikasnost i bitno je za mreze velike propusnosti.

Elementi OpenFlow switch-a i njegova interakcija sa okolinom prikazani
su na slici 6.5

OpenFlow je protokol koji je ostvario SDN ideju. Kao i SDN oblast i
ovaj protokol se jo§ razvija. Razvoj se kreée u pravcu uklanjanja postojeé¢ih
ogranic¢enja. Jedno od njih je da se podudaranje paketa radi samo po za-
glavljima. Sve viSe postoji potreba da se paketi mogu filtrirati i po sadrzaju
(deep packet inspection). Drugo ogranicenje ima veze sa razvojem hardvera za
OpenFlow switch-eve, koji trenutno ogranicava Sta je mogucée uraditi.

6.4 Upotreba SDN

SDN ima potencijal da bude upotrebljen u razli¢itim racunarskim mrezama.
U nastavku ¢e biti navedena dva primjera upotrebe koji se, u vrijeme pisanja,
najvise koriste.
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Slika 6.5: OpenFlow switch [59]

6.4.1 SDN u podatkovnom centru

Logi¢no mjesto za upotrebu SDN su podatkovni centri. Njihove potrebe, kako
je objasnjeno i poglavlju 5, tesko se mogu zadovoljiti tradicionalnim mrezama.
SDN nudi moguénost rjeSavanja nekih od otvorenih pitanja.

Visestruke putanje izmedu servera u podatkovnom centru omogucéavaju
veéu propusnost i pouzdanost veza izmedu servera. Medutim, tradicionalni
mrezni protokoli nisu dizajnirani za takve situacije. Centralizovana kontrolna
ravan omogucava da SDN pruza uvid u cjelokupnu mrezu na jednom mjestu.
Taj uvid podrazumijeva i optere¢enost pojedinih veza. Na osnovu uvida
u stanje mreze i potrebe tokova, moguée je donositi optimalne odluke o
prosljedivanju, koje su pored toga i predvidive. Ove odluke se direktno is-
poru¢uju uredajima za prosljedivanje (switch) u obliku unosa u tabele to-
kova. Ovim odlukama se upravlja saobra¢ajem u mrezi putem izbora putanja
i propusnosti. Moguéa je i prioritetizacija pojedinih tokova u skladu sa QoS
oznakama u paketima, ako se koriste.

Ispadi nekih od veza, ma kako rijetki u podatkovnom centru, su mogudi.
Ovakve situacije treba $to brze obraditi i preusmjeriti saobracaj po vezama
koje rade. Ponovo je centralizovana kontrolna ravan sa globalnim pogledom
na mrezu vrlo pogodna za pronalazenje i uspostavljanje novih putanja kroz
mrezu.

Racunarski resursi u podatkovnom centru su virtuelizovani i lako se
povec¢avanju, smanjuju i premjeStaju po potrebi. Tradicionalna mreza nije
virtuelizovana i ne moze se tako brzo izmijeniti da bi u potpunosti podrzala
promjene na, virtuelizovanim, racunarskim resursima. SDN moze omoguditi
automatizaciju koja ¢ée uraditi potrebne izmjene na mrezi brzo i efikasno.
Aplikativni sloj SDN moze dobivati informacije od sistema za upravljanje
racunarskim resursima u podatkovnom centru. Na osnovu tih informacija
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moze pripremiti upute za kontrolni SDN sloj da izvrs$i izmjene pravila koje ¢e
podrzati izmjene ra¢unarskih resursa. Kontrolni sloj priprema izmjene i Salje
ih podatkovnom sloju.

SDN moze iza¢i na kraj sa velikim tabelama MAC adresa i ograni¢enim
brojem dostupnih VLAN oznaka. SDN moze omoguéiti tuneliranje i enkap-
sulaciju koji ¢e putem slaganja VLAN oznaka povecati broj moguéih VLAN
ili raditi drugu vrstu tuneliranja za koje nisu potrebne VLAN oznake. Zbog
izvedbe tabela tokova u switch-evima broj MAC adresa koji se nalazi u tabe-
lama moze biti mnogo manji.

Kompanije koje imaju velike podatkovne centre veé¢ uveliko koriste SDN.
Google, Microsoft Azure i Goldman Sachs koriste OpenFlow protokol u svojim
podatkovnim centrima. eBay i Rackspace koriste VMware’s Nicira rjeSenje u
kom je veé¢ina mrezne funkcionalnosti, ukljucujuéi switch-eve i uredaje, virtu-
elizovano u hipervizoru.

6.4.2 SD-WAN

SDN ideja razdvajanja podatkovne i kontrolne ravni nasla je plodno tlo u
WAN mrezama. Prelazak organizacija na cloud doveo je do velike kolicine
saobracaja sa razlic¢itih lokacija organizacije prema, obi¢no, centralizovanom
cloud. Ovo povezivanje moze biti putem javne Internet mreze ili posebne mreze
organizacije. Prvo rjeSenje ima nizu cijenu, ali slabu podrsku za QoS koji moze
biti neophodna nekim poslovnim aplikacijama. Ponekad se potrebna propus-
nost moze nadoknaditi sa visestrukim Internet vezama, ¢ija cijena opada iz
dana u dan. Drugo rjesenje, koje se najcesce ostvaruje upotrebom MPLS,
moze omogucditi potrebni QoS, ali je vrlo zahtjevno novéano i po potrebnim
ljudskim resursima.

SD-WAN kombinuje ova dva pristupa. Sve WAN konekcije, kojih moze
biti viSe razli¢itih (putem ISP, iznajmljena linija, zakupljena propusnost, ...)
posmatra kao podatkovnu ravan. Kontrolna ravan aplikacijama apstrahuje
podatkovnu ravan i svakoj od aplikacija obezbjeduje vezu potrebnog QoS, u
okviru moguénosti. Softverski upravljiva kontrolna ravan kontinualno prati
stanje i karakteristike svih putanja u podatkovnoj ravni. Putanje se mogu
razlikovati po pouzdanosti (gubitku paketa), varijabilnosti kasnjenja (jitter)
i opterecenosti. To omogucava da se u svakom trenutku zahtjevi za prenos
podataka preko ovih veza rasporede prema prioritetima i QoS potrebama.
SD-WAN omogucava definisanje politika na osnovu kojih se moze raditi ovo
rasporedivanje. Politike mogu biti definisane na nivou aplikacija.

Kontrolna ravan brine se i za Sifriranje saobracaja, ako je to potrebno
radi ostvarivanja sigurnosti podataka prilikom putovanja po javnoj Internet
mrezi. U slucaju ispada neke od veza kontrolna ravan radi preusmjeravanje
saobracaja po vezama koje rade i odgovarajuce prerasporedivanje saobracaja.
Da bi ovo bilo moguce potrebno je da kontrolna ravan ima moguénost nadzora
veza i njihovog upravljanja dovoljno brzo. Za ovo je neophodno da uredaji u
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podatkovnoj ravni podrzavaju ove moguénosti. SD-WAN izvedbe se obi¢no
sastoje iz nekoliko komponenata:

e Posebni uredaji, hardverski ili virtuelni, koji zamjenjuju rutere u krajnjim
tackama WAN veza

e Izmijenjene verzije protokola rutiranja koje omogucavaju pronalazenje pu-
tanja i distribuciju politika prosljedivanja kroz mrezu

e Sigurnosni protokol, obi¢no TLS ili IPSec, za osiguravanje prenosa poda-
taka

e Kontroler za nadzor stanja veza i prilagodavanje podesavanje prema po-
trebama

Kod SD-WAN odluku o izboru putanje ne donosi onaj koji konfigurise
mrezu, Sto je kod WAN c¢esto slucaj, niti standardni protokoli rutiranja. Od-
luke donosi softver u realnom vremenu na osnovu definisane politike. Ovo
rjeSenje dobro skalira u sluc¢aju povec¢anja broja veza ili prosirivanja njihovog
kapaciteta. Nema potrebe za posebnim dodatnim konfigurisanjem.

Na ovaj nacin aplikacije imaju utisak da su povezane putem posebne mreze
organizacije, dok veze zapravo mogu biti isklju¢ivo javne Internet.

Nedostatak dostupnih SD-WAN rjeSenja je Sto uglavnom nisu open source,
ve¢ su pojedinih proizvodac¢a. Tu dominiraju tradicionalne kompanije poput
VMWare i Cisco.

6.5 Nedostaci SDN

Uz sve prednosti koje donosi, SDN ima i neke potencijalne nedostatke. Neki
od njih su sustinski, a neki se mogu otkloniti u buduénosti. Slijedi njihov
kratak pregled.

Vjerovatno najveci, potencijalni, nedostatak dolazi od njegove centralizo-
vane prirode. Distribuirani sistemi tradicionalnih mreza pravljeni su da rade
u slucaju ispada pojedinih ¢vorova. Svaki ¢vor ima kontrolnu ravan koja mu
omogucava da izrac¢una putanje prema tekuéem stanju u mrezi. U slucaju is-
pada SDN centralizovane ravni mreza postaje nefunkcionalna. Zapravo bi po-
datkovna ravan mogla nastaviti rad sa postoje¢im pravilima prosljedivanja, ali
se ona ne bi vise mogla prilagodavati okolnostima u mrezi ili novim tokovima.
Centralizovana ravan je izvedena na ¢voru, koji je obi¢no ra¢unar povezan sa
svim SDN switch-evima. Na tom racunaru moze otkazati hardver, softver i
veze. Ranije je napomenuto da centralizovana ravan ne podrazumijeva jedan
uredaj, ve¢ samo centralizovanu funkciju. Za osiguravanje pouzdanog rada
SDN ovo je neophodno. Centralizovana ravan moze biti izvedena na vise SDN
kontrolera koji mogu podijeliti radi i sluziti kao rezerva u slucaju ispada ne-
kog od njih. SDN switch-evi trebali bi imati veza se vise od jednog od ovih
kontrolera.

Drugi potencijalni nedostatak SDN je vezan za isto pitanje. Centralizovana
kontrolna ravan moze predstavljati usko grlo i predstavljati smetnju skalira-
nju. Centralizovana kontrolna ravan rac¢una i dostavlja pravila prosljedivanja
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za sve SDN switch-eve. Sa porastom mreze, raste broj switch-eva i opterecenje
na kontrolnu ravan. Ako kontrolna ravan ne moze obaviti sve §to je potrebno,
na vrijeme, mreza neée raditi kako treba. Iz tog razloga bi centralizovana
kontrolna ravan trebala biti dizajnirana da dobro skalira. O¢igledno da je po-
trebno vise kontrolera i veza sa switch-evima. Mogudéi dizajn kontrolne ravni
i veza sa switch-evima, koji bi bio skalabilan je nesto sli¢no fabric-u iz podat-
kovnih centara. Broj kontrolera i veza sa switch-evima je uvijek takav da ne
uti¢e negativno na propusnost i performanse.

Neki od izazova koje SDN moze prevaziéi, ali jo§ nije, vezani su za neke
uredaje i nac¢ine rada koji postoje u tradicionalnim mrezama. Neki od uredaja
u tradicionalnim mrezama, poput NAT i firewall, oslanjaju se na ¢uvanje in-
formacija o tokovima koji prolaze kroz njih, $to se naziva cuvanje stanja.
SDN switch posmatra svaki paket odvojeno i ne ¢uva stanje. Filtriranje sa-
obracaja. recimo na firewall, se sve vise oslanja na pregled ne samo zaglavlja
veé i sadrzaja paketa (deep packet inspection). SDN switch koristi samo po-
lja zaglavlja za izbor akcije koju ¢e uraditi nad paketom. Oba ova pitanja bi
se mogla rijesiti i vjerovatno ¢e takva funkcionalnost biti dodana u buduce
izvedbe SDN.

Jos jedna prepreka na putu brzeg usvajanja SDN, koja nije nedostatak vec¢
okolnost sa kojom se susreéu sve nove ideje koje narusavaju stare koncepte, je
velika promjena koncepta. Uvodenje SDN znaéi promjenu sve mrezne opreme
i softvera u mrezi. Ovo je neprihvatljivo za postoje¢e mreze, osim one vrlo
male. Veliki proizvodaci mrezne opreme, naravno, nisu odusevljeni da njihova
oprema, u Ciji su razvoj mnogo ulozili, bude zamijenjena drugom opremom
generickih proizvodaca hardvera za prosljedivanje. O¢igledno je da ¢e se SDN
morati polagano uvoditi i postojace period koegzistencije sa tradicionalnim
mrezama.

Postoje i dva alternativna na¢ina uvodenja SDN. Veliki proizvodac¢i mrezne
opreme kre¢u u podrsku SDN putem postojeéih API (Application Program-
ming Interface). To je korak u pravcu mreza kojim upravljaju kontroleri, koji
mogu biti upravljani softverom. Drugi nacin je da se nad postojecim fizickim
mreznim uredajima i mrezom formira virtuelna mrezna infrastruktura. Kraj-
nji uredaji svjesni su samo ove virtuelne mrezne infrastrukture. Fizicka in-
frastruktura se ne mora mijenjati. virtuelna mrezna infrastruktura formira,
virtuelne, veze i, virtuelne, uredaje u skladu sa potrebama krajnjih ¢vorova.
Ovakav pristup izvedbi SDN naziva se hypervisor-based overlay networks.

* ok ok
Ovim je zavrSen kratak opis SDN moguénosti i izvedbi. SDN vise nije tehno-

logija koja obecava, ve¢ ona koja se koristi. Za ocekivati je dalji razvoj SDN
ideja i uredaja.
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